OPZ - Zatacznik nr 8 do SWZ

Opis Przedmiotu zaméwienia

Nazwa zadania: Dostawa serweréw w ramach projektu ,,Zwi¢kszenie cyberbezpieczenstwa
Urzedu Gminy Czarna Dabrowka”

Lp. 1 Serwer wirtualizacji:

Parametr

Charakterystyka (wymagania minimalne)

Obudowa

Obudowa Rack o wysokosci max 2U

12 wnek na dyski 3.5”

Obudowa z mozliwo$cig wyposazenia w panel LCD umieszczony na
froncie obudowy, pozwalajacy jednoznacznie stwierdzi¢, czy system
dziata poprawnie i pokazujacy podstawowe stany dziatania serwera w
tym adres IP karty zarzadzajacej

Obudowa z mozliwoscig wyposazenia w karte umozliwiajaca dostep
bezposredni poprzez urzadzenia mobilne - serwer musi posiadac
mozliwo$¢ konfiguracji oraz monitoringu najwazniejszych
komponentow serwera przy uzyciu dedykowanej aplikacji mobilnej
min. wspotpracujace z jednym z mobilnych systemdw operacyjnych
przy uzyciu jednego z protokotow BLE/ WIFI.

Plyta glowna

Ptyta gléwna z mozliwoscig zainstalowania dwoch procesorow.
Mozliwo$¢ obstugi procesorow 128 rdzeniowych

Plyta gtdwna musi by¢ zaprojektowana przez producenta serwera i
oznaczona jego znakiem firmowym.

Na plycie gldéwnej powinno znajdowac si¢ minimum 24 slotow
przeznaczonych do instalacji pamigci.

Ptyta gtéwna powinna obslugiwaé¢ do min. 6TB pamigci RAM.

Chipset

Dedykowany przez producenta procesora do pracy w serwerach
dwuprocesorowych

Procesor

Wykonawca zapewnia, ze oferowany produkt posiada: Zainstalowane
dwa procesory, min. 16-rdzeniowe, min. 3.0 GHz, klasy x86
dedykowane do pracy z zaoferowanym serwerem umozliwiajace
osiggnigcie wyniku min. 353 (na dzien 09.02.2026 r.) w tescie
SPECrate2017 int base w konfiguracji dwuprocesorowej, dostepnym
na stronie www.spec.org dla oferowanego serwera

128GB DDRS RDIMM 5600MT/s



http://www.spec.org/

Kontroler RAID

Sprzetowy kontroler dyskowy, posiadajacy:
o Min. 8GB nieulotnej pamigci cache,
o Mozliwo$¢ konfiguracji pozioméw RAID: 0, 1, 5, 6, 10,
50, 60.
o Wsparcie dla dyskow samoszyfrujacych

Dyski twarde

Zainstalowane:

6x dysk SAS o pojemnosci min. 20TB, Hot-Plug.

Zainstalowane, w dedykowanym slocie, dwa dyski M.2 NVMe o
pojemnos$ci min. 960GB Hot-Plug z mozliwo$cig konfiguracji RAID 1.

Gniazda PCI

Osiem slotow PCle

Interfejsy
sieciowe/FC/SAS

Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie
BaseT oraz 2 interfejsy sieciowe 25Gb Ethernet w standardzie SFP28
(porty nie mogg by¢ osiagniete poprzez karty w slotach PCle)

Whbudowane porty

4 porty USB w tym min:

o 1 port USB 3.0 z tylu obudowy,

o 1 port micro USB z przodu obudowy
2 port VGA z czego jeden z przodu obudowy
Mozliwo$¢ rozbudowy o port RS232

Video

Zintegrowana karta graficzna umozliwiajaca wyswietlenie
rozdzielczo$ci min. 1920x1080

System operacyjny

Windows Server 2025 DataCenter ,,Jub rownowazny”
Nalezy uwzgledni¢ mozliwo$¢ dostepu do zasobow systemu

/ dodatkowe operacyjnego dla co najmniej 45 uzytkownikow, jesli jest to
oprogramowanie wymagane licencyjnie Zamawiajacy wymaga dostarczenia
odpowiednich licencji
Wentylatory e Redundantne
Zasilacze e Redundantne, Hot-Plug min. 1400W klasy Titanium
Elementy e Komplet wysuwanych szyn umozliwiajagcych montaz w szafie
montazowe rack 1 wysuwanie serwera do celoéw serwisowych
e Ramige (organizer) do kabli utatwiajace wysuwanie serwera do
celow serwisowych
e Zatrzask gérnej pokrywy oraz blokada na ramce panela zamykana na
klucz stuzaca do ochrony nieautoryzowanego dostgpu do dyskow
Bezpieczenstwo twardych.

Whbudowany w serwer mechanizm pozwalajacy na weryfikacje
niezmienno$ci konfiguracji sprzgtowej serwera od momentu
produkc;ji do dostawy do docelowej lokalizacji. Mechanizm ma




rowniez pozwala¢ na kontrole otwarcia urzadzenia w trakcie
transportu, niezaleznie od stanu zasilania.

Mozliwo$¢ wytaczenia w BIOS funkcji przycisku zasilania.

BIOS ma mozliwos¢ przejscia do bezpiecznego trybu

rozruchowego z mozliwos$cig zarzadzania blokada zasilania, panelem
sterowania oraz zmiang hasta

Wbudowany czujnik otwarcia obudowy wspotpracujacy z BIOS 1
kartg zarzadzajaca.

Modut TPM 2.0

Mozliwo$¢ dynamicznego wilaczania i wytaczania portow USB na
obudowie — bez potrzeby restartu serwera

Mozliwo$¢ wymazania danych ze znajdujacych si¢ dyskow wewnatrz
serwera — niezalezne od zainstalowanego systemu operacyjnego,
uruchamiane z poziomu zarzgdzania serwerem

Serwer musi by¢ wyposazony w rozwigzanie zapewniajace ochrong
oprogramowania uktadowego przed manipulacja ztosliwego
oprogramowania. Ochrona taka musi by¢ zgodna z zaleceniami NIST
SP 800-147B 1 NIST SP 800-155. Jednoczes$nie Zamawiajacy
wymaga, aby dostarczony serwer posiadal zaimplementowane
sprzetowo mechanizmy kryptograficzne po$wiadczajace integralno$¢
oprogramowania BIOS (Root of Trust)..

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego
posiadajaca dedykowane port RJ-45 Gigabit Ethernet umozliwiajaca:
o zdalny dostgp do graficznego interfejsu Web karty
zarzadzajacej
o szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje
uzytkownika
mozliwo$¢ podmontowania zdalnych wirtualnych napgdow
wirtualng konsole z dostepem do myszy, klawiatury
wsparcie dla [Pv6
wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH
mozliwo$¢ zdalnego monitorowania w czasie rzeczywistym
poboru pradu przez serwer, dane historyczne powinny by¢
dostepne przez min. 7 dni wstecz.
mozliwo$¢ zdalnego ustawienia limitu poboru pradu przez
konkretny serwer
integracja z Active Directory
mozliwo$¢ obstugi przez osmiu administratoréw jednocze$nie
Wsparcie dla automatycznej rejestracji DNS
wsparcie dla LLDP
wysytanie do administratora maila z powiadomieniem o
awarii lub zmianie konfiguracji sprzgtowej
mozliwo$¢ podtaczenia lokalnego poprzez ztacze RS-232.
o mozliwo$¢ zarzadzania bezposredniego poprzez ztacze
microUSB umieszczone na froncie obudowy.
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Monitorowanie zuzycia dyskow SSD

mozliwo$¢ monitorowania z jednej konsoli min. 100
serwerami fizycznymi,

Automatyczne zgtaszanie alertow do centrum serwisowego
producenta

Automatyczne aktualizacji oprogramowania uktadowego dla
wszystkich komponentdw serwera

Mozliwo$¢ przywrocenia poprzednich wersji
oprogramowania uktadowego

Mozliwo$¢ eksportu eksportu/importu konfiguracji
(ustawienie karty zarzadzajacej, BIOSu, kart sieciowych,
HBA oraz konfiguracji kontrolera RAID) serwera do pliku
XML lub JSON

Mozliwos$¢ zaimportowania ustawien, poprzez bezposrednie
podtaczenie plikow konfiguracyjnych

Automatyczne tworzenie kopii ustawien serwera w opraciu o
harmonogram.

Mozliwo$¢ wykrywania odchylen konfiguracji na poziomie
konfiguracji interfejsu UEFI oraz wersji oprogramowania
ukladowego serwera

Serwer musi posiada¢ mozliwos¢ uruchomienia
funkcjonalno$ci umozliwiajacej dostep bezposredni poprzez
urzadzenia mobilne - serwer musi posiada¢ mozliwos¢
konfiguracji oraz monitoringu najwazniejszych komponentow
serwera przy uzyciu dedykowanej aplikacji mobilnej min.
systemy operacyjne Android (Google) oraz i0OS (Apple) przy
uzyciu jednego z protokotow BLE lub WIFI.

Mozliwos$¢ rozszerzenia funkcjonalnos$ci karty o:

o

mozliwo$¢ wysylania danych o stanie procesora, kart
sieciowych, zasilaczy, kart GPU, lokalnych dyskow 1
urzadzen NVMe, jak rowniez dane wydajno$ciowe serwera
do zewnetrznych narzedzi analitycznych jak na przyklad
Splunk, Grafana, ElasticSearch

kontrola stanu BIOS pod katem naruszenia integralnos$ci
oprogramowania

Automatyczne od$wiezanie certyfikatow SSL

mozliwos$¢ wykorzystania tokenu lub aplikacji do
uwierzytelniania wielkosktadnikowego przy logowaniu do
karty zarzadzajacej

mozliwo$¢ modyfikacji regut chtodzenia kart w slotach PCle,
z mozliwo$cig wlasnych ustawien

mozliwo$¢ ustawienia limitu temperatury powietrza
wychodzacego z serwera




o

mozliwos¢ ustawienia dopuszczalnego wzrostu temperatury
powietrza przeplywajacego przez serwer

mozliwos¢ ustawienia maksymalnej temperatury powietrza
dochodzacego do slotow PCle

monitorowanie przeptywu powietrza na biezaco (w CFM)

Oprogramowanie
do zarzadzania

Mozliwo$¢ zainstalowania oprogramowania producenta do
zarzadzania, spelniajagcego ponizsze wymagania:

o

O O O O O

Wsparcie dla serwerow, urzadzen sieciowych oraz pamigci
masowych

integracja z Active Directory

Mozliwo$¢ zarzadzania dostarczonymi serwerami bez udziatu
dedykowanego agenta

Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish
Mozliwo$¢ uruchamiania procesu wykrywania urzadzen w
oparciu o harmonogram

Szczegdlowy opis wykrytych systemoéw oraz ich
komponentow

Mozliwos¢ eksportu raportu do CSV, HTML, XLS, PDF
Mozliwo$¢ tworzenia wlasnych raportow w oparciu o
wszystkie informacje zawarte w inwentarzu.

Grupowanie urzadzen w oparciu o kryteria uzytkownika
Tworzenie automatycznie grup urzadzen w oparciu o
dowolny element konfiguracji serwera np. Nazwa,
lokalizacja, system operacyjny, obsadzenie slotow PCle,
pozostalego czasu gwarancji

Mozliwo$¢ uruchamiania narzedzi zarzadzajacych w
poszczegblnych urzadzeniach

Szybki podglad stanu srodowiska

Podsumowanie stanu dla kazdego urzadzenia
Szczegbdlowy status urzadzenia/elementu/komponentu
Generowanie alertow przy zmianie stanu urzadzenia.
Filtry raportow umozliwiajgce podglad najwazniejszych
zdarzen

Integracja z BOK producenta dostarczonej platformy
sprzetowe;j

Mozliwo$¢ przejecia zdalnego pulpitu

Mozliwo$¢ podmontowania wirtualnego napedu

Kreator umozliwiajacy dostosowanie akcji dla wybranych
alertow

Mozliwo$¢ importu plikow MIB

Przesytanie alertéw w niezmienionej, oryginalnej formie do
innych konsol firm trzecich




o Mozliwo$¢ definiowania r6l administratorow

o Mozliwos¢ zdalnej aktualizacji oprogramowania
wewnetrznego serwerow

o Aktualizacja oparta o wybranie zrodta bibliotek (lokalna,

on-line producenta oferowanego rozwigzania)

o Mozliwo$¢ instalacji oprogramowania wewngtrznego bez
potrzeby instalacji agenta

o Mozliwo$¢ automatycznego generowania i zgtaszania
incydentow awarii bezposrednio do centrum serwisowego
producenta serwerow

o Modut raportujacy pozwalajacy na wygenerowanie
nastepujacych informacji: nr seryjne sprzgtu, konfiguracja
poszczegblnych urzadzen, wersje oprogramowania
wewnetrznego, obsadzenie slotow PCI 1 gniazd pamigci,
informacj¢ o maszynach wirtualnych, aktualne informacje o
stanie 1 poziomie gwarancji, adresy IP kart sieciowych,
wystepujacych alertow, MAC adresow kart sieciowych, stanie
poszczegbdlnych komponentéw serwera.

o Mozliwo$¢ tworzenia sprzgtowej konfiguracji bazowej 1 na
jej podstawie weryfikacji srodowiska w celu wykrycia
rozbieznosci.

o Wdrazanie serwerow, rozwigzan modularnych oraz
przetacznikow sieciowych w oparciu o profile

o Mozliwo$¢ migracji ustawien serwera wraz z wirtualnymi
adresami sieciowymi (MAC, WWN, IQN) migdzy
urzadzeniami.

o Tworzenie gotowych paczek informacji umozliwiajagcych
zdiagnozowanie awarii urzadzenia przez serwis producenta.

o Zdalne uruchamianie diagnostyki serwera.

o Dedykowana aplikacja na urzagdzenia mobilne integrujaca si¢
Z Wyzej opisanymi oprogramowaniem zarzadzajagcym.

o Dostawa oprogramowania w postaci zastrzezonego obrazu
wirtualnej maszyny (virtual appliance) kompatybilnego z
wiodacymi §rodowiskami wirtualizacji: KVM, VMware ESXi
1 Microsoft Hyper-V.

Oprogramowanie
do monitorowania

Oparta na chmurze aplikacja Producenta oferowanego urzadzenia, ktora
zapewnia proaktywne monitorowanie i rozwigzywanie problemow
infrastruktury IT. Zaproponowane rozwigzanie musi posiada¢ nastepujace
funkcjonalnosci:
e Monitoring:
o 1lo$¢ podtaczonych oraz roztagczonych systemow
o stan podlaczonych urzadzen




informacje o potencjalnych zagrozeniach zwigzanych z
cyberbezpieczenstwem w oparciu o najlepsze praktyki i
szczegblowa analize posiadanych systemow
Informacje o alertach z podziatem na minimum: krytyczne,
btedy, ostrzezenia
informacje o statusie gwarancji dla poszczegdlnych urzadzen
informacje o stanie licencji na posiadane oprogramowanie
rozszerzajace funkcjonalno$ci urzadzen
informacje w oparciu o dane historyczne umozliwiajace
okreslenie trendow krotko- 1 dlugoterminowej prognozy
wykorzystania przestrzeni na pamig¢ciach masowych.
Wykrywanie anomalii w oparciu o analize¢ zajetosci
przestrzeni na pami¢ciach masowych
Wykrywanie anomalii wydajno$ciowych w oparciu o uczenie
maszynowe oraz porownanie parametrow historycznych i
biezacych. Funkcjonalno$¢ ta musi wspierac serwery,
urzadzenia sieciowe oraz systemy pamig¢ci masowych.
Monitorowanie wydajnosci, przepustowos$ci oraz opoznien
dla systemy pami¢ci masowych.
Zaimplementowana analityka predykcyjna umozliwiajaca
okreslenie szacowanego czasu awarii dla optyki
przetacznikow FC.
Szczegotowe informacje dla serweréw o modelu,
konfiguracji, wersjach firmware poszczegdlnych
komponentow adresacji IP karty zarzadzajace;.
Monitoring parametréw serwerdw z informacjg o minimum:

= Obcigzeniu procesora

= Zuzyciu pami¢ci RAM

* Temperaturze procesorow

= Temperaturze powietrza wlotowego

= Zuzyciu pradu

* Zmianach w fizycznej konfiguracji serwera

= Dla wszystkich wymienionych parametrow muszg by¢

dostgpne dane historyczne oraz automatycznie
generowana informacja o anomaliach.

o Monitoring parametrow pami¢ci masowych z informacjg o

minimum:
*  Opdznieniach
= [OPS

* Przepustowosci
» Utylizacji kontrolerow
* Pojemnos¢ catkowita i dostgpna




=  Wszystkie informacje muszg by¢ dostgpne zarowno
dla catej pamieci masowej jak i poszczegdlnych LUN-
ow (Logical Unit Number — jednostek logicznych).
= Dla wszystkich wymienionych powyzej parametrow
muszg by¢ dostepne dane historyczne oraz
automatycznie generowana informacja o anomaliach.
* Dane historyczne o wykorzystaniu przestrzeni pamigci
masowej muszg by¢ przechowywane co najmniej 2
lata
* Informacje o poziomie redukcji danych
= Informacje o statusie replikacji oraz migawek
o Monitoring parametrow przetagcznikow sieciowych z
informacja o minimum:
* Modelu, oprogramowania, adresacji IP, MAC adres,
nr seryjny
» Stanie komponentdéw: zasilacze, wentylatory
» Podlaczonych hostach
= Jlosci i statusu portow
= Utylizacji procesora
= Utylizacji poszczegolnych portow
* Dla wszystkich wymienionych powyzej parametréw
muszg by¢ dostepne dane historyczne oraz
automatycznie generowana informacja o anomaliach.
e Aktualizacja firmware
o mozliwo$¢ aktualizcji firmware, oprogramowania
zarzadzajacego dla systemow pamigci masowych, wraz z
informacja o zalecanych wersjach oprogramowania
o mozliwo$¢ aktualizcji firmware, oprogramowania
zarzadzajacego dla serwerdéw, wraz z informacja o zalecanych
wersjach oprogramowania
o mozliwos¢ aktualizeji firmware, dla systemow przetacznikow
FC, wraz z informacjg o zalecanych wersjach
oprogramowania
o mozliwos¢ aktualizcji firmware, dla deduplikatorow, wraz z
informacja o zalecanych wersjach oprogramowania
e Raporty
o Mozliwo$¢ generowania raportow dla serwerdw
zawierajacych informacje o:
» Nazwie hosta, modelu serwera, nr serwisowym, dacie
konca okresu kontraktu serwisowego, zainstalowanym
systemie operacyjnym, protokole komunikacyjnym z
systemem pamigci masowej
= Srednim obcigzeniu: procesoréw, pamieci RAM, 10,




o Mozliwos¢ generowania raportow dla systemow pamieci
masowych zawierajacych informacje o:
= Nazwie, nr seryjnym, lokalizacji urzagdzenia, modelu
urzadzenia, wersji oprogramowania, zajgtosci systemu
oraz poziomu redukcjg danych, informacje o
utworzonych LUN-ach (Logical Unit Number -
jednostek logicznych) i systemach pliku, status

replikacji
o Generowanie raportéw do plikow CSV i PDF
Cyberbezpieczenstwo

o Analiza srodowiska w oparciu o najlepsze praktyki dotyczace
cyberbezpieczenstwa sprawdzajgca stan poszczegolnych
urzadzen w srodowisku i1 przypisujacy im odpowiedni wynik
bezpieczenstwa. System musi informowac¢ administratora o
wykrytych lukach bezpieczenstwa oraz sposobie ich
zabezpieczenia.

o Musi istnie¢ mozliwos$¢ tworzenia wlasnych polityk
bezpieczenstwa w oparciu o wzorce dla poszczegdlnych
urzadzen.

o Stata analiza $rodowiska IT umozliwiajaca wykrycie ataku
ransomware na podstawie analizy posiadanych danych.

o Mozliwo$¢ przypisania dedykowanych rol dla
poszczegblnych administratorow.

Wspierane urzadzenia

o Urzadzenie Producenta dostarczane w ramach postepowania

o Posiadane przez Zamawiajacego serwery, urzadzenia pamigci
masowych, przelaczniki sieciowe.

Wirtualny asystent

o Whbudowana w platforme funkcjonalno$¢ wirtualnego
asystenta w oparciu o algorytmy generatywnej sztucznej
intelogacji przy dostepie do bazy wiedzy producenta urzadzen
oraz analizie danych z monitoringu poszczego6lnych
elementow infrastruktury;

Mozliwo$¢ rozszerzenia funkcjonalnosci
o Mozliwo$¢ rozbudowy systemu o zintegrowane i dodatkowe
ptatne moduly do monitoringu aplikacji oraz zarzadzania
incydentami w ramach infrastruktury IT.
Inne
o Oferowana platforma musi posiada¢ dedykowang aplikacj¢ na
urzadzenia zgodnych z $rodowiskiem informatycznym
zamawiajacego 10S oraz Android

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normg ISO-9001:2015,
ISO-50001 oraz ISO-14001
Serwer musi posiada¢ deklaracja CE.




Serwer musi spelnia¢ wymagania normy NIST SP 800-193 ochrony
przed cyberatakami.

Oferowane produkty muszg zawiera¢ informacje dotyczace
ponownego uzycia i recyklingu, nie mogg zawiera¢ farb i powtok na
duzych plastikowych czes$ciach, ktorych nie da si¢ poddaé
recyklingowi lub ponownie uzy¢. Wszystkie produkty zawierajace
podzespoty elektroniczne oraz niebezpieczne sktadniki powinny by¢
bezpiecznie i latwo identyfikowalne oraz usuwalne. Usuni¢cie
materialow 1 komponentéw powinno odbywac si¢ zgodnie z
wymogami Dyrektywy WEEE 2002/96/EC. Produkty muszg sktada¢
si¢ z co najmniej w 65% ze sktadnikéw wielokrotnego
uzytku/zdatnych do recyklingu. We wszystkich produktach czesci
tworzyw sztucznych wigksze niz 25-gramowe powinny zawiera¢ nie
wiecej niz §ladowe ilo$ci §rodkow zmniejszajacych palnosé
sklasyfikowanych w dyrektywie RE 67/548/EEC.

Wykonawca zapewnia, ze oferowany serwer znajduje si¢ na liscie
Windows Server Catalog i posiada¢ status ,,Certified for Windows”
dla systemow Microsoft Windows Server 2025 -
https://www.windowsservercatalog.com/

Dokumentacja Zamawiajacy wymaga dokumentacji w jezyku polskim lub
uzytkownika angielskim.
Mozliwo$¢ telefonicznego sprawdzenia konfiguracji sprzgtowe;j
serwera oraz warunkéw gwarancji po podaniu numeru seryjnego
bezposrednio u producenta lub jego przedstawiciela.
Warunki Zamawiajacy wymaga zapewnienia gwarancji Producenta z zakresu
gwarancji wdrazanej technologii na okres minimum 36 miesiecy.

Zamawiajacy oczekuje mozliwosci zglaszania zdarzen serwisowych
w trybie 24/7/365 nastgpujacymi kanatami: telefonicznie i1 przez
Internet.

Zamawiajacy wymaga pojedynczego punktu kontaktu dla catego
rozwigzania Producenta, w tym takze sprzedanego oprogramowania.
Zamawiajacy oczekuje mozliwosci samodzielnego kwalifikowania
poziomu wazno$ci naprawy.

Certyfikowany Technik Producenta z wlasciwym zestawem czesci do
naprawy (potwierdzonym na etapie diagnostyki) powinien rozpoczaé
naprawe w siedzibie zamawiajacego najpdzniej w nastgpnym dniu
roboczym od zakonczenia diagnostyki.

Naprawa ma si¢ odby¢ w siedzibie zamawiajgcego, chyba, ze
zamawiajacy dla danej naprawy zgodzi si¢ na inng forme.
Zamawiajacy oczekuje nieodptatnego udostepnienia narzedzi
serwisowych i procesOw wsparcia umozliwiajacych: Wykrywanie
usterek sprzetowych z predykcja awarii, automatyczng diagnostyke 1
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zdalne otwieranie zgloszen serwisowych, wskazowki dotyczace
bezpieczenstwa produktow, samodzielne wysytanie czgsci, a takze
ocena bezpieczenstwa cybernetycznego.

e Zamawiajacy wymaga, ze w przypadku wystapienia awarii dysku
twardego w urzadzeniu objetym aktywnym wparciem technicznym,
uszkodzony dysk twardy pozostaje u Zamawiajacego.

e Mozliwos¢ rozszerzenia gwarancji producenta o ustuge diagnostyki
sprzetu na miejscu w przypadku awarii. Charakterystyka ustugi
diagnostyki:

Mozliwos$ci utworzenia zgtaszania serwisowego w wyniku,
ktorego proces diagnostyki odbedzie si¢ na miejscu w
siedzibie zamawiajacego.

Po przyjezdzie do siedziby Zamawiajacego, pracownik
serwisu przystapi do rozwigzywania problemu. Jesli do
rozwigzania problemu bedzie konieczna dodatkowa pomoc
diagnostyczna lub cze$ci, pracownik serwisu moze w imieniu
Zamawiajacego skontaktowac si¢ z producentem w celu
uzyskania pomocy.

Reakcja na miejscu u Zamawiajacego powinna nastapi¢ w
okresie zgodnym z czasem reakcji przypisanym do
urzadzenia, ktore posiada wykupiong ustuge serwisowa.
Pracownik serwisu powinien skontaktowac si¢ z
Zamawiajacym przed przyjazdem na miejsce w celu
sprawdzenia zgloszenia, ustalenia harmonogramu i
potwierdzenia wszelkich informacji niezbednych do realizac;ji
wizyty technika na miejscu.

Jesli w trakcie wstgpnego procesu rozwigzywania problemu
na miejscu awarii zostanie ustalone, ze do realizacji ustugi
jest niezbedna jakas czes$¢, znajdujacy si¢ na miejscu
pracownik serwisu zamowi nowg cze$¢ i przekaze dodatkowe
zgloszenie do dziatu obstugi technicznej. Technik pracujacy
na miejscu powroci do siedziby Klienta w celu wymiany
wystanej cze$ci w ciggu czasu reakcji ustalonego zgodnie z
umowg serwisowa zakupionego produktu.

Lp. 2 Serwer kopii zapasowych:

A. Zarzadzanie i magazyny

1.
2.

Sprzet musi by¢ fabrycznie nowy, rok produkcji nie starszy niz 2025r.
System powinien by¢ dostarczony w ramach sprzgtowego wirtualnego urzadzenia z
zainstalowanymi i skonfigurowanymi wszystkim uslugami, niezbednymi do pracy systemu.
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3.

A e A

11.

12.
13.

14.

15.

16.

17.

Rozwigzanie musi spetnia¢ minimalne ponizsze wymagania sprzetowe:

a. Obudowa rack rozmiar: 1U

b. Pamig¢ RAM: 16 GB DDR4

c. Przestrzen dostepna na przechowywanie danych: 14 TB

d. Dwa osobne dyski SSD M.2 nVME w celu instalacji warstwy oprogramowania i systemu
operacyjnego, skonfigurowane w RAID 1

e. Redundantne zasilanie,

f. Dwa Interfejsy sieciowe 1Gb Ethernet, dwa interfejsy 10Gb Ethernet

g. Gwarancja o czasie trwania analogicznym do trwania wsparcia technicznego.

Produkt dostepny w polskiej wersji jezykowe;.

Konsola zarzadzajaca dostepna z poziomu przegladarki internetowej

System musi umozliwia¢ tworzenie kopii zapasowych na poziomie dyskow

System musi umozliwia¢ tworzenie kopii zapasowych na poziomie plikéw i folderow

System musi umozliwia¢ replikacj¢ kopii zapasowych do wielu lokalizacji docelowych

System musi umozliwia¢ tworzenie kopii zapasowych 1 przywracanie systemow

wykorzystujagcych UEFI/GPT

. System musi umozliwia¢ wspolprace z ustugg kopiowania wolumindéw w tle (VSS) zgodnie

ze srodowiskiem informatycznym zamawiajacego tj. firmy Microsoft

Mozliwo$¢ zdefiniowania limitu przepustowosci sieciowej z jakiej ma Kkorzystac
oprogramowanie do wykonywania kopii zapasowych

System zarzadzania nie moze by¢ oparty o relacyjne bazy danych.

Rozwigzanie dziata w architekturze wykluczajacej pojedynczy punkt awarii (awaria jednego
z komponentéw nie spowoduje przestoju w procesie tworzenia kopii zapasowej).
Rozwigzanie zapewnia zoptymalizowang tras¢ transmisji danych poprzez mozliwosé¢
wybrania dowolnego workera (urzadzenia, ktore odpowiada¢ bedzie za pobieranie danych z
konkretnych ustug) oraz browsera (urzadzenia, ktére bedzie wykorzystywane do
przeszukiwania m.in. magazynow).

Aplikacje klienckie powinny wysyta¢ dane z kopii zapasowe] bezposrednio na wskazany
magazyn — serwer kopii zapasowych/ustuga zarzadzania, ani zaden inny element Systemu, nie
powinien bra¢ udziatu w przesytaniu danych.

Rozwigzanie musi by¢ system obstugujacy heterogeniczng pamig¢ masowa
(wieloplatformowy storage)i umozliwia tworzenie wielu repozytoridéw danych jednocze$nie
réwniez na innych srodowiskach jako przestrzen do replikacji danych.

System musi oferowa¢ mechanizm skiladowania kopii backupowych (retencja danych) w
nieskonczono$¢ lub oparty o czas i cykle.

18.Rozwigzanie w warstwie sprzetowej powinno bazowac¢ na standardowych komponentach

19.

architektury x86, bez powigzania i poleganiu na komponentach wytacznie jednego dostawy
(tzw. "no proprietary vendor lock")

System pozwala administratorowi na ustawienie dowolnego harmonogramu replikacji danych
pomiedzy dowolnymi wspieranymi magazynami.
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20.

21.

22.

23.

24.

25.

26.

27.

28.

29.

30.

31.

32.

33.

34.

System musi umozliwia¢ wykonywanie kopii obrazu dysku, kopii plikow i katalogéw oraz
kopii maszyn wirtualnych bez ich zatrzymywania z zachowaniem stuprocentowe]
integralnosci 1 spojnosci danych wewnatrz wykonanej kopii zapasowe;.

Rozwigzanie musi realizowa¢ funkcjonalno$¢ jednoczesnego kopiowania wielu strumieni
danych na to samo urzadzenie.

Rozwigzanie zapewnia kopiowanie jednoprzebiegowy - nawet w przypadku wymagania
granularnego odtworzenia.

System musi umozliwia¢ automatyczne ponawianie prob utworzenia kopii zapasowe] w
przypadku wystgpienia btedu.

Rozwigzanie powinno umozliwia¢ klonowanie plandéw kopii zapasowych, planow replikacji
oraz plandéw testowego odtwarzania maszyn wirtualnych

Rozwigzanie powinno umozliwia¢ uruchamianie przy zadaniach kopiowania dowolnych
skryptow PRE/POST oraz po wykonaniu migawki VSS.

System powinien umozliwia¢ definiowanie tzw. okna backupowego dla kazdego z zadan w
celu umozliwienia zarzadzania obcigzeniem sieci i uwzglednienia okien serwisowych
wystepujacych u Zamawiajacego.

System musi automatycznie dodawac¢ do polityki 1 harmonogramu tworzenia backupow nowe
zrodta / maszyny wirtualnych, dodane do biezacego $rodowiska (automatyzacja oparta na
polityce tworzenia kopii).

Rozwigzanie musi udostepnia¢ mozliwos¢ podgladu postepu dziatania dowolnego zadania, w
tym zadania wykonywania kopii zapasowych, odtwarzania danych, testowego odtwarzania
danych, usuwania danych oraz zadania od§wiezania zaj¢to$ci magazynu na dane.
Rozwigzanie musi posiada¢ system powiadamiania poprzez e-mail oraz aplikacje typu Slack
o zdarzeniach w nastepujacych przypadkach: zadanie zostalo zakonczone pomys$lnie, zadanie
zostalo zakonczone z ostrzezeniami, zadanie zostalo zakonczone z bledem, zadanie zostato
anulowane, zadanie nie zostato uruchomione.

System powinien umozliwia¢ wysylanie powiadomien o statusie wykonanych zadan na
dowolne adresy mechanizmu wywolan zwrotnych HTTP (webhook), podawane przez
uzytkownika,

Oferowane rozwigzanie musi by¢ dobrane pod wzgledem wydajnosci w oparciu o najlepsze
praktyki producenta.

Rozwigzanie musi by¢ wyskalowane, dobrane pod wzgledem wymaganej funkcjonalnosci i
wydajnosci stosownie do ilosci zabezpieczanych danych i1 obiektow z uwzglednieniem
przyrostu danych (serwery, maszyny wirtualne, bazy danych itp.) zgodnie z opisem w
zapytaniu ofertowym.

Wydajnos$¢ oferowanej konfiguracji musi by¢ taka, aby wszystkie funkcje systemu byly
dostgpne w chwili wdrozenia (np. deduplikacja, kompresja, instancja workeréw i browseréw,
replikacja, testowe odtwarzanie maszyn wirtualnych).

System pozwala na zmniejszenie rozmiaru przechowywanych 1 przesytanych danych poprzez
usuwanie zduplikowanych blokow danych ze Zrodta kopii pomiedzy wszystkimi Zrédtami w
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35.
36.
37.
38.
39.

40.

41.

42.
43.

44,

45.

46.

47.

48.

49.

50.

51.

52.

obregbie wszystkich kopii na magazynie danych.

Proces deduplikacji musi by¢ mozliwy dla kazdego z typow obstugiwanych magazynow.
Proces deduplikacji nie moze wymagac instalacji zadnych dodatkowych komponentow, ktére
beda posredniczyty w zapisie danych z deduplikowanych

Proces deduplikacji nie moze posiaa¢ pojedynczego punktu awarii

Proces deduplikacji realizowany jest blokiem o statej wielkosci.

Proces szyfrowania kopii zapasowych nie moze ogranicza¢ procesu deduplikacji w ramach
tego samego klucza szyfrujacego.

Kompresja kopii zapasowych musi obslugiwa¢ jeden z wymienionych algorytmow: LZ4,
ZStandard. Dodatkowo, musi umozliwia¢ okreslenie szczegdélowego poziomu kompresji, w
tym: niski, §redni, wysoki.

Instalacja, modyfikacja ustawien, polityki tworzenia kopii zapasowej systemu nie moze
wymagac przerwania pracy lub restartu systemu.

System musi pozwala¢ na automatyczne aktualizacje oprogramowania.

System musi by¢ w stanie kompresowaé i szyfrowaé zabezpieczone dane w systemach
sieciowej pamieci masowej (NAS).

System musi pozwala¢ na uruchomienie kontenerow Docker w dowolnych urzadzeniach NAS
w celu ich zabezpieczenia.

System tworzenia kopii zapasowej musi przechowywaé dane w sposdb zapewniajacy ich
niezmienno$¢ (tzw. "resilience"), dzieki czemu kopie zapasowe nie beda mogly zostaé
nadpisane lub zmodyfikowane przez caly okres ich przechowywania, retencji.

System zaréwno bedzie przechowywac dane w kopii zapasowej w postaci zaszyfrowanej jak
tez ruch wewnatrz systemu réwniez musi by¢ szyfrowany.

Archiwum dhlugoterminowych kopii zapasowych musi by¢ szyfrowane, a odzyskiwanie z
archiwum obstugiwane z tego samego interfejsu uzytkownika, co inne przywracanie dane.
System musi mie¢ mechanizmy chronigce przejecie konta administratora oraz umozliwiac¢
definiowanie dodatkowych uprawnien dla kazdej z predefiniowanych rol uzytkownikow.
System musi pozwala¢ na gradacj¢ uprawnien administratorow - umozliwia tworzenie wielu
kont administracyjnych z dedykowanymi rolami oraz uprawnieniami, jak m. in.: system
operator (operator system), backup operator (operator kopii zapasowej), restore operator
(Operator przywracania), viewer (przegladajacy). Dla kazdej z tych rol system musi
umozliwia¢ przypisywanie dodatkowych uprawnien, w tym mozliwo$¢ zablokowania
usuwania danych.

Rozwigzanie musi posiada¢ mozliwo$¢ nieodwracalnego usuwania danych z magazynu na
dane w momencie spetnienia dodatkowych wymogow.

W sytuacji, gdyby podstawowe urzadzenie tworzenia kopii zapasowej bylo niedostgpne,
system musi posiada¢ mozliwo$¢ przywrdcenia z archiwum za pomocg innej instancji systemu
dostarczonej przez tego samego producenta. tzn. archiwum musi zawieraé wszystkie
informacje konieczne do odzyskania.

Rozwigzanie musi umozliwia¢ uruchomienie konsoli w chmurze producenta zlokalizowane;j
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53.

54.

55.

56.

57.
58.

59.

60.

61.
62.

63.

64.

65.

na terenie Polski, w celu umozliwienia dostepu do Srodowiska zarzadzania kopiami
zapasowymi w przypadku czasowej niedostgpnosci sSrodowiska lokalnego.
System kopii zapasowej musi umozliwia¢ dostgp do konsoli administracyjnej z wielu stacji
roboczych.
System kopii zapasowej musi wykorzystywac¢ mechanizmy $ledzenia zmienionych plikow przy
zabezpieczaniu udziatléw plikowych.
System powinien posiada¢ predefiniowane schemat tworzenia kopii zapasowych: G-F-S,
Forever incremental,

Rozwigzanie musi obstugiwa¢ kontrole dostepu opartg na rolach (RBAC).

Mozliwo$¢ sktadowania utworzonych kopii zapasowych na magazynach chmurowych .
Mozliwo$¢ sktadowania utworzonych kopii zapasowych na udziatach sieciowych po protokole
smb, nfs, iscsi, katalog lokalny

Zarzadzanie 1 odzyskiwanie danych z kopii musi odbywac¢ si¢ z tego samego interfejsu
uzytkownika (konsoli), niezaleznie od tego, gdzie znajduje si¢ kopia zapasowa (.

Czas przechowywania kopii zapasowej (retention time) systemu backupu nie moze by¢
zmieniony np. poprzez manipulowanie wskazaniami zegara serwera NTP w celu szybszego ich
wyeksponowania - tzn. czasy przechowywania kopii zapasowych nie beda zalezne od wskazan
zegara czasu serwera NTP, ale beda wykorzystywaé technologig, ktora mierzy uptyw czasu.
Mozliwo$¢ generowania raportéw dobowych w oparciu o harmonogram

Produkt musi posiada¢ mozliwos$¢ zapisu kopii zapasowych do magazynu chmurowego
dostarczanego bezposrednio przez producenta oprogramowania (centrum danych musi by¢
zlokalizowane na terenie Polski)

Produkt musi posiada¢ mozliwos¢ zdefiniowania maksymalnej liczby roéwnoczesnie
backupowanych urzadzen w ramach jednego planu backupowego, niezaleznie od typu
urzadzenia (np. stacja robocza, serwer, maszyna wirtualna)

Mozliwo$¢ wyswietlenia szczegotowych informacji o chronionym urzadzeniu takich jak: CPU,
RAM, System operacyjny, Adres IP.

Produkt musi posiada¢ mozliwo$¢ zdefiniowania poziomu obcigzenia magazynu, po
osiggnieciu ktorego zostanie wystane powiadomienia e-mail. (poziom definiowany
indywidualnie dla kazdego magazynu)

B. Srodowiska fizyczne i bazy danych

1.

Rozwigzanie powinno umozliwia¢ tworzenie grup urzadzen w celu automatyzacji procesow
podczas pracy z urzadzeniami.

Produkt musi posiada¢ mozliwo$¢ tworzenia zadan dla grupy urzadzen oraz dla wybranych
urzadzen.

Rozwigzanie musi pozwala¢ na automatyczne wylgczenie stacji roboczej po wykonaniu kopii
Zapasowej.

Rozwigzanie backupowe musi pozwala¢ na zabezpieczanie zaszyfrowanych partycji m.in.
BitLocker, Veracrypt, TrueCrypt, Eset Endpoint Encryption. (w celu zachowania zgodnosci ze
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srodowiskiem informatycznym Zamawiajacego)

System jest niezalezny od wersji Microsoft SQL 1 musi umozliwia¢ przywracanie danych SQL
dla tej samej lub nowszej wersji.

System musi obstugiwa¢ réwniez narzgdzia RMAN firmy Oracle do tworzenia kopii
zapasowych i1 odzyskiwania. Dodatkowo system musi obslugiwa¢ funkcje przyrostowego
scalania danych.

System kopii zapasowej musi wspiera¢ odtwarzanie pojedynczych plikow z systemow
Windows oraz Linux (w celu zachowania zgodnosci ze $rodowiskiem informatycznym
Zamawiajacego).

Odtwarzanie catkowitego odtworzenia systemu na nowy sprz¢t (BMR) w Systemie moze
odbywac si¢ na takim samym sprzecie, jak ten ktory byt backupowany, jak rowniez na zupetnie
innym komputerze lub serwerze z automatycznym dopasowaniem sterownikow oraz z
mozliwos$cig dodania sterownikoéw przez uzytkownika.

Rozwigzanie powinno umozliwia¢ uruchamianie procesu Bare Metal Restore z dowolnego
rozruchowego nos$nika danych.

10. Rozwigzanie powinno wspiera¢ odtwarzanie danych w scenariuszach P2P, P2V, V2P, V2V.

11

. Rozwiazanie umozliwia odtwarzanie kopii obrazu dysku w wybranym formacie (RAW, VHD,
VHDX, VMDK).

12. Rozwigzanie musi umozliwia¢ odtwarzanie zasobow plikowych bez praw dostgpu (tzw. ACL)

oraz z prawami dostgpu. Funkcjonalno$¢ ta musi by¢ mozliwa do skonfigurowania przez
administratora na etapie konfiguracji procesu przywracania danych.

13. Rozwigzanie musi umozliwia¢ przywracanie plikow pomigdzy roéznymi systemami

operacyjnymi i systemami plikow (np. odtwarzanie danych plikowych Linux na systemie
Windows).

Srodowiska wirtualne

System musi wspiera¢ kopie w trybie $wiadomosci aplikacji dla wszystkich wspieranych
wirtualizatorow.

System musi umozliwia¢ wykonywanie kopii maszyn wirtualnych z zastosowanie
zaawansowanych metod transportu (HotAdd, SAN, LAN), w tym metodami

LAN-Free, tj. takimi, ktore podczas wykonywania backupu nie obcigzaja interfejsow
sieciowych maszyn wirtualnych.

System kopii zapasowej musi wykorzystywac mechanizmy $ledzenie zmian (na poziomie)
blokow oraz §ledzenie zmian repliki dla wspieranych przez producenta platformach
wirtualizacyjnych.

Wykonawca zapewnia, ze rozwigzanie producenta jest certyfikowane przez dostawce
platformy wirtualizacyjnej, tj. Producent uczestniczy w programie Technology Alliance
Partner.

System kopii zapasowej musi umozliwia¢ jednoczesne uruchomienie wielu maszyn
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wirtualnych bezposrednio ze zdeduplikowanego 1 skompresowanego pliku backupu, z
dowolnego punktu przywracania, bez potrzeby kopiowania jej na storage produkcyjny.
Funkcjonalno$¢ musi by¢ oferowana dla srodowisk VMware oraz Hyper-V niezaleznie od
rodzaju storage-u uzytego do przechowywania kopii zapasowych (w celu zachowania
zgodnosci ze §rodowiskiem informatycznym Zamwiajacego).

Dla $rodowiska vSphere i Hyper-V rozwigzanie powinno umozliwia¢ uruchomienie
backupu z innych platform (inne wirtualizatory, maszyny fizyczne oraz chmura
publiczna).

System kopii zapasowej musi pozwala¢ na zaprezentowanie pojedynczego dysku
bezposrednio z kopii zapasowej do wybranej dziatajacej maszyny wirtualnej vSphere.
System kopii zapasowej musi umozliwia¢ weryfikacje odtwarzalno$ci wirtualnych maszyn
wedlug wlasnego harmonogramu w dowolnym $rodowisku.

. Aplikacje SaaS

Ochrona z tej samej konsoli dla Microsoft 365 minimum na poziomie, skrzynek pocztowych,
onedrive, kontaktéw, kalendarza - (w celu zachowania zgodno$ci ze s$rodowiskiem
informatycznym Zamawiajacego).

. Rozwigzanie musi umozliwia¢ przywracanie danych Microsoft 365: do wskazanej, dowolnej
lokalizacji, na wybranym urzadzeniu w formie pliku .pst oraz do istniejacego konta w ustudze
Microsoft 365 (tego samego lub innego, w tym w innej organizacji) - (w celu zachowania
zgodnosci ze §rodowiskiem informatycznym Zamawiajgcego).

System musi umozliwia¢ granularne odtwarzanie danych, tj. pojedynczych plikéw z kopii
obrazu dysku oraz pojedynczych wiadomosci z kopii skrzynki pocztowej Microsoft 365 - (w
celu zachowania zgodnosci ze srodowiskiem informatycznym Zamawiajgcego).

System musi umozliwia¢ zabezpieczanie srodowisk Git, w tym GitHub, GitLab oraz Bitbucket
(w celu zachowania zgodnosci ze Srodowiskiem informatycznym Zamawiajgcego)

System musi umozliwia¢ zabezpieczenie §rodowisk Jira (w celu zachowania zgodnoS$ci ze
srodowiskiem informatycznym Zamawiajacego).

. Licencjonowanie i wsparcie techniczne

Wszystkie linie supportu muszg by¢ obstugiwane w jezyku polskim.

Wsparcie techniczne musi by¢ $wiadczone bezposrednio przez gtowng siedzibe
producenta przez minimum 12 miesigcy.

Mozliwos¢ zglaszania ticketow supportowych bezposrednio z poziomu interfejsu
zarzadzania w formie czatu.

Producent wraz z rozwigzaniem musi udostepni¢ materiaty samopomocowe w j. polskim
(minimum dostep do bazy wiedzy, materiatow wideo oraz kart produktow)

Wsparcie techniczne musi umozliwia¢ korzystanie z potaczen zdalnych, systemu
ticketowego oraz wsparcia telefonicznego.

W ramach wsparcia technicznego Zamawiajagcy musi mie¢ dostgp do tzw. Dedicated
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Customer Success Managera, tj. osoby po stronie Dostawcy dedykowanej do obstugi zgtoszen
technicznych, doraznej pomocy 1 biezacej pomocy w utrzymania infrastruktury
Zamawiajacego.

W ramach dokumentacji posprzedazowej Dostawca musi dostarczy¢ bezposredni numer
telefonu oraz adres e-mail do Dedicated Customer Success Managera (Dedykowany
Kierownik ds. Sukcesu Klienta).

Licencje w ramach rozwigzania powinny pozwala¢ na zabezpieczenie: nielimitowane;j ilo$ci
maszyn wirtualnych, nielimitowanej ilosci serwerow fizycznych, nielimitowanej ilo$ci stacji
roboczych.

Licencje powinny by¢ dostepne w opcji wieczystej. Wsparcie techniczne nie powinno by¢
wymagane dla poprawnego dzialania systemu.

. Anty-ransomware i bezpieczenstwo

System plikdéw rozwigzania musi by¢ odporny na ataki Ransomware (zapewnié
ochrone przed szyfrowaniem end-to-end, kopie zapasowe nie moga by¢ nadpisywane

- "niezmienny system plikow").

System powinien umozliwia¢ wykorzystanie wbudowanego menadzera haset do
przechowywania wszelkich sekretow (hasel, danych dostepowych, kluczy
szyfrujacych) wykorzystywanych przez System

System powinien umozliwia¢ przywrocenie hasta gldwnego administratora w
przypadku jego utraty.

W ramach systemu, komunikacja pomiedzy hostem zZrédlowym, a magazynem powinna
odbywac si¢ tylko i wylacznie bezposrednio pomigdzy agentem backupu, a magazynem.
Komunikacja nie moze przechodzi¢ przez serwer backupu, ani zaden inny komponent,
ktorego awaria sparalizowataby dzialanie Systemu. System nie moze posiadac
pojedynczego punktu awarii.

System musi dziata¢ w zgodzie z regutg szyfrowania w modelu zero-knowledge (zerowe;j
wiedzy). Oznacza to, ze wszelkie sekrety musza by¢ przechowywane w centralnym
Managerze Hasel w postaci zaszyfrowanej algorytmem AES 1 by¢ udostgpniane agentowi
dopiero w momencie rozpoczgcia wykonywania kopii zapasowej. Sekrety nie moga by¢
przechowywane w konfiguracji agenta na zabezpieczanym urzadzeniu.
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