OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamdwienia jest Swiadczenie ustug dostepu do sieci Internetowe] przez 24 godziny na
dobe, 7 dni w tygodniu, 365 dni w roku przez okres 24 miesiecy w lokalizacjach Zamawiajgcego.

Lokalizacja:
1) Warszawa, Al. Ujazdowskie 1/3
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Lokalizacja Warszawa, Al. Ujazdowskie 1/3

1. Wymagania dla tacza internetowego w lokalizacji Warszawa, Al. Ujazdowskie 1/3

Do pomieszczenia technicznego wskazanego przez Zamawiajgcego nalezy doprowadzi¢ oraz uruchomic
tacze o przepustowosci gwarantowanej nie nizszej niz 1000 Mbps, spetniajgce ponizsze kryteria:

1) tacza powinny byé symetryczne, tzn. kazde powinno zapewniaé przepustowos¢ na poziomie
minimum 1000/1000 Mbps, w tym gwarantowane minimum 10 000 Mbps do Internetu
miedzynarodowego (operatora/ow typu Tierl) i gwarantowane minimum 10 000 Mbps do
zasobow Internetowych dostepnych w polskich weztach miedzyoperatorskich typu IXP,

2) Wykonawca zakonczy tacza po stronie KPRM interfejsami 10 Gigabit Ethernet (styk elektryczny
badz swiattowodowy),

3) na zadanie Zamawiajgcego 6-krotnie (na 48 godzin) w trakcie trwania umowy Wykonawca ma
obowigzek maksymalnie w przeciggu 4 godzin od wystawienia zgloszenia, powiekszyc
przepustowos¢ facza dwukrotnie.

4) Wykonawca bedzie przekazywat (udostepniat) logi z ruchu (w tym m.in. NetFlow, SYSLOG) z
urzadzenia teletransmisyjnego, w miejsce wskazane przez osoby uprawnione.



2.

Zamawiajgcy udostepni adresacje zewnetrzng IPv4,

Wykonawca bedzie utrzymywat i administrowat sprzedang adresacjg IP BGP ASXXX,

Wykonawca zapewni utrzymanie i dostep Zamawiajgcemu do witasnego, szybkiego i
niezawodnego serwera DNS (DNS forwarding — primary, secondary).

Wykonawca ma obowigzek blokowania na urzadzeniu dostepowym Wykonawcy dowolnej ilosci
adresow IP/podsieci dostarczonych, z dowolng czestotliwoscia, przez Zamawiajgcego.
Wykonawca ma obowigzek realizacji zgtoszenia w czasie nie dtuzszym niz 8 godzin (zegarowych)
od czasu ich zgtoszenia przez Zamawiajgcego.

Wykonawca bedzie niezwtocznie informowat o wykrytych incydentach bezpieczenstwa
dotyczacych tgcza i Urzadzen, wraz ze szczegétowym opisem zdarzenia, na adres
incydent@kprm.gov.pl.

Wymagania dla ustugi BGP (Border Gateway Protocol) w lokalizacji Warszawa, Al. Ujazdowskie

1/3 (pierwsze tacze)

1)

a)
b)

d)
e)
f)

Wykonawca uzyczy, zainstaluje w lokalizacji Zamawiajgcego klaster routeréw umozliwiajacych
zestawienie ustugi BGP wraz z realizacjg jego instalacji i utrzymania w czasie trwania niniejszej
umowy.

urzgdzenia wyposazone w co najmniej 2 porty 10 Gigabit Ethernet,

urzadzenia muszg posiadaé funkcjonalnosci bezpieczenstwa w zakresie wpisdow na listach
kontrolnych (ACL)

urzgdzenia bedg zarzadzane przez Wykonawce,

urzadzenia beda posiada¢ mozliwos¢ aktualizacji poszczegdlnych modutéw niezaleznie od siebie,
urzadzenia bedag wyposazone w redundantne zasilacze

objete gwarancjg serwisOw producenta na czas trwania umowy.
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