OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamodwienia jest Swiadczenie ustug dostepu do sieci Internetowej przez 24h/dobe, 7
dni w tygodniu, 365 dni w roku przez okres 24 miesiecy w lokalizacji Zamawiajgcego.

Lokalizacja:
1) Warszawa, Al. Ujazdowskie 1/3
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Lokalizacja Warszawa, Al. Ujazdowskie 1/3

Wymagana minimalna przepustowos$¢ taczy w Lokalizacji Al. Ujazdowskie 1/3 wynosi:

1) Warszawa, Al. Ujazdowskie 1/3 (pierwsze tgcze) — minimum 1000 Mbps (do uzupetnienia - zgodnie
z ofertq Wykonawcy),
2) Warszawa, Al. Ujazdowskie 1/3 (drugie tgcze) — minimum 600 Mbps (do uzupetnienia - zgodnie z

ofertq Wykonawcy).

1. Wymagania dla tacza internetowego w lokalizacji Warszawa, Al. Ujazdowskie 1/3 (pierwsze
facze).

Do pomieszczenia technicznego wskazanego przez Zamawiajgcego nalezy doprowadzi¢ oraz uruchomié
tacze o przepustowosci gwarantowanej nie nizszej niz 1000 Mbps (do uzupetnienia - zgodnie z ofertg
Wykonawcy), spetniajgce ponizsze kryteria:

1) tacza powinny by¢ symetryczne, tzn. kazde powinno zapewnia¢ przepustowos$¢ na poziomie
minimum 1000/1000 Mbps (do uzupetnienia - zgodnie z ofertq Wykonawcy), w tym
gwarantowane minimum 10 000 Mbps do Internetu miedzynarodowego (operatora/éw typu
Tierl) i gwarantowane minimum 10 000 Mbps do zasobdéw Internetowych dostepnych w polskich
weztach miedzyoperatorskich typu IXP,



10)

2.

tacze powinno umozliwiaé niezalezng transmisje danych (tj. dla kazdego kanatu istnieje
redundantny kanat komunikacyjny) poprzez sie¢ Wykonawcy do dwu rdinych weztdow sieci
operatora/ow nadrzednych typu Tierl. Poprzez redundantny kanat rozumie sie drugg fizycznie
niezalezng $ciezke do innego styku operatora/ow Tierl,

Wykonawca zakonczy tgcza po stronie KPRM interfejsami 10 Gigabit Ethernet (styk elektryczny
badz swiattowodowy),

na zgdanie Zamawiajgcego 6-krotnie (na 48 godzin) w trakcie trwania umowy Wykonawca ma
obowigzek maksymalnie w przeciaggu 4 godzin od wystawienia zgloszenia, powiekszy¢
przepustowosc¢ tacza dwukrotnie. Zwiekszenie przepustowosci uwzglednia rowniez ustugg DDoS,
bez koniecznosci ponoszenia dodatkowych kosztéw po stronie Zamawiajgcego.

Wykonawca bedzie przekazywat (udostepniat) logi z ruchu (w tym m.in. NetFlow, SYSLOG) z
urzadzenia teletransmisyjnego, w miejsce wskazane przez osoby uprawnione.

Wykonawca bedzie utrzymywat i administrowat adresacjg IP BGP AS43867 (KPRM-AS),
Wykonawca zapewni utrzymanie i dostep Zamawiajgcemu do wiasnego, szybkiego i
niezawodnego serwera DNS (DNS forwarding — primary, secondary).

Wykonawca ma obowigzek blokowania na urzadzeniu dostepowym Wykonawcy dowolnej ilosci
adreséw IP/podsieci dostarczonych, z dowolng czestotliwoscig, przez Zamawiajgcego.
Wykonawca ma obowigzek realizacji zgtoszenia w czasie nie dtuzszym niz 8 godzin (zegarowych)
od czasu ich zgtoszenia przez Zamawiajgcego.

Wykonawca zapewni Zamawiajagcemu mozliwos¢ catodobowego monitoringu facza oraz ustugi
DDoS, jego wykorzystania oraz statystyk poprzez dostep ,,online” na bazie protokotu https przez
przegladarke internetowa: standardowy port 443 TCP.

Wykonawca bedzie niezwtocznie informowat o wykrytych incydentach bezpieczenstwa
dotyczacych tacza i Urzadzen, wraz ze szczegétowym opisem zdarzenia, na adres
incydent@kprm.gov.pl.

Wymagania dla ustugi BGP (Border Gateway Protocol) w lokalizacji Warszawa, Al. Ujazdowskie

1/3 (pierwsze tacze)

1)

1)

Wykonaweca uzyczy, zainstaluje w lokalizacji Zamawiajgcego klaster routeréow umozliwiajacych

zestawienie ustugi BGP wraz z realizacjg jego instalacji i utrzymania w czasie trwania niniejszej

umowy.

a) urzadzenia wyposazone w co najmniej 2 porty 10 Gigabit Ethernet,

b) urzadzenia musza posiada¢ funkcjonalnosci bezpieczenstwa w zakresie wpisdw na listach
kontrolnych (ACL)

c) urzadzenia bedg zarzadzane przez Wykonawce,

d) urzadzenia bedg posiadaé¢ mozliwos¢ aktualizacji poszczegdlnych modutéw niezaleznie od
siebie,

e) urzadzenia bedg wyposazone w redundantne zasilacze

f)  objete gwarancjg serwisow producenta na czas trwania umowy.

Wymagania dla ustuga DDoS w lokalizacji Warszawa, Al. Ujazdowskie 1/3 (pierwsze tacze)
Wykonawca zapewni ochrone zasobdéw IT Zamawiajacego przed atakami wolumetrycznymi za
pomocg ustugi "Ochrony przed atakami DDoS" (ang. DDoS - Distributed Denial of Service -
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rozproszona odmowa ustugi) z funkcjonalnoscig automatycznej detekcji atakow - zabezpieczenie
punktu styku z siecig publiczng przed atakami o wolumenie (do uzupetnienia - zgodnie z ofertq
Wykonawcy),

2) definiowane parametry ochrony wolumetrycznej w bps i pps. Mozliwos¢ zmiany planéw ochrony
w trakcie trwania Umowy. Mitygacji zostaje poddany caty ruch sieciowy (réwniez ruchu DNS)
opisywanego facza w tym konkretny port ustugowy kierowany do konkretnego adresu IP nalezgcy
do Zamawiajgcego. Czas rozpoczecia mitygacji mniej niz 5 minut (do uzupetnienia - zgodnie z
ofertg Wykonawcy). Statystyki raportu z ataku z wykresami pokazujgcymi gtéwne kierunku
geograficzne ataku. Dostep do statystyk przez portal www do godziny po zakorczeniu ataku,

Wymagania dla lokalizacji Warszawa, Al. Ujazdowskie 1/3 (drugie tacze)

Wykonawca doprowadzi do lokalizacji Al. Ujazdowskie 1/3 symetryczne tgcze Internetowe o
przepustowosci gwarantowanej na poziomie minimum 600 Mbps (do uzupetnienia - zgodnie z ofertg
Wykonawcy).

dla lokalizacji nalezy doprowadzi¢ tacze do pomieszczenia technicznego wskazanego przez

Zamawiajgcego,

dla dostarczonego tacza, Wykonawca dostarczy pule 30 statycznych publicznych adreséw IPv4, w tym
minimum 27 adreséw do fizycznego wykorzystania przez Zamawiajgcego (adresacja IPv4 /27).
Przyznane przez Wykonawce adresy IP nie mogg znajdowadé sie na jakichkolwiek listach adreséw
niebezpiecznych, zablokowanych (np. tzw. RBL),

na zgdanie Zamawiajgcego 6-krotnie (na 48 godzin) w trakcie trwania umowy Wykonawca ma
obowigzek maksymalnie w przeciggu 4 godzin od wystawienia zgtoszenia, powiekszyé przepustowos¢
tacza dwukrotnie.

Wykonawca bedzie przekazywat (udostepniat) logi z ruchu (w tym m.in. NetFlow, SYSLOG) z
urzgdzenia teletransmisyjnego, w miejsce wskazane przez osoby uprawnione.

Wykonawca zapewni utrzymanie i dostep Zamawiajagcemu do wtasnego, szybkiego i niezawodnego
serwera DNS (DNS forwarding — primary, secondary),

Wykonawca ma obowigzek blokowania na urzadzeniu dostepowym Wykonawcy dowolnej ilosci
adresoéw IP/podsieci dostarczonych, z dowolng czestotliwoscig, przez Zamawiajgcego. Wykonawca ma
obowigzek realizacji zgtoszenia w czasie nie dtuiszym niz 8 godzin (zegarowych) od czasu ich
zgtoszenia przez Zamawiajacego.

Wykonawca zapewni Zamawiajgcemu mozliwos¢ catodobowego monitoringu t3cza, jego
wykorzystania oraz statystyk poprzez dostep ,online” na bazie protokotu https przez przegladarke
internetowa: standardowy port 443 TCP.

Wykonaweca bedzie niezwtocznie informowat o wykrytych incydentach bezpieczenstwa dotyczacych
tacza i Urzadzen, wraz ze szczegdtowym opisem zdarzenia, na adres incydent@kprm.gov.pl.
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