OPIS PRZEDMIOTU ZAMOWIENIA (OPZ)

na Swiadczenie ustug utrzymania, administracji i rozwoju infrastruktury oraz

systemow teleinformatycznych Zamawiajgcego

1. Przedmiot zamdwienia

Przedmiotem zamdwienia jest $wiadczenie ustug obejmujgcych administracje, utrzymanie,

rozwoj

oraz wsparcie uzytkownikéw infrastruktury i systeméw teleinformatycznych

eksploatowanych przez Zamawiajacego, tak aby zapewni¢:

ciggtos$é dziatania systemow,

bezpieczenstwo informacji i ochrone danych osobowych,

zgodno$¢ z przepisami prawa i regulacjami wewnetrznymi,

mozliwosé odtworzenia sSrodowiska po awarii, zdarzeniu lub incydencie

biezace catodobowe wsparcie dla uzytkownikéw we wszystkich kwestiach zwigzanych z
funkcjonowaniem systemoéw/programow/ aplikacji wystepujgcych u Zamawiajgcego
petnienie roli Administratora Systemu Informatycznego

szkolenia grupowe i indywidualne.

Zamawiajacy korzysta z nastepujgcych systemow, oprogramowania i technologii oraz wymaga

znajomosci w ponizszych obszarach:

produkty Microsoft: SQL Server, Windows Server, SharePoint, WSUS, AD DS, DHCP, DNS,
[IS, Hyper-V,

systemy IBM iSeries, Assure Mimix, BMS,

systemy bezpieczerstwa UTM WatchGuard (konfiguracja HA i VPN),

oprogramowanie: Axence nVision, Cognos Analytics, enova365, Bank Krwi, KRDK oraz e-
Krew, e-Hemofilia — w trakcie wdrazania,

procesy walidacji systemoéw skomputeryzowanych,

administracje sSrodowiskiem sieciowym (VLAN, VPN, segmentacja, DNS),

zarzadzanie kopiami zapasowymi i politykami bezpieczenstwa informacji.
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Stownik pojeé:

Active Directory (AD) — ustuga katalogowa firmy Microsoft przeznaczona do centralnego
zarzadzania uzytkownikami, komputerami, grupami oraz uprawnieniami w domenie organizacji.
Administracja — zespdt czynnosci konfiguracyjnych i nadzorczych wykonywanych na systemach
i ustugach, obejmujacy m.in. zaktadanie kont, nadawanie uprawnien, zmiane konfiguracji
oraz kontrole poprawnosci dziatania ustug.

Awaria krytyczna — zdarzenie powodujace catkowity brak dziatania systemu Bank Krwi, e-Krew,
Srodowiska serwerowego, systemow bazodanowych, jak rowniez brak dostepu do infrastruktury
sieciowej, brak mozliwosci realizacji statutowej dziatalnosci Zamawiajgcego.

Awaria — zdarzenie powodujgce ograniczenie funkcjonalnos$ci elementdw Srodowiska IT

bez catkowitego wstrzymania pracy lub inny btad w dziataniu srodowiska IT

niepowodujacy istotnego zaktdcenia Ciggtosci dziatania.

Bl (Business Intelligence) — oprogramowanie i mechanizmy raportowo-analityczne
umozliwiajgce przygotowywanie zestawien i analiz na podstawie danych pochodzgcych

z systemow zrédtowych Zamawiajgcego.

Ciggtos¢ dziatania — zdolnos¢ srodowiska IT do nieprzerwanego Swiadczenia ustug na poziomie
wymaganym przez Zamawiajgcego, pomimo wystepowania awarii.

Czas reakcji — maksymalny czas od zgtoszenia przez Zamawiajgcego do podjecia dziatan
(rozumiane jako rozpoczecie faktycznej diagnozy problemu oraz kontakt z Zamawiajgcym) przez
Wykonawce.

Czas usuniecia awarii lub Awarii krytycznej — maksymalny czas przewidziany na

przywré cenie poprawnego dziatania elementu srodowiska IT, rozumianego jako

przywrdcenie petnej funkcjonalnosci tego elementu lub zapewnienie rozwigzania

zastepczego umozliwiajgcego realizacje proceséw Zamawiajgcego

DNS (Domain Name System) — ustuga sieciowa odpowiedzialna za ttumaczenie nazw
domenowych na adresy IP, niezbedna do prawidtowego dziatania ustug w infrastrukturze

Zamawiajgcego.
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10D (Inspektor Ochrony Danych) — osoba wyznaczona przez Zamawiajgcego do nadzoru nad

zgodnoscig przetwarzania danych osobowych z przepisami prawa oraz wewnetrznymi

regulacjami w tym zakresie.

Infrastruktura teleinformatyczna - cato$¢ zasobdw sprzetowych i programowych

Zamawiajgcego, obejmujgca w szczegdlnosci serwery, macierze, sie¢ LAN/WAN, stacje robocze,

urzadzenia peryferyjne, systemy bezpieczeristwa oraz systemy specjalistyczne.

Microsoft SQL Server — system zarzadzania relacyjng bazg danych firmy Microsoft

wykorzystywany przez Zamawiajgcego jako platforma dla systeméw i aplikacji.

Odtworzenie srodowiska po awarii — proces przywrocenia dziatania do stanu sprzed awarii z

wykorzystaniem kopii zapasowych oraz obowigzujacych procedur

(DR — Disaster Recovery).

PBI - Polityka bezpieczennstwa / polityka kopii zapasowych - zbiér obowigzujacych

u Zamawiajgcego zasad i procedur okreslajacych sposdb zabezpieczania informacji, ochrony

danych oraz wykonywania i przechowywania kopii zapasowych.

Raport SLA (Service Level Agreement) — dokument podsumowujacy jako$¢ i dostepnosé

Swiadczonych ustug IT w okredSlonym czasie (miesigc), potwierdzajgcy zgodnosé¢ z umowa.

Zawiera kluczowe metryki takie jak procent dostepnosci ustug (uptime), czas reakcji i rozwigzania

incydentdow oraz status dziatan naprawczych.

Kluczowe elementy raportu SLA:

o Incydenty i awarie zgtaszane w dni robocze po godzinie 15:05 oraz w soboty i dni ustawowo
wolne od pracy: liczba zgtoszen, ich priorytet oraz czas potrzebny na ich usuniecie.

Rozwdj systemOw — prace polegajace na rozbudowie, dostosowaniu lub optymalizacji

funkcjonalnosci istniejgcych systemdéw w celu spetnienia aktualnych potrzeb Zamawiajgcego (np.

wdrozenie nowych modutdw, integracji, raportow).

System — system uzytkowany przez Zamawiajacego.

System kluczowy - System Bank Krwi oraz kazdy inny system wskazany przez Zamawiajacego jako

krytyczny.
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Segmentacja sieci — podziat sieci teleinformatycznej na odrebne logiczne segmenty (np. VLAN) w
celu zwiekszenia bezpieczeristwa, kontroli ruchu oraz ograniczenia skutkdw ewentualnych
incydentow.

System ERP — system do obstugi proceséw finansowo-ksiegowych, kadrowych
i organizacyjnych, magazynowych, dostepny przez przegladarke.

System e-Krew — to ogdlnopolski, informatyczny system cyfryzacji publicznej stuzby krwi.
Umozliwia krwiodawcom rezerwacje wizyt, dostep do wynikow badan i zaswiadczen online, a
centrom krwiodawstwa — obstuge catego procesu obstugi i kwalifikacji dawcy, poboru krwi,
produkcji, ekspedycji i zarzadzania stanami sktadnikéw krwi oraz modut Bl do analizy i statystyki
danych.

System e-Hemofilia — system informatyczny gromadzacy dane pacjentéw chorych na hemofilie
i pokrewne skazy krwotoczne, ktory utworzy rejestr pacjentédw, udostepni indywidualne karty
postepowania oraz dzienniczki pacjenta przez Internetowe Konto Pacjenta. Umozliwi $ledzenie,
monitorowanie leczenia i prowadzenie leczenia lekami z NPLH.

System Bank Krwi — system informatyczny firmy Asseco, na ktérym pracujg jednostki
organizacyjne publicznej stuzby krwi w celu rejestracji dawcy krwi, pobrania krwi i jej sktadnikow,
przetworzenia, zbadania i dopuszczenia do zastosowania klinicznego oraz wydania do
podmiotéw leczniczych krwi i jej sktadnikow. Prowadzi rejestr dawcow i biorcéw krwi

System EZD RP (Elektroniczne Zarzadzanie Dokumentacjg) — bezptatny, nowoczesny system
informatyczny tworzony przez Ministerstwo Cyfryzacji i NASK, stuzacy do obstugi korespondencji
i dokumentéw w administracji publicznej.

System monitoringu / NMS (Network Management System) — system klasy nadzorczo-
monitorujgcej stuzacy do biezgcego monitorowania infrastruktury, generowania alarméw oraz
sporzadzania raportéw dotyczacych jej pracy.

System serwerowy Microsoft Windows Server — system operacyjny firmy Microsoft
przeznaczony do s$wiadczenia ustug serwerowych i uruchamiania ustug infrastrukturalnych
w srodowisku Zamawiajacego.

Srodowisko IT - zbiér wzajemnie powigzanych zasobéw sprzetowych (Infrastruktura

informatyczna), programowych (Systemy) oraz sieciowych, kté re wspdlnie umozliwiaja
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dziatanie Systemdw w organizacji Zamawiajgcego, w tym zasoby zlokalizowane w siedzibie
gtéwnej oraz terenowych oddziatach Zamawiajacego.

Utrzymanie (eksploatacja) — biezgce dziatania operacyjne zapewniajgce poprawng i ciagta prace
systemow informatycznych, obejmujace m.in. monitoring, instalacje aktualizacji, reagowanie na
awarie, wykonywanie kopii zapasowych oraz dziatania prewencyjne zapobiegajace
wystepowaniu awarii

UTM (Unified Threat Management) — urzadzenie klasy firewall integrujgce wiele mechanizméw
bezpieczenstwa (m.in. filtracje ruchu, VPN, IPS, antywirus), stosowane do ochrony sieci
Zamawiajgcego.

VPN (Virtual Private Network) — bezpieczny, szyfrowany kanat komunikacyjny umozliwiajgcy
uzytkownikom zdalny dostep do zasobéw wewnetrznych Zamawiajgcego.

Wsparcie uzytkownikow (service desk) — ustuga polegajgca na udzielaniu pomocy uzytkownikom
koncowym Zamawiajacego w zakresie obstugi systemow, diagnozowania
i usuwania zgtoszonych probleméw oraz przekazywania ich do dalszej obstugi.
Zgtoszenie—informacja od uzytkownika lub z systemu o nieprawidtowym dziataniu wymagajgcym
reakcji Wykonawcy. Zgtoszenie uznaje sie za przyjete w momencie jego rejestracji lub

potwierdzenia przyjecia przez Wykonawce.

Posiadane zasoby:

liczba uzywanych PC RCKiK - 146 szt. (Krakow - zestawy stacjonarne+laptopy)
TO - 128 szt. (zestawy stacjonarne+laptopy)
liczba i rodzaj urzadzen sieciowych RCKiK:

Rozdzielacz sieciowy Avaya 220-24P-10GE2 — 2 szt.
Rozdzielacz sieciowy 380-24T — 1 szt.

Router HPE seria MSR 3000 — 3 szt.

Router HPE seria MS930 — 1 szt.

Przetacznik sieciowy Switch Nortel 4548GT — 3 szt.
Przetacznik sieciowy Switch ERS 24 — 1 szt.
Przetacznik sieciowy Ethernet ERS Seria 5000 — 2 szt.
Przetacznik sieciowy Avaya 220-24P-10GE2 — 2 szt.
Przetacznik Extreme Networks Avaya ERS 5952GTS — 2
szt.

Przetacznik Avaya 220-24P-10GE2 — 1 szt.
Urzadzenie sieciowe Nortel Switch 5520/24 — 1 szt.
Urzadzenie dostepowe Eyherwerx — 1 szt.
Urzadzenie dostepowe do sieci Router Typ 1 — 1 szt.
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TO:

Router HPE seria MSR930

Urzadzenie dostepowe do sieci Router Typ 1
Urzadzenie dostepowe do sieci Router 50000 LAN,
Router HPE seria MSR930 -9 szt.

Switch HPE CX 6000 48G (R8N85A) — 7 szt.

liczba i rodzaj sieci WiFi jeden punk dostepowy dla Dziatu dawcow
model routera brzegowego UTM WatchGuard M360 FireCluster
HP MSR3xxx series - 2 sztuki
liczba serweréw fizycznych (model) i Serwer Primergy RX1330 M4/REACT
liczba VM jakie sie na nich znajdujg Serwer IBM wraz z oprogramowaniem/REACT

Serwer TX1310 M1 E3-1246v3 — 2 szt.
Serwer IBM Power 8

Serwer Fujitsu Siemens Primergy RX300 S4
Serwer DELL R730

Serwer Cognos z oprogramowaniem

// 9 maszyn wirtualnych HyperV

model kontrolera sieci Microsoft AD (Active Directory z ustugami
wyszczegdlnionymi w opisie systemdw)

liczbe i ilos¢ NAS macierz Infotrend

aplikacje do zarzadzania Axence nVision, Microsoft DC

poczta ustuga zewnetrzna

aplikacje MS365 MS365 z aplikacjami towarzyszacymi: OneDrive,
MSTeams

Czesc urzadzen dziata tez na GSM.

2. Zakres przedmiotu zamowienia

2.1. Serwery, systemy serwerowe i systemy bazodanowe
a. Administracja i utrzymanie serwerdw w S$rodowisku Zamawiajgcego - Srodowisko
serwerowe oparte na systemach Microsoft Windows Server w wersji 2012 lub nowszych.
b. Petna administracja ustugg Active Directory, obejmujgca m.in.: zarzadzanie grupami
i kontami uzytkownikdéw, obiektami komputeréw oraz jednostkami organizacyjnymi (OU),
dostosowanie struktury katalogu do struktury organizacyjnej Zamawiajgcego oraz
konfiguracja i utrzymanie zasad grup (GPO).

c. Obstuga serwerdw kopii zapasowych planowanie i realizacja w testach odtworzeniowych.
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Wykonywanie czynnosci administracyjnych w srodowisku IBM iSeries/Power, reagowanie
na wystepujgce btedy oraz wspodtpraca z podmiotami powigzanymi z Zamawiajgcym
w zakresie diagnostyki, analizy i optymalizacji pracy serwerdw.
Administracja Microsoft SQL Server: instalacja, konfiguracja, optymalizacja, uprawnienia
oraz wykonywanie kopii bezpieczeristwa . Zamawiajacy korzysta aktualnie ze serweréw
MS SQL w wersji 2008 lub nowszych.
Nadzér nad prawidtowoscig integracji przeptywu danych pomiedzy systemami
uzytkowanymi przez Zamawiajacego,
Nadzér nad srodowiskiem wirtualnym i maszynami w infrastrukturze Zamawiajgcego —
Microsoft HyperV.
Konfiguracja i nadzér nad lokalng ustugg DNS.
Archiwizacja baz danych, dokumentowanie wykonywania kopii oraz przeprowadzanie
testéow odtworzeniowych zgodnie z przyjeta przez Zamawiajgcego polityka
bezpieczenstwa i politykg wykonywania kopii zapasowych w formie papierowej lub
elektronicznej
Administracja serwerem poczty oraz hostingiem Zamawiajgcego a w szczegdlnosci:

e Konfiguracja ustug,

e Wykonywanie cyklicznych kopii zapasowych,

e Konsultacje techniczne,

e Administracja skrzynkami pocztowymi,

e Administracja strefami DNS,

e Zarzadzanie domeng oraz subdomenami w imieniu Zamawiajacego,

e Serwer FTP —zarzgdzanie uprawnieniami.

2.2. Bezpieczenstwo i monitoring

a.

Administracja oprogramowaniem antywirusowym posiadanym przez Zamawiajgcego,

w tym tworzenie polityk, aktualizacje oraz monitoring stacji koncowych.
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b. Wspétpraca z Inspektorem Ochrony Danych w zakresie tworzenia bezpiecznej polityki

C.

przetwarzania danych i procedur dziatania w zakresie bezpieczenstwa danych i
cyberbezpieczenistwa
Administracja systemem monitoringu/nadzoru klasy NMS lub réwnowaznym -

konfiguracja, alarmy, raportowanie.

2.3. Sie¢ LAN i WAN

a.

Administracja siecig Zamawiajgcego, urzgdzeniami brzegowymi i urzgdzeniami klasy UTM
— konfiguracja, monitoring, proaktywne reagowanie na zagrozenia, okresowa analiza
logdw na urzadzaniu brzegowym, wdrazanie polityk bezpieczerstwa zgodnie z przyjeta
przez Zamawiajgcego PBI oraz dobrymi praktykami. Zamawiajgcy oSwiadcza, ze aktualnie
uzywa urzadzen klasy UTM WatchGuard w konfiguracji wysokiej dostepnosci.
Przeprowadzanie konfiguracji sieci w zakresie niezbednej segmentacji, kontroli dostepu
oraz monitorowania i konfiguracji VPN, zgodnie z dobrymi praktykami bezpieczenstwa
transmisji danych oraz PBI.

Usuwanie awarii sieciowych.

2.4. Stacje robocze, serwery i urzadzenia peryferyjne

a.

Serwisowanie i konserwacja stacji roboczych i serweréw (z wykluczeniem urzadzen
pozostajgcych w okresie gwarancyjnym).

Przeglady i konserwacja urzadzen peryferyjnych (drukarki, skanery) — z wykluczeniem
sprzetu objetego gwarancja.

Przygotowanie lub odtwarzanie stanowisk roboczych (w tym instalacja niezbednego
na danym stanowisku oprogramowania i sterownikow).

Usuwanie biezgcych usterek w sprzecie komputerowym - z wytgczeniem czesci
zamiennych oraz urzadzen objetych gwarancjg lub na aktualnych umowach serwisowych
Dokonywanie co najmniej raz do roku przegladu stacji roboczych, urzagdzen peryferyjnych
oraz serwerdw zainstalowanych w placowkach zarzadzanych przez Zamawiajgcego —

z wytgczeniem serwerdw i zasilaczy awaryjnych objetych aktywna gwarancjg. Wykonawca
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zobowigzuje sie do wykonywania przegladéow na wtasny koszt i we wiasnym zakresie

korzystajac z wtasnych materiatéw,

Przez materiaty, rozumie sie materiaty eksploatacyjne niezbedne do konserwacji (np. sprezone

powietrze, srodki czystosci, smary). Wszelkie czesci zamienne (np. dyski twarde, pamieci RAM,

zasilacze, tonery, czesci do drukarek) dostarcza Zamawiajgcy lub sg one przedmiotem osobnej

wyceny i akceptaciji.

2.5. Obstuga specyficznych systemow uzywanych przez Zamawiajycego

Wykonawca obejmuje administracjg, utrzymaniem i wsparciem konkretnie wskazane systemy

uzywane przez Zamawiajgcego, w szczegoélnosci:

a.

System ,Bank Krwi” (firmy Asseco) system informatyczny obstugujacy jednostki
organizacyjne publicznej stuzby krwi —znajomos¢ funkcjonalna i merytoryczna modutow:
rejestracja, dziat pobran, pracownia analityczna, serologia, serodiagnostyka, preparatyka,
ekspedycja, dziat zapewnienia jakosci, HLA, a takze obstuga stownikéw oraz modutu
Administrator zapewniajgca wsparcie uzytkownikdw Zamawiajgcego w zakresie obstugi i
rozwoju oprogramowania. Umiejetnos¢ tworzenia oraz obstugi zapytan SQL w celu
przygotowywania zestawien na zagdanie Zamawiajgcego. Obstuga systemu zgtoszen (JIRA)
wykorzystywanego przez producenta oprogramowania oraz wspotpraca z dostawcg w
zakresie zgtaszania bteddéw, inicjowania rozwoju aplikacji oraz usuwania usterek w
oprogramowaniu. Instalacja i podstawowa konfiguracja oprogramowania do transmisji
danych z aparatéw medycznych i urzadzen uzytkowanych przez Zamawiajacego.

System ,.e-Krew” (Centrum e-Zdrowia) — udziat w procesie wdrazania oprogramowania,
konsultacje techniczne oraz merytoryczne z Zamawiajgcym, wsparcie Zamawiajgcego
przy procesie migracji danych. Administracja uzytkownikami oraz konfiguracjg systemu w
sytuacji przyznania uprawnien.

System ,e-Hemofilia” — udziat w procesie wdrazania oprogramowania, konsultacje
techniczne oraz merytoryczne z Zamawiajgcym, wsparcie Zamawiajgcego przy procesie
migracji danych. Administracja uzytkownikami oraz konfiguracjg systemu w sytuacji

przyznania uprawnien.
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d. Oprogramowanie klasy ERP - ,,enova365 WEB” (Soneta) — zarzadzanie uzytkownikami,
stownikami, konfiguracja oprogramowania, w tym wspdipraca z dostawcy
oprogramowania w zakresie zgtaszania btedéw, rozwoju i usuwania btedow
w oprogramowaniu. Import i eksport danych z systeméw klasy Bl do systemu ERP.
Obstuga zestawien w module Bl dostarczonym przez producenta. Wsparcie techniczne
uzytkownikéw w zakresie dziatania oprogramowania.

e. Oprogramowanie ,Kadry-Ptace” + portal ,,HRP” (Asseco) — zarzadzanie i wsparcie
uzytkownikéw, synchronizacja danych, instalacja/wdrozenie wersji graficznych modutow.

f. System KRDK (Krajowy Rejestr Dawcow Krwi) — obstuga portalu, wsparcie przy
wyjasnianiu zgtoszen, weryfikacja poprawnosci dziatania importu oraz eksportu danych w
ramach komunikacji obu systemoéw. Wspétpraca z innymi podmiotami odpowiedzialnymi
za komunikacje w ramach Krajowego Rejestru Dawcéw Krwi.

g. system EZD RP (Elektroniczne Zarzadzanie Dokumentacjg Rzeczypospolitej Polskiej) —
wdrozenie i nadzoér nad obiegiem dokumentacji elektronicznej w szarej strefie.

h. Oprogramowanie klasy Bl — ,Cognos Analytycs” (IBM) — wykonywanie zestawien
na zgdanie Zamawiajgcego. Administracja systemem, uprawnieniami, konfiguracjg
oraz harmonogramem wykonywanych raportéw.

i. Portal pracy grupowej / intranet (Microsoft SharePoint) — administrowanie
i zarzadzanie systemem obiegu dokumentacji.

j. Oprogramowanie klasy NMS - ,nVision” (Axence) — obstuga, konfiguracja,
monitorowanie, raportowanie na zadanie Zamawiajgcego.

k. System replikacji danych - Assure Mimix (Precisely) — administrowanie systemem,
wykonywanie operacji zamiany rél srodowisk on-line, analiza logéw oraz biezaca
weryfikacja poprawnosci dziatania replikacji.

|. Systemy BMS — w zakresie utrzymania i podstawowej administraciji.

m. Systemy IBM (OS serii IBM, IBM i Access for Windows) — instalacja klienta, konfiguracja
potaczen i sesji drukarkowych do Banku Krwi.

Szczegdtowy wykaz infrastruktury i oprogramowania zawarty jest w punkcie 1 Opisu Przedmiotu

Zamowienia.
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3. Pozostate obowiazki

a.

Wsparcie uzytkownikéw systeméw informatycznych Zamawiajgcego (zdalnie,
telefonicznie i lokalnie).

Udziat we wdrazaniu nowych modutéw i systemoéw, w tym walidacja systemoéw, zgodnie
z procedurami Zamawiajgcego.

Prowadzenie szkolen i instruktazy grupowych i indywidualnych dla pracownikéw
w zakresie obstugi sprzetu oraz programéw biurowych, aplikacji medycznych
i specjalistycznych serwiséw internetowych — poprzez szkolenia i bezposrednie
interwencje na stanowiskach roboczych. Liczba i zakres szkolen uzaleznione jest od
biezacych potrzeb Zamawiajgcego, w okresie ostatnich 12 miesiecy byto to ok. 5 szkolen.
Szkolenia odbywaty sie stacjonarnie w siedzibie gtéwnej, jak réwniez w formie online
Wykonawca obejmuje obowigzki Administratora Systeméw Informatycznych
w infrastrukturze Zamawiajgcego, w tym bedzie wdrazat polityki bezpieczerstwa
w uzgodnieniu z Inspektorem Ochrony Danych wyznaczonym przez Zamawiajacego,
zgodnie z obowigzujgcymi przepisami prawa, w szczegdlnosci przepisami o ochronie
danych osobowych. Wykonawca bedzie ponadto tworzyt, prowadzit, aktualizowat
niezbedna dokumentacje oraz wykonywat inne czynnosci wynikajace z roli Administratora
Systeméw Informatycznych, w tym nadzdr nad dostepami uzytkownikéw ich okresowg
weryfikacje we wspotpracy z kierownikami KO/TO jak i prowadzenie ewidencji oséb
upowaznionych, monitorowanie dziatania systemdw oraz zgtaszanie i obstuge
incydentow;

przestrzegat i dziatat zgodnie z procedurami i regulacjami wewnetrznymi Zamawiajacego.
Przestrzeganie wewnetrznych procedur i regulamindw np. dotyczacych zamdwien
publicznych w tym planowania wszystkich wydatkéw w obszarze IT;

Wsparcie zespotu ds. Systemu Zarzgdzania Bezpieczenstwem Informacji;

Wspétpraca z Inspektorem ds. Obronnych i Informacji Niejawnych
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4. Reprezentowanie Zamawiajacego

Wykonawca zobowigzuje sie do reprezentowania na zadanie Zamawiajgcego wobec
producentéw / dostawcow systemdw (m.in. Asseco, BPX, CEZ, dostawcy UTM, dostawcy sprzetu)
w zakresie zgtoszen, eskalacji, uzgodnien technicznych i aktualizacji. Wykonawca w porozumieniu
z Zamawiajagcym zobowigzuje sie do udziatu w szkoleniach merytorycznych dotyczacych
kluczowych systeméw funkcjonujagcych w infrastrukturze Zamawiajgcego. Wykonawca
zobowiazuje sie do sktadania wyjasnien i wprowadzania zaleceh w ramach kontroli podmiotéw
zewnetrznych przeprowadzanych u Zamawiajgcego.

Wykonawca zobowigzuje sie do realizacji innych polecen Zamawiajgcego, pozostajgcych
w zwigzku z przedmiotem umowy, w szczegélnosci w zakresie przygotowywania wyjasnien, opinii
oraz projektéw odpowiedzi na pisma kierowane do Zamawiajgcego przez organy administracji

publicznej, w tym Ministerstwo Zdrowia.

5. Dokumentacja i IOD

a. Wykonawca w trakcie trwania umowy, zobowigzuje sie sporzadza¢ i aktualizowaé
dokumentacje srodowiska sieciowo sprzetowego w formie pozwalajgcej na przejecie
obstugi przez Zamawiajacego lub inny podmiot po wygasnieciu umowy. Wykonawca 30
dni przed koficem wygasniecia umowy przekaze Zamawiajgcemu komplet poswiadczen
administracyjnych do systeméw nad ktérymi sprawowat nadzoér.

b. Wykonawca zdeponuje w formie papierowej w sejfie lub innym bezpiecznym miejscu
(gabinet Dyrektora Centrum) wszelkie hasta dostepowe, uwierzytelniajace,
administracyjne (root) do wszystkich zasobéw ICT w ciggu 30 dni od dnia podpisania
umowy.

c. Wykonawca zobowigzuje sie do przestrzegania wszystkich obowigzujgcych
u Zamawiajgcego dokumentéw dotyczacych ochrony danych, bezpieczeristwa informacji
oraz zarzadzania systemami, a takze do aktywnej wspdtpracy z Inspektorem Ochrony

Danych.
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6. Czas reakcji i usuniecia awarii/problemu

Zamawiajacy ustanawia nastepujace maksymalne czasy reakcji na zgtoszong awarie/zgtoszenie
oraz terminy usuniecia awarii lub problemu od momentu zgtoszenia:
Dla awarii krytycznych:
e (Czas reakcji na zgtoszong awarie — niezwtocznie, nie pdzniej niz do 2 godziny od
zgtoszenia;
e (Czas usuniecia awarii — do 6 godzin od zgtoszenia, z wyjatkiem systemdéw objetych
wsparciem lub gwarancjg innych podmiotow,
e (Czas przywrdcenia do stanu sprzed awarii pierwotnej — do 10 dni od zgtoszenia.
Dla pozostatych zgtoszen:
e Czas reakcji na zgtoszong awarie — do 12 godzin od zgtoszenia;
e (Czas usuniecia awarii — do 72 godziny od zgtoszenia z wyjgtkiem systemdéw objetych
wsparciem lub gwarancjg innych podmiotow.

e (Czas przywrdcenia do stanu sprzed awarii pierwotnej — do 14 dni od zgtoszenia.

7. Realizacja

Ustugi beda realizowane w siedzibie Zamawiajgcego przy ul. Rzezniczej 11 w Krakowie, a takze
zdalnie — dla terenowych oddziatéw, z wytgczeniem sytuacji wymagajacych fizycznej obecnosci
Wykonawcy w danym oddziale. Swiadczenie ustugi realizowane jest cata dobe we wszystkie dni,
przy czym Wykonawca w godzinach 7:30-15:05 w dni robocze (tj. poniedziatek — pigtek) zapewni
obecnos$¢ co najmniej 2 pracownikéw w siedzibie Zamawiajgcego (za wyjatkiem sytuacji
wymagajgcych fizycznej obecnosci w terenowych oddziatach kiedy w siedzibie musi pozostawacé
co najmniej 1 pracownik). Wykonawca zapewni dyzur telefoniczny — w dni robocze po godzinie
15:05 oraz w soboty i dni ustawowo wolne od pracy, zgodnie z ustalonymi czasami reakcji.
Wykonawca zapewni zdalng obstuge informatyczng w czasie weekendowych i $swigtecznych
wyjazdowych akcji krwiodawstwa.

Zamawiajgcy informuje réwniez, ze w porze nocnej odbywajg sie takie prace jak:

e  Praca przy infrastrukturze teleinformatycznej (urzadzenia dostepowe, zasilanie awaryjne) —

8 razy w ciggu roku po ok. 6 godzin
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e aktualizacja systemu Banku Krwi — konieczna obecnos¢ osoby merytorycznej ze strony RCKiK
(informatyka) przy aktualizacjach i przepieciach wersji — 5 razy w ciggu roku po ok. 8 godzin
/ tylko przepiecia BK to max dwa razy rok

e 1 raz na kwartat zamiana rél serwerdw — produkcyjny / zapasowy w godzinach 21:00 — 2:00
—4 razy w ciggu roku.

Zgtoszenia przekazywane beda drogg telefoniczng, mailowg lub przez dedykowane rozwigzanie

do obstugi zgtoszen pomocy technicznej udostepnione przez Wykonawce.

Terenowe Oddziaty RCKiK w Krakowie:

Terenowy Oddziat ul. Wielicka 265, 30-663 Krakodw,

Terenowy Oddziat os. Na Skarpie 66a, 31-913 Krakow,

Terenowy Oddziat ul. Szpitalna 2, 32-400 Myslenice

Terenowy Oddziat ul. Wysokie Brzegi 4, 32-600 Oswiecim,

Terenowy Oddziat ul. Karolina 14C, 32-700 Bochnia,

Terenowy Oddziat ul. Szpitalna 13, 33-100 Tarnéw,

Terenowy Oddziat ul. Lwowska 178A, 33-100 Tarndw,

Terenowy Oddziat ul. Szpitalna 22, 34-200 Sucha Beskidzka

Terenowy Oddziat ul. Szpitalna 14, 34-400 Nowy Targ

Terenowy Oddziat ul. Szymony 14, 34-500 Zakopane

Terenowy Oddziat ul. Pitsudskiego 61, 34-600 Limanowa

Terenowy Oddziat ul. Wegierska 21, 38-300 Gorlice

Terenowy Oddziat os. Kopernika 10/6, 34-100 Wadowice

Terenowy Oddziat ul. Henryka Sienkiewicza 55, 33-300 Nowy Sacz
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