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Dotyczy postepowania numer: /2026 - ,Przeprowadzenie szkolen z zakresu
cyberbezpieczenstwa oraz kampanii cyberawereness”.

Zamowienie jest realizowane w ramach Krajowego Planu Odbudowy i Zwiekszania
Odpornosci finansowanego ze srodkéw Instrumentu na Rzecz Odbudowy i Zwiekszania
Odpornosci Inwestycja C3.1.1. Cyberbezpieczenstwo - CyberPL, infrastruktura
przetwarzania danych oraz optymalizacja infrastruktury stuzb panstwowych
odpowiedzialnych za bezpieczenstwo Cyberbezpieczenstwo - Cyberbezpieczny Rzad

w ramach konkursu grantowego pn. ,Cyberbezpieczny Rzad” o numerze KPOD.05.10-
CR.01-001/25 w zwiazku z pozycjg ,U23. Szkolenia z zakresu cyberbezpieczenstwa -
podstawowe szkolenia budujgce sSwiadomos$é cyberzagrozen i sposobow ochrony dla
pracownikéw” i “U14. Ustugi typu security awereness do symulowanych atakéw
socjotechnicznych” wniosku o dofinansowanie.

ODPOWIEDZI NA WNIOSKI O WYJASNIENIE TRESCI SWZ | ZMIANA TRESCI SWZ

Dziatajac na podstawie art. 284 ust. 6 z dnia 11 wrzes$nia 2019 r. Prawo zamoéwien
publicznych (t.j. Dz. U. z 2024 poz. 1320, z pézn. zm.) (zwanej dalej ,ustawga Pzp”),
Zamawiajacy - Urzad Zamowien Publicznych przekazuje wnioski o wyjasnienie tresci
Specyfikacji Warunkéw Zamowienia (zwanej dalej ,SWZ") wraz z udzielonymi
odpowiedziami:

Pytanie 1:

Prosimy o potwierdzenie, ze celem dziatania w zakresie podrzucenia pendrive bedzie
wytacznie potwierdzenie uruchomienia urzadzenia, nie przeprowadzenie symulowane;j
infekcji stacji robocze;j.

Czy Zamawiajacy dopuszcza mozliwos¢ wspotpracy w zakresie zebrania potwierdzenia?
Np. poprzez monitorowanie stacji roboczych zgodnie z przekazang instrukcja, czy
oczekiwane jest pozyskanie informacji o uruchomieniu poprzez wytaczne dziatanie
Wykonawcy?

Odpowiedz:

Celem dziatania jest wytacznie potwierdzenie uruchomienia urzadzenia, bez symulowane;j
infekcji. Zamawiajacy zaktada wspétprace w zakresie zebrania potwierdzenia, zgodnie
z przekazang instrukcja oraz mozliwosciami Zamawiajacego.

Pytanie 2:
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W dokumentacji wskazano dwa cykle po 4 szkolenia (jeden o cyberbezpieczenstwie, drugi
0 MS Teams). Czy w ramach jednego cyklu (np. 4 szkolern o MS Teams) tre$¢ ma by¢
identyczna dla kazdej z 4 grup, czy ma by¢ réznicowana?

Odpowiedz:

Tak, tre$é przekazywana dla kazdej z czterech grup w ramach jednego cyklu
szkoleniowego ma by¢ identyczna.

Pytanie 3:
Zamawiajacy wskazat, ze zapewni integracje z Microsoft Entra ID.

Czy Wykonawca musi zapewnié¢ wtasng licencje na platforme do symulacji atakéw, czy ma
przeprowadzi¢ kampanie, korzystajgc wytacznie z narzedzi dostepnych w infrastrukturze
Zamawiajacego (np. Microsoft Defender for Office 365)?

Odpowiedz:

Wykonawca musi zapewni¢ wtasng licencje na platforme do symulacji atakow.

Pytanie 4:

Dokumentacja przewiduje wykonanie symulacji phishingu jako "pomiar bazowy" przed
rozpoczeciem programu.

Czy ta symulacja jest wliczana do limitu "2x phishing do 200 oséb", czy stanowi
dodatkowy, oddzielny element kampanii?

Odpowiedz:

Tak, symulacja jest wliczana do limitu 2x phishing, nie stanowi dodatkowego elementu.

Pytanie 5:

Czy terminy 22 szkolen indywidualnych moga by¢ grupowane w bloki (np. kilka spotkan
w jednym dniu), czy nalezy zaktada¢ oddzielne przyjazdy dla kazdej osoby?

Odpowiedz:

Tego samego dnia moze odby¢ sie kilka spotkan, w miare dostepnosci zainteresowanych
0sob.

Pytanie 6:

Czy "darkweb" ma by¢ przeszukiwany pod katem konkretnych wyciekéw powiazanych
tylko z domenami urzedu, czy Wykonawca otrzyma od uczestnikéw réwniez inne
(prywatne?) adresy e-mail do weryfikac;ji?

Odpowiedz:

Zamawiajacy przekaze imie, nazwisko, stanowisko, stuzbowy i prywatny adres email.



Pytanie 7:

Jaka ma byc¢ taczna liczba nosnikéw wykorzystanych w ramach symulacji podrzucenia
pamieci USB?

Odpowiedz:

Zamawiajacy odpowiada, ze oczekuje minimum 3 pendrive’éw w ramach jednego
podrzucenia - w sumie minimum 6 pendrive’éw za oba podrzucenia.

W zwigzku z przedmiotowg odpowiedzig na pytanie, Zamawiajacy dokonuje zmiany tresci
SWZ - szczegbty ponizej w pismie.

ZMIANA TRESCI SWZ

Dziatajac na podstawie art. 286 ust. 1 ustawy Pzp Zamawiajacy - Urzad Zamowien
Publicznych dokonuje zmiany tresci SWZ, zgodnie z ponizszym zakresem:

Zamawiajacy zmienia zapis jednego z punktoréw znajdujacych sie w OPZ w pkt 1.1.6
Kampania cyberawareness:

- 0 brzmieniu:

¢ Wykonawca przeprowadzi nastepujace dziatania w ramach kampanii cyber

awareness: 2x phishing do 200 osdb, 2x smishing do maks. 20 osdéb, 2x
podrzucenie pendrive w siedzibie Zamawiajacego oraz vishing do 3 oséb.
W ramach kazdego z dziatan zwiazanych z podrzuceniem pendriva przedstawiciel
Wykonawcy przyniesie pendrive do siedziby Zamawiajacego, zgodnie z ustalonym
z Zamawiajacym na etapie realizacji umowy scenariuszem oraz zweryfikuje czy
pendrive zostat uruchomiony na stacji roboczej pracownika UZP. W ramach
weryfikacji Zamawiajacy wymaga wskazania osoby, ktéra to zrobita. Jesli pendrive
nie zostanie uruchomiony przez pracownika UZP i jego znalezienie zostanie
zgtoszone do zespotu IT Zamawiajgcego, to zadanie Wykonawcy zostanie
zakonczone.

- otrzymuje brzmienie:

e  Wykonawca przeprowadzi nastepujace dziatania w ramach kampanii cyber
awareness: 2x phishing do 200 osdéb, 2x smishing do maks. 20 osdb, 2x
podrzucenie pendrive — minimum 3 pendrive'y na jedno podrzucenie (w sumie
minimum 6 pendrive’éw za oba podrzucenia) w siedzibie Zamawiajacego oraz
vishing do 3 oséb.

W ramach kazdego z dziatan zwiazanych z podrzuceniem pendriva przedstawiciel
Wykonawcy przyniesie pendrive do siedziby Zamawiajgcego, zgodnie z ustalonym
z Zamawiajacym na etapie realizacji umowy scenariuszem oraz zweryfikuje czy
pendrive zostat uruchomiony na stacji roboczej pracownika UZP. W ramach
weryfikacji Zamawiajgcy wymaga wskazania osoby, ktéra to zrobita. Jesli pendrive
nie zostanie uruchomiony przez pracownika UZP i jego znalezienie zostanie
zgtoszone do zespotu IT Zamawiajgcego, to zadanie Wykonawcy zostanie
zakonczone.



Ponadto w zwigzku powyzszymi udzielonymi odpowiedziami dotyczgcymi wyjasnienia
tresci SWZ, oraz wnioskiem jednego z Wykonawcdw o przedtuzenie terminu sktadania
ofert, Zamawiajacy dziatajac na podstawie art. 286 ust. 1 ustawy Pzp dokonuje
dodatkowo zmiany tresci SWZ w nastepujgcym zakresie, tj.:

1. W rozdziale XIV pkt 9. SWZ otrzymuje brzmienie: ,10. Oferta moze byc ztoZzona tylko
do uptywu terminu sktadania ofert, tj. do 13 marca 2026 r. do godz. 10:00";

2. W rozdziale XV pkt 1. SWZ otrzymuje brzmienie: ,1. Otwarcie ofert nastgpi 13 marca
2026 r. o godzinie 11:00.

3. W rozdziale XIll pkt 1. SWZ otrzymuje brzmienie: ,1. Wykonawca jest zwigzany
ofertq do 11 kwietnia 2026 r.

Powyzszg zmiane terminu skfadania i otwarcia ofert wprowadza sie rowniez do
ogtoszenia o zamowieniu.
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