Fundusze Europejskie

na Rozwéj Cyfrowy

Zalacznik Nr 1.8 do SWZ
OPZ -ZADANIE 8 (CZESC IVZAMOWIENIA)

(Znak sprawy: SR.271.2.2026)

,Dostawa i instalacja Systemu zarzadzania stacjami roboczymi”

w ramach projektu grantowego "Cyberbezpieczny Samorzad" wspéifinansowanego ze
$Srodkow Funduszy Europejskich na Rozwéj Cyfrowy 2021-2027 (FERC) Priorytet II
,Zaawansowane ustugi cyfrowe” Dzialanie 2.2 »+Wzmocnienie krajowego systemu
cyberbezpieczenstwa”, tytut projektu: ,Podniesienie poziomu bezpieczenstwa infrastruktury
informatycznej oraz poziomu wiedzy o cyberzagrozeniach w Urzedzie Gminy Debe Wielkie”

Zakres projektu:
Dostawa i instalacja Systemu zarzgdzania stacjami roboczymi

Zakres prac obejmuje:
1. Dostarczenie Systemu zarzgdzania stacjami roboczymi
2. |Instalacja, konfiguracja i wdrozenie Systemu zarzadzania stacjami roboczymi
3. Wigczenie do systemu Infrastruktury IT urzedu objetej wdrozeniem:
e 53 stanowisk PC
Subskrypcja na dostarczone oprogramowanie — 12 miesiecy

B

Przedmiotem zamoéwienia jest dostawa i instalacja Systemu Zarzadzania Stacjami Roboczymi o

parametrach minimalnych:

Wymagania ogdlne dla systemu zarzadzania

1. Oprogramowanie musi posiadac¢ polski oraz angielski interfejs jezykowy.

2. Oprogramowanie musi posiadac¢ architekture tréjwarstwowg sktadajaca sie z Bazy
Danych, Serwera Aplikacji, Agenta/Konsoli zarzadzajacej.

3. Oprogramowanie musi umozliwia¢ obstuge dedykowanych kluczy szyfrujacych
podczas komunikacji pomiedzy agentami, serwer aplikacji i konsolg zarzadzajaca.

4. Odczyt informacji dotyczacych parametréw sprzetowych komputera musi odbywac
sie za posSrednictwem agenta systemu instalowanego na komputerach
uzytkownikow.

5. Agent systemu nie moze nastuchiwac na zadnym porcie sieciowym po stronie
stanowiska komputerowego uzytkownika.

6. Oprogramowanie musi umozliwia¢ wybor instalacji agenta w trybie standardowym
oraz bezpiecznym tj. braku wkompilowanych funkcji takich jak zdalne zarzadzanie,
transfer plikow, zdalny pulpit.

1|Strona

Fundusze Europejskie Rzeczpospolita Dofinansowane przez L;,'El-j’%% OJEKT
= % . ren 8K
na Rozwdj Cyfrowy B Poska Unig Europejska o



Fundusze Europejskie

na Rozwéj Cyfrowy

7. Oprogramowanie musi posiada¢ procedure uwierzytelnienia i autoryzacji kont
operatoréw w konsoli zarzadzajacej poprzez fizyczne zabezpieczenie sprzetowe
(lokalne lub sieciowe) wraz z hastem, ktéry umozliwia jednoczesng prace wielu
administratorom. Logowanie uzytkownikéw konsoli zarzadzajgcej musi umozliwiaé
integracje z kontami Active Directory. Wymagane zabezpieczenie sprzetowe musi
posiada¢ mechanizm szyfrowania danych AES w obrebie przechowywania danych
wrazliwych.

8. Oprogramowanie musi posiada¢ dodatkowa autoryzacje uzytkownika konsoli
zarzadzajacej za pomocg ustugi Google Authenticator oraz Microsoft Authenticator.

9. Oprogramowanie musi posiada¢ modut zarzagdzania uprawnieniami do
poszczeg6lnych funkcjonalnosci systemu dla operatoréw konsoli zarzadzajacej
zgodny z modelem RBAC (Role Based Access Control).

10. Oprogramowanie musi umozliwia¢ nadawanie oraz odbieranie uprawnien w czasie
rzeczywistym (brak koniecznosci przelogowania uzytkownika konsoli systemu).

11. Oprogramowanie musi umozliwia¢ blokade wybranych uprawnien konkretnego
uzytkownika niezaleznie od uprawnien wynikajacych z przypisanych rél.

12. Oprogramowanie musi wspotpracowac z serwerem MSSQL Server 2008R2-2019

13. Oprogramowanie, w zakresie wszystkich warstw, nie moze wymagac¢ do
prawidtowej pracy komponentow Java.

14. Oprogramowanie serwera aplikacji musi posiada¢ funkcjonalno$¢ centralnego
wysytania wybranych powiadomien mailowych .

15. Oprogramowanie musi posiada¢ modut zarzadzania uprawnieniami do danych w
zakresie wybranych jednostek organizacyjnych oraz typéw zasobow
poszczeg6lnych uzytkownikéw konsoli. Wszelkie raporty, zestawienia oraz funkcje
obejmuja wtedy tylko wynikowe obiekty.

16. Oprogramowanie musi by¢ podpisane cyfrowo przez Producenta waznym
certyfikatem, z prawidtowa Sciezka certyfikacji, w ktorej gtdwny urzad certyfikacji
(Root CA) jest uczestnikiem programu certyfikatow gtownych systemu Windows.
Podpis cyfrowy dotyczy sktadnikow Producenta systemu w zakresie plikdw
wykonywalnych (*.exe), plikdw bibliotek wspotdzielonych (*.dll), plikdw
sterownikow (*.sys) oraz pakietow instalacyjnych oprogramowania (*.msi).

17. Oprogramowanie agentéw musi posiadac obstuge sesji terminalowych Windows.

18. Oprogramowanie musi zapewnia¢ dowolng konfiguracje pracy wszystkich agentow,
jednostek organizacyjnych, pojedynczego agenta, poprzez dziedziczenie
definiowanych przez administratora parametréw. Zmiany konfiguracji agentéw
nastepuja w trybie natychmiastowym (online).

19. Oprogramowanie musi posiadac¢ raport przedstawiajacy roznice w konfiguracji
poszczeg6lnych agentow w stosunku do konfiguracji globalne;j.

20. Oprogramowanie musi posiada¢ mechanizm logowania zmian w konfiguracji
agentdw przez uzytkownikdw konsoli (data, czas, login, poprzednia i nowa
wartosc).

21. Oprogramowanie musi posiada¢ mechanizm analizy czasu pracy komputera,
informujacy uzytkownika (alert oraz wymuszone dziatanie - restart) o
przekroczeniu zadanego czasu pracy bez restartu systemu operacyjnego.

2|Strona

Fundusze Europejskie Rzeczpospolita Dofinansowane przez L;E*—%é o)
A : ! ren
na Rozwéj Cyfrowy - Polska Unig Europejska ql%g :



Fundusze Europejskie

na Rozwéj Cyfrowy

22. Oprogramowanie musi zapewnia¢ automatyczny import drzewiastej struktury
organizacyjnej zamawiajgcego (bez ograniczen ilosci zagniezdzen z kontenera
Active Directory/OpenLDAP), kont uzytkownikéw i komputeréw z zachowaniem
ich oryginalnego potozenia wg. OU.

23. Oprogramowanie musi zapewnia¢ w obrebie synchronizacji z Active
Directory/OpenLDAP tworzenie listy filtrow zawezajacych wezty danych wraz z
mozliwo$cig wskazania docelowej gatezi struktury organizacyjnej lub lokalizacyjnej
Zamawiajacego.

24. Oprogramowanie musi posiadac kreator powigzan (mapowanie atrybutow)
dowolnych atrybutéw obiektéw z ustugi katalogowej do wskazanych atrybutéw
zasobow systemowych.

25. Oprogramowanie musi umozliwia¢ wspétprace z nieograniczong iloscig
kontroler6w domen z zachowaniem podlegtej struktury drzewiaste;.

26. Oprogramowanie musi umozliwia¢ automatyczny import informacji dotyczacych
przynaleznos$ci uzytkownikéw oraz stanowisk komputerowych do grup struktury
katalogowe;j.

27.0programowanie musi posiadac raport przedstawiajacy informacje nt. grup
struktury katalogowej wraz przynalezacymi do nich uzytkownikami.

28. Oprogramowanie musi umozliwia¢ tworzenie dynamicznych grup stanowisk w
oparciu o kreator zawierajacy filtry (AND, OR) w zakresie min. wersja OS, nazwa
oraz wersja wybranej aplikacji, RAM, CPU, HDD, jednostka organizacyjna, jednostka
lokalizacyjna, architektura (x32, x64), zainstalowane oprogramowanie, wersja
oprogramowania, lista ustug systemowych, producent oraz model komputera,
poziom uprawnien uzytkownika, zainstalowana ustuga systemowa, ostatnie
uruchomienie systemu, obecnos$¢ pliku EXE na dysku, predefiniowane atrybuty
komputera (np. dostawca, numer faktury, data zakupu).

29. Oprogramowanie musi umozliwia¢ prezentacje widoku zarzadzanych stanowisk
komputerowych w postaci listy stanowisk, drzewiastej struktury wg jednostek
organizacyjnych, jednostek lokalizacyjnych, struktury Active Directory, struktury
sieciowej (pule IP) oraz grup dynamicznych.

30. Oprogramowanie musi umozliwia¢ dynamiczne zawezanie wynikdw wyszukiwania
ww. widokéw na podstawie prezentowanych w nich atrybutow.

31. Oprogramowanie musi umozliwia¢ graficzng prezentacje aktualnego stanu
aktywnosci agenta (online/offline) z doktadnos$cia do 1 minuty.

32. Oprogramowanie musi umozliwia¢ zapisywanie w bazie danych informacji o
uruchomieniu i wytaczeniu komputera oraz zalogowaniu i wylogowaniu
uzytkownika.

Inwentaryzacja konfiguracji komputerow

1. Oprogramowanie musi umozliwia¢ wydruk kartoteki sprzetowej stanowiska
komputerowego.
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2. Oprogramowanie musi umozliwia¢ samodzielng edycje wygladu kartoteki
sprzetowej, protokotow przekazania oraz zwrotu zasobow za pomocg graficznego
kreatora wygladu.

3. Oprogramowanie musi umozliwia¢ zapisywanie edytowanych szablon6w (min.
kartoteka sprzetowa, protokoty przekazania/zwrotu zasob6w) w kontekscie
zalogowanego operatora konsoli zarzadzajace;j.

4. Oprogramowanie musi umozliwia¢ projektowanie, generowanie oraz wydruk
etykiet inwentaryzacyjnych w zakresie: model, nr inwentaryzacyjny, data zakupu,
jednostka, wraz z obstugg kodéw kreskowych w standardzie EAN128 oraz PDF417

5. Oprogramowanie musi umozliwia¢ okresowg automatyczng inwentaryzacje
parametréw sprzetowych stanowiska: HDD, RAM, CPU, karta sieciowa, system
operacyjny, karta graficzna itp.

6. Oprogramowanie Agenta musi umozliwia¢ audyt off-line, poprzez uruchomienie
skanera (z GUI) bez koniecznosci instalacji, oraz zapis wynikéw do pliku w postaci
zaszyfrowane;j.

7. Oprogramowanie musi umozliwia¢ analize sprzetowa:

- ptyty gtéwnej w zakresie model, producent, nr. seryjny,

b. - CPU w zakresie nazwy, modelu, producenta, czestotliwosci,

c. - HDD w zakresie numeru seryjnego dysku, numeru seryjnego partycji,
rozmiaru pamieci,

d. - RAM w zakresie wielko$ci pamieci,

e. - karty sieciowej w zakresie model, adres IP, adres MAC,

f. - karty graficznej w zakresie model.

8. Oprogramowanie musi umozliwia¢ odczyt informacji dotyczacych systemu
operacyjnego w zakresie nazwy, wersji, daty instalacji, zainstalowanych poprawek,
dostepnych kluczy licencyjnych, produkt ID.

9. Oprogramowanie musi umozliwia¢ odczyt informacji sieciowych w zakresie adresu
10, adresu MAC, nazwy sieciowe;j.

10. Oprogramowanie musi umozliwia¢ odczyt informacji sprzetowych z BIOS w
zakresie nazwy BIOS, daty, producenta.

11. Oprogramowanie musi umozliwia¢ przeglad historii zmian parametrow
sprzetowych komputerowych.

12. Oprogramowanie musi umozliwia¢ globalny przeglad stanowisk komputerowych
pod wzgledem parametréw sprzetowo-systemowych.

13. Oprogramowanie musi zawiera¢ raport stanowisk komputerowych posiadajacych
co najmniej jedno konto z uprawnieniami administratora.

14. Oprogramowanie musi umozliwia¢ odczyt urzadzen podtgczonych do stanowiska
komputerowego przez interfejs USB, z mozliwo$cig odczytania nazwy urzadzenia,
producenta, modelu oraz numeru seryjnego (o ile urzadzenie dostarcza ww.
informacji)

15. Oprogramowanie musi umozliwia¢ globalng analize urzadzen podiaczonych do
stanowisk komputerowych przez interfejs USB

16. Oprogramowanie musi umozliwiac integracje z zewnetrzng ustugg Dell API w celu
automatycznego odczytania informacji na temat okresu gwarancji stanowiska
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komputerowego na podstawie odczytanego przez agenta identyfikatora
(ServiceTag)

17. Oprogramowanie musi umozliwia¢ okresowe probkowanie obcigzenia procesora
oraz zajetoSci pamieci RAM z mozliwo$cig zapisu odczytanych wynikow do bazy w
celu p6Zniejszej analizy (historia obcigZenia komputera).

Inwentaryzacja oprogramowania

1. Oprogramowanie musi umozliwia¢ automatyczng inwentaryzacje zainstalowanego
na komputerach oprogramowania.

2. Oprogramowanie musi umozliwia¢ globalny przeglad wszystkich programéw
zainstalowanych na komputerach.

3. Oprogramowanie musi umozliwia¢ tworzenie zestawien zainstalowanych typow
programow (freeware, shareware itp.).

4. Oprogramowanie musi umozliwia¢ tworzenie wykazow z zainstalowanym,
dowolnie wybranym programem.

5. Oprogramowanie musi umozliwia¢ tworzenie zestawien zainstalowanych
systemoOw operacyjnych na komputerach.

6. Oprogramowanie musi umozliwia¢ tworzenie wykazéw stanowisk z brakiem
zainstalowanego, dowolnie wybranego, programu.

7. Oprogramowanie musi posiada¢ wbudowany mechanizm umozliwiajacy, poprzez
GUI konsoli, zdalng grupowg dezinstalacje oprogramowania np. pakietéw MS Office.

8. Oprogramowanie musi umozliwia¢ oznaczanie kolorem aplikacji zabronionych oraz
zgodnych ze standardem wraz z mozliwoscig raportowania wg w/w klasyfikacji.

9. Oprogramowanie musi umozliwia¢ zablokowanie na stacji roboczej wybranych
procesow celem uniemozliwienia ich uruchomienia przez uzytkownika.

10. Oprogramowanie musi posiadac¢ globalne zestawienie pozwalajgce na zdalne
usuniecie nielegalnych danych np. plikow AVI, MP3, MP4 bez koniecznosci fizycznej
obecnosci uzytkownika przy stacji.

Zarzadzanie licencjami, audyt oprogramowania

1. Oprogramowanie musi posiada¢ wbudowang baze sygnatur aplikacji (produktow)
wraz z mozliwoScig automatycznej aktualizacji wzorcéw ze strony Producenta
oprogramowania

2. Oprogramowanie musi umozliwia¢ zdefiniowanie wtasnych sygnatur aplikacji

(produktow) wykorzystywanych

w procesie automatycznego audytu licencji (rozliczenie iloSciowe).

4. Oprogramowanie musi umozliwia¢ wykonanie audytu licencji tj. systemowego
poréwnania zidentyfikowanego na stanowiskach komputerowych oprogramowania
(produktow) z zakupionymi licencjami wprowadzonymi do systemu jako
odpowiednie obiekty. Mechanizm audytu musi umozliwiac rozliczenie licencji z
wykorzystaniem mechanizméw downgrade, upgrade.

5. Oprogramowanie musi umozliwia¢ zapis historii wykonywanych audytéw licencji.

i
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6. Oprogramowanie musi umozliwia¢ tworzenie bazy licencji
systemowo/programowych i przypisywanie ich do stanowisk komputerowych oraz
uzytkownikéw.

CMDB

7. Oprogramowanie musi umozliwia¢ tworzenie wiasnych typéw elementéw
konfiguracji (CI)

8. Oprogramowanie musi umozliwia¢ dodawanie dowolnych atrybutéw dla typéw CI
w szczegOlnoSci: wartosci logiczne, data/czas, numeryczne, tekstowe, stownikowe

9. Oprogramowanie musi umozliwia¢ tworzenie podrzednych i nadrzednych typéw ClI

10. Oprogramowanie musi umozliwia¢ dziedziczenie atrybutéw przez elementy
konfiguracji posiadajace typ nadrzedny

11. Oprogramowanie musi umozliwia¢ tworzenie dowolnych typ6w relacji do obstugi
potaczen pomiedzy réznymi typami CI

12. Oprogramowanie musi umozliwia¢ tworzenie atrybutéw dla relacji

13. Oprogramowanie musi umozliwia¢ prezentowanie powigzan pomiedzy elementami
konfiguracji w formie struktury ptaskiej oraz graficznej

14. Oprogramowanie musi umozliwia¢ zbiorczy podglad relacji pomiedzy
poszczegb6lnymi elementami konfiguracji

15. Oprogramowanie musi umozliwia¢ modelowanie struktury relacji pomiedzy
ustugami, sprzetem, organizacjg oraz pracownikami

16. Oprogramowanie musi umozliwia¢ nadzér nad wptywem zmian na poszczegdlne
elementy konfiguracji

17. Oprogramowanie musi umozliwia¢ import elementéw konfiguracji ze Zrédet takich
jak ustuga katalogowa, skaner sieci, zewnetrzne pliki ptaskie (CSV)

18. Oprogramowanie musi umozliwia¢ tworzenie oraz edycje wiasnych list elementéw
konfiguracji

19. Oprogramowanie musi umozliwia¢ wyszukiwanie i analize elementéw konfiguracji
wg posiadanych atrybutow

20. Oprogramowanie musi umozliwia¢ tworzenie wlasnych typow relacji z okreSlaniem
nazwy relacji podstawowe i odwrotne;j

21. Oprogramowanie musi umozliwia¢ tworzenie wtasnych formularzy dla wszystkich
elementéw konfiguracji

Zarzadzanie zasobami oraz uzytkownikami

22. Oprogramowanie musi umozliwia¢ tworzenie wtasnych szablonéw widokow
zasobow z okre$leniem analizowanych typow zasobow, widocznych atrybutéw oraz
informacji nt. powigzan pomiedzy zasobami.

23. Oprogramowanie musi umozliwia¢ tworzenie wtasnych atrybutéw o typach co
najmniej: tekst, liczba, bit, data, warto$¢ stownikowa dla wybranego typu zasobu.

24. Oprogramowanie musi umozliwia¢ zapis oraz przeglad historii zmian dowolnego
atrybutu zasobu w zakresie: operator, data, czas, poprzednia oraz nowa wartosc.
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25. Oprogramowanie musi umozliwia¢ zdefiniowanie dowolnych relacji pomiedzy
zasobami (np. powigzania stanowiska z pracownikiem, licencjg, innym zasobem)
wraz z zapisem historii relacji zasobow.

26. Oprogramowanie musi umozliwia¢ przypisywanie do kazdego z zarzagdzanych w
systemie zasobo6w dokumentow typu: faktura zakupu, gwarancja, umowa
serwisowa. Bazg dokumentéw musi by¢ centralne repozytorium umozliwiajace
powiazania dokumentéw z zasobami w relacji 1:N wraz z podgladem przypisanych
zasobOow oraz wydrukiem.

27.0programowanie musi umozliwia¢ zdefiniowanie dowolnego zasobu
inwentaryzacyjnego (np. telefon, drukarka, nawigacja) w strukturze drzewiastej
wraz z kreatorem widocznych/wymaganych atrybutéw edycyjnych.

28. Oprogramowanie musi posiada¢ dedykowana (zintegrowana z systemem) aplikacje
na platforme Android umozliwiajaca spis z natury zinwentaryzowanych zasobdéw.

29. Oprogramowanie musi umozliwia¢ import danych z zewnetrznego pliku CSV
zawierajacego informacje inwentaryzacyjne z nowo zakupionych urzagdzen w
zakresie: numer faktury, numer seryjny, model, nazwa, data zakupu.

30. Oprogramowanie musi umozliwia¢ zaprojektowanie wtasnego schematu importu
danych z zewnetrznego pliku CSV.

31. Oprogramowanie musi umozliwia¢ automatyczne tworzenie relacji pracownik-
komputer na podstawie atrybutéw obiektu w ustudze katalogowe;.

32. Oprogramowanie musi zawiera¢ wbudowany kreator wydrukoéw w zakresie
protokotéw przekazania, zwrotu, likwidacji wraz z mozliwo$cig utworzenia
dowolnego typu dokumentu

33. Oprogramowanie musi umozliwia¢ export ww. protokotéw w formacie PDF

34. Oprogramowanie musi umozliwia¢ obstuge kodéw kreskowych oraz QR w obrebie
ww. kreatora wydrukow

35. Oprogramowanie musi umozliwia¢ uzycie w kreatorze wydrukow witasnego
logotypu organizacji

36. Oprogramowanie musi umozliwia¢ uzycie w kreatorze wydrukéw dowolnego
atrybutu zasobu

37. Oprogramowanie musi umozliwia¢ przypisanie dowolnej firmy serwisowej z bazy
organizacji do zasobu

38. Oprogramowanie musi umozliwia¢ przypisanie zatgcznika do zasobu

39. Oprogramowanie musi umozliwia¢ poglad wszystkich zgtoszen serwisowych
dotyczacych danego zasobu

40. Oprogramowanie musi umozliwia¢ podglad zasobdéw (przypisanych do danego
pracownika) z poziomu jego portalu uzytkownika konncowego

41. Oprogramowanie musi umozliwia¢ zarzadzanie cyklem zycia zasobu

42. Oprogramowanie musi umozliwia¢ tworzenie niestandardowych regut
biznesowych dla zarzadzania zasobami

43. Oprogramowanie musi umozliwiac¢ seryjne dodawanie zasobow

44. Oprogramowanie musi umozliwia¢ automatyczne nadawanie numerow
inwentaryzacyjnych dla zasobéw

45. Oprogramowanie musi udostepnia¢ kreator raportow dla zasobow
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46. Oprogramowanie musi udostepnia¢ mozliwo$¢ kopiowania widoku dla okreslonego
typu(6w) zasobu z innego typ zasobu

47. Oprogramowanie musi udostepnia¢ mozliwo$¢ kopiowania formularz dla
okreslonego typu(6w) zasobu z innego typ zasobu

48. Oprogramowanie musi umozliwia¢ ewidencje magazynow

49. Oprogramowanie musi umozliwia¢ ewidencje lokalizacji magazynowych

50. Oprogramowanie musi umozliwia¢ ewidencje produktéw magazynowych

51. Oprogramowanie musi udostepnia¢ informacje o stanie magazynowym/(ilo§ciowo)

52. Oprogramowanie musi umozliwia¢ generowanie dokumentéw PZ/PW/RW /MM

53. Oprogramowanie musi umozliwia¢ przyjecie zasobé6w ewidencjonowanych i
eksploatacyjnych na magazyn

54. Oprogramowanie musi umozliwia¢ wydawanie zasobéw ewidencjonowanych i
eksploatacyjnych z magazynu

55. Oprogramowanie musi umozliwia¢ zwrot zasob6w na magazyn

56. Oprogramowanie musi umozliwia¢ zmiane szablonéw dokumentéw
PZ/PW/RW/MM

57. Oprogramowanie musi umozliwia¢ wyszukiwanie dokumentéw po dowolnym
atrybucie

58. Oprogramowanie musi umozliwia¢ zarzadzanie organizacjami/typami organizacji
(np. klient, podwykonawca)

59. Oprogramowanie musi umozliwia¢ dowolne przypisanie osoby do organizacji

60. Oprogramowanie musi umozliwia¢ tworzenia dynamicznych grup uzytkownikéw

61. Oprogramowanie musi umozliwia¢ zarzadzanie kontaktami os6b/organizacji

62. Oprogramowanie musi umozliwia¢ zarzadzanie nieobecnosciami uzytkownikéw

63. Oprogramowanie musi umozliwia¢ zarzadzanie uprawnieniami i poziomami
dostepu do danych w zakresie zarzadzania zasobami

64. Oprogramowanie musi umozliwia¢ automatyczne pobieranie danych rejestrowych
kontrahentow z bazy GUS

Zdalny pulpit, zdalne zarzadzanie komputerem

1. Oprogramowanie musi umozliwia¢ interakcje administratora z uzytkownikiem,
polegajaca na podtaczeniu do stanowiska (przejecie pulpitu) administratora bez
konieczno$ci uprzedniego wylogowania uzytkownika. Funkcjonalno$¢ zdalnego
pulpit nie moze wymagac instalacji aplikacji firm trzecich, wymagane jest
obstuzenie przejecia zdalnego pulpitu przez mechanizm wbudowany w agencie
(ten sam proces systemowy).

2. Oprogramowanie musi umozliwia¢ wybor monitora, ktérego ekran ma zosta¢
przejety podczas potaczenia zdalnego. Podczas aktywnego potaczenia zdalnego,
uzytkownik jest informowany o trwaniu sesji zdalnej poprzez wyswietlanie na
aktywnym monitorze kontrastowego obramowania ekranu.

3. Oprogramowanie musi umozliwia¢ zdalne zarzadzanie (bez uzycia RDP/VNC itp.)
lokalnymi kontami uzytkownikéw w zakresie (tworzenie, usuwanie, edycja, zmiana
hasta oraz typ konta).

8|Strona

Fundusze Europejskie Rzeczpospolita Dofinansowane przez L;,‘El‘%é T
A 2 : Ry
na Rozwéj Cyfrowy - Polska Unig Europejska q]'%'@g :



Fundusze Europejskie

na Rozwéj Cyfrowy

4. Oprogramowanie musi umozliwia¢ wysytanie polecenia Wake-on LAN.

5. Oprogramowanie musi umozliwia¢ zdalng dwukierunkowa linie polecen.

6. Oprogramowanie musi umozliwia¢ przesytanie plikdw/katalogéw od zdalnego
uzytkownika do administratora i/lub od administratora do zdalnego uzytkownika
bez wzgledu na lokalizacje sieciowg komputera (LAN, WAN, Internet).

7. Oprogramowanie musi umozliwia¢ konfiguracje przez administratora parametréow
potaczenia z uzytkownikiem w zakresie: ilo$¢ koloréw, ilo$¢ klatek /sekunde,
skalowanie okna uzytkownika, jezeli jest ono wieksze niz rozdzielczo$¢ stacji
administratora.

8. Oprogramowanie musi umozliwia¢ wybdr aktywnych sesji terminalowych, do
ktérych chcemy sie podiaczy¢.

9. Oprogramowanie musi umozliwia¢ zbiorczy podglad zdalnych pulpitéw stacji.

10. Oprogramowanie musi posiada¢ zarzadzanie technologig iAMT, vPro w zakresie
uwzgledniajgcym min.: Serial Over Lan (SOL), IDE Redirection (IDER), Hardware
KVM, Assets.

11. Oprogramowanie musi zapewnia¢ zdalng konfiguracje technologii iAMT w trybie
Client Control Configuration Mode.

12. Oprogramowanie musi umozliwia¢ zarzadzanie stacjami komputerowymi poza
siecig LAN/WAN, wymagane jest tylko dowolne potgczenie internetowe

13. Oprogramowanie musi umozliwia¢ zdalne wykonywanie zapytan WQL

14. Oprogramowanie musi umozliwia¢ zdalny odczyt oraz modyfikacje rejestru
Windows

15. Oprogramowanie musi umozliwia¢ petne wykorzystanie funkcji zawartych w sekcji
zdalne zarzadzanie dla stacji posiadajacych dowolne potaczenie do sieci INTERNET
bez konieczno$ci zestawiania potgczenia VPN

16. Oprogramowanie musi umozliwiac przejecie pulpitu zdalnego z poziomu konsoli
zarzadzajacej znajdujacej sie poza siecig LAN organizacji poprzez potacznie konsoli
ze wskazanym serwerem aplikacji.

17. Oprogramowanie musi umozliwia¢ prowadzenie w czasie rzeczywistym
dwukierunkowej komunikacji tekstowej (chat) pomiedzy uzytkownikiem a
administratorem.

Automatyzacja

1. Oprogramowanie musi umozliwia¢ zdalng instalacje pakietéw *.msi, plikow *.cmd,
*bat, *.reg, *.ps1 poprzez utworzenie zadan dystrybucji aplikacji oraz wskazanie
docelowych komputeréw lub grup komputeréw za pomoca dedykowanego GUI
uzytkownika. Zadanie dystrybucji musi umozliwia¢ okreslenie okresu aktywnosci,
godziny rozpoczecia oraz przedstawiac status instalacji na wybranych
stanowiskach.

2. Oprogramowanie musi umozliwia¢ tworzenie zadan dystrybucji polegajace na
jednorazowym uruchomieniu wybranego szablonu akcji na wybranych
stanowiskach komputerowych.
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3. Oprogramowanie musi umozliwia¢ tworzenie polis uruchamianych cyklicznie na
wybranych stanowiskach komputerowych wg aktualnej przynaleznosci do
struktury organizacyjnej, lokalizacyjnej lub wybranych grup dynamicznych.

4. Oprogramowanie musi umozliwia¢ tworzenie dystrybucji zadan oraz polis dla
wybranych stanowisk komputerowych poprzez interaktywny kreator (krok po
kroku). Wybér odbiorcéw musi uwzgledniac liste stanowisk, strukture
organizacyjng, strukture lokalizacyjng oraz dynamiczne grupy stanowisk.

5. Oprogramowanie musi umozliwia¢ globalna dystrybucje plikow oraz folderéw do
wskazanych lokalizacji do wybranych stanowisk komputerowych wg
przynaleznosci do struktury organizacyjnej, lokalizacyjnej lub grupy dynamicznej
wraz z automatycznym (polisa) odtworzeniem brakujacych danych w przypadku
wykrycia niespéjnosci.

6. Oprogramowanie musi umozliwia¢ szyfrowanie plikow Zrédtowych dla zadan
instalacji.

7. Oprogramowanie musi umozliwia¢ globalny przeglad postepu wykonania
wybranych zadan oraz polis wraz z odczytem standardowego wyj$cia (stdout) oraz
standardowego wyjscia btedow (stderr).

8. Oprogramowanie musi umozliwia¢ tworzenie wtasnych szablonéw akcji
zawierajacych zdefiniowana liste akcji pozwalajacych na warunkowe uruchamianie
akcji zaleznych (oczekiwanie na zakonczenie akcji, praca w tle).

9. Oprogramowanie musi umozliwia¢ konfiguracje typow akcji co najmniej w zakresie:
dystrybucja i uruchomienie plikdw wsadowego BAT, dystrybucja plikow rejestru
REG, dystrybucja i instalacja pakietu MSI, dystrybucja i instalacja poprawki MSP,
dystrybucja i uruchomienie aplikacji EXE, dystrybucja i uruchomienie skryptu
PowerShell, dystrybucja plikow i folderéw, uruchomienie /wytgczenie/restart
ustugi systemowej, zakonczenie procesu systemowego, wywotanie polecenia CMD.

10. Oprogramowanie musi umozliwia¢ konfigurowanie dedykowanych parametrow dla
kazdej z ww. akgji.

11. Oprogramowanie musi umozliwia¢ uruchomienie na prawach administracyjnych
pliku instalacyjnego EXE (z GUI) w sesji uzytkownika z ograniczonymi
uprawnieniami do instalacji aplikacji. Proces instalacji jest manualnie
kontynuowany przez uzytkownika.

12. Oprogramowanie musi umozliwia¢ ograniczenie zakresu dziatania zadania, polisy
oraz zawezenie wszelkich raportéw systemowych do stanowisk speiniajacych
kryteria wybranej dynamicznej grupy stanowisk.

13. Oprogramowanie w zakresie automatyzacji musi realizowa¢ m.in. nastepujace
przypadki uzycia z wykorzystaniem mechanizmu grup dynamicznych dla zadan
oraz polis:

a. Automatyczng instalacji aplikacji na komputerach spetniajgcych warunki:
stanowiska z Windows 10 z pamieciag RAM>4GB i zainstalowang wybrang
aplikacja w wersji mniejszej (np. 7.0)

b. Automatyczne odinstalowanie aplikacji na komputerach speiniajacych
warunki: stanowiska z Windows 7 gdzie producentem komputera jest np.
Dell i zainstalowang wybrang aplikacja w wersji wiekszej niz (np. 8.0)
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c. Dystrybucje plikow oraz folderéw (ze wskazang zawarto$cig np. dokumenty,
skroty do aplikacji) na pulpity stanowisk komputerowych spetniajgcych
warunki: stanowiska z Windows 10 z brakiem zainstalowanej wybranej
aplikacji oraz nie posiadajace konta uzytkownika z prawami
administracyjnymi

d. Uruchomienia wybranego skryptu PowerShell dla komputerow
spetniajacych warunki: stanowiska z Windows 10 w architekturze 32
bitowej, zainstalowang aplikacjg X w wersji wiekszej niz (np. 6.0) i brakiem
zainstalowanej aplikacji Y.

e. Uruchomienia wybranych szablonéw akcji w przypadku wykrycia zmiany
jednostki organizacyjnej stanowiska komputerowego.

W przypadku wcze$niej zdefiniowanych polis wymagane jest, aby zostaty one
automatycznie uruchomione dla nowych stanowisk komputerowych po
spetnieniu warunkéw przynaleznosci do okreslonych grup dynamicznych.

14. Oprogramowanie musi umozliwi¢ instalacje oprogramowania z plikéw exe, ktore
nie posiadajg instalacji w trybie cichym poprzez automatyzacje procesu manualnej
instalacji (nagrywanie makr w zakresie wybordw typu zaznaczenie checkbox,
wybdr pozycji z listy, klikniecie przycisku, wpisanie parametru/$ciezki itp.)

15. Oprogramowanie musi posiadac¢ repozytorium szablonéw makr automatyzacji do
pdZniejszego wykorzystania podczas procesow instalacji

16. Oprogramowanie musi zawierac funkcje testowania nagranych makr z poziomu
interfejsu uzytkownika

17. Oprogramowanie musi wznawiac instalacje, w przypadku przerwania procesu
instalacji (np. z powodu wytaczenia komputera)

18. Nagrywanie makr musi by¢ realizowane przez wybranie /wskazanie elementu okna,
na ktérym ma zosta¢ wykonana akcja (np. klikniecie, wprowadzenie tekstu,
zaznaczenie)

19. Oprogramowanie musi umozliwia¢ wysytanie komunikatow (Windows
Notification) do wskazanych stanowisk komputerowych (wybor manualny, wg
struktury organizacyjnej, lokalizacyjnej lub grupy dynamicznej)

20. Oprogramowanie musi umozliwia¢ wysytanie komunikatéw przed kazda
zdefiniowang akcjq automatyzacji (np.: przed rozpoczeciem instalacji pakietu MS]I,
przed dystrybucja plikéw, przed uruchomieniem skryptu PowerShell)

21. Oprogramowanie musi umozliwia¢ automatyzacje procesu konfiguracji dowolnej
aplikacji Windows w celu odtworzenia zapamietanych akcji (makr) dla wskazanych
stanowisk komputerowych.
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Backup danych uzytkownika

22. Oprogramowanie musi umozliwia¢ tworzenie dowolnej iloSci automatycznych
zadan w zakresie archiwizacji danych - globalnie z poziomu gtéwnej konsoli
zarzadzajace;.

23. Oprogramowanie musi umozliwia¢ globalng zmiane parametréw zadan archiwizacji
(ilos¢ archiwow, kompresja, okres, zakres).

24. Oprogramowanie musi umozliwia¢ definiowanie rozszerzen plikdw, ktére majg by¢
pomijane podczas procesu archiwizacji oraz rozszerzen plikéw np. *.doc, ktére maja
by¢ archiwizowane.

25. Oprogramowanie Agenta musi umozliwia¢ kopie cato$ciowa danych oraz
przesytanie plikow z archiwizacji na wskazany serwer FTP.

26. Mechanizm archiwizacji danych musi by¢ realizowany przez Agenta systemu bez
udziatu zdalnych sesji (typu zdalny pulpit, wywotywanie skryptéw)

27. Oprogramowanie musi umozliwia¢ definiowanie cyklu archiwizacji.

28. Oprogramowanie musi umozliwia¢ automatyczne usuwanie starszych plikow kopii
cato$ciowej, definiowanie globalnego zadania archiwizacji.

29. Zarzadzanie urzadzeniami USB Storage

30. Oprogramowanie musi umozliwia¢ zapisywanie w bazie danych informacji o
kopiowaniu z/do urzadzen zewnetrznych typu: Pendrive USB, dysk zewnetrzny.

31. Oprogramowanie musi posiadac raport w zakresie rejestracji informacji na temat
uzytkownika, ktéry kopiowat i/lub uruchamiat naped, kiedy miato miejsce
zdarzenie i jakie dokumenty zostaty skopiowane.

32. Oprogramowanie musi umozliwia¢ blokade oraz autoryzacje wybranych urzadzen
USB w obrebie klasy USBStorage.

33. Oprogramowanie musi umozliwia¢ wigczenie trybu ReadOnly dla klasy USBStorage

34. Oprogramowanie musi umozliwia¢ catkowitg blokade klasy FDD/CD/DVD

Monitoring stanowisk komputerowych

1. Oprogramowanie musi umozliwia¢ zestawienie najpopularniejszych adreséw (jakie
stanowiska je wywotywaty, kiedy) z mozliwo$cig zapisu catego adresu lub tylko
gléwnej strony.

2. Oprogramowanie umozliwia zestawienie najaktywniejszych stanowisk (pod katem
WWW), jakie adresy odwiedzaty, kiedy, wszystkie zestawienia do poziomu:
jednostka organizacyjna, stanowisko, zalogowany uzytkownik.

3. Oprogramowanie musi umozliwia¢ analize uruchamianych aplikacji (aktywnos¢
stanowisk wg aplikacji oraz wykorzystanie zainstalowanych aplikacji wg
stanowisk).

4. Oprogramowanie musi umozliwia¢ analize efektywnosci pracy uzytkownikéw na
poszczegblnych aplikacjach

5. Oprogramowanie musi umozliwia¢ blokade stron www (biata i czarna lista
adreséw, blokada peina lub selektywna) z mozliwo$cig automatycznego zamykania
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przegladarki lub konkretnej karty przegladarki (w przypadku wykrycia adresu
zabronionego).

6. Oprogramowanie musi umozliwia¢ tworzenie statystyk aktywnos$ci stron WWW

oraz aktywno$ci stanowisk.

Oprogramowanie musi umozliwia¢ podziat stron na dozwolone i zabronione.

8. Oprogramowanie musi umozliwia¢ wydruki tabelaryczne oraz graficzne (wykresy
aktywnosci).

9. Oprogramowanie musi umozliwia¢ okresowe tworzenie zrzutu ekranu uzytkownika
z mozliwoScig przestania go na serwer.

10. Oprogramowanie musi umozliwia¢ rozréznienie stanéw monitorowanego
komputera w szczegdlnosci stan aktywnoSci (focus okna), hibernacji, u§pienia oraz
wylogowania

11. Oprogramowanie musi umozliwia¢ odczyt aktywnosci uzytkownika w czasie
rzeczywistym w zakresie min. tytut okna, adres www przegladanej strony z
doktadnoscig do 1 sekundy.

12. Oprogramowanie musi umozliwia¢ analize aktywnos$ci myszy oraz klawiatury dla
poszczego6lnych monitorowanych aplikacji oraz stron internetowych (ilo$¢ klikniec).

13. Oprogramowanie musi umozliwia¢ monitorowanie wszystkich prac drukowania
generowanych na urzadzeniach sieciowych udostepnionych przez centralny serwer
wydrukéw i udostepnionych lokalnie przez port TCP/IP

14. Oprogramowanie musi umozliwia¢ monitorowanie wszystkich prac drukowania
generowanych na urzadzeniach lokalnych udostepnionych przez port LPT, USB.
Monitorowanie tych wydrukéw musi odbywac sie poprzez agenta aplikacji
zainstalowanego na stacji roboczej bedacej serwerem wydrukéw dla drukarki
lokalne;j.

15. Oprogramowanie po zainstalowaniu musi przesyta¢ do serwera aplikacji
nastepujace informacje: nazwa stacji roboczej, nazwa zainstalowanego sterownika
drukarki, nazwa portu z jakiego dany sterownik korzysta, opis sterownika drukarki,
format drukowanych stron oraz nazwe drukowanego dokumentu.

16. Oprogramowanie musi posiada¢ mozliwo$¢ definicji kosztéw wydruku dla
poszczegblnych urzadzen drukujacych (podziat kosztu na mono/kolor).

N

ServiceDesk - Zarzadzanie zgloszeniami

1. Oprogramowanie w czeSci HelpDesk musi by¢ oparte na zasadach ITIL w
szczegoblnosci:
a. Zarzadzanie problemem
b. Zarzadzanie incydentem
c. Obstuga procesow poprzez WorkFlow (wnioski o ustugi, uprawnienia,
zakupy)
d. Zarzadzanie umowami serwisowymi
e. Definicje poziomoéw SLA (reakcja, naprawa, reklamacja)

13 |Strona

Fundusze Europejskie Rzeczpospolita Dofinansowane przez L;,'El-j’%% OJEKT
= % . Fans
na Rozwéj Cyfrowy - Polska Unie Europejska q]'%'@g :



Fundusze Europejskie

na Rozwéj Cyfrowy

2. Oprogramowanie musi umozliwia¢ zgtaszania przez uzytkownikéw z poziomu
przegladarki WWW (dedykowany portal) awarii sprzetu, ustug, oprogramowania i
innych typéw awarii zdefiniowanych przez administratora.

3. Portal ServiceDesk musi mie¢ mozliwo$¢ obstugi przez wiodace przeglagdarki WWW
na urzadzeniach mobilnych poprzez responsywny interfejs uzytkownika.

4. Portal ServiceDesk musi umozliwia¢ wybor wersji jezykowej interfejsu (co najmniej
polski i angielski).

5. Obstuga listy zgtoszen serwisowych (incydentéw i probleméw) musi by¢
realizowana przez portal ServiceDesk z zachowaniem nadanego poziomu
uprawnien.

6. Oprogramowanie musi umozliwia¢ kontrole obcigzenia dziatu IT, optymalizacje
podziatu pracy pomiedzy pracownikéw dziatu IT oraz przeglad awaryjnosci
sprzetu.

7. Oprogramowanie musi umozliwia¢ uwierzytelnianie uzytkownikéw wykorzystujac
baze Active Directory poprzez protokot LDAP.

8. Oprogramowanie musi umozliwia¢ automatyczne autoryzowanie okreslonych
stanowisk i uzytkownikow (z wykorzystaniem mechanizmy SSO), aby unikna¢
kazdorazowego uwierzytelniania przed korzystaniem z systemu zgtoszen.

9. Oprogramowanie musi umozliwia¢ sortowanie listy zgtoszen awarii, wg daty
zgtoszenia, priorytetu, statusu.

10. Oprogramowanie musi umozliwia¢ filtracje zgtoszen wg priorytetu oraz statusow
zgloszen, stanowisk oraz inzynier6w obstugujacych zgtoszenia.

11. Oprogramowanie musi umozliwia¢ tworzenie dedykowanych list zgtoszen z
ré6znymi danymi, domyslnym filtrowaniem i sortowaniem.

12. Oprogramowanie musi umozliwia¢ okreslenie widocznos$ci poszczego6lnych list
zgloszen w zaleznoSci od zalogowanego uzytkownika.

13. Oprogramowanie musi umozliwia¢ okreslenie widoczno$ci zgtoszen w zaleznoSci
od kategorii i lokalizacji zgtoszen przypisanych do zalogowanego uzytkownika.

14. Oprogramowanie musi umozliwia¢ dostep do zgtoszen swoich podwtadnych przez
przetozonego.

15. Oprogramowanie musi umozliwia¢ dodawanie przez administratora nowych
wpiséw (komentarzy) w zgtoszeniu, jak i umozliwia¢ zmiane statusu sprawy.
Uzytkownik takze ma mozliwo$¢ dodawania nowych wpiséw do zgtoszonego
problemu wraz ze zmiang statusu.

16. Oprogramowanie musi umozliwia¢ tworzenie zadan w ramach konkretnego
zgtoszenia z mozliwo$cia przekazania do realizacji przez innych uzytkownikow.

17. Oprogramowanie musi umozliwia¢ tworzenie globalnych zadan do realizacji przez
zalogowanego uzytkownika.

18. Oprogramowanie musi umozliwia¢ tworzenie szablonéw zadan.

19. Oprogramowanie musi umozliwiac rejestracje czasu pracy poSwieconego na
realizacje zgtoszenia przez opiekuna.

20. Oprogramowanie musi umozliwia¢ przesytanie uzytkownikom powiadomien
poczta elektroniczng o nowych wpisach i zmianach w zgtoszeniu.

21. Oprogramowanie musi umozliwia¢ edycje szablonéw powiadomien email.
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22. Oprogramowanie musi umozliwia¢ tworzenie wielopoziomowych list kategorii
zawierajacych nazwe i opis kategorii.

23. Oprogramowanie musi umozliwia¢ okreslenie widoczno$ci poszczegdlnych
kategorii w zalezno$ci od zalogowanego uzytkownika.

24. Oprogramowanie musi umozliwia¢ tworzenie p6l dodatkowych na formularzu
rejestracji zgtoszenia.

25. Oprogramowanie musi umozliwia¢ okreslenie widoczno$ci poszczegdlnych pél
dodatkowych w zalezno$ci od zalogowanego uzytkownika.

26. Rozwigzania w bazie wiedzy muszg posiada¢ znacznik okre$lajacy czy s dostepne
dla uzytkownikoéw, czy s3 wewnetrznymi uwagami dziatu IT. Panel www
uzytkownika musi zawiera¢ wyszukiwarke tematéw wg stéw kluczowych oraz
wewnetrznej tresci.

27.0programowanie musi umozliwia¢ edycje bazy wiedzy z poziomu przegladarki
WWW wraz z mozliwo$cig formatowania tekstu (wraz z grafika) oraz wstawiania
zalacznikow.

28. Oprogramowanie musi umozliwia¢ administratorowi wprowadzenie do systemu
zgloszenia uzytkownika, ktéry nie ma dostepu do PC (np. telefoniczna informacja o
awarii komputera).

29. Oprogramowanie musi umozliwia¢ delegowanie zgtoszenia innemu
administratorowi (technikowi), jak rwniez przejecie innego zgloszenia (np. w
przypadku nieplanowanej nieobecnosci pracownika).

30. Oprogramowanie musi umozliwia¢ obstuge tzw. Linii wsparcia poprzez
samodzielne tworzenie nowych linii wraz z przypisywaniem do nich dowolnej ilosci
kont operatoréw HelpDesk. Zgtoszenie serwisowe musi mie¢ mozliwo$¢
przekazania do dowolnej linii wsparcia lub dedykowanego operatora HelpDesk.
Linia wsparcia musi mie¢ mozliwo$¢ przypisania powigzanych z nig kategorii
zgloszen.

31. Oprogramowanie musi umozliwia¢ informowanie pracownikéw o planowanych
dziataniach, awariach za pomoca komunikatéw wprowadzanych na strone gtéwna
panelu zglaszania usterki, badz do poszczegodlnych kategorii.

32. Oprogramowanie musi umozliwia¢ okresSlenie widoczno$ci komunikatow o
planowanych dziataniach, awariach w zalezno$ci od zalogowanego uzytkownika.

33. Oprogramowanie musi umozliwia¢ tworzenia baz uméw serwisowych powigzanych
z bazami firm serwisowych (dostawcéw sprzetu, oprogramowania, lokalnych
serwiséw). lub z zakupionym sprzetem.

34. Oprogramowanie w oparciu o baze firm/uméw serwisowych musi umozliwia¢
zapis przekazania zgtoszenia do serwisu zewnetrznego.

35. Oprogramowanie musi umozliwia¢ przesytanie powiadomien do firm serwisowych
powiagzanych ze zgtoszeniem.

36. Oprogramowanie musi posiada¢ mozliwos¢ rejestracji w historii zgloszenia (w
komentarzach) korespondencji

37. mailowej miedzy opiekunami zgtoszenia a firmami serwisowymi powigzanymi ze
zgloszeniem.
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38. Oprogramowanie musi posiada¢ dedykowane panele WWW w zalezno$ci od
aktywnie zalogowanego uzytkownika koncowego (panel dla uzytkownika t;j.
zglaszanie incydentéw, panel dla operatora serwisowego — obstuga zgtoszen, panel
dla managera HelpDesk - analiza graficzna oraz tabelaryczna pracy operatorow
HelpDesk).

39. Oprogramowanie musi umozliwia¢ wyswietlenie w panelu WWW uzytkownika
informacji nt. powigzanych z uzytkownikiem zasob6w (przypisane stanowiska PC,
przydzielone licencje aplikacji, wydane urzadzenia).

40. Oprogramowanie musi umozliwia¢ wybranie zasobu w okreslonej kategorii
powigzanego z uzytkownikiem podczas rejestracji zgtoszenia.

41. Oprogramowanie musi umozliwia¢ tworzenie zgtoszen cyklicznych z mozliwos$cia
definiowania czesto$ci wystepowania oraz typu okresu (codziennie, co tydzien, co
miesigc)

4?2. Oprogramowanie musi umozliwia¢ tworzenie regut w celu automatyzacji obstugi
zgtoszen. Reguty muszg uruchamiac sie w odpowiedzi na okres$lone zdarzenia w
systemie i wykonywac¢ akcje w zaleznoSci od spetnionych warunkéw. W zakresie
regut ServiceDesk musi realizowa¢ m.in. nastepujace przypadki uzycia:

a. Zmiana statusu po przejeciu zgtoszenia przez opiekuna.

Przejmowanie zadan po przejeciu zgtoszenia przez opiekuna.

Dodawanie zadan w zgtoszeniu w zaleznosci od parametréw zgtoszenia.

Wznawianie zgtoszenia po odpowiedzi przez zgtaszajacego uzytkownika.

Zamykanie zgtoszenia po uptywie czasu bez odpowiedzi uzytkownika.

Zamykanie zgltoszenia po uptywie czasu reklamacji.

Dodawanie wpiséw (komentarzy) w zgtoszeniu na podstawie szablonéw.

Zmiana parametréw zgloszenia po znalezieniu wybranej frazy w tresci

komentarza.

Walidacja zamknietych zadan w zamykanym zgloszeniu.

Systemowe potwierdzanie realizacji zgtoszenia.

k. Wysylanie dodatkowych powiadomien cyklicznych ze zgtoszeniami, np.
zgloszenia wymagajace reakgcji, zgtoszenia do realizacji lub zgtoszenia
wstrzymane/wznowione.

43. Oprogramowanie musi umozliwia¢ tworzenie szablon6w komentarzy
wykorzystywanych przez opiekundéw zgtoszen.

44. Oprogramowanie musi posiada¢ mozliwo$¢ rejestracji zgtoszen i komentarzy droga
mailowg, zaréwno przez zarejestrowanych uzytkownikéw systemu jak i
niezarejestrowanych uzytkownikow.

45. Oprogramowanie musi umozliwia¢ obstuge dowolnej ilosci kont pocztowych do
wysytania powiadomien i generowania zgtoszen/komentarzy przez email.

46. Oprogramowanie musi posiada¢ wbudowane raporty prezentujgce m.in. realizacje
obstugi zgtoszen w zaktadanym SLA (statystyka miesieczna, kwartalna, roczna).

47. Oprogramowanie musi umozliwia¢ definiowanie wtasnych widokoéw oraz zestawien
dla kazdego zalogowanego uzytkownika

48. Oprogramowanie musi umozliwia¢ zdefiniowanie wtasne macierzy priorytetéw na
podstawie pilnosci oraz wplywu zgtoszenia
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49. Oprogramowanie musi umozliwia¢ zamodelowanie trzy zmianowego trybu pracy
inzynierow (opiekunow zgtoszen)

50. Oprogramowanie musi umozliwia¢ informowanie uzytkownikéw o nowych
zdarzeniach systemowych za pomoca notyfikacji (dymku) podczas pracy z
systemem

51. Oprogramowanie musi umozliwia¢ tworzenie obiegu procesu decyzyjnego dla
wnioskéw o uprawnienia lub elementy konfiguracji w oparciu o baze CMDB

52. Oprogramowanie musi umozliwia¢ zaprojektowanie dowolnego formularza do
wprowadzania danych z wykorzystaniem wtasnych atrybutéw (wraz ze zmiang
uktadu/potozenia atrybutéw w projektowanym widoku)

53. Oprogramowanie musi umozliwia¢ definicje czaséw SLA w oparciu o matryce
priorytetow, statusy, kategorie lub dowolne warunki i atrybuty zgtoszenia

54. Oprogramowanie musi umozliwia¢ dodanie Akceptacji do juz istniejacego
zgloszenia

55. Oprogramowanie musi umozliwia¢ definiowanie wtasnych regut zarzgdzania w
oparciu o warunki i akcje dla Prawdy i Fatszu (zdarzenie -> warunek -> akcja)

56. Oprogramowanie musi umozliwia¢ tworzenie wielu zgloszen poprzez wybor kilku
uzytkownikéw w zgtoszeniu

57. Oprogramowanie musi umozliwia¢ tworzenie stownikéw wartosci dla atrybutéow w
oparciu o strukture ptaska lub drzewiasta

58. Oprogramowanie musi umozliwia¢ tworzenie atrybutéw zaleznych poprzez
okreslone warunki widocznosci

59. Oprogramowanie musi umozliwia¢ definiowanie formularzy zamykajacych
zgloszenie oraz zatwierdzajgce zmiany w zgloszeniu

60. Oprogramowanie musi umozliwia¢ definiowanie regut biznesowych za pomoca
graficznego/blokowego kreatora.

61. Oprogramowanie musi umozliwia¢ definiowanie obiegoéw za pomoca
graficznego/blokowego kreatora.

62. Oprogramowanie musi umozliwia¢ tworzenie niestandardowych raportow za
pomoca kreatora.

63. Oprogramowanie musi umozliwia¢ definiowanie poziomu dostepu do zgtoszen dla
dynamicznych grup uzytkownikéw.

64. Oprogramowanie musi umozliwia¢ definiowanie formularzy dla zgtoszen w danej
kategorii za pomocg kreatora Drag&Drop z mozliwo$cig okres$lenia uktadu kolumn.

65. Oprogramowanie musi umozliwia¢ tworzenie dowolnej liczby Dashboard-6w dla
uzytkownika za pomoca kreatora Drag&Drop.

66. Oprogramowanie musi umozliwia¢ zmiane uktadu szczegétow zgtoszenia za
pomoca kreatora Drag&Drop.

67. Oprogramowanie musi umozliwia¢ udostepniania ogtoszen w formie Widget-u oraz
okienka modalnego z wymaganym potwierdzeniem dla uzytkownika.

68. Oprogramowanie musi umozliwia¢ zaprojektowanie dowolnego szablonu protokotu
zgloszenia.

69. Oprogramowanie musi udostepnia¢ matryce(wptyw/pilnos$¢) dla obliczania
priorytetu zgtoszen.
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70. Oprogramowanie musi umozliwia¢ zmiane koloru dla
statusu/priorytetu/wptywu/pilnosci zgtoszenia prezentowanego na liscie zgtoszen.

71. Oprogramowanie musi umozliwia¢ definiowanie dowolnych kolejek zgtoszen.

72. Oprogramowanie musi umozliwia¢ rejestracje nieobecno$ci administratorow z
mozliwo$cig wybrania zastepstwa.

ServiceDesk - Zarzgdzanie wnioskami

1. Oprogramowanie musi zapewni¢ obstuge Workflow w zgtoszeniach serwisowych
poprzez zdefiniowanie logicznych $ciezek (zbiér weztéw logicznych).

2. Oprogramowanie musi umozliwia¢ wybor wielu zasobéw na jednym formularzu
wniosku. Przyktadowo dla wniosku o nadanie uprawnien musi istnie¢ mozliwo$¢
wskazania wielu systemdéw/zbioréw danych z podziatem na moduty lub poziomy
uprawnien uzytkownika.

3. Napoziomie kazdego wezta logicznego w workflow musi by¢ mozliwo$¢
edycji/modyfikacji zawarto$ci danych w szczegdlno$ci statusu, uwag, zatgcznikow
(o dowolnym typie pliku) wraz z utworzeniem wpisu w historii przetwarzanego
obiegu.

ServiceDesk - Zarzgdzanie uprawnieniami

1. Oprogramowanie musi umozliwia¢ inwentaryzacje Systeméw Informatycznych oraz
Zbioréw danych

2. Oprogramowanie musi umozliwia¢ okres$lanie powigzan pomiedzy pracownikami z
Systemami Informatycznymi oraz Zbiorami danych

3. Oprogramowanie musi umozliwia¢ budowanie powigzanych zestawow atrybutéw
dla Systemow Informatycznych oraz Zbioréw danych (np. termin waznosci dostepu,
poziom dostepu, przetwarzanie danych wrazliwych)

4. Oprogramowanie musi umozliwia¢ tworzenie Sciezek decyzyjnych dla dowolnych
wnioskéw o uprawnienia do Systeméw Informatycznych oraz Zbioréw danych

5. Oprogramowanie musi umozliwia¢ akceptacje poszczeg6lnych etapéw przez
dedykowane osoby decyzyjne zdefiniowane w konfiguracji $ciezek

6. Oprogramowanie musi umozliwia¢ akceptacje etapow Sciezki przez automatyczny
wybdér powigzanych opiekunéw merytorycznych oraz technicznych

7. Oprogramowanie musi umozliwia¢ definiowanie dowolnych akcji dla
poszczegolnych krokdw (np. zmiana opiekuna, statusu)

8. Oprogramowanie musi umozliwia¢ automatyczne tworzenie powigzan pracownika
z Systemem informatycznym lub Zbiorem danych po akceptacji wniosku

9. Oprogramowanie musi umozliwia¢ obstuge procesu (wniosku) o odebranie
uprawnien (koniec terminu dostepu, zwolnienie pracownika)

10. Oprogramowanie musi umozliwia¢ raportowanie uprawnien wg Systemow
Informatycznych oraz Zbioréw danych dla poszczegélnych osob

11. Oprogramowanie musi umozliwia¢ raportowanie uprawnien w pracownikow do
Systemoéw Informatycznych oraz Zbioréw danych
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12. Oprogramowanie musi umozliwia¢ generowanie edytowalnej Karty Uprawnien
Pracownika

ServiceDesk - Zarzadzanie rezerwacjami

1. Oprogramowanie musi umozliwia¢ rezerwacje dowolnego aktywnego zasobu w
systemie.

2. Oprogramowanie musi umozliwia¢ kategoryzowanie rejestrowanych rezerwacji.

3. Oprogramowanie musi umozliwia¢ okreslenie widoczno$ci poszczegélnych
kategorii rezerwacji w zaleznosci od zalogowanego uzytkownika.

4. Oprogramowanie musi informowac¢ o mozliwych konfliktach podczas
tworzenia/edycji rezerwacji z zasobem.

5. Oprogramowanie musi prezentowac informacje o rezerwacjach w formie graficznej
- kalendarza.

6. Oprogramowanie musi umozliwia¢ akceptacje, odrzucenie lub anulowanie
rezerwacji przez upowaznionych uzytkownikow.

Monitoring sieci LAN

1. Oprogramowanie musi umozliwia¢ okresowe skanowanie sieci LAN (wg. zadanych
kryteriéow, na wybranych serwerach lokalnych) z wykorzystaniem protokotu SNMP,
celem prezentacji aktywnych urzadzen IP w zakresie co najmniej komputery,
drukarki, routery, smartphony

2. Oprogramowanie musi umozliwia¢ monitorowanie poprzez wykorzystanie
protokotu SNMP stanu drukarek tj. poziomy toneréw, liczba wydrukowanych stron
oraz informowac btedach takich jak brak papieru, zaciecie papieru.

3. Oprogramowanie musi umozliwia¢ wizualizacje ruchu sieciowego na
poszczegblnych portach urzadzen sieciowych wraz z wizualizacjg w postaci mapy
sieci dla wskazanego urzadzenia typu switch, router.

4. Oprogramowanie musi umozliwia¢ z zdalng instalacje agenta systemu z poziomu
wykrytej struktury sieciowej z wykorzystaniem poswiadczen administracyjnych, w
tym réwniez stanowisk poza ustuga katalogowa.

5. Oprogramowanie musi umozliwia¢ monitorowanie stanu dowolnej ustugi sieciowe;j
TCP.

6. Oprogramowanie musi umozliwia¢ monitorowanie dowolnego licznika
SNMP(v1/2/3) urzadzenia.

7. Oprogramowanie musi umozliwia¢ monitorowanie stanu dowolnego urzadzenia
sieciowego poprzez odpytywanie typu PING.

8. Oprogramowanie musi umozliwia¢ tworzenie konfigurowalnych zdarzen
sieciowych powodujgcych wysytanie komunikatéw informacyjnych i/lub
ostrzegawczych poprzez SMS i/lub Email.
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Zarzadzanie dokumentami

1. Oprogramowanie musi umozliwia¢ centralng ewidencje dokumentow

2. Oprogramowanie musi umozliwia¢ zawiera¢ dedykowany formularz dodawania
nowego dokumentu z mozliwoscig edycji widocznych oraz wymaganych atrybutéow
dokumentu

3. Oprogramowanie musi umozliwia¢ dotgczenie skanu dokumentu (m.in.: skany
faktur, umow)

4. Oprogramowanie musi umozliwia¢ stworzenie dedykowanego zbioru rél i
uprawnien w zakresie obstugi rejestru dokumentéw

5. Oprogramowanie musi umozliwia¢ utworzenie pomocniczych rejestréw oraz
stownikow

6. Oprogramowanie musi umozliwia¢ przeszukiwanie bazy dokumentéw oraz

kontrahentéw po dowolnie wskazanym atrybucie opisujagcym

Oprogramowanie musi umozliwia¢ utworzenie rejestru oséb reprezentujacych

8. Oprogramowanie musi umozliwia¢ analize zmian wartos$ci dowolnych atrybutow
opisujacych dokument w zakresie daty zmiany, aktualnej/poprzedniej wartoSci
oraz osoby dokonujacej zmiany

N

System wewnetrznego komunikatora dla uzytkownikow

9. Oprogramowanie musi zawiera¢ wewnetrzny komunikator pracujacy w sieci LAN,
integrujacy sie z ustuga katalogowa w zakresie kont uzytkownikéw (dane osobowe,
avatar), jednostek organizacyjnych.

10. Oprogramowanie w zakresie modutu komunikatora dla uzytkownikéw musi
wspotpracowac z serwerem MSSQL Server 2008R2-2019 lub PostrgeSQL

11. Oprogramowanie komunikatora musi umozliwia¢ automatyczne logowanie
uzytkownikéw pochodzacych z ustugi katalogowe;j.

12. Oprogramowanie komunikatora musi umozliwia¢ konwersacje grupowa oraz
prywatng pomiedzy uzytkownikami

13. Oprogramowanie komunikatora musi umozliwia¢ wysytanie wiadomosci
powitalnych; komunikatéw grupowych z raportowaniem doreczenia oraz
odczytania.

14. Oprogramowanie komunikatora musi umozliwia¢ generowanie raportéw
doreczenia/odczytania wiadomos$ci wymagajacych potwierdzenia.

15. Oprogramowanie komunikatora musi umozliwia¢ okreSlenie maksymalnego
rozmiaru transferowanego pliku (przez administratora).

16. Oprogramowanie komunikatora musi umozliwia¢ wysytanie powiadomien e-mail o
utworzeniu/modyfikacji uzytkownikdw, ktérzy nie pochodza z ustugi katalogowe;.

17. Oprogramowanie komunikatora musi umozliwia¢ automatyczng aktualizacje wg.
zadanej konfiguracji danych synchronizowanych (ze szczeg6lnym uwzglednieniem
danych o uzytkownikach, jednostkach organizacyjnych z ustugi katalogowej).

18. Oprogramowanie komunikatora musi umozliwia¢ archiwizacje starych rozméw
miedzy uzytkownikami.
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19. Oprogramowanie komunikatora musi umozliwia¢ administratorowi wytgczenie
globalnie mozliwos$ci zamkniecia/wylogowanie/zapisywanie poSwiadczen dla
klientéw koncowych.

20. Oprogramowanie komunikatora musi umozliwia¢ administratorowi
bezpieczenstwa wglad do rozmo6w pracownikoéw, wytgczenie wybranych
funkcjonalnoSci dla klienta koricowego (np. transferu plikow, konferencji audio-
video).

21. Oprogramowanie komunikatora musi umozliwia¢ wymiane plikéw pomiedzy
zalogowanymi uzytkownikami

22. Oprogramowanie komunikatora musi umozliwia¢ nawigzanie sesji audio oraz
wideo pomiedzy zalogowanymi uzytkownikami wraz z obstugg konferencji
grupowych.

Wymagania formalne:

1. Dostarczone licencje na oprogramowanie muszg by¢ bezterminowe.

2. Dostarczone licencje na oprogramowanie muszg by¢ dostarczone z 12 miesiecznym
wsparciem producenta, liczonym od daty zakonczenia wdrozenia.

3. Obstuga serwisowa w zakresie obstugi btedéw realizowana ma by¢ z czasem reakcji
16 godzin roboczych oraz czasem naprawy 80 godzin roboczych. W ramach
wsparcia wymagany jest dostep do nowych wersji systemu oraz wsparcia
technicznego producenta.

4. Dostarczone licencje na oprogramowanie muszg obja¢ co najmniej 53 stanowisk
komputerowych z systemem klasy Microsoft Windows. Licencje nie moga mie¢
ograniczen ilosciowych dotyczacych liczby obstugiwanych innych zasobow (np.
drukarki, skanery, monitory itp). Ponadto musi posiadac¢ co najmniej 1 licencje
dostepowa do konsoli zarzadzajacej

5. W przypadku watpliwo$ci zamawiajgcy zastrzega sobie prawo (w przeciggu do 7
dni od terminu otwarcia ofert) do wezwania wykonawcy do prezentacji
zaoferowanego rozwigzania celem weryfikacji zgodnoSci z wymaganiami
stawianymi przez zamawiajgcego w niniejszym postepowaniu.

6. Zamawiajgcy wymaga od wykonawcy, aby w terminie 10 dni od podpisania umowy
przeprowadzit wdrozenie systemu zdalnie (wymagana co najmniej 4 sesje - 5
godzinne)
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