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Zalacznik nr 1

Szczegolowy opis przedmiotu zamowienia (SOPZ)

1. Przedmiotem zamdwienia sa szkolenia dla kadry zarzadzajacej i informatykow Starostwa
Powiatowego w Tomaszowie Mazowieckim w ramach projektu dofinansowanego
w konkursie grantowym ,,Cyberbezpieczny Samorzad” w ramach programu Fundusze
Europejskie na Rozwo6j Cyfrowy (FERC).

2. W zakres zadania nr 1 wchodza ,,Szkolenia specjalistyczne dla kadry zarzadzajacej
w zakKkresie zastosowanych Srodkow bezpieczenstwa i skali zagrozen systemow IT”
(3 szkolenia). Do przedmiotowych szkolen naleza:

2.1. Szkolenie ,,Bezpieczny Samorzad — Cyberbezpieczenstwo dla kadry zarzadzajacej”
(przeznaczone dla maksymalnie 30 uczestnikow).

2.2. Szkolenie ,Dyrektywa NIS2 1 strategie Analizy Ryzyka” (przeznaczone
dla maksymalnie 30 uczestnikdw).

2.3. Szkolenie ,,System Zarzadzania Bezpieczenstwem Informacji” (przeznaczone
dla maksymalnie 30 uczestnikow).

3. Wykonawca zobowigzany bedzie do przeprowadzenia szkolen w terminie do 10.04.2026r.

4. Szkolenia prowadzone beda w trybie stacjonarnym, podczas ktorych prowadzacy instruktor
bedzie do dyspozycji uczestnikéw przez caty czas trwania szkolenia.

5. Szkolenia prowadzone beda na podstawie zaakceptowanego przez Zamawiajgcego
dziennego harmonogramu prac oraz zakresu merytorycznego szkolenia, dostarczonego
przez Wykonawce Zamawiajagcemu nie pdzniej niz 3 dni przed rozpoczgciem szkolenia.

6. Szkolenia odbeda si¢ w sali konferencyjnej Starostwa Powiatowego w Tomaszowie Maz.
w grupie maks. 30 osobowej. Minimalny czas trwania szkolenia to 7 godzin zegarowych
w zakresie godzinowym 8:00 - 15:30 w dni robocze (tj. poniedziatek-piatek).

7. W ramach organizacji szkolen Wykonawca zapewni:

7.1. Materiaty szkoleniowe, obejmujace szczegdlowy zakres szkolenia oraz materiaty
merytoryczne (np. skrypty, podreczniki, zeszyty informacyjne, broszury) w formie
papierowej/elektronicznej, zawierajace szczegdlowe informacje, ktore beda omawiane
podczas szkolenia. Ponadto, uczestnicy otrzymajg materiaty pisarskie (jezeli istnieje
taka koniecznos$¢), w tym zeszyty, dlugopisy, otéwki itp. Materialy szkoleniowe
przekazywane sg nieodptatnie Uczestnikom na wlasno$¢. 2 egzemplarze materiatow
szkoleniowych zostang przekazane Zamawiajagcemu w celach archiwalnych.

7.2. Warunki pracy uczestnikow 1 Wykonawcy w trakcie trwania szkolenia zgodne
Z przepisami bezpieczenstwa i higieny pracy.

7.3. Prezentacje multimedialne, tablice 1 inne artykuly niezbedne do prowadzenia
szkolenia.

7.4. Kadre trenerska posiadajagcg wiedze 1 umiejetnosci adekwatne do rodzaju i1 zakresu
merytorycznego szkolenia, zdolng do pelnej realizacji wymogoéw zwigzanych
z prowadzeniem szkolen.

7.5. Prowadzenie = dokumentacji  wszystkich  szkolen w  jednakowy  sposob.
Na dokumentacj¢ szkolenia sktadajg si¢:
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7.5.1. Lista obecnosci Uczestnikow szkolenia (dzienna, wypelniana oddzielnie
kazdego dnia szkolenia).

7.5.2. Lista odbioru potwierdzona przez Uczestnikow szkolenia, imiennych
certyfikatow potwierdzajacych uczestnictwo w szkoleniu.

7.5.3. Sporzadzony przez kadre trenerska dziennik zaje¢, zawierajacy szczegdtowe
informacje na temat przebiegu oraz zakresu merytorycznego szkolenia, podpisany
po zakonczeniu szkolenia przez prowadzacego szkolenie.

7.6. Dla kazdego uczestnika szkolenia, wydrukowany imienny certyfikat potwierdzajacy
uczestnictwo w szkoleniu.

7.7. Programy szkolen.

7.7.1. Program szkolenia ,,Bezpieczny Samorzad — Cyberbezpieczenstwo dla kadry
zarzadzajacej”.

7.7.1.1.  Podstawy cyberbezpieczenstwa (podstawowe pojecia i zasady dziatania).

7.7.1.2.  Ocena ryzyka, w tym metody identyfikacji i analizy ryzyka zwigzanego
z IT, $rodki zaradcze w celu minimalizacji ryzyka.

7.7.1.3. Audyt wewnetrzny (cyberbezpieczenstwa) i raportowanie zgodno$ci
Z przepisami.

7.7.1.4. Przeglad najpopularniejszych zagrozen (w tym rodzaje atakow,
ransomware 1 malware, phishing, oszustwa i wyludzenia z uwzglgdnieniem
oszustwa typu Business E-mail Compromise, atak telefoniczny, spoofing, atak
odwrécony — zmuszenie ofiary do szukania pomocy u atakujacego, przekret
nigeryjski, wyludzenia BLIK, oszustwo na dyrektora/prezesa).

7.7.1.5.  Znaczenie cyberbezpieczenstwa dla jednostki samorzadu terytorialnego.

7.7.1.6.  Przeglad aktualnych zagrozen i trendow w cyberprzestrzeni.

7.7.1.7.  Analiza przepisow rozporzadzenia Rady Ministrow z dnia 21 maja 2024
r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych 1 wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemow teleinformatycznych (Dz. U. 2024 poz.
773) 1 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa
(Dz.U. 2024 poz. 1077 z p6zn. zm.).

7.7.1.8.  Zasady postgpowania w razie wprowadzenia stopni alarmowych CRP
dotyczacych zagrozen w cyberprzestrzeni.

7.7.1.9.  Obowiazki jednostek samorzadu terytorialnego wynikajace z przepisow.

7.7.1.10. Metody identyfikacji 1 oceny ryzyka.

7.7.1.11. Tworzenie i implementacja polityk ochrony danych.

7.7.1.12. Standardy 1 najlepsze praktyki postgpowania w celu zapewnienia
cyberbezpieczenstwa w urzgdzie, cyberhigiena.

7.7.1.13. Profilaktyka cyberbezpieczenstwa w urze¢dzie, standardy i najlepsze
praktyki w tym w zakresie bezpieczenstwa urzadzen i bezpieczenstwa
fizycznego.

7.7.1.14. Sposoby podnoszenia $wiadomosci pracownikow Urzedu w zakresie
cyberbezpieczenstwa i testowania odpornosci Urzedu na rdznego rodzaju ataki.

7.7.1.15. Umiejetno$¢ skutecznej komunikacji z zespotem, z innymi komoérkami
urzedu 1 jednostek podleglych oraz z interesariuszami zewnetrznymi w
sprawach cyberbezpieczenstwa.

7.7.1.16. Procesy i procedury zarzadzania incydentami oraz role poszczeg6lnych
pracownikow.
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7.7.1.17. Rola kadry kierowniczej w zakresie cyberbezpieczenstwa (w tym w
sytuacjach kryzysowych).
7.7.1.18. Incydenty w kontekscie zachowania cigglosci dziatania urze¢du.
7.7.1.19. Przywodztwo, motywowanie zespotu i promocja kultury bezpieczenstwa
w urzedzie.
7.7.1.20. Cwiczenia praktyczne:
e Rozpoznawaniem zagrozen i reagowaniem na nie.
e Analizg rzeczywistych incydentow (studia przypadkow).
e Zarzadzaniem w sytuacjach kryzysowych (scenariusze codziennych
zagrozen).

7.7.2. Program szkolenia ,,.Dyrektywa NIS2 i strategie Analizy Ryzyka™:
7.7.2.1.  Dokumentacja SZBI zgodna z normg ISO 27001:
e Omowienie kluczowych dokumentéw wymaganych przez normg¢ ISO
27001.
Polityka bezpieczenstwa informacji i jej znaczenie w kontekscie SZBI.
Procedury 1 instrukcje operacyjne zwigzane z bezpieczenstwem informacji.
Rejestry 1 zapisy wymagane do utrzymania SZBI.
Praktyczne wskazowki dotyczace tworzenia i zarzadzania dokumentacjg
SZBI.
e Rola dokumentacji w procesie cigglego doskonalenia SZBI.
7.7.2.2. Wprowadzenie do Dyrektywy NIS2:
e Kluczowe zmiany w poréwnaniu do poprzedniej dyrektywy NIS.
e Nowe wymagania 1 obowigzki dla operatorow ustug kluczowych oraz
dostawcow ustug cyfrowych.
e UKSC — obowiazujace przepisy prawne na terenie Polski.
7.7.2.3. Wymagania techniczne:
e Standardy 1 normy techniczne wymagane przez Dyrektywe NIS2
e Norma ISO 27001 a wymagania dyrektywy NIS2.
e Praktyczne aspekty implementacji zabezpieczen technicznych w systemach
informatycznych.
7.7.2.4.  Wyzwania przed pracownikami:
e Identyfikacja 1 analiza  gléwnych  wyzwan  zwigzanych z
cyberbezpieczenstwem w sektorze.
e Przyklady najlepszych praktyk i studia przypadkoéw z innych organizacji z
branzy.
7.7.2.5. Praktyczne ¢wiczenia i symulacje:
e Scenariusze incydentow cybernetycznych i reakcje na nie.
o Cwiczenia z zakresu oceny ryzyka i zarzadzania kryzysowego.

7.7.3. Program szkolenia ,,System Zarzadzania Bezpieczenstwem Informacji”:
7.7.3.1.  Wprowadzenie:
e Pojecie aktywow gtownych 1 wspierajacych, bezpieczenstwa informac;i.
e Systemowe podejscie do zapewnienia bezpieczenstwa informacji — model
PDCA.
e Normy rodziny ISO 27000 jako model Systemu Zarzadzania
Bezpieczenstwem Informacji.
7.7.3.2.  Planowanie i wdrozenie systemu zarzadzania
e Zrddta wymagan i zalecen — norma ISO 27001 oraz ISO 27002.
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e Kontekst organizacji
e Przywddztwo i polityka bezpieczenstwa.
e Role 1 odpowiedzialnosci.
e (ele bezpieczenstwa informacji.
e Planowane w oparciu o ryzyka i szanse.
e Niezbedne zasoby, swiadomos¢ i szkolenia.
7.7.3.3.  Utrzymanie systemu zarzadzania
e Pomiary i ocena systemu zarzadzania bezpieczenstwem informacji.
e Audyt wewnetrzny.
e Przeglad systemu zarzadzania.
e Doskonalenie systemu zarzadzania.
7.7.3.4. Przeglad zabezpieczen
e Omowienie zabezpieczen z zalacznika A normy ISO/IEC 27001:2022
¢ Przykladowe mierniki skutecznos$ci zabezpieczen

7.8. Wynagrodzenie za realizacj¢ zakonczonej ustugi, przekazane be¢dzie po prawidtowym
wykonaniu ustugi i przekazaniu Zamawiajacemu dokumentacji okreslonej w punkcie
7.5.

7.9. Uwagi dotyczace przetwarzania danych.

Wykonawca realizujac przedmiot zamowienia jest zobligowany do zachowania
w tajemnicy wszelkich informacji pozyskanych w sposob bezposredni lub posredni,
dotyczacych Powiatu Tomaszowskiego 1 pracownikow Starostwa Powiatowego
w Tomaszowie Maz., a w szczegdlnosci danych osobowych, informacji technicznych,
ekonomicznych lub organizacyjnych. Zobowigzanie do zachowania poufnosci
dotyczy wszelkich informacji udzielonych ustnie, pisemnie droga elektroniczng lub w
inny sposdb w odpowiedzi na zapytania Wykonawcy w trakcie realizacji zadan
szkoleniowych i jest bezterminowe.

Warunkiem podpisania umowy na realizacj¢ przedmiotu zamoéwienia bedzie
podpisanie z Zamawiajacym oddzielnej umowy dotyczacej powierzenia przetwarzania
danych osobowych.



