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Zalacznik nr 2

Szczegolowy opis przedmiotu zamowienia (SOPZ)

1. Przedmiotem zamdwienia sa szkolenia dla kadry zarzadzajacej i informatykow Starostwa
Powiatowego w Tomaszowie Mazowieckim w ramach projektu dofinansowanego
w konkursie grantowym ,,Cyberbezpieczny Samorzad” w ramach programu Fundusze
Europejskie na Rozwo6j Cyfrowy (FERC).

2. W zakres zadania nr 2 wchodza ,,Szkolenia specjalistyczne dla informatykow w zakresie
zastosowanych Srodkow bezpieczenstwa” (6 szkolen). Do przedmiotowych szkolen
nalezg:

2.1. Szkolenie ,,Szkolenie ESET Protect Administrator” (przeznaczone dla 1 uczestnika),
dalej zwane takze Szkoleniem nr 1.

2.2. Szkolenie ,,Szkolenie Eset Inspect XDR” (przeznaczone dla 1 uczestnika), dalej zwane
takze Szkoleniem nr 2.

2.3. Szkolenie ,,Szkolenie FortiGate Essentials” (przeznaczone dla 2 uczestnikow), dalej
zwane takze Szkoleniem nr 3.

2.4. Szkolenie ,,Szkolenie FortiGate Advanced” (przeznaczone dla 2 uczestnikow), dalej
zwane takze Szkoleniem nr 4.

2.5. Szkolenie ,,Szkolenie FortiAnalyzer” (przeznaczone dla 2 uczestnikow), dalej zwane
takze Szkoleniem nr 5.

2.6. Szkolenie ,,Szkolenie FortiManager” (przeznaczone dla 1 uczestnika), dalej zwane
takze Szkoleniem nr 6.

3. Wykonawca zobowigzany bedzie do przeprowadzenia szkolen w terminie do 10.04.2026r.
4. Szkolenia prowadzone beda przez Wykonawce:

4.1. w przypadku Szkolen nr 1 i nr 2, w trybie online, podczas ktorego prowadzacy bedzie
do dyspozycji uczestnikdw przez caly czas trwania szkolenia;

4.2. w przypadku Szkolen nr 3, nr 4, nr 5 i nr 6, w trybie online/hybrydowym (tj. uczestnik
szkolenia pracuje na fizycznym urzadzeniu testowym FortiGate 200F, ktore
udostepniane jest przez Wykonawce na czas szkolenia, zdalnie taczy si¢ ze specjalista
prowadzacym. Dostarczenie 1 zwrot sprzetu przesytka kurierska na koszt Wykonawcy).

5. Szkolenia prowadzone beda przez kadre trenerska posiadajaca wiedze i umiejetnosci
adekwatne do rodzaju i zakresu merytorycznego szkolenia, zdolng do pelnej realizacji
wymogow zwigzanych z prowadzeniem szkolen.

Szkolenia nr 1 i nr 2 prowadzone beda przez certyfikowanego specjaliste (m.in. Certyfikat
ESET Managed Client Security Professional).

Szkolenia nr 3, nr 4, nr 5 i nr 6 prowadzone begda przez certyfikowanego specjaliste (m.in.
Certyfikat Fortinet Certified Professional, Fortinet Certified Solution Specialist).

6. Szkolenia prowadzone beda na podstawie zaakceptowanego przez Zamawiajacego
dziennego harmonogramu prac oraz zakresu merytorycznego szkolenia, dostarczonego
przez Wykonawce Zamawiajgcemu nie pozniej niz 3 dni przed rozpoczeciem szkolenia.

7. Szkolenia odbeda sig:
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7.1. w przypadku Szkolen nr 1 i nr 2 w trybie online dla 1 uczestnika kazde. Minimalny
czas trwania kazdego szkolenia to 6 godzin zegarowych w zakresie godzinowym 8:00
- 20:00 w dni robocze (tj. poniedziatek-pigtek);

7.2. w przypadku Szkolen nr 3 i nr 4 w trybie online/hybrydowym dla 2 uczestnikéw kazde.
Minimalny czas trwania kazdego szkolenia to 6 godzin zegarowych w zakresie
godzinowym 8:00 - 20:00 w dni robocze (tj. poniedziatek-piatek);

7.3. w przypadku Szkolenia nr 5 w trybie online/hybrydowym dla 2 uczestnikow.
Minimalny czas trwania szkolenia to 8 godzin zegarowych w zakresie godzinowym
8:00 - 20:00 w dni robocze (tj. poniedziatek-pigtek);

7.4. w przypadku Szkolenia nr 6 w trybie online/hybrydowym dla 1 uczestnika. Minimalny
czas trwania szkolenia to 8 godzin zegarowych w zakresie godzinowym 8:00 - 20:00
w dni robocze (tj. poniedziatek-piatek);

Szkolenia muszg by¢ prowadzone w jezyku polskim.

Uczestnik po kazdym szkoleniu otrzymuje certyfikat ukonczenia szkolenia.

10. W ramach organizacji szkoleh Wykonawca zapewni:

10.1. Materiaty szkoleniowe, obejmujace szczegotowy zakres szkolenia oraz materiaty
merytoryczne (np. skrypty, podreczniki, zeszyty informacyjne, broszury) w formie
papierowej/elektronicznej, zawierajace szczegdlowe informacje, ktére bedg omawiane
podczas szkolenia. Materialy szkoleniowe przekazywane sg nieodptatnie Uczestnikom
na wlasnos¢. 2 egzemplarze materiatdw szkoleniowych zostang przekazane
Zamawiajacemu w celach archiwalnych.

10.2. Warunki pracy uczestnikdéw 1 Wykonawcy w trakcie trwania szkolenia zgodne
Z przepisami bezpieczenstwa 1 higieny pracy.

10.3. Prezentacje multimedialne, tablice 1 inne artykuly niezbgdne do prowadzenia
szkolenia.

10.4. Kadre trenerskg posiadajaca wiedze 1 umiejetnosci adekwatne do rodzaju i zakresu
merytorycznego szkolenia, zdolng do pelnej realizacji wymogoéw zwigzanych
z prowadzeniem szkolen.

10.5. Prowadzenie = dokumentacji  wszystkich szkolen w  jednakowy  sposob.
Na dokumentacj¢ szkolenia sktadajg si¢:
10.5.1.Lista odbioru potwierdzona przez Uczestnikow szkolenia, imiennych
certyfikatow potwierdzajacych uczestnictwo w szkoleniu.
10.5.2. Sporzadzony przez kadre trenerska dziennik zajeé, zawierajacy szczegodtowe
informacje na temat przebiegu oraz zakresu merytorycznego szkolenia, podpisany
po zakonczeniu szkolenia przez prowadzacego szkolenie.

10.6. Dla kazdego uczestnika szkolenia, wydrukowany imienny certyfikat potwierdzajacy
uczestnictwo w szkoleniu.

10.7. Programy szkolen.

10.7.1. Program szkolenia ,,Szkolenie ESET Protect Administrator”:
10.7.1.1. Omowienie aktualnej wersji programu ESET
e Nowosci w wersji 12
e Architektura oraz komponenty
e Wymagania instalacji
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10.7.1.2. Migracja ze starszych wersji do 12
10.7.1.3. Instalacja §rodowiska ESET
o Instalacja serwera zarzadzajacego
¢ Instalacja modutu zarzadzajacego urzadzeniami mobilnymi
¢ Instalacja konsoli zarzadzajace;j
e Instalacja skanera sieciowego wykrywajacego nieautoryzowane komputery
10.7.1.4. Zarzadzanie srodowiskiem ESET
Omowienie opcji dostepnych z poziomu interfejsu administratora,
Omowienie opcji dostepnych z poziomu interfejsu uzytkownika,
Podstawowa konfiguracja serwera zarzadzajacego,
Instalacja agentow zarzadzajacych,
Instalacja produktéw zabezpieczajacych,
Administracja grupami statycznymi,
Administracja grupami dynamicznymi,
Konfiguracja i dystrybucja polityk
10.7.1.5. Raportowanie srodowiskiem ESET
e Analiza dziennikéw zdarzen

e Generowanie przyktadowych raportow
10.7.1.6. Roéznica migdzy lokalnym serwerem ESET PROTECT a ESET
PROTECT Cloud

10.7.2. Program szkolenia ,,Szkolenie Eset Inspect XDR™:
10.7.2.1. Extended Detection & Response (XDR) — wprowadzenie
e Czym jest XDR i jak wpisuje si¢ w model wielowarstwowej ochrony?
e Roznice migdzy EPP, EDR 1 XDR na przykladzie rozwigzan ESET
e Korzysci z wdrozenia XDR: szerszy kontekst zagrozen, korelacja zdarzen,
szybsze decyzje
e Rola ESET INSPECT w architekturze XDR
10.7.2.2.  Omoéwienie funkcji ESET INSPECT
e Przeglad interfejsu i gtdwnych modutow systemu
e Kluczowe mozliwosci: monitorowanie zachowan, wykrywanie anomalii,
reagowanie na incydenty
e Sposoby prezentacji danych — zdarzenia, incydenty, kontekst uzytkownika 1
maszyny
e Mechanizmy skanowania zachowan i detekcji offline/online
10.7.2.3. Architektura i wdrozenie serwera ESET INSPECT
e Wymagania sprz¢towe i systemowe
Modele wdrozeniowe: standalone vs. integracja z ESET PROTECT
Rola serwera, bazy danych i komunikacji z agentami
Planowanie pojemnosci i optymalizacja dla wigkszych srodowisk
Najczestsze btedy wdrozeniowe 1 jak ich uniknaé
10.7.2.4. Instalacja i konfiguracja ESET INSPECT CONNECTOR
e Instalacja komponentu taczacego agenta ESET z serwerem INSPECT
e Konfiguracja zrédet danych i synchronizacji z ESET PROTECT
e Przeglad parametréw komunikacyjnych i zasady dziatania agenta
e Testowanie poprawnosci polaczenia i diagnozowanie probleméw
10.7.2.5. Generowanie i analiza detekcji
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e Praktyczne zadania: reczne wywolywanie detekcji w kontrolowanym
srodowisku
e Praca z konsolg ESET INSPECT: filtrowanie, sortowanie, tworzenie
widokow
e Interpretacja alertéw — kontekst, priorytetyzacja, korelacja zdarzen
e Analiza §ladoéw ataku — od nietypowych proceséw po komunikacje sieciowag
10.7.2.6. Tworzenie regut i automatyzacja reakcji (warsztat)
e Sktladnia i logika regut detekcji — warunki, wyjatki, dziatania
e Tworzenie regut dostosowanych do srodowiska klienta
e Automatyczne dziatania: powiadomienia, blokady, zgtoszenia do systemu
ticketowego
e Scenariusze automatycznej reakcji w oparciu o klasy incydentow
10.7.2.7. Raportowanie i eksport danych
Tworzenie raportéw na potrzeby audytu, zarzadu i zespotow SOC
Personalizacja raportéw 1 automatyczne generowanie zestawien
Eksport danych do SIEM / integracja z narze¢dziami typu SOAR
API 1 mozliwo$ci automatyzacji raportowania w duzych srodowiskach

10.7.3. Program szkolenia ,,Szkolenie FortiGate Essentials™:

10.7.3.1. Konfiguracja trybow pracy urzadzenia (transparentny/sniffer Ilub
router/NAT)

10.7.3.2. Zarzadzanie aktualizacjami oraz backup

10.7.3.3. Budowa i optymalizacja regut zapory sieciowej

10.7.3.4. Konfiguracja systemu wykrywania wtaman (IDS/IPS)

10.7.3.5. Monitorowanie wykorzystania aplikacji 1 blokowanie
malware/ransomware

10.7.3.6. Konfiguracja modutu filtrowania stron www

10.7.3.7. Konfiguracja profili antyspam

10.7.3.8. Zarzadzanie wyciekiem danych DLP

10.7.3.9. Konfiguracja wielu laczy internetowych WAN

10.7.3.10. Raportowanie i analiza zdarzen (FortiView, FortiCloud)

10.7.4. Program szkolenia ,,Szkolenie FortiGate Advanced”:

10.7.4.1. FortiOS - zmiany 1 nowosci — zmiany 1 nowosci

10.7.4.2. Zaawansowana konfiguracja wielu facz internetowych — SD WAN

10.7.4.3. Konfiguracja potaczen tunelowych Site-to-Site [IPsec VPN

10.7.4.4. Zarzadzanie dostepem zdalnym SSL- VPN w oparciu o dwu stopniowe
metody uwierzytelniania

10.7.4.5. Instalacja i konfiguracja aplikacji FortiClient

10.7.4.6. Zarzadzanie mechanizmami routingu

10.7.4.7. Konfiguracja systemy ochrony przed atakami DDoS

10.7.4.8. Zaawansowana analiza logéw 1 zdarzen (FortiAnalyzer, FortiCloud)

10.7.4.9. Diagnostyka i rozwigzywanie problemow

10.7.5. Program szkolenia ,,Szkolenie FortiAnalyzer”:

10.7.5.1. Wprowadzenie i wstgpna konfiguracja FortiAnalyzer
Mozliwosci FortiAnalyzer

Rodzina produktow FortiAnalyzer

Logowanie i raporty — zasada dzialania

Ustawienia fabryczne, interfejs zarzadzania
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e Konfiguracja ustawien sieciowych
e Backup i odtwarzanie konfiguracji
e Komunikacja ze srodowiskiem chmury publiczne;j
10.7.5.2. Administracja
e Konta i uprawnienia administracyjne
e Monitorowanie zdarzen i zadan
¢ Domeny administracyjne
e Konfiguracja dyskow RAID
10.7.5.3. Rejestracja urzadzen
Lista urzadzen
Dodawanie nowych urzadzen
Disk Quota
Diagnostyka i rozwigzywanie probleméw komunikacyjnych
Zarzadzanie zarejestrowanymi urzadzeniami
10.7.5.4. Logiiarchiwa
Przetwarzanie i przegladanie logow
Przeszukiwanie logow
Agregacja logow
Przekazywanie logéw
Przywracanie logow
Archiwizacja logow
Alerty
Archiwizacja
Kwarantanna
10.7.5.5. Alarmowanie i system SOC
e Tworzenie alarméw
e Tworzenie event handlerow
e Zarzadzanie incydentami bezpieczenstwa
e Wykorzystanie automatyzacji Playbookow
10.7.5.6. Raporty
Tworzenie 1 generowanie raportow
Zapytania SQL
Wykresy
Przegladanie raportow
Kalendarz raportow
10.7.5.7. Mechanizmy dodatkowe
e Konfiguracja systemu Indicator of Compromise
e Implementacja FortiGuard Outbreak Alert service
e Wykorzystanie asystenta Al

10.7.6. Program szkolenia ,,Szkolenie FortiManager”

10.7.6.1. Kluczowe funkcjonalnosci FortiManagera

10.7.6.2. Zrozumienie technologii FortiManager API oraz meta fields

10.7.6.3. Implementacja domen administracyjnych (Adom)

10.7.6.4. Konfiguracja trybow wspoldzielonej pracy workspace oraz workflow
10.7.6.5. Wykorzystanie szablonow w zarzadzaniu grupami urzadzen
10.7.6.6. Identyfikacja statusu urzadzen i zarzadzanie wersjami historycznymi

ustawien
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10.7.6.7. Zarzadzanie politykami firewall w zakresie wielu urzadzen FortiGate.
Wykorzystanie paczek polityk oraz obiektéw dynamicznych.

10.7.6.8. Wykorzystanie ADOMu globalnego w celu zarzadzania grupami
FortiGate

10.7.6.9. Zarzadzanie Fortinet Security Fabric poprzez narzedzia FortiManagera

10.7.6.10. Implementacja opcji wysokiej dostepnosci HA, odtwarzania i
przywracania kopii zapasowej FortiManagera

10.7.6.11. Obstuga centralnej aktualizacji oprogramowania FortiOS na jednostkach
FortiGate

10.7.6.12. Wykorzystania FortiManagera w rolu lokalnego serwera FortiGuard

10.7.6.13. Diagnostyka i rozwigzywanie problemow

10.8. Wynagrodzenie za realizacje zakonczonej ustugi, przekazane bedzie po prawidlowym
wykonaniu ustugi i przekazaniu Zamawiajagcemu dokumentacji okreslonej w punkcie
10.5.

10.9. Uwagi dotyczace przetwarzania danych.

Wykonawca realizujac przedmiot zamowienia jest zobligowany do zachowania
w tajemnicy wszelkich informacji pozyskanych w sposéb bezposredni lub posredni,
dotyczacych Powiatu Tomaszowskiego 1 pracownikow Starostwa Powiatowego
w Tomaszowie Maz.,, a w szczeg6lnosci danych osobowych, informacji
technicznych, ekonomicznych lub organizacyjnych. Zobowigzanie do zachowania
poufnosci dotyczy wszelkich informacji udzielonych ustnie, pisemnie droga
elektroniczng lub w inny sposob w odpowiedzi na zapytania Wykonawcy w trakcie
realizacji zadan szkoleniowych 1 jest bezterminowe.

Warunkiem podpisania umowy na realizacj¢ przedmiotu zamdwienia bedzie
podpisanie z Zamawiajacym oddzielnej umowy dotyczacej powierzenia
przetwarzania danych osobowych.



