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Opis przedmiotu zamowienia
Stworzenie Systemu Informacji Przestrzennej do zarzadzania

baza danych Wielkopolskiego Parku Narodowego
(SIP WPN)

ROZDZIAL 1. Postanowienia ogolne

Przedmiotem zamoéwienia jest ustuga wdrozenia systemu IT wraz z dostawa niezbednego
oprogramowania oraz dostawa sprzgtu IT.

Celem wdrozenia jest zapewnienie nowoczesnej i skalowalnej infrastruktury IT do prowadzenia
monitoringu przyrodniczego oraz zarzadzania danymi §rodowiskowymi.

Zamowienie jest realizowane jako jedno postgpowanie obejmujgce kompleksowe wdrozenie
Systemu SIP WPN wraz z zapewnieniem hostingu, bezpieczenstwa, utrzymania, kopii zapasowych
oraz dostarczeniem i uruchomieniem infrastruktury sprz¢towej niezbednej do realizacji tych ustug.

1. Zakres zamowienia:

W ramach zaméwienia Wykonawca zapewni w szczegolnosci

1.1. analizg przedwdrozeniowa, wdrozenie i konfiguracj¢ Systemu SIP WPN,

1.2. dostarczenie niezbednych licencji i komponentow systemowych,

1.3. hosting i utrzymanie srodowiska produkcyjnego przez 60 miesiecy wraz z wymaganym
SLA,

1.4. bezpieczenstwo, monitoring i aktualizacje srodowiska,

1.5. realizacjg¢ polityki kopii zapasowych oraz odtworzenia,

1.6. dostarczenie i uruchomienie infrastruktury lokalnej Zamawiajacego niezbgdnej do
przechowywania kopii zapasowych (lokalne repozytorium backupu) oraz sprzetu
komputerowego dla uzytkownikéw Systemu SIP WPN,

1.7. szkolenia, dokumentacje, testy akceptacyjne i wsparcie.

Wykonawca ponosi odpowiedzialnos¢ za kompleksowa realizacje zamowienia jako catosci, w tym
za spojnosc¢ architektury, integracje, uruchomienie produkcyjne, spetienie wymagan SLA oraz
prawidtowe dziatanie kopii zapasowych i procedur odtworzeniowych. Wykonawca zapewni
koordynacje wszystkich prac i dostaw niezbednych do prawidlowego uruchomienia i dziatania
Systemu.

Zamawiajacy nie dokonuje podzialu zamowienia na czesci, poniewaz przedmiot zamowienia
stanowi funkcjonalnie i technicznie spojny system, a jego podziat istotnie zwigkszylby ryzyko
braku kompatybilnosci komponentéw, rozmycia odpowiedzialnosci za bezpieczenstwo, backup
i odtworzenie, integracje oraz parametry SLA. Kompleksowa realizacja przez jednego Wykonawce
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zapewnia jednoznaczng odpowiedzialno$¢ za uruchomienie produkcyjne, ciaglo$¢ dziatania,
bezpieczenstwo, zgodno$¢ z wymaganiami niefunkcjonalnymi oraz utrzymanie i wsparcie w calym
okresie hostingu.

2. Definicje
System i architektura

SIP WPN - System Informatyczny Wielkopolskiego Parku Narodowego obejmujacy
oprogramowanie, bazy danych, interfejsy uzytkownika, ustugi sieciowe oraz moduly wskazane
w Specyfikacji, funkcjonujacy jako jednolity system realizujacy zadania Zamawiajacego.

Geoportal WPN - publicznie dostepny, obowigzkowy portal publiczny stanowigcy komponent SIP
WPN, umozliwiajacy przegladanie, wyszukiwanie i udostgpnianie danych przestrzennych poprzez
przegladarke internetowg; Geoportal WPN jest jedna z instancji portalu publicznego generowanego
w ramach Systemu SIP WPN.

Portal publiczny - publicznie dostgpna strona internetowa/geoportal generowany z Systemu SIP
WPN, zawierajacy interaktywng mape¢ prezentujaca dane przestrzenne; moze by¢ dostepny bez
uwierzytelnienia lub zabezpieczony hastem. System SIP WPN musi umozliwia¢ tworzenie wielu
portali publicznych, z ktorych jeden stanowi Geoportal WPN.

API (ang. Application Programming Interface) - interfejs programowania aplikacji okreslajacy
sposob komunikacji pomiedzy programami komputerowymi.

PostGIS - rozszerzenie bazy PostgreSQL umozliwiajace przechowywanie, analize¢ i przetwarzanie
danych przestrzennych.

Backup - kopia bezpieczenstwa danych SIP WPN wykonywana zgodnie z zasadami okreslonymi
w Specyfikacji oraz Umowie, umozliwiajagca odtworzenie Systemu lub jego czgsci w przypadku
awarii.

Lokalne repozytorium kopii zapasowych (LRKZ) - urzadzenie lub zestaw urzadzen
zlokalizowanych w siedzibie Zamawiajacego, stuzacych do przechowywania kopii zapasowych
danych Systemu SIP WPN, niezalezne od kopii przechowywanych w $rodowisku hostingowym
Wykonawcy, umozliwiajagce odtworzenie danych w przypadku awarii lub incydentu
bezpieczenstwa.

Wsparcie techniczne / helpdesk - ustugi swiadczone przez Wykonawce polegajace na udzielaniu
konsultacji, pomocy uzytkownikom oraz Administratorom Systemu, obejmujgce w szczegolnosci
wyjasnienia dotyczace funkcjonowania Systemu, konfiguracji, uzytkowania oraz drobnych zmian
parametrycznych, niezwigzane bezposrednio z obstugg incydentéw w ramach SLA.

Blad krytyczny - nieprawidlowo$¢ powodujaca catkowity brak dostgpnosci Systemu SIP WPN
lub jego kluczowych komponentow (w szczegolnosci Geoportalu WPN, portalu publicznego lub
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czescei edycyjnej), uniemozliwiajaca korzystanie z podstawowych funkcjonalnosci Systemu przez
uzytkownikow.

Blad powazny - nieprawidtowos$¢ powodujgca istotne ograniczenie dziatania Systemu SIP WPN,
w szczegolnosci brak dostepnosci wybranych funkcjonalnosci, znaczace pogorszenie wydajnosci,
btedne dziatanie mechanizmdéw integracyjnych lub edycyjnych, przy zachowaniu ogdlne;j
dostepnosci Systemu.

Blad pomniejszy - nieprawidlowo$¢ niepowodujaca istotnego ograniczenia dziatania Systemu
SIP WPN, w szczegodlnosci btgdy wizualne, ergonomiczne, kosmetyczne lub drobne niezgodnosci

funkcjonalne, ktore nie uniemozliwiajg realizacji podstawowych zadan uzytkownikow.

System wdrozony produkcyjnie - oznacza system uruchomiony w §rodowisku operacyjnym
oraz udostepniony uzytkownikom koncowym do biezacej eksploatacji.

Dane i standardy

GIS (ang. Geographic Information System) - system informacji geograficznej wspomagany
technologiami informatycznymi, przeznaczony do gromadzenia, przetwarzania, analizowania oraz
prezentowania danych przestrzennych.

Dane GIS - dane przestrzenne lub dane opisowe o obiektach i zjawiskach wystepujacych na, pod
lub nad powierzchnig Ziemi.

Dane przestrzenne - dane odnoszace si¢ bezposrednio lub posrednio do okreslonej lokalizacji lub
obszaru geograficznego, zgodnie z ustawa o infrastrukturze informacji przestrzenne;.

INSPIRE - dyrektywa 2007/2/WE ustanawiajaca europejska infrastrukture informacji
przestrzenne;j.

ULDK - ustuga Lokalizacji Dziatek Katastralnych, udostepniana przez Gtowny Urzad Geodezji
i Kartografii, umozliwiajaca wyszukiwanie dzialek ewidencyjnych na podstawie danych

katastralnych.

Ushugi sieciowe i protokoly

WMS (ang. Web Map Service) - standard OGC umozliwiajacy udostgpnianie dynamicznie
generowanych obrazéw map rastrowych za posrednictwem protokotu HTTP.

WEFS / WFS-T (ang. Web Feature Service) - ustuga OGC do udostgpniania danych wektorowych;
w wariancie WFS-T umozliwia ich edycje.

WMTS (ang. Web Map Tile Service) - standard OGC umozliwiajacy serwowanie kafelkowych
map rastrowych.

Role uzytkownikow
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Uzytkownik - osoba korzystajaca z SIP WPN w zakresie uprawnien wynikajacych z posiadanej
roli systemowe;j.

Uzytkownik uprawniony - Uzytkownik z dostgpem do okre$lonych funkcjonalnosci zgodnie
z nadanymi uprawnieniami.

Administrator Systemu - Uzytkownik posiadajacy uprawnienia administracyjne, obejmujace
m.in. konfiguracje, zarzadzanie kontami i kontrole dostgpu.

ROZDZIAL. 2. Analiza przedwdrozeniowa

W ramach zamdéwienia Wykonawca przeprowadzi analize przedwdrozeniowa. Celem
przeprowadzenia analizy przedwdrozeniowej jest okreslenie sposobow, w jakie System ma
wspiera¢ 1 usprawnia¢ realizowane procesy Zamawiajacego, w tym zadania statutowe,
administracyjne i terenowe, analiza danych GIS przekazanych przez Zamawiajacego oraz
stworzenie planow integracji z zewnetrznymi Systemami IT.

Analiza przedwdrozeniowa ma zakonczy¢ si¢ przekazaniem dokumentu, ktéry zawiera minimum
nastepujace rozdziaty:

1. Cel wdrozenia - w rozdziale powinien znalez¢ si¢ opis celow jakie spelnia¢ ma tworzony
System.

2. Analiza proceséw i potrzeb organizacyjnych Zamawiajacego - opis aktualnych
procesow realizowanych przez Zamawiajgcego (stan obecny), wskazanie potrzeb,
ograniczen, probleméw i oczekiwan uzytkownikdéw oraz okreslenie zakresu usprawnien
i zmian mozliwych do osiagniecia dzigki wdrozeniu Systemu (model docelowy).

3. Opis koncepcji funkcjonowania Systemu - w rozdziale powinien znalez¢é opis
wszystkich komponentow, z ktérych sktada si¢ System, w jezyku nietechnicznym,
zrozumialy dla oso6b nietechnicznych.

4. Dane - w rozdziale powinna by¢ zawarta analiza danych zrodtowych, na podstawie ktorych
ma zosta¢ zbudowany model danych.

5. Model danych - w rozdziale powinna by¢ opisana docelowa struktura danych, ktére maja
by¢ zarzadzane w systemie.

6. Opis modelu uprawnien opisujacy grupy uzytkownikdéw wraz danymi, do ktérych majg
mie¢ dostep oraz z poziomem uprawnien (podglad, edycja).

7. Integracje z zewnetrznymi systemami - w rozdziale powinien by¢ zawarty szczegdlowy
opis wszystkich integracji z innymi systemami informatycznymi, z ktérymi integrowac si¢
bedzie System.

8. Opis koncepcji Geoportalu WPN (opis publicznie dostgpnych funkcjonalnosci
i narzedzi).

9. Szkolenia - w rozdziale powinien zosta¢ opisany plan szkolen dla zespotu, ktory docelowo
bedzie obstugiwaé System.
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10. Testy akceptacyjne - w rozdziale powinien znajdowac si¢ opis testow akceptacyjnych,
jakie bedzie przechodzit System w czasie odbiorow.

11. Odbiory - w rozdziale powinien znajdowac¢ si¢ opis procedur odbiorowych.

12. Opis Srodowiska serwerowego i architektury backupu (element informacyjny analizy
przedwdrozeniowej). W rozdziale powinien znalez¢ si¢: opis srodowiska serwerowego
udostgpnianego przez Wykonawcg na potrzeby hostingu Systemu SIP WPN, opis
architektury wykonywania kopii zapasowych Systemu SIP WPN, w tym relacji pomiedzy
kopiami wykonywanymi w infrastrukturze hostingowej Wykonawcy a lokalnym
repozytorium kopii zapasowych zlokalizowanym w siedzibie Zamawiajacego, opis
zakresu danych objetych backupem, harmonograméw wykonywania kopii oraz zasad
retencji, opis procedur odtwarzania danych oraz testow odtwarzania.

Brak szczegélowego opisu na etapie analizy nie zwalnia Wykonawcy z obowiazku
zapewnienia srodowiska serwerowego i mechanizméw backupu zgodnie z wymaganiami
SOPZ.

Analiza przedwdrozeniowa powinna rowniez wskazywac, ktore kategorie danych Systemu
SIP WPN stanowig dane produkcyjne podlegajace backupowi, a ktoére majg charakter
danych roboczych lub tymczasowych, wraz z uzasadnieniem przyjetych zatozen.

13. Analiza ryzyka przetwarzania danych osobowych i bezpieczenstwa informacji (w tym
ocena potrzeby przeprowadzenia DPIA), zakres r6l: Administrator/Podmiot
przetwarzajacy, kategorie danych, cele, retencja.

Zamawiajacy nie wyklucza umieszczenia dodatkowej tresci w dokumencie podsumowujacym
analiz¢ przedwdrozeniowa. Wszelkie dodatkowe tresci powinny by¢ uzgodnione z Zamawiajacym
na etapie analizy.

Wykonawca przekaze dokument analizy przedwdrozeniowej w terminie 15 dni roboczych od dnia
zawarcia umowy. Zamawiajacy w terminie 10 dni roboczych od otrzymania dokumentu zgtosi
uwagi lub dokona jego akceptacji. Brak uwag w tym terminie oznacza warunkowa akceptacje.
Wykonawca uwzgledni uzgodnione uwagi w terminie 7 dni roboczych.

Dokument analizy przedwdrozeniowej zostanie przekazany w wersji elektronicznej (PDF
oraz edytowalnej, np. DOCX).

Analiza przedwdrozeniowa powinna uwzglednia¢ wymagania w zakresie ochrony danych
osobowych wynikajace z Rozporzadzenia (UE) 2016/679 (RODO) oraz ustawy z dnia 10 maja
2018 r. o ochronie danych osobowych, w zakresie w jakim System bedzie przetwarzal dane
osobowe.

ROZDZIAL 3. Realizacja systemu
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1. Dostarczenie licencji na System IT

Dostarczenie licencji na oprogramowanie, ktorego funkcjonalnos$¢ jest opisana w Rozdziale 6.
Licencja ma by¢ przydzielona na Park bez ograniczen licencyjnych dotyczacych liczby
uzytkownikdw oraz bez ograniczen funkcjonalnych uniemozliwiajacych rozwo6j Systemu.
Ograniczenia wynikajace wylacznie z parametrow infrastruktury (moc obliczeniowa, pamigc,
przestrzen dyskowa) nie stanowig ograniczen licencyjnych i podlegaja zapewnieniu przez
Wykonawce w ramach hostingu oraz skalowania zgodnie z wymaganiami SOPZ i SLA.

Licencja na System be¢dzie licencjg niewylaczng, nieograniczong terytorialnie, udzielong na czas
nieoznaczony (nie krotszy niz okres trwania majatkowych praw autorskich) z prawem do:

1. utrwalania i zwielokrotniania Systemu w cato$ci lub w czesci,
2. modyfikacji 1 rozwoju Systemu (w tym przez podmioty trzecie na zlecenie
Zamawiajacego),
3. korzystania z Systemu w strukturze organizacyjnej Zamawiajacego.
Wszelkie ograniczenia licencyjne musza by¢ opisane w ofercie i nie mogg prowadzi¢

do nieuzasadnionego uzaleznienia Zamawiajacego od jednego wykonawcy.

Licencja nie moze ogranicza¢ prawa Zamawiajacego do wykonywania kopii bezpieczenstwa,
odtwarzania systemu, migracji danych ani uruchomienia Systemu w S$rodowisku wiasnym
Zamawiajacego lub innego dostawcy po zakonczeniu hostingu.

2. Wdrozenie Systemu

Wykonawca wdrozy System SIP WPN oraz uruchomi go w $rodowisku hostingowym
zapewnianym przez Wykonawce. Wykonawca zapewni rowniez elementy infrastruktury lokalne;j
Zamawiajacego wskazane w SOPZ, w zakresie niezbednym do realizacji kopii zapasowych oraz
pracy uzytkownikow.

Wdrozenie Systemu GIS polega na wykonaniu nastgpujacych dziatan:

2.1. Instalacja oprogramowania.

2.2. Konfiguracja oprogramowania.

2.3. Import danych do Systemu SIP WPN.

2.4. Integracja z innymi systemami IT.

2.5. Konfiguracja serwera backupow.

2.6. Uruchomienie wykonywania kopii zapasowych Systemu przed rozpoczeciem testow
akceptacyjnych.

2.7. Testowanie oprogramowania.

2.8. Dostarczenie dokumentacji.

Doktadny plan wdrozenia oprogramowania GIS, wraz z harmonogramem zostanie okreslony
na etapie analizy przedwdrozeniowe;.
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Wykonawca zapewnia cato$¢ uslug, w tym hosting, backup oraz lokalne repozytorium kopii
w siedzibie Parku.

3. Instalacja Systemu

3.1.

3.2

3.3.

3.4.

Zamawiajacy nie posiada swojego $rodowiska IT, na ktorym ma zosta¢ zainstalowany
System. System ma zosta¢ zainstalowany i hostowany w infrastrukturze udostepnionej
iutrzymanej przez Wykonawce. Jednoczesnie Zamawiajacy zapewnia warunki techniczne
niezbegdne do instalacji i eksploatacji lokalnego repozytorium kopii zapasowych Systemu
SIP WPN, w szczeg6lnosci: miejsce instalacji, zasilanie, dostgp do sieci oraz fizyczny
dostep do urzadzen, zgodnie z wymaganiami okre§lonymi w SOPZ.

Wykonawca zainstaluje wszystkie niezbgdne elementy Systemu, wedle koncepcji
opisanej w analizie przedwdrozeniowe;.

Wykonawca przekaze doktadny opis instalacji, zawierajacy opis krok po kroku jezykiem
technicznym w dokumentacji.

Wykonawca przekaze Zamawiajacemu mozliwos¢ administracji Systemem (konta
administracyjne aplikacji, bazy danych w zakresie dozwolonym, konfiguracja ushug,
eksport danych, backup/restore), a takze komplet informacji i procedur umozliwiajacych
przejecie utrzymania przez Zamawiajacego lub podmiot trzeci po zakonczeniu hostingu
(dokumentacja, konfiguracje, instrukcje odtworzenia, kopie danych). Dostgp do warstwy
infrastruktury hostingu zostanie zapewniony w modelu niepogarszajacym bezpieczenstwa
(np. panel zarzadzania, konta z rolami), zgodnie z zasadg minimalnych uprawnien.

4. Konfiguracja Systemu

4.1.

4.2.
4.3.

Wykonawca stworzy uzytkownikow wedle listy przekazanej przez Zamawiajacego oraz
nada im ustalone z Zamawiajacym uprawnienia

Wykonawca dokona importu danych stownikowych

Wykonawca wykona wszelkie prace niezbedne do poprawnego dziatania Systemu
i przygotuje go do testow akceptacyjnych, a nastepnie do dziatania produkcyjnego.

S. Import danych do Systemu

5.1.

5.2.

Wykonawca zaimportuje dostarczone Dane GIS do Systemu SIP WPN (ok 50 plikoéw shp,
gml, csv, xIsx). Pliki te obecnie uzywane sa w programie QGIS.

Po dokonaniu importu wszystkie warstwy maja by¢ dostgpne w systemie, ma by¢
mozliwos¢ ich wy$wietlania na mapie oraz w tabeli atrybutow.

ROZDZIAL 4. Integracje

1. Integracja Systemu z innymi systemami I'T Zamawiajacego



Fundusze Europejskie Rzeczpospolita Dofinansowane przez A

na Infrastrukture, - -
Klimat, Srodowisko - Polska Unig Europejska &

**

Oprogramowanie SIP WPN ma integrowac si¢ z innymi systemami [T bedacymi w posiadaniu
Zamawiajacego.
Do obowigzkow Wykonawcy nalezy:

1.1. Przeprowadzenie analizy przedwdrozeniowej integracji,
1.2. Zaprojektowanie oraz wykonanie integracji SIP WPN z nizej wymienionymi systemami,
1.3. Udokumentowanie przyjetych rozwiazan integracyjnych i ich ograniczen.

Integracja powinna by¢ zrealizowana w maksymalnym mozliwym zakresie technicznym,
organizacyjnym i budzetowym, przy zachowaniu nalezytej starannosci oraz z wykorzystaniem
udostgpnianych przez te systemy mechanizméw (API, wymiana plikow, wspoldzielenie bazy
danych itp.).

Wykonaweca jest zobowigzany zapewni¢ mozliwos¢ realizacji przysztych integracji systemu SIP
WPN, w szczegdlnosci poprzez udostepnienie udokumentowanego API oraz innych interfejsow
komunikacyjnych w modelu ,,otwartego systemu”, umozliwiajacego podlaczenie narzgdzi
Zamawiajacego lub podmiotow trzecich.

2. Integracja z QGIS
Zamawiajacy intensywnie wykorzystuje program QGIS.

2.1. Wszystkie dane przestrzenne gromadzone w SIP WPN (w tym dane pochodzace z innych
zintegrowanych systemow), musza mie¢ mozliwos¢ bezposredniego wezytania do QGIS
za pomocg: natywnych narzedzi QGIS (np. polaczenia z ustugami WMS/WFS/WFS-T,
potaczenia z baza PostGIS), lub dedykowanej wtyczki QGIS dostarczonej przez
Wykonawce.

2.2. Uzytkownik po zalogowaniu si¢ indywidualnym uzytkownikiem i hastem powinien
otrzyma¢ listg danych zbiorow danych/warstw, do ktérych ma dostep oraz mozliwosé
wczytania ich do QGIS.

2.3. Po wezytaniu, Uzytkownik powinien mie¢ mozliwo$¢ wykonywac¢ wszystkie czynnosci,
na jakie pozwala QGIS (analizy, edycja danych, o ile ma do nich uprawnienia).

2.4. W przypadku danych edytowalnych, zapis zmian dokonanych w QGIS musi powodowaé

zapis danych na serwerze SIP WPN. Wykonawca jest zobowigzany zapewni¢
mechanizmy kontroli wersji lub inny sposob zapewnienia spojnosci danych w przypadku
pracy wielu uzytkownikow.
Mechanizm kontroli rownoczesnych edycji musi uniemozliwia¢ nadpisanie zmian przez
uzytkownikow pracujagcych rownolegle oraz zapewnia¢ techniczne rozwigzanie
konfliktow edycji (np. blokady rekordéw, merge zmian, wersjonowanie lub workflow
akceptacyjny).

2.5. Minimalnym wymaganiem jest mechanizm zapobiegania utracie danych przy
rownoczesnej edycji, realizowany przez blokade obiektow/rekordow podczas edycji.

2.6. Wprowadzenie zmian atrybutowych lub geometrycznych w QGIS musi skutkowac¢ ich
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automatycznym odzwierciedleniem w bazie danych SIP WPN, tak aby dane pozostawaty
spojne niezaleznie od narzedzia uzywanego przez uzytkownika.

3. Integracja z Systemem Symfonia

Zamawiajacy posiada system Symfonia w wersji 26.0.1.0. Jest to wykorzystywany system
ksiegowy. W celu ulatwienia biezacej pracy i usprawnienia procesow konieczna jest jednostronna
integracja pomiedzy systemami Symfonia i SIP WPN. Podstawowym przypadkiem uzycia bedzie
weryfikacja realizacji zadan z punktu widzenia ksiggowego.

3.1. W systemie SIP WPN maja by¢ dostepne, do podgladu, dane tabelaryczne z systemu
Symfonia. Wraz z mozliwos$cig ich filtrowania, sortowania i wyszukiwania. Szczegotowe
wymagania zostaly opisane w wymaganiach funkcjonalnych.

3.2. Realizacja integracji ma si¢ odby¢ na podstawie projektu wykonanego podczas analizy
przedwdrozeniowe;.

3.3. Z systemu Symfonia, dane zostang udostgpnione w postaci widokéw bazodanowych
zawierajacych dane niezbedne do realizacji funkcjonalnosci integracyjnych SIP WPN,
w szczegOlnosci zestawienia faktur, kosztow oraz inne uzgodnione w analizie
przedwdrozeniowej. Widokdéw bedzie maksymalnie 10.

3.4. Zamawiajacy zapewni Wykonawcy wspotprace dostawcy systemu Symfonia w zakresie
tworzenia widokéw. Wykonawca dostarcza specyfikacje widokow (kolumny, filtry,
klucze), testuje i realizuje pobieranie po stronie SIP WPN. Koszty prac po stronie
Symfonii ponosi Zamawiajacy. Zamawiajacy zapewnia dostep/zgody/licencje do
Symfonii i wsparcie producenta; Wykonawca wykonuje integracj¢ po stronie SIP WPN.

3.5. Integracja z systemem Symfonia musi by¢ zaprojektowana w sposob zapewniajacy
minimalizacje zakresu przetwarzanych danych osobowych (zasada minimalizacji
z RODO), ich bezpieczenstwo oraz zapewniac rejestrowanie operacji na danych zgodnie
z zasada rozliczalnosci RODO.

ROZDZIAL 5. Testy, dokumentacja i szkolenia

1. Testowanie oprogramowania

1.1. Wykonawca wspoélnie z Zamawiajacym wykona testy akceptacyjne na podstawie scenariuszy
testowych okreslonych w dokumencie analizy przedwdrozeniowej. Scenariusze testowe beda
zawieraly testy wydajnosciowe. Testy wydajnosciowe muszg by¢ wykonywane na danych
testowych odpowiadajacych co najmniej 80% wolumenu danych produkcyjnych
przewidywanych na moment odbioru Systemu, zgodnie z ustaleniami analizy
przedwdrozeniowe;.

1.1.1 Minimalne kryteria wydajnosci w testach akceptacyjnych.
Scenariusze testowe muszg zawiera¢ weryfikacje co najmniej ponizszych parametrow w
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srodowisku produkcyjnym, przy jednoczesnej pracy 50 uzytkownikdéw symulowanych lub
rzeczywistych:

a) czas wyswietlenia mapy (pierwsze wyrenderowanie warstw podstawowych po
zalogowaniu) <5 s,

b) czas identyfikacji obiektu po kliknieciu (wyswietlenie atrybutow) <3 s,

c) czas wyszukania dziatki (ULDK) i przyblizenia mapy do wyniku <5 s,

d) czas wlaczenia/wytgczenia warstwy i od§wiezenia widoku <3 s,

e) czas eksportu do CSV/XLSX dla 10 000 rekordow warstwy < 60 s,

f) dla rastrow WMTS: czas zaladowania kafelkow dla widoku w skali przegladowej (np. 1:25
000)<5s.

Doktadna metodologia pomiaru (narzedzie, sposob symulacji, dane testowe) zostanie opisana
w analizie przedwdrozeniowej i zaakceptowana przez Zamawiajacego.

1.2. Scenariusze testowe powinny zawiera¢ jednoznaczne kryteria akceptacji. System uznaje si¢ za

odebrany, jesli co najmniej 95% przypadkoéw testowych zostanie zakonczonych wynikiem
pozytywnym, a pozostale zostang opisane i zaakceptowane przez Zamawiajacego w protokole
odbioru.
Kryterium pozytywnego zakonczenia co najmniej 95% przypadkow testowych nie dotyczy
btedow krytycznych. Wystapienie bledu krytycznego, rozumianego jako brak dostgpnosci
Systemu lub niedostgpnos$¢ kluczowych funkcjonalnosci opisanych w SOPZ, uniemozliwia
odbidr Systemu, niezaleznie od procentowego wyniku testow akceptacyjnych.

1.3.Pozytywne przejscie testow akceptacyjnych, bedzie podstawa do podpisania protokotu
odbioru.

1.4. Dopuszcza si¢ przeprowadzenie maksymalnie dwoch rund testow akceptacyjnych, po ktérych
Wykonawca usunie zgtoszone nieprawidtowosci w terminach okre§lonych w umowie.

1.5. W przypadku gdy po drugiej rundzie testow akceptacyjnych System nadal nie spetnia kryteriow
odbioru, Zamawiajacy ma prawo:

a) odmoéwi¢ odbioru Systemu,
b) naliczy¢ kary umowne lub odstapi¢ od umowy, zgodnie z zapisami umownymi,
¢) zleci¢ usunigcie niezgodnosci podmiotowi trzeciemu na koszt Wykonawcy.

1.6. Kazda poprawka zgtoszona w ramach testow akceptacyjnych musi zosta¢ objeta testami
regresyjnymi, aby potwierdzi¢, ze nie spowodowata nowych bledow w funkcjonowaniu Systemu.

2. Dostarczenie dokumentacji
2.1. Wykonawca dostarczy dokumentacj¢ uzytkownika w postaci instrukcji obstugi
oprogramowania GIS w formacie pliku PDF. Instrukcja obstugi ma by¢ dostepna
Z poziomu oprogramowania GIS.
2.2. Wykonawca dostarczy dokumentacje administratorska, ktora bedzie zawierata minimum:
2.2.1.0pis instalacji systemu,
2.2.2.opis restartowania systemu,
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2.2.3.procedury zwigzane z utrzymaniem systemu,
2.2.4.procedury zwigzane z aktualizacjg danych.
2.2.5. opis struktury bazy danych.
2.2.6. opis konfiguracji ustug mapowych (WMS/WFS/WMTS).
2.2.7.opis interfejsow integracyjnych (AP, struktury plikow wymiany),
2.2.8. opis polityk backupu i procedur odtwarzania.
2.3. Dokumentacja uzytkownika i administratorska musi by¢ dostarczona w jezyku polskim,
w formacie PDF oraz w wersji edytowalnej (np. DOCX).
2.4. Dokumentacja uzytkownika i administratorska musi zosta¢ zaktualizowana przed
podpisaniem protokotu odbioru, tak aby odzwierciedlata finalng konfiguracj¢ oraz
wszystkie zmiany wprowadzone w toku wdrozenia.

3. Szkolenia z obslugi oprogramowania
3.1. Wykonawca przeprowadzi instruktaze stanowiskowe dla pracownikéw Zamawiajacego
w zakresie umozliwiajacym samodzielng prace na wdrozonej aplikacji. Instruktaze beda

sktadaty sie ze szkolen, ktorych harmonogram i tematyka zostang opracowane podczas
Analizy Przedwdrozeniowej opisanej w niniejszym Opisie Przedmiotu Zamowienia.

Zamawiajacy przewiduje minimum 3 bloki:

Blok | Nazwa Czas trwania Opis

1 Szkolenie dla 2 x 1 dzien x 2 grupy (w Obstuga aplikacji mobilnej Systemu,
pracownikow sumie 20 0sob) synchronizacja danych i zbieranie
terenowych danych w terenie.

2 Szkolenie dla 2 x 1 dzien x 2 grupy (w Obstuga interfejsu Systemu,
uzytkownikow sumie 30 osob) wykonywanie podstawowych
wewnetrznych czynnosci stanowiskowych, edycja

danych.

3 Szkolenie 3 x 1 dzien x 1 grupa (3 Dodawanie uzytkownikow, upload
administratorskie 0s0b) danych, konfiguracja systemu,

tworzenie portali publicznych, zmiana
struktury bazy danych, dodawanie
atrybutow, udostepnianie danych.

3.2. Po zakonczeniu kazdego szkolenia Wykonawca przekaze liste obecnosci oraz materialy
szkoleniowe w formie elektronicznej, w tym prezentacje, nagranie szkolenia, instrukcje
krok-po-kroku oraz przyktadowe scenariusze pracy.
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3.3. Szkolenia moga by¢ realizowane w formie stacjonarnej lub zdalnej (online), przy czym
ostateczna forma realizacji poszczegdlnych szkoleh  zostanie uzgodniona
z Zamawiajagcym na etapie analizy przedwdrozeniowe;.

ROZDZIAL. 6. Funkcjonalnosci systemu

1. Wymagania niefunkcjonalne

1.1. System ma by¢ dostepny w jezyku polskim.

1.2. System (warstwa danych i logiki biznesowej) ma dziata¢ w srodowisku systemu operacyjnego
Windows lub Linux popularnych dystrybucji. Zamawiajacy wymaga, aby administracja
Systemem byta mozliwa z wykorzystaniem stacji roboczych z systemem Windows (bez
koniecznos$ci posiadania kont administracyjnych do warstwy infrastruktury hostingu),
w szczegOlnosci poprzez panel WWW oraz/lub narzedzia zdalne udostepnione przez
Wykonawce.

1.3. System co do zasady nie powinien wymaga¢ nabywania przez Zamawiajacego dodatkowych,
odrebnych licencji komercyjnych firm trzecich. Dopuszcza si¢ wykorzystanie komponentow
objetych licencjami komercyjnymi, pod warunkiem ze:

1.3.1. wszystkie koszty licencji na okres wymagany umowa zostang ujgte w cenie oferty,

1.3.2. model licencjonowania nie bedzie powodowal powstania nieuzasadnionej zaleznosci

Zamawiajacego od jednego dostawcy oraz

1.3.3. po zakonczeniu okresu utrzymania Zamawiajacy bedzie mogt nadal korzysta¢ z Systemu

na warunkach okreslonych w umowie.

1.4.System ma przechowywac dane w jednolitym ukladzie wspotrzgdnych, wskazanym przez
Zamawiajacego na etapie analizy przedwdrozeniowej, przy czym System musi obstugiwac co
najmniej uktady: PL-1992 (EPSG:2180), WGS84 (EPSG:4326) oraz Web Mercator
(EPSG:3857).

1.5. Wszystkie czgéci Systemu (poza Geoportalem WPN) majg by¢ dostgpne wylacznie dla
zalogowanych uzytkownikow.

1.6. System ma mie¢ jednolity system uprawnien. Dostep do kazdej czgsci systemu ma si¢ odbywaé
poprzez podanie przez uzytkownikow tego samego loginu i hasta.

1.7. Szata graficzna systemu musi zawiera¢ logo Zamawiajgcego oraz informacj¢ o dofinansowaniu
ze srodkow UE.

1.8.System musi umozliwiaé tworzenie automatycznych kopii bazy danych oraz plikow
zgromadzonych w Systemie co zadany interwat.

1.9. System SIP WPN musi spetnia¢ wymagania Rozporzadzenia (UE) 2016/679 (RODO), ustawy
z dnia 10 maja 2018 r. o ochronie danych osobowych oraz wewnetrznych polityk i procedur
ochrony danych osobowych obowigzujacych u Zamawiajacego.

1.10.  System nie moze zawiera¢ ograniczen co do liczby uzytkownikow.
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1.11.  System musi pozwala¢ na jednoczesng prace co najmniej 50 uzytkownikow, z mozliwoscia
skalowania do wyzszej liczby uzytkownikéw bez konieczno$ci przebudowy architektury
Systemu.

1.12.  Wszystkie czynno$ci administracyjne (w szczegolnosci: tworzenie uzytkownikow,
wgrywanie danych przestrzennych (przesytanie plikow), zarzagdzanie danymi przestrzennymi,
nadawanie uprawnien, konfiguracja symbolizacji) ma si¢ odbywac poprzez przegladarke www.

1.13.  System ma mie¢ mozliwo$¢ wysylania e-maili do uzytkownikow (np. w celu
przypomnienia hasta, lub wystania powiadomienia). Dopuszcza si¢ wysytke e-maili poprzez
serwery Zamawiajacego poprzez SMTP.

1.14. System ma mie¢ mozliwos¢ wysyltki wiadomosci SMS. Dopuszcza si¢ mozliwosé
zintegrowania z APl zewngtrznej bramki SMS. Sama wysytka SMS ma by¢ uruchamiana
poprzez opisane w czgséci funkcjonalnej narzedzia. Integracja z bramka SMS musi spetniaé
podstawowe wymagania bezpieczenstwa (szyfrowanie, uwierzytelnianie API). Szczegoty
techniczne zostang ustalone na etapie analizy przedwdrozeniowe;.

1.15. Interfejs webowy Systemu, w tym Geoportal WPN oraz portale publiczne, musi spetniac¢
wymagania dostepnosci cyfrowej zgodnie z WCAG 2.1 na poziomie AA oraz ustawg z dnia 4
kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych i aplikacji mobilnych podmiotow
publicznych.

1.16. Wykonawca dostarczy raport z audytu dostgpnosci (WCAG 2.1 AA) obejmujacy co
najmniej cze$¢ publiczng (Geoportal WPN/portale publiczne/aplikacja mobilna) oraz kluczowe
widoki czeg$ci wewngtrznej. Wykryte niezgodno$ci klasy A/AA muszg zosta¢ usunigte przed
odbiorem koncowym.

1.17. Logi dotyczace dzialan uzytkownikéw oraz zdarzen bezpieczenstwa powinny by¢
przechowywane przez okres co najmniej 5 lat i umozliwia¢ ich eksport do formatow
CSV/JSON na potrzeby audytow i kontroli, przy czym logi nie moga by¢ modyfikowane ani
usuwane przez zwyklych uzytkownikow Systemu, a dostep do nich powinni mie¢ wytgcznie
uprawnieni Administratorzy. Zakres danych w logach musi by¢ ograniczony do niezbednego
minimum (zasada minimalizacji), a dostgp do logdw musi byé ograniczony do
Administratoréw Systemu. Logi musza by¢ zabezpieczone przed modyfikacja (np. mechanizm
WORM, podpisy/hashy, system SIEM lub rozwigzanie réwnowazne). Dane osobowe
w logach, o ile wystepuja, musza by¢ przetwarzane zgodnie z RODO, w tym z uwzglednieniem
retencji i kontroli dostgpu.

1.18.  Minimalne wymagania SLA - System SIP WPN musi spetnia¢ nast¢gpujace minimalne
parametry SLA:

a) Dostepno$¢ Systemu (srodowisko produkcyjne): > 99,5% w skali miesigca
kalendarzowego,
b) Maksymalny czas reakcji na zgloszenie btgdu krytycznego: < 1 godzina,
c) Maksymalny czas usuni¢cia btedu krytycznego: < 8 godzin,
d) Maksymalny czas reakcji na btad powazny: < 4 godziny,
e) Maksymalny czas usuni¢cia btedu powaznego: < 3 dni robocze.
1.19. Parametry odtwarzania danych - Wykonawca zapewni:
a) RTO (maksymalny czas odtworzenia Systemu): < 12 godzin,
b) RPO (maksymalna utrata danych): <24 godziny,
¢) dla danych oznaczonych jako krytyczne: RPO < 4 godziny.
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2. Wymagania funkcjonalne

2.1. Wymagania cze$ci dostepnej przez przegladarke.

System ma dziata¢ poprawnie na nastepujacych przegladarkach: Google Chrome, Microsoft Edge
oraz Mozilla Firefox, w dwoch ostatnich stabilnych wersjach, a takze na przegladarce Chrome
w systemie Android, w dwoch ostatnich stabilnych wersjach. Jezeli Zamawiajacy korzysta z innych
przegladarek, moze wskaza¢ je na etapie analizy przedwdrozeniowe;.

2.2. Zarzadzanie danymi przestrzennymi.

2.2.1. Do Systemu GIS mozna zaimportowa¢ dowolng liczbe warstw na podstawie plikow
o dowolnej strukturze atrybutow 2z wektorowymi danymi przestrzennymi
(w formatach co najmniej: ESRI Shapefile, GeoJSON, GeoPackage (GPKG), KML,
DXF, a opcjonalnie GPX) i stworzy¢ z nich warstwy do wyswietlania w innych
czgsdciach systemu (np. na mapie).

2.2.2. System SIP WPN ma umozliwia¢ zmiang struktury atrybutéw warstw (dodanie
nowych atrybutow, edycje istniejacych, usunigcie wybranych).

2.2.3. System ma umozliwia¢ dodanie warstwy poprzez rgczne ustawienie jej struktury
(typ geometrii, pola, typy danych w polach).

2.2.4. Do Systemu mozna doda¢ warstwy dostgpne poprzez WMS, WMTS i WFS
z zewnetrznych serwisow. Dodanie WMS 1 WMTS lub WEFES rozumiane jest jako
mozliwo$¢ zapisania adresu URL ustugi oraz parametréw takich jak uktad
wspotrzednych, oraz lista warstw do wyswietlania czgsci mapowej systemu.

2.2.5. Do kazdego obiektu przechowywanego w warstwach mozna doda¢ dowolng liczbe
zatgcznikow (pliki .pdf, .png, .docx itp.).

2.2.6. Do kazdego obiektu przechowywanego w warstwach mozna doda¢ dowolna liczbe
notatek.

2.2.7. Wyswietlanie kazdej warstwy w Systemie mozna ograniczy¢ na podstawie filtrow
atrybutowych. Po dodaniu filtra powstanie nowa warstwa pochodna. W ten sposob
bedzie mozna utworzy¢é np. warstwe zawierajaca dzialki bedace w uzytkowaniu
wieczystym parku na podstawie warstwy wszystkich dzialek z informacja
o wiascicielu w atrybucie.

2.2.8. System ma mie¢ mozliwo§¢ skonfigurowania potaczenia do baz danych w celu
replikacji danych. Administrator po podaniu parametrow potaczenia (host, port, user,
hasto, nazwa bazy danych, nazwa tabeli) moze utworzy¢ warstwe na podstawie
danych z podiaczonej tabeli. Administrator ma mozliwos¢ okreslenia interwatu
replikacji danych z zewnetrznej tabeli. Potaczenie do zewnetrznych baz danych
w celu replikacji powinno odbywa¢ si¢ w trybie tylko do odczytu, chyba
ze Zamawiajacy wyraznie postanowi inaczej w ramach analizy przedwdrozeniowe;.

2.3. Zarzadzanie uzytkownikami
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2.3.1.Konta dostgpowe maja dzieli¢ si¢ na konta administracyjne (o rozszerzonych
uprawnieniach) oraz na konta uzytkownikéw (o uprawnieniach ustalanych przez
administratoréw Systemu).

2.3.2. Administrator moze utworzy¢ konto dla uzytkownika podajac jego nazwe lub e-mail
oraz ustalajac hasto.

2.3.3.Administrator moze czasowo zablokowa¢ dostep dla uzytkownika (uzytkownik ma
zobaczy¢ stosowny komunikat polecajacy kontakt z administratorem).

2.3.4.Administrator moze zarzadza¢ (nadawaé, edytowaé¢ i odbiera¢) uprawnienia
uzytkownikom:
2.3.4.1. Uprawnienia majg dotyczy¢ dostepu do poszczegolnych narzedzi systemu na
zasadzie: ma dostgp/nie ma dostgpu.
2.3.4.2. Uprawnienia maja dotyczy¢ dostepu do warstw Systemu na zasadzie: brak
dostepu/mozliwos¢ przegladania/mozliwos$¢ edytowania.
2.3.43. Uprawnienia maja dotyczy¢ zasiegu przestrzennego (geofencing).
Administrator ma mie¢ mozliwo$¢ nadania dostepu do danych przestrzennych
danemu uzytkownikowi w ramach danego zasiggu przestrzennego.

2.3.5.System ma mie¢ mozliwo$¢ wlaczenia uwierzytelnienia wielosktadnikowego
(MFA), co najmniej w oparciu o wysylke e-mail lub SMS, a opcjonalnie rowniez z
wykorzystaniem aplikacji uwierzytelniajacej (TOTP).

2.3.6.System ma logowa¢ udane i nieudane proby logowania do Systemu.

2.3.7.Administrator ma mie¢ mozliwos¢ konfiguracji wymagan zwigzanych z kontrolg
dostepu (minimalna dtugo$¢ hasta, wymagang liczbe znakow specjalnych w hasle,
liczbe nieudanych prob logowania, po ktdrych nastgpuje blokada mozliwosci
zalogowania sig)

2.4. Funkcjonalno$ci mapowe

2.4.1.System ma mie¢ mozliwo$¢ tworzenia indywidualnych map, (przestrzeni
roboczych). Kazda mapa ma mie¢ swojg nazwe oraz sktadac si¢ z kompozycji warstw
wybranych przez uzytkownika, tworce mapy.

2.4.2. Mapa w domysle ma by¢ prywatna, jednak uzytkownik moze udost¢pnic¢ jg innemu
uzytkownikowi, lub oznaczy¢ ja, jako mape dostgpna dla wszystkich.

2.4.3.Podstawowe funkcjonalnoéci mapy to przyblizanie, oddalanie, powrot do
domyslnego ustawienia mapy.

2.4.4.Uzytkownicy mapy moga doda¢ do wyswietlania dowolng liczbe warstw, ustawiaé
ich kolejno$¢ wyswietlania i przezroczystosc.

2.4.5.Mapa ma mie¢ narzedzie identyfikacji obiektu. Po kliknigciu na obiekt wy$wietlony
na mapie ma pojawié¢ si¢ pelna informacja o obiekcie (z jakiej warstwy pochodzi,
lista atrybutow, notatek, zalagcznikdw oraz historia edycji)

2.4.6.Uzytkownik moze zmieni¢ styl wyswietlonej warstwy wektorowej (w zaleznos$ci
typu obiektu):
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2.4.6.1.  Dla punktu: moze wybra¢ kolor wys$wietlania, wielko$¢ obiektu, kolor
obwodki, szeroko$¢ obwddki, sygnature, kolor sygnatury, etykiete na
podstawie wybranej wartosci atrybutowe;.

2.4.6.2. Dla linii: moze wybra¢ kolor wyswietlania, szeroko$¢ linii, typ linii
(np. linia przerywana), etykiete na podstawie wybranej warto$ci atrybutowe;.

24.63. Dla wieloboku: moze wybra¢ kolor wypelnienia, przezroczystos$¢
wypelnienia, kolor obwddki, szeroko§¢ obwddki oraz etykiete na podstawie
wybranej wartos$ci atrybutowe;.

2.4.6.4. System musi umozliwiaé konfiguracje etykiet obiektdw, obejmujaca co
najmniej: wybér atrybutu lub wyrazenia, na podstawie ktérego generowana
jest etykieta, ustawienie wielkosci czcionki, wybér stylu czcionki (pogrubienie,
kursywa), ustawienie koloru tekstu, mozliwosé zastosowania obwaddki (halo)
lub tta etykiety.

Dopuszcza si¢ definiowanie etykiet z wykorzystaniem wyrazen, umozliwiajacych
m.in. tworzenie etykiet wielowierszowych lub zlozonych na podstawie kilku
atrybutow.

2.4.7.Styl moze by¢ jednolity dla calej warstwy, lub kategoryzowany na podstawie
atrybutow (inny dla kazdego obiektu w warstwie).

2.4.8.Uzytkownik moze wyswietli¢ tabelg zawierajaca wszystkie obiekty z danej warstwy
wraz z pelnymi danymi opisowymi.

2.4.9.Funkcjonalno$ci tabeli z danymi:

2.49.1.  Klikniecie w obiekt w tabeli zaznacza go na mapie.
2.49.2.  Klikniecie na obiekt na mapie zaznacza go w tabeli.
2.493.  Filtrowanie, czyli mozliwo$¢ wyswietlania tylko tych obiektow, ktore

spetniajg zadane kryteria.

2.4.10. System ma mie¢ mozliwos¢ ustawienia widocznosci oraz kolejnosci atrybutow
wyswietlanych po identyfikacji obiektu.

2.4.11. System ma umozliwia¢ wydruki z poziomu przegladarki www

2.4.11.1. Uzytkownik moze zdecydowa¢ o formacie wydruku od A0 do A4 oraz
mniejszym niz A4, a takze o ustawieniu strony (pionowo, poziomo).

24.11.2. System ma wygenerowac plik PDF.

24.113. System ma mie¢ mozliwos¢ modyfikacji szablonow wydruku
(identyfikacja wizualna, rozmieszczenie elementow)

2.4.12. Na mapie wydruku maja si¢ zawiera¢ wszystkie warstwy widoczne na mapie
w przegladarce w identycznym stylu. Wydruk powinien odzwierciedla¢ aktualny
widok mapy, w tym zakres przestrzenny, skale oraz legende zgodna
Z prezentowanymi warstwami.

2.4.13. Mapa Systemu ma by¢ wyposazona w narzedzie umozliwiajace interaktywny
pomiar odlegtosci. Narzedzie ma wskazywac dlugos¢ pomierzonych segmentdw oraz
sumaryczng dlugo$¢ mierzonego odcinka oraz podawa¢ na biezaco diugosé
rysowanego fragmentu.
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2.4.14. Mapa Systemu ma by¢ wyposazona w narzedzie umozliwiajace interaktywny
pomiar powierzchni i obwodu. Narzedzie ma wskazywaé na biezaco pole
powierzchni i obwdd mierzonego wieloboku.

2.4.15. Mapa ma posiada¢ narzedzie umozliwiajace wyswietlenie wybranego widoku
mapy w aplikacji StreetView.

2.4.16. Mapa ma mie¢ funkcjonalnosci pozwalajace na rysowanie dowolnych ksztattow w
réznych kolorach na mapie. Ma to pozwoli¢ na zaznaczanie lokalizacji ad hoc na
spotkaniach. Powstate w ten sposob obiekty nie naleza do zadnej warstwy, lecz sa
przypisane wylacznie do map. Kazdy narysowany obiekt ma mie¢ mozliwos¢
dodania notatki i zawiera¢ informacje o tworcy obiektu oraz o dacie i godzinie
utworzenia obiektu. Tego typu obiekty moze dodawac kazdy, kto ma dostep do
mapy. Obiekty te maja charakter pomocniczy (roboczy) i nie sa traktowane jako dane
referencyjne Systemu; Administrator moze okresli¢ okres ich przechowywania oraz
zasady archiwizacji lub usuwania.

2.4.17. System ma mie¢ mozliwos¢ dodania danych przestrzennych (plikdw co najmniej:
ESRI Shapefile, GeoJSON, GeoPackage (GPKG), KML, DXF, a opcjonalnie GPX) przez
uzytkownikow i wyswietlenia ich na mapie w trybie tymczasowego podgladu, bez
koniecznosci zapisu (dodania do bazy danych). Po obejrzeniu danych na mapie
uzytkownik moze zdecydowaé¢ o ich zapisaniu do bazy danych Systemu
(do wskazanej warstwy) lub o ich odrzuceniu. Celem funkcjonalnosci jest
umozliwienie podejrzenia danych wyeksportowanych z uzywanych obecnic w WPN
aplikacji mobilnych oraz ewentualnego zasilenia nimi bazy danych SIP WPN.

2.5. Edycja danych przestrzennych
2.5.1. Uzytkownicy, zgodnie z nadanymi uprawnieniami, moga edytowa¢ dane
przestrzenne zgromadzone w Systemie:
2.5.1.1.  moga doda¢ nowy obiekt do warstwy,
2.5.1.2. moga usunac obiekt z warstwy,
2.5.1.3. moga zmieni¢ geometri¢ obiektu (przesungé punkt, zmieni¢ przebieg linii
lub ksztalt wieloboku/poligonu),
2.5.1.4. moga zmieni¢ dane atrybutowe (zgodnie z typem danych) oraz
zachowaniem zasad stownikowych wartosci,
2.5.1.5. moga skopiowac istniejacy obiekt
2.5.2. Narzedzia edycyjne majg by¢ dostgpne w wersji przegladarkowej Systemu.
2.5.3.Narzgdzia majg umozliwia¢ dbanie o poprawna topologi¢ obiektow w warstwie
i umozliwia¢ dociaganie do weztow/werteksow obiektow w wybranych warstwach ,
W tym co najmniej wykrywanie i ograniczanie naktadania si¢ obiektow, luk oraz
niespojnosci geometrii, zgodnie z regulami zdefiniowanymi przez Administratora.
2.5.4.Informacja o kazdej edycji obiektu ma by¢ zapisywana w historii zmian obiektu.

2.6. Serwer mapowy danych rastrowych
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Park jest w posiadaniu ok 300 GB danych rastrowych (format GeoTiff) zawierajace ortofotomape
z réznych lat, archiwalne mapy rastrowe. System ma posiada¢ Serwer pozwalajacy na
publikowanie tych danych w postaci WMS oraz WMTS.

2.6.1.Administrator Systemu ma mie¢ mozliwo$¢ zaladowania danych rastrowych do
Systemu i stworzy¢ z nich warstwy WMS 1 WMTS, ktére majg by¢ dostepne w czesci
dla zalogowanych, w geoportalu publicznym, w geoportalach JST, na ktérych
zlokalizowany jest WPN oraz w aplikacjach mobilnych pracownikow WPN.

2.6.2.Serwer mapowy powinien co najmniej obshugiwaé uktady wspotrzednych: PL-1992
(EPSG:2180), PL-2000 (EPSG:2177), WGS84 (EPSG:4326) oraz Web Mercator
(EPSG:3857).
Na etapie analizy przedwdrozeniowej zostanie okreslona ewentualna lista
dodatkowych uktadow wymaganych przez Zamawiajacego. Publikacja w wielu
uktadach wspolrzednych ma by¢ realizowana poprzez przeliczenie danych z uktadu
bazowego Systemu, bez konieczno$ci utrzymywania wielu kopii tych samych
danych.

2.6.3.Wykonawca ma dostarczy¢ instrukcje postgpowania w przypadku potrzeby
dotaczenia kolejnej mapy (skanowanie, nadawanie georeferencji np. w QGIS,
przesyltanie do systemu i tworzenia warstwy w odpowiednim stylu.)

2.7. Administracja Systemem

2.7.1.Administrator Systemu SIP WPN ma mie¢ mozliwo$¢ ustawienia logo oraz nazwy
instancji Systemu. Logo oraz nazwa Systemu ma by¢ widoczna w czgsci Systemu
dostepnego przez przegladarke WWW.

2.7.2.Administrator ma mie¢ mozliwo$¢ wiaczania i wylaczania dostepnosci narzedzi dla
poszczegblnych uzytkownikow.

2.7.3.Administrator ma mie¢ mozliwos¢ konfiguracji parametrow bezpieczenstwa
logowania zgodnie z zasadami okreslonymi w pkt 2.3.7.

2.7.4. Administrator ma mie¢ mozliwos¢ skonfigurowanie polaczenia do SMTP w celu
wysylki e-mail poprzez System.

2.8. Modul generowania portali publicznych

Zamawiajacy wymaga utworzenia w ramach wdrozenia co najmniej jednego portalu publicznego -
Geoportalu  WPN. Modul generowania portali publicznych musi umozliwia¢ tworzenie
dodatkowych portali publicznych w liczbie dowolne;.

2.8.1.System ma posiada¢ mozliwo$¢ skomponowania dowolnej kompozycji warstw
(danych przestrzennych) i utworzenia z niego portalu publicznego.

2.8.2.Portal publiczny ma by¢ dostgpny pod odrebnym od zasadniczej czgsci SIP WPN
adresem URL (w ramach tej samej domeny) dla wszystkich uzytkownikéw sieci
Internet.
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2.8.3.Dostep do portalu moze by¢ zabezpieczony hastem (hasto ustala twérca portalu).

2.8.4.System ma by¢ przygotowany na ataki typu DDoS. System powinien wykorzystywac
rozwigzania hostingowe i konfiguracyjne ograniczajace skutki atakow typu DDoS
(np. mechanizmy rate limiting, integracja z ustugami anty-DDoS dostawcy hostingu),
tak aby zwickszy¢ odpornos¢ Geoportalu WPN na tego rodzaju ataki. Zmasowane
wchodzenie na portal publiczny ma nie wptywa¢ na prace zasadniczej czesci SIP
WPN. System musi ponadto posiada¢é mechanizmy ochrony przed innymi
powszechnymi zagrozeniami bezpieczenstwa, w szczegolnosci atakami typu brute
force na mechanizmy uwierzytelniania, naduzyciami sesji oraz probami
nieautoryzowanego dostepu, zgodnie z dobrymi praktykami bezpieczenstwa
aplikacji webowych.

2.8.5.Portal publiczny powinien sktada¢ si¢ z interaktywnej mapy (z funkcjonalno$ciami:
oddalanie, przyblizanie, nawigacja na wszystkie strony), legendy (z mozliwoscia
wlaczania i wylaczania widoczno$ci warstw), identyfikacji obiektéw na mapie
(po kliknigciu w obiekt jego atrybuty majg si¢ wyswietli¢c w “chmurce” lub innym
miejscu layoutu portalu).

2.8.6.Portal publiczny powinien mie¢ wyszukiwarke dziatek ewidencyjnych dzialajaca
w oparciu o ULDK.

2.8.7.Portal publiczny powinien umozliwia¢ wyszukiwanie lokalizacji na podstawie
zadanych wspotrzednych, z obstuga co najmniej uktadow PL-1992 (EPSG:2180),
PL-2000 (EPSG:2177) oraz WGS84 (EPSG:4326).

2.8.8.Wykonawca przygotuje dwa layouty portalu publicznego. Twoérca portalu
publicznego bedzie mogt wybraé layout na etapie tworzenia portalu.

2.9. Modul dokumentow

System ma posiada¢ modut dokumentow. Poprzez dokument rozumie si¢ plik w dowolnym
formacie (z wytaczeniem plikow wykonywalnych np .exe).

2.9.1.System ma przechowywa¢ dokumenty w jednym, centralnym repozytorium,
z zachowaniem informacji o autorze, dacie dodania i historii zmian dokumentu.

2.9.2.Kazdy uzytkownik bedzie mogt doda¢ do Systemu dokument poprzez import z pliku
ze swojego komputera.

2.9.3.Kazdy uzytkownik bedzie mogt powigza¢ dokument z dowolna liczbg obiektow
istniejacych w Systemie. Przez powigzanie rozumie si¢ utworzenie relacji. Interfejs
graficzny ma zapewni¢ mozliwos¢ wyswietlenia informacji o tym potaczeniu
w przyjazny dla uzytkownika sposob. Po kliknieciu w dokument ma si¢ wyswietla¢
lista obiektow do ktorych jest przywigzany. I odwrotnie, po kliknigciu w obiekt ma
si¢ wyswietli¢ lista dokumentow, do ktorych jest przywigzany.

2.9.4.Uzytkownik ma mie¢ mozliwos$¢ pobrania dokumentu, lub wyswietlenia go w formie
tzw “lightbox” (formaty danych: PDF, PNG, JPG, JPEG), natomiast pobieranie
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dokumentéw moze obejmowaé roéwniez formaty edytowalne, w szczegdlnosci
DOCX oraz XLSX.

2.9.5.SIP WPN ma posiadac listg wszystkich dokumentow, ktére sa dodane do systemu.
Lista ma by¢ sortowalna po dacie dodania dokumentu, osobie dodajacej dokument,
rodzaju pliku. Lista powinna mie¢ wyszukiwarke, dzigki ktorej mozna wyszukac
dokument po nazwie. Lista ma mie¢ mozliwos¢ filtrowania za pomoca
predefiniowanych filtrow (np. wyswietl tylko dokumenty PDF, dodane wczoraj)

2.10. Modul planowania i rozliczania zadan

System ma mie¢ modul pozwalajacy na planowanie, zlecanie i rozliczanie zadan zwigzanych
z biezacg dziatalnoscia WPN, w szczegdlnosci zadan ochronnych, dziatan wynikajacych z planu
ochrony, zadan infrastrukturalnych, turystycznych i administracyjnych. Modut ma by¢ integralna
czescia SIP 1 wykorzystywac dane przestrzenne jako podstawe przypisywania zadan do lokalizacji.

2.10.1. Uzytkownik moze stworzy¢ plan zadan i wydatkow i przypisa¢ go do konkretnego
miejsca (np. adresu/wydzielenia/oddzialu lesnego, budynku, tablicy informacyjnej,
szlaku turystycznego, drogi lub wskazanego obiektu).

2.10.2. Uzytkownik moze stworzy¢ plany zadan i wydatkéw miesiccznych, kwartalnych,
rocznych i wieloletnich, z mozliwoscia grupowania wedtug kategorii (np. zadania
ochronne, infrastruktura, turystyka, monitoring, edukacja itp., oraz moze dodawac
pojedyncze zadania wraz z okreSleniem wilasnych parametréw, w tym co najmnie;j:
nazwy zadania, opisu zadania, kategorii zadania (stownik), powigzania
z dokumentem nadrzednym (np. plan ochrony, decyzja Dyrektora), lokalizacji
przestrzennej, planowanej daty rozpoczecia 1 zakonczenia, planowanej
powierzchni/zasiggu, planowanego kosztu (z mozliwo$cia podzialu na elementy
kosztowe) oraz osoby odpowiedzialne;j.

2.10.3. Uzytkownik moze powigza¢ zadania/plany z konkretng lokalizacja przestrzenna,
wybrang z mapy po kliknigciu w obiekt, z listy obiektow (wyszukiwarka), poprzez
wybor adresu, oddziatu leSnego/wydzielenia, obiektu infrastruktury np. wiata oraz
dowolnego obiektu geoprzestrzennego znajdujacego si¢ w bazie SIP.

2.10.4. Uzytkownik moze zlecaé/przypisywac zadania odpowiednim pracownikom parku
lub wykonawcom zewnetrznym.

2.10.4.1.  Generowanie zlecenia dla pracownika lub wykonawcy (PDF).
2.10.4.2.  Przypisywanie numeru umowy lub zlecenia.

2.10.4.3. Przypisanie wykonawcy zewngtrznego (jezeli dotyczy).
2.10.4.4. Przekazanie zlecenia poprzez system (role, powiadomienia).

2.10.5. Uzytkownik moze weryfikowaé realizacje zadan, w tym powierzchnie¢, zakres
rzeczowy, w tym porownywaé plan z wykonaniem (tabelarycznie i mapa),
raportowac: zadania wykonane, niewykonane, przeterminowane, kosztow wg
kategorii i lokalizacji.

2.10.6. Uzytkownik moze rozlicza¢ zadania, merytorycznie i kosztowo (na poziomie
kategorii kosztow), w tym moze wprowadzaé koszty wg. kategorii (np. ustugi,
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materiaty itp. , przypisa¢ koszty do zadania lub grupy zadan, generowad
podsumowania kosztéw wedtug kategorii zadan, lokalizacji, zrédta finansowania,
okresu); eksportowac zestawienia do XLS/CSV.

2.10.7. Uzytkownik moze analizowa¢ plan - wykonanie w formie zestawien
tabelarycznych i wizualizacji na mapie (status, kategoria zadan, okres realizacji,
zrodta finansowania).

2.10.8. Uzytkownik moze eksportowa¢ dane do formatéw xlIs/csv/pdf w celu
sprawozdawczym.

2.10.9. Uzytkownik moze wizualizowa¢ na mapie zadania wedtug statusow, kategorii,
typow zadan, lokalizacji.

2.10.10. Uzytkownik moze rejestrowa¢ (dotacza¢) dokumenty zwigzane
z realizacja zadan (zlecenia, protokoty, umowy, zdjecia, raporty, notatki),
wprowadzi¢ postep realizacji (wielkos¢ wykonana vs planowana; zmieni¢ status
zadania (planowane - w realizacji - zakonczone - odebrane); oznaczy¢ zadania jako
rozliczone po stronie merytoryczne;j.

2.10.11. Uzytkownik moze filtrowa¢ 1 wyszukiwa¢ zadania wedlug szeregu
parametréw (status, okres, kategoria, lokalizacja, osoba odpowiedzialna, zrédto
finansowania, wykonawca).

2.11. Modul udostepniania parku

System ma posiada¢ funkcjonalnoséci pozwalajace na monitorowanie i archiwizowanie zgod na
udostepnienie WPN do r6znych celow.

2.11.1. Uzytkownik ma mie¢ mozliwos¢ dodania pozwolenia na dziatalno§¢ w WPN wraz
z okreSleniem daty startu, daty konca pozwolenia, dokladnej lokalizacji oraz
warunkow.

2.11.2. Wszystkie pozwolenia maja by¢ dostgpne w postaci listy.

2.11.3. Jezeli pozwolenie jest przypisane do danego obiektu (np. pomnik przyrody, oddziat
le$ny, dziatka ewidencyjna) to ma by¢ widoczne po kliknigciu w ten obiekt w celu
unikniecia zaplanowania dwoch dziatan na tym samym obszarze.

2.12. Modul zadan

Modut zadan stanowi odrebng funkcjonalnos¢ wzgledem modulow ewidencyjnych i raportowych
opisanych w pkt 2.10 i shuzy do zarzadzania zadaniami, ich realizacjg oraz komunikacjg pomigdzy
uzytkownikami i aplikacjg mobilna.

System ma posiada¢ funkcjonalno$ci pozwalajgce na zarzadzanie zadaniami, w szczegolnosci

2.12.1. Kazdy uzytkownik moze doda¢ zadanie, przypisa¢ je do dowolnego obiektu
w dowolnej warstwie. Zadanie to obiekt, ktory sktada si¢ z nazwy, opisu, lokalizacji
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(punkt, linia lub poligon) daty utworzenia zadania, osoby tworzacej zadanie, daty
wykonania zadania i osoby do ktorej zadanie jest przypisane.

2.12.2. System ma zawiera¢ panel zawierajacy liste¢ zadan w postaci tabel, ktére mozna
dowolnie filtrowac¢ i sortowac.

2.12.3. Po utworzeniu zadania, osoba do ktorej zadanie jest przypisane ma dostaé
powiadomienie e-mailem.

2.12.4. Jezeli zadanie jest przypisane do obiektu, po kliknieciu w dany obiekt, ma si¢
wyswietla¢ informacja o zadaniu. Jezeli zadan jest wigcej, ma si¢ wyswietla¢ cata
lista.

2.12.5. Kazde zadanie ma mie¢ status (np. nowe, w trakcie wykonywania, wykonane).

2.12.6. Zadania, a w szczego6lnosci lokalizacja ich wykonania, ma zosta¢ przekazana do
aplikacji mobilnej, do ktorej dostep beda miaty osoby odpowiedzialne za
wykonywanie zadan (np. leSniczowie, pracownicy terenowi lub zaktady ustug
lesnych).

2.13. Modul ewidencji mienia i infrastruktury WPN

System ma posiada¢ mozliwos¢ prowadzenia ewidencji mienia i infrastruktury WPN zgodnie
z potrzebami obecnymi, jak i w przysztosci. W szczegdlnoscei:

2.13.1. Uzytkownik z najwyzszymi uprawnieniami ma mie¢ mozliwo$¢ dodania dowolnej
liczby nowych warstw/tabel do Systemu, ustalenia struktury atrybutéw (wraz
z typami danych), okreslenia wartos$ci z list wybieralnych.

2.13.2. Uzytkownik moze nada¢ nazwy tym warstwom i tabelom (np. wiaty turystyczne,
tablice informacyjne).

2.13.3. Uzytkownik moze dodawa¢ nowe obiekty do warstw przez przegladarke, przez
aplikacje mobilng oraz przez QGIS.

2.13.4. Uzytkownik z najwyzszymi uprawnieniami moze doda¢ kolejne atrybuty do
struktury (bez koniecznosci posiadania umiejetnosci  programistycznych).
Np. dodanie do warstwy Tablice informacyjne atrybutu o nazwie kolor

2.13.5. Do kazdego z dodanych do warstw obiektow bedzie mozna doda¢ dowolng liczbe
komentarzy oraz zalacznikow, przy czym maksymalny rozmiar pojedynczego
zatacznika wynosi 50 MB, z mozliwo$cig zmiany tego limitu przez Administratora
Systemu.

2.14. Modut Symfonia

System ma posiada¢ mozliwos¢ wyswietlania danych z systemu Symfonia posiadanego przez
Zamawiajgcego.

2.14.1. Uprawnieni Uzytkownicy maja mie¢ dostgp do danych udostgpnionych przez
system Symfonia w postaci tabelarycznej w cze$ci przegladarkowej systemu.
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2.14.2. Uzytkownik ma mie¢ mozliwo$¢ sortowania, filtrowania tabel oraz
identyfikowania (wy$wietlania pelnych informacji o rekordzie) pozycji.

2.14.3. Dane maja by¢ dostgpne w trybie do odczytu.

2.14.4. Modul ma wyswietla¢ tyle tabel, ile widokow jest wystawionych z Systemu
Symfonia

2.14.5. Administrator powinien mie¢ mozliwo$¢ samodzielnego dodania nowej tabeli po
wezesniejszym dodaniu nowego widoku w systemie Symfonia.

2.15. Modut raportow
System ma posiada¢ mozliwos¢ konfigurowania raportow.

2.15.1. Kazdy uzytkownik SIP WPN ma mie¢ mozliwos¢ skonfigurowania wlasnego
zestawu raportow (przez raport rozumie si¢ zestawienie tabelaryczne wygenerowane
na podstawie danych zaimportowanych do SIP WPN z mozliwoscig wykonywania
obliczen matematycznych i statystycznych).

2.15.2. Kazdy raport ma by¢ generowany na podstawie instrukcji wskazanej przez
Uzytkownika z aktualno$cig danych na czas generowania raportu.

2.15.3. Konfiguracja raportu ma mie¢ dwojaka postac: uproszczong (nie wymagajaca
znajomosci SQL) oraz zaawansowang (z wykorzystaniem jezyka SQL)

2.15.3.1. W przypadku konfiguracji uproszczonej, Uzytkownik ma mie¢ mozliwos¢
podania nazwy raportu, wskazania warstwy i atrybutu, na podstawie ktorych
wykonane zostana obliczenia, rodzaju obliczen (Liczno$¢, mediana,
Odchylenie standardowe, warto§¢ minimalna, warto$¢ maksymalna, Suma,
Srednia) oraz opcjonalnie dodatkowy zestaw warunkéw ograniczajacych
poprzez podanie atrybutu, operatora logicznego (Mniegjszy, wiekszy, mniejszy
lub rowny, wigkszy lub rowny, roéwny, zawiera znaki, nie zawiera znakow)
1 warto$ci. np. Wygeneruj raport o nazwie “Typy gleb w parku”, na podstawie
warstwy gleby. Do kazdego typu gleby ma by¢ podana jej sumaryczna
powierzchnia, ale zliczone maja by¢ obiekty wicksze niz 1 ha.

2.15.3.2. Konfiguracja zaawansowana ma zawiera¢ edytor SQL, dzigki ktoremu,
znajacy strukture danych Uzytkownik bedzie mogl skonfigurowa¢ dowolny
raport wykorzystujac jezyk SQL i zapisa¢ go pod okreslong nazwa.

2.15.4. Raport uproszczony ma wyswietli¢ si¢ w interfejs Systemu w postaci tabeli.
Uzytkownik ma mie¢ mozliwo$¢ pobrania go do pliku XLSX, PDF lub CSV

2.15.5. Raport zaawansowany ma pobierac si¢ do pliku XLSX, PDF lub CSV

2.15.6. Obydwa typy raportow majg mie¢ mozliwos¢ ograniczenia zasiggu danych, na
podstawie ktorych sa generowane poprzez interaktywne wskazanie obiektu Iub
narysowanie obszaru, dla ktorego maja zosta¢ wygenerowane.

2.16. Inne

2.16.1. System ma mie¢ wbudowany geokoder pozwalajacy na wyszukiwanie punktow

adresowych.
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2.16.2. System ma mie¢ wbudowang wyszukiwarke dziatek ewidencyjnych, pozwalajaca
na wyszukiwanie dziatek po podaniu gminy, obrgbu oraz numeru dziatki. System ma
umozliwia¢ wyswietlenie ksztattu dzialki i przyblizenie mapy do wyszukanej dziatki.

2.16.3. System ma mie¢ wbudowang konfigurowalng wyszukiwarke obiektow.
Administrator bedzie mogt wskazaé warstwg oraz atrybut, po jakim bedzie mozliwe
wyszukanie obiektu. Po wyszukaniu, lokalizacja obiektu powinna pojawi¢ si¢ na
mapie, a zasieg mapy przyblizy¢ do tego miejsca.

2.16.4. System ma mie¢ mozliwo$¢ dodawania zaktadek przestrzennych. Zaktadki to
zapisane przez uzytkownikow lokalizacje (rozumiane jako zoom i punkt centralny
mapy z okreslong nazwa).

2.16.5. System ma umozliwiaé wyszukiwanie lokalizacji na podstawie zadanych
wspotrzednych, z obslugg co najmniej uktadow: PL-1992 (EPSG:2180), PL-2000
(EPSG:2177) oraz WGS84 (EPSG:4326).
Po wyszukaniu lokalizacji mapa powinna zosta¢ automatycznie przyblizona do
wskazanego miejsca.

3. Pozostale

3.1. Geoportal WPN

3.1.1.Wykonawca stworzy Geoportal WPN zgodnie z koncepcja opisang w analizie
przedwdrozeniowej i zaakceptowanej przez Zamawiajacego.

3.1.2.Geoportal WPN ma by¢ publicznie dostgpny w sieci Internet.

3.1.3.Geoportal WPN ma zawiera¢ interaktywna mape, legend¢ oraz miejsce na opisy
tekstowe.

3.1.4.0biekty na mapie maja by¢ identyfikowane (atrybuty obiektow, w tym zdj¢cia maja
si¢ pojawia¢ w “chmurce” obok obiektu).

3.1.5.Wyglad Geoportalu WPN ma nawigzywac do identyfikacji wizualnej WPN

3.1.6.Pelna administracja Geoportalem WPN (dodawanie, usuwanie, edycja warstw,
aktualizacja danych, zmiany opisé6w) ma si¢ odbywac przez przegladarke www i nie
ma wymagacé znajomos$ci programowania.

3.1.7.Dane dostgpne na Geoportalu WPN majg by¢ dostepne jako ustugi WMS 1 WFS
(w przypadku danych wektorowych), zgodnie z wymaganiami dyrektywy INSPIRE.
Dane udostgpniane w Geoportalu WPN jako ustugi WMS/WFS powinny by¢ zgodne
z wymaganiami dyrektywy INSPIRE oraz ustawy z dnia 4 marca 2010 r.
o infrastrukturze informacji przestrzennej (w zakresie typow danych objetych
zakresem dyrektywy).

3.1.8.Geoportal WPN ma mie¢ funkcjonalno$é “zglto§ wydarzenie” (np. lokalizacja
nielegalnego porzucenia odpadow, martwej zwierzyny). Kazdy uzytkownik bedzie
mogl wskaza¢ punkt lub obszar na mapie i wypemi¢ formularz zawierajacy opis
zaobserwowanego zjawiska, zdjecia, oraz dane kontaktowe. Zgloszenie zostanie
zapisane w Systemie, osoba wybrana przez administratora ma otrzymac
powiadomienie. System ma mie¢ mozliwo$¢ tworzenia raportow zgtoszen w module
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raporty. Kazde zgloszenie musi posiadaé status realizacji, co najmniej: nowe,

w trakcie realizacji, zakonczone. Zmiana statusu zgloszenia powinna by¢ mozliwa
dla uzytkownikow uprawnionych (np. Administratora lub osoby odpowiedzialnej za
obstluge zgloszen).

3.2. Aplikacja Mobilna
3.2.1.Aplikacja Mobilna ma by¢ instalowana na urzadzeniach z systemem operacyjnym
Android (w wersji aktualnej oraz dwoch poprzednich wersjach)
3.2.2.Wykonawca zapewni mozliwo$¢ dystrybucji Aplikacji Mobilnej w sposob
umozliwiajacy jej instalacj¢ i uzytkowanie na urzadzeniach Zamawiajacego, zgodnie
z obowigzujacymi przepisami i politykami bezpieczenstwa.
3.2.3.Aplikacja Mobilna ma by¢ klientem Systemu zainstalowanego na Serwerze.
3.2.3.1. W trybie dziatania z dostgpem do sieci Internet ma natychmiastowo
synchronizowa¢ zmiany (zmiany atrybutdéw, przypisane zataczniki notatki itp).
3.23.2. W przypadku braku dostepu do sieci Internet Aplikacja ma dziata¢
(zalaczniki, notatki) maja si¢ synchronizowac z Aplikacja Web niezwlocznie
po uzyskaniu dostgpu do sieci Internet.
Mechanizm synchronizacji musi zapewnia¢ spojnos¢ danych w przypadku
rownolegtych zmian dokonywanych w Aplikacji Web i Aplikacji Mobilne;j,
w szczegolnosci poprzez odpowiednie rozwigzywanie konfliktow edycji.
3.2.4.Dostep do Aplikacji Mobilnej moga mie¢ Uzytkownicy utworzeni przez
Administratora w Aplikacji Web, po podaniu tego samego loginu i hasta co
w Aplikacji Web o ile majg nadane odpowiednie uprawnienia. Administrator ma
mozliwo$¢ decydowania ktory z Uzytkownikdw moze zalogowac si¢ do Aplikacji
Mobilnej.
3.2.5.Aplikacja Mobilna ma posiada¢ wyszukiwarke adreséw korzystajaca z Geokodera
Aplikacji Web.
3.2.6.Aplikacja Mobilna ma posiada¢ wyszukiwarke dziatek ewidencyjnych korzystajaca
z tego silnika wyszukiwania Aplikacji Web.
3.2.7.Aplikacja ma wyswietla¢ mape podktadowa (np. OpenStreetMap) oraz warstwy
tematyczne zdefiniowane przez Administratora.
3.2.8.Aplikacja Mobilna ma mie¢ mozliwo§¢ dokonywania pomiaréw odlegtosci
i powierzchni.
3.2.9.Mozliwos¢ geolokalizacji (wyznaczenie lokalizacji na podstawie sygnatu GPS).
3.2.10. Mozliwos¢ identyfikacji (wyswietlania listy atrybutow opisujacych obiekt) po
uderzeniu (ang.: “tap”) w ekran urzadzenia.
3.2.11. Mozliwo$¢ wlaczenia/wylaczenia warstw w oknie legendy aplikacji
3.2.12. Mozliwos$¢ obracania mapy o zadany azymut za pomocg odpowiedniego ruchu
palcami.
3.2.13. Mozliwos$¢ wyswietlenia i dodawania notatek przypisanych do obiektu.
3.2.14. Mozliwos¢ wyswietlenia i dodawania zatacznikow przypisanych do obiektu
(zar6bwno z pamigci urzadzenia, jak 1 bezposrednio z kamery aparatu).
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3.2.15. Aplikacja ma umozliwia¢ przeniesienie do nawigacji do zidentyfikowanego
obiektu w zewnetrznych aplikacjach do nawigacji zainstalowanych na urzadzeniu.

3.2.16. Mozliwos$¢ personalizacji wygladu Aplikacji (mozliwo$¢ ustawienia krzyzyka na
srodku ekranu).

3.2.17. Mozliwos$¢ pobrania wycinka danych do wykorzystania (np. identyfikacja) do
pamigci urzadzenia w celu umozliwienia dziatania bez dostepu do sieci Internet.

3.2.18. Aplikacja ma umozliwia¢ podlaczenie zewnetrznej anteny GPS i wykorzystywanie
jej w okreslaniu pozycji (zamiast wbudowanego GPS w urzadzenie).

3.2.19. Aplikacja Mobilna musi spetnia¢ wymagania dostepnosci cyfrowej wynikajace
z ustawy z dnia 4 kwietnia 2019 r. o dostgpnosci cyfrowej stron internetowych
i aplikacji mobilnych podmiotow publicznych, w zakresie adekwatnym do charakteru
aplikacji mobilnej oraz jej funkcjonalnosci.

ROZDZIAL. 7. Hosting, wsparcie, gwarancja

1. Gwarancja

1.1.

1.2.

1.3.

Wykonawca udzieli gwarancji na poprawne dziatanie Systemu GIS na okres 5 lat, liczony
od daty podpisania protokotu odbioru.

Gwarancja obejmuje usuwanie blgdow oprogramowania skutkujacych niezgodno$cia
funkcjonalnosci z niniejszym SOPZ oraz dokumentacja, z wylaczeniem dostosowywania
Systemu do nowych wersji przegladarek, systemow operacyjnych oraz zmian przepiséw
prawa (ktére moga by¢ przedmiotem odrebnych umoéw serwisowych).

W okresie $wiadczenia wsparcia, o ktérym mowa w niniejszym SOPZ, usuwanie btgdow
odbywa si¢ w terminach okreslonych w pkt 4.7-4.9. Po uplywie okresu wsparcia,
w pozostatym okresie gwarancji, Wykonawca zobowigzany jest usuwac bledy
niezwlocznie, w terminie uzgodnionym z Zamawiajacym, z zachowaniem nalezytej
starannosci.

2. Hosting

2.1.

Wykonawca zapewni hosting Systemu przez 60 miesiecy.

2.2. Zamawiajacy nie dysponuje wlasng infrastruktura serwerowa przeznaczona do hostingu

2.3.

Systemu oraz nie zapewnia zasobow kadrowych do jego administracji.
Catos¢ srodowiska produkcyjnego Systemu, w tym jego utrzymanie, bezpieczenstwo
i dostepnos¢, lezy po stronie Wykonawcy. Zakres utrzymania obejmuje rowniez:
wykonywanie kopii zapasowych, przechowywanie kopii zgodnie z wymaganiami Umowy
1 SLA, odtwarzanie danych, udziat w testach odtworzeniowych.

Wykonawca zapewni dostgpnos¢ Systemu SIP WPN na poziomie nie nizszym niz:
a) 99,5% w skali miesigca kalendarzowego (24/7) dla komponentéw publicznych, w
szczegblnosci: Geoportalu WPN oraz ustug udostgpnianych uzytkownikom zewnetrznym,
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b) 99,5% w skali miesigca kalendarzowego w godzinach roboczych Zamawiajacego (dni
robocze 7:00—15:00) dla komponentow wewnetrznych Systemu SIP WPN.

Dostepnos¢ liczona bedzie odrebnie dla:

- czesSci publicznej (24/7),

- czg$ci wewnetrznej (godziny robocze).

Dostgpnosc¢ (%) = (Catkowity czas §wiadczenia SLA - Czas niedostgpnosci) / Catkowity
czas $wiadczenia SLA x 100%

Za czas niedostgpnosci uznaje si¢ okres, w ktorym:

- System lub jego komponenty objete SLA nie sg dostepne,

- wystepuje brak dostepu uniemozliwiajacy korzystanie z funkcjonalnosci zgodnie z
przeznaczeniem.

Do czasu niedostgpnosci nie wlicza si¢ planowanych okien serwisowych, pod
warunkiem ze:

- ich taczny czas nie przekroczy 4 godzin w miesiacu,

- zostaly zgloszone Zamawiajacemu z co najmniej 2-dniowym wyprzedzeniem,

- przypadaja poza godzinami roboczymi Zamawiajacego (dla czgsci wewnetrznej).
Przekroczenie wymaganych pozioméw SLA stanowi podstawe do naliczenia kar
umownych.

Okna serwisowe moga by¢ realizowane wylacznie po uzgodnieniu z Zamawiajacym
z wyprzedzeniem co najmniej 2 dni roboczych.
Okna serwisowe nie sa wliczane do czasu niedostgpnosci wylacznie wtedy, gdy:

a) nie przekraczaja lacznie 4 godzin w miesigcu,
b) sa realizowane w godzinach najmniej ucigzliwych dla Zamawiajacego (np. poza
godzinami pracy, 0 ile Zamawiajacy nie wskaze inaczej),

c¢) nie powoduja utraty danych 1 nie naruszajg bezpieczenstwa,
d) Wykonawca zapewni plan przywrocenia (rollback) w razie niepowodzenia prac.
Przekroczenie limitu lub brak uzgodnienia powoduje wliczenie czasu przerwy do czasu
niedostgpnosci.
Wykonawca dostarczy Zamawiajagcemu comiesi¢czny raport SLA obejmujacy co
najmnie;j:
a) wyliczenie dostgpnosci dla SIP WPN oraz Geoportalu WPN,
b) liste incydentow i przerw (czas, przyczyna, dzialania naprawcze),
¢) informacj¢ o przeprowadzonych oknach serwisowych,
d) potwierdzenie wykonania backupdw i testow integralnosci kopii.
Na zadanie Zamawiajacego Wykonawca udostepni logi i metryki potwierdzajace
parametry SLA.

Wszelkie prace serwisowe wymagajace wylaczenia Systemu powinny by¢ zgloszone na
co najmniej 2 dni robocze przed rozpoczgciem prac.

Separacja czesci publicznej i wewnetrznej - Wykonawca zapewni architekture, w ktorej
obcigzenie lub ataki na Geoportal WPN (cze$¢ publiczng) nie powoduja niedostepnosci
czesci wewngetrznej SIP WPN dostepnej po uwierzytelnieniu.
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Wykonawca zastosuje mechanizmy ochrony i stabilizacji (co najmniej rate limiting, WAF
lub rozwiazanie réwnowazne, oraz izolacje zasobow/skalowanie), adekwatne do ryzyka
eksploatacji publiczne;.
2.8. Wykonawca wykonuje kopie zapasowe nie rzadziej niz co 24h oraz przechowuje:
a) kopie dzienne z ostatnich 14 dni,
b) kopie tygodniowe z ostatnich 8 tygodni,
¢) kopie miesieczne z ostatnich 12 miesigcy.
Retencja moze zosta¢ doprecyzowana w analizie przedwdrozeniowej na podstawie
wolumenu danych i przyrostow, nie moze by¢ jednak gorsza niz powyzsza
2.9. Wykonawca zobowigzany jest do przywracania Systemu z backupu za kazdym razem,
kiedy Zamawiajacy przesle odpowiednig informacj¢, jednak nie czgéciej niz 2 razy
w miesigcu. Przywrécenie Systemu z backupu powinno nastapi¢ w czasie nie dtuzszym
niz 12 godzin od momentu zgloszenia, chyba ze Strony uzgodnig inaczej dla danego
przypadku. W przypadku incydentu bezpieczenstwa/awarii krytycznej ograniczenie
ilosciowe nie ma zastosowania.
2.10. Wykonawca zapewni mozliwo$¢ przeniesienia Systemu wraz z danymi do
infrastruktury Zamawiajacego lub innego dostawcy po zakonczeniu okresu hostingu,
w szczegolnosci poprzez:
2.10.1. udostgpnienie peinej kopii baz danych w standardowych formatach (np. dump
bazy, CSV, GeoPackage),
2.10.2. dostarczenie instrukcji odtworzenia srodowiska,
2.10.3. niestosowanie formatow zamknigtych uniemozliwiajacych migracje.

Swiadczenie ustug SLA nie wytacza ani nie ogranicza uprawnien Zamawiajacego wynikajacych z
gwarancji. Wady ujawnione w okresie hostingu traktowane sa jednocze$nie jako incydenty SLA,
jezeli wplywaja na dostepnos¢ lub funkcjonalnos¢ Systemu.

3. Lokalne repozytorium kopii zapasowych (backup lokalny w siedzibie
Zamawiajacego)
3.1. Wykonawca zapewni, dostarczy, uruchomi i skonfiguruje w siedzibie Zamawiajacego
lokalne repozytorium kopii zapasowych danych Systemu SIP WPN, przeznaczone do
przechowywania kopii bezpieczenstwa (w szczegolnosci kopii baz danych oraz plikoéw
i zalgcznikow gromadzonych w Systemie). Repozytorium to stanowi dodatkowa kopie
bezpieczenstwa niezalezng od kopii przechowywanych w $rodowisku hostingowym
Wykonawcy (kopia lokalna jest replika kopii wykonywanej w §rodowisku hostingowym
lub kopig wykonywang bezposrednio z systemu zrodlowego — zgodnie z architekturg
backupu zaprojektowana W analizie przedwdrozeniowej).
3.2. Minimalne wymagania repozytorium:
3.2.1.pojemnos¢ netto repozytorium zapewniajgca spetnienie polityki backupu i retencji
okreslonej w SOPZ, wyliczona przez Wykonawce¢ w analizie przedwdrozeniowej na
podstawie: rzeczywistego wolumenu danych, przyrostu danych, liczby kopii oraz
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mechanizmu kopii (pelne/przyrostowe). Pojemno$¢ nie moze by¢ mniejsza niz 4 TB
netto.

3.2.2.szyfrowanie danych w spoczynku oraz szyfrowanie transmisji podczas replikacji,

3.2.3.mechanizmy kontroli integralno$ci kopii (weryfikacja/CRC/hashy),

3.2.4.integracja z UPS oraz automatyczne, bezpieczne zamykanie systemu przy zaniku
zasilania,

3.2.5.dokumentacja procedury odtworzenia danych z kopii lokalnej oraz test
odtworzeniowy przed odbiorem koncowym oraz nastepnie co najmniej raz na kwartat
w okresie hostingu, dokumentujac wynik w raporcie SLA.

3.2.6.przechowywane co najmniej: kopii dziennej z ostatnich 30 dni oraz co najmniej
trzech pelnych kopii danych Systemu SIP WPN wraz z kopiami przyrostowymi.
Pelna retencja okre§lona w pkt 2.8 realizowana jest w srodowisku hostingowym
Wykonawcy.

Szczegolowa konfiguracja sprzgtowa i programowa repozytorium (dobor klasy urzadzenia,
typ no$nikoéw, architektura) pozostaje po stronie Wykonawcy, pod warunkiem spetnienia
powyzszych wymagan minimalnych i zgodnosci z polityka backupu okreslona w SOPZ.

Wykonawca odpowiada za bezpieczenstwo logiczne, integralno$¢ oraz poprawnosé
wykonywania i odtwarzania kopii zapasowych Systemu, natomiast Zamawiajacy zapewnia
fizyczne warunki funkcjonowania lokalnego repozytorium kopii zapasowych.

4. Wsparcie

4.1.

4.2.

4.3.

4.4.

4.5.

4.6.

4.7.

4.8.

Wykonawca $wiadczy utrzymanie $rodowiska produkcyjnego (hosting, monitoring,
backup, aktualizacje bezpieczenstwa, administracja) przez 60 miesigcy zgodnie z SLA.
Wsparcie uzytkownikéw (helpdesk) w zakresie zgloszen funkcjonalnych §wiadczone
jest przez 24 miesiece od daty podpisania protokotu odbioru.

Wykonawca udostgpni Zamawiajagcemu adres e-mail, pod ktory Zamawiajacy bedzie
moglt kierowac wszystkie zapytania dotyczace pracy systemu.

Wykonawca udostepni dedykowang osobe do obstugi wsparcia.

Definicje pozioméw bledow: ,btad krytyczny”, ,.blad powazny”, ,blad pomniejszy”
opisane sa w punkcie Definicje. Klasyfikacja bledu dokonywana jest przez Wykonawce,
z mozliwo$cia weryfikacji przez Zamawiajacego.

Reakcja na zgloszenie, rozumiana jako potwierdzenie przyjecia zgloszenia oraz wstgpna
diagnoza problemu, powinna nastgpi¢ w terminie 2 dni roboczych.

Godziny $wiadczenia wsparcia: dni robocze w godzinach 7:00-15:00. Zgtoszenia awarii
krytycznych moga by¢ przyjmowane catodobowo za pomoca poczty e-mail lub innego
uzgodnionego kanatu.

Usuniecie btedu krytycznego (brak dostgpu do Systemu) ma nastgpi¢ w ciagu 12 godzin
od momentu zgloszenia, niezaleznie od dnia tygodnia.

Usuniecie bledu powaznego (uzytkownicy maja dostgp do systemu, jednak nie moga
wykonywac¢ waznej czynnosci, np edycja, eksport danych) ma nastgpi¢ w ciggu 48 godzin
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od momentu zgloszenia, liczonych w dniach roboczych w godzinach $wiadczenia
wsparcia.

4.9. Usunigcie btedu pomniegjszego (nie wplywajacego istotnie na prace Uzytkownikow) ma
nastapi¢ w ciagu 5 dni roboczych od momentu zgloszenia.

ROZDZIAL 8. Bezpieczenstwo

1. Bezpieczenstwo IT

1.1.System ma dzialta¢ w oparciu o szyfrowanie transmisji (co najmniej TLS 1.2,
rekomendowane 1.3).

1.2.System ma mie¢ skonfigurowane regularne backupy, zgodnie z zasadami okreslonymi
w Rozdziale 7 (w szczeg6lno$ci co najmniej raz na 24 godziny), obejmujace kopie lokalne
u zamawiajacego (lokalnego repozytorium kopii zapasowych) oraz kopie w srodowisku
chmurowym.

1.3. W okresie hostingu Wykonawca odpowiada za wykonywanie i przechowywanie kopii
zapasowych w infrastrukturze chmurowej zgodnie z Rozdziatem 7 oraz odpowiada za caty
proces backupu na lokalnym serwerze kopii (Zamawiajacy co najwyzej zapewnia miejsce
w serwerowni i zasilanie).

1.4. System ma posiada¢ ochrong przed utratg danych (RAID, UPS).

1.5. System ma posiada¢ mechanizmy kontroli dostepu (role, uprawnienia).

1.6. System ma logowaé dzialania uzytkownikéw oraz zdarzenia bezpieczenstwa, zgodnie
z wymaganiami dotyczacymi logéw okreslonymi w Rozdziale 6 pkt. 1.17 oraz
wymaganiami raportowymi SLA okreslonymi w Rozdziale 7 pkt. 2.5.

1.7.Projekt i implementacja Systemu powinny uwzglednia¢ dobre praktyki bezpieczenstwa
aplikacji webowych, w szczegolno$ci zalecenia OWASP.

1.8.Integracja z zewnetrznymi bramkami SMS musi spelnia¢ wymagania bezpieczenstwa
okreslone w niniejszym SOPZ, w szczegélno$ci w zakresie szyfrowania transmisji
i ochrony danych osobowych.

1.9. Dane przetwarzane w ramach Systemu SIP WPN, w tym dane osobowe, beda
przetwarzane wylacznie na terytorium Unii Europejskiej lub Europejskiego Obszaru
Gospodarczego (UE/EOQG).

Przekazanie danych poza UE/EOG jest dopuszczalne wylacznie w przypadkach
przewidzianych przepisami Rozporzadzenia (UE) 2016/679 (RODO), w szczegodlnosci
z zastosowaniem odpowiednich mechanizméw prawnych, takich jak decyzja stwierdzajaca
odpowiedni stopien ochrony lub standardowe klauzule umowne, oraz wylacznie po
uprzednim poinformowaniu Zamawiajgcego.

Wykonawca jest zobowigzany do zawarcia z Zamawiajagcym umowy powierzenia
przetwarzania danych osobowych zgodnie z art. 28 RODO oraz do wskazania listy
podmiotow przetwarzajacych (podprocesorow) uczestniczacych w realizacji ushugi
hostingu i utrzymania Systemu.

Wykonawca zobowigzany jest do informowania Zamawiajacego o kazdej planowanej
zmianie podmiotéw przetwarzajacych, z odpowiednim wyprzedzeniem umozliwiajacym
zgloszenie ewentualnego sprzeciwu.
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W przypadku stwierdzenia naruszenia ochrony danych osobowych lub incydentu
bezpieczenstwa majacego wplyw na dane przetwarzane w Systemie SIP WPN,
Wykonawca zobowigzany jest do niezwlocznego poinformowania Zamawiajacego, nie
pozniej niz w terminie 24 godzin od momentu wykrycia naruszenia, wraz z przekazaniem
informacji umozliwiajacych oceng skutkow zdarzenia oraz podjgcie wymaganych dziatan.

ROZDZIAL 9. Rownowaznos¢ technologiczna

1.

Zamawiajacy dopuszcza oferowanie rozwigzan technicznych réwnowaznych w stosunku
do funkcjonalnosci opisanych w niniejszym SOPZ, pod warunkiem zachowania
integralnosci systemu SIP WPN i spetnienia wymagan funkcjonalnych w catos$ci.

Oferent oferujacy rozwigzania rownowazne zobowigzany jest do ich pelnego opisania
oraz wykazania zgodnosci w formie:

a) kart katalogowych,

b) specyfikacji licencyjnych,

¢) lub dokumentow producenta.

Za rozwigzania/urzadzenia rownowazne uznaje si¢ takie, ktore spelniaja co najmniej
wszystkie minimalne wymagania funkcjonalne i niefunkcjonalne okreslone w SOPZ, w
tym w szczegolnosci:

a) zgodnos$¢ z wymaganymi standardami i protokotami (OGC: WMS/WFS/WEFS-
T/WMTYS),

b) zapewnienie wymaganych integracji (w tym QGIS oraz Symfonia w zakresie
opisanym w SOPZ),

¢) spelnienie wymagan bezpieczenstwa (TLS, kontrola dostgpu, logowanie, kopie
zapasowe),

d) spelnienie wymagan SLA, retencji backup i odtwarzania,

e) brak zastosowania zamknietych formatéw uniemozliwiajacych migracje danych,

f) dla sprzetu: spetnienie minimalnych parametréw technicznych i wydajnosciowych
wskazanych w SOPZ (w tym benchmarkow, portow, funkcji bezpieczenstwa),
potwierdzone dokumentacja producenta.

Wprowadzenie rownowazno$ci nie moze powodowac zwigkszenia kosztow integracji,
licencjonowania, ani ogranicza¢ mozliwosci rozwoju systemu po stronie Zamawiajacego.
Wszelkie odniesienia do produktow, technologii lub interfejsow nalezy rozumieé¢ jako
dopuszczajace rozwigzania rtownowazne.

Za rozwigzanie rownowazne uznaje si¢ rozwigzanie speiniajace lgcznie: wszystkie
wymagania funkcjonalne SOPZ, wymagania niefunkcjonalne (SLA, bezpieczenstwo, logi,
backup), zapewniajgce integracje wskazane w SOPZ bez zwigkszenia kosztow po stronie
Zamawiajgcego.

Wykazanie roéwnowazno$ci nastgpuje poprzez przedstawienie opisu architektury oraz
mapowania funkcjonalnosci ,,wymaganic SOPZ - sposob realizacji w oferowanym
rozwigzaniu”, wraz z dokumentacja producenta lub dokumentacjg wlasng Wykonawcy.
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8. W przypadku gdy oferowane rozwigzanie wymaga komponentdw/licencji firm trzecich,
Wykonawca wskaze je w ofercie wraz z warunkami licencji oraz potwierdzeniem, ze po
zakonczeniu hostingu Zamawiajagcy moze nadal korzysta¢ z Systemu na zasadach
okreslonych w SOPZ/Umowie.

ROZDZIAL. 10. Wymagania dot. infrastruktury i
sprzetu w ramach zamowienia

Wykonawca w ramach realizacji zamo6wienia dostarczy, uruchomi i przekaze do uzytkowania
sprzet oraz infrastrukture wskazang ponizej. Sprzet ma by¢ kompatybilny z Systemem i zapewniaé
prawidtowa realizacje ustug (w tym backupu lokalnego).

Zamawiajacy wymaga, aby wykonawca dostarczyt i zainstalowal w siedzibie Zamawiajacego
nastepujacy sprzet IT:

1. SERWER LOKALNEGO REPOZYTORIUM KOPII ZAPASOWYCH
1.1 Przeznaczenie serwera

Serwer stanowi lokalne repozytorium kopii zapasowych Systemu SIP WPN, zlokalizowane
w siedzibie Zamawiajacego. Serwer nie jest przeznaczony do hostowania $rodowiska
produkcyjnego Systemu SIP WPN, uruchamiania jego komponentéw aplikacyjnych ani
$wiadczenia ustug GIS.

Serwer stuzy wylacznie do:
e przechowywania kopii zapasowych danych Systemu SIP WPN,
e przechowywania kopii konfiguracyjnych,
e zapewnienia dodatkowej, niezaleznej lokalizacji przechowywania danych (dodatkowa
kopia przechowywana poza srodowiskiem produkcyjnym i poza infrastruktura
hostingowa Wykonawcy, zainstalowana w siedzibie Zamawiajacego).

1.2 Zakres odpowiedzialno$ci Wykonawcy

Wykonawca odpowiada za:
e dobdr szczegdtowej konfiguracji sprzgtowej i programowej serwera,
e instalacje i konfiguracj¢ systemu operacyjnego,
o konfiguracje mechanizmow backupu i harmonograméw kopiowania,
e zapewnienie spojnosci kopii lokalnych z kopiami wykonywanymi w infrastrukturze
hostingowej,
e dokumentacj¢ procedur backupu i odtwarzania.

Zamawiajacy okre$la wymagania minimalne i funkcjonalne, natomiast szczegdtowe rozwigzania
techniczne pozostajg po stronie Wykonawcy.

Zamawiajacy zapewnia miejsce, zasilanie, dostep do sieci (i np. wskazuje osoby upowaznione).
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1.3 Infrastruktura lokalnego repozytorium kopii zapasowych.

Lp | Nazwa Opis
1 Serwer lokalnego 1. Platforma sprzetowa
repozytorium kopii a. Serwer w obudowie rack 19”7, wysoko$¢ maks. 2U
zapasowych - 1 szt.

b. Architektura x86 64
c. Przeznaczenie do pracy ciagtej 24/7
d. Chipset serwerowy klasy enterprise

2. Procesor
a. Minimum 1 procesor serwerowy
b. Minimum 8 fizycznych rdzeni
c. Obstuga wielowatkowosci sprzetowej
d. TDP dostosowane do pracy cigglej (<200 W)

3. Pamiec operacyjna
a. Pamie¢ RAM typu ECC
b. Minimalna pojemnosc¢: 32 GB
c. Mozliwos¢ rozbudowy do co najmniej 128 GB
d. Obstuga wielokanatowego dostepu do pamigci

4. Obudowa i nos$niki
a. Minimum 6 zatok dyskowych hot-swap
b. Obshluga dyskow 3,57 SATA / SAS
c.  Szyny montazowe do szafy rack
d. Maskownica frontowa

5. Magazyn danych
a. Sprzetowy kontroler RAID
b. Obstuga RAID minimum: RAID 1 oraz RAID 6




Fundusze Europejskie
na Infrastrukture,
Klimat, Srodowisko

Rzeczpospolita Dofinansowane przez A

- Polska

Unie Europejska o

c. Obstuga SM.AR.T.

d. Mozliwos¢ rozbudowy wolumenow bez przestoju.

e. W przypadku zastosowania pamigci cache w kontrolerze
RAID wymagana jest ochrona cache (BBU, flash-
backed cache lub rozwigzanie rownowazne).

6. Dyski:

a. Dyski systemowe: minimum 2 x SSD (> 480 GB) w
RAID 1

b. Dyski danych: minimum 4 x HDD >4 TB (lub wicksze,
wynikajace z analizy przedwdrozeniowej), 7200
obr./min, przystosowane do pracy 24/7, w konfiguracji
zapewniajgcej odpornos¢ na awari¢ co najmniej dwoch
nosnikow (RAID 6 lub rozwigzanie rownowazne).
Wszystkie dyski przystosowane do pracy ciaglej 24/7

7. Sieé

a. Minimum 2 % port Ethernet 1 Gb/s

b. Obstuga agregacji taczy (LACP / bonding)

c. Obstuga VLAN (802.1Q)

d. Mozliwos¢ rozbudowy o karte 10 Gb/s

8. Zasilanie i chlodzenie

a. Dwa redundantne zasilacze hot-plug

b. Automatyczny failover zasilania

c. Wentylatory redundantne hot-swap

d. Monitoring temperatur i pracy wentylatorow

e. Wykonawca zapewni dystrybucje¢ zasilania
umozliwiajaca podiaczenie redundantnych zasilaczy
serwera do zasilania z UPS, w sposob zgodny z
zaleceniami producenta serwera i UPS.

9. Zarzadzanie i bezpieczenstwo
a. Niezalezny kontroler zarzadzania (out-of-band)
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10.

11.

Dedykowany port zarzadzania
Zdalna konsola KVM over [P
Monitorowanie stanu sprzetu
Obstuga SNMP

TPM 2.0

UEFI Secure Boot

Mozliwo$¢ szyfrowania danych na dyskach

System operacyjny i kompatybilnos¢

a.

Pelna zgodnos¢ z systemami Linux (Ubuntu / Debian /
RHEL / Rocky lub rownowazne)

Obstuga systemow plikow: ext4, XFS

Obstuga TRIM (dla wolumenéw SSD) oraz mozliwos¢
konfiguracji noatime

Backup i odtwarzanie

a.

Serwer musi umozliwia¢ przechowywanie kopii
zapasowych wykonywanych co najmniej raz na 24
godziny.

Retencja kopii zgodna z zasadami okreslonymi w
Rozdziale 7 pkt 2.8 (hosting) oraz pkt 3.2.6 (lokalne
repozytorium) SOPZ.

Wykonawca zapewni procedury testowego odtwarzania
danych.

Dokumentacja backupu i odtwarzania musi zosta¢
przekazana Zamawiajagcemu.

Repozytorium lokalne musi zapewnia¢ mozliwos¢
przechowywania co najmniej trzech (3) kopii pelnych
danych Systemu SIP WPN wraz z kopiami
przyrostowymi, zgodnie z polityka backupu okreslong w
Rozdziale 7 pkt. 2.8 SOPZ.
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Szafa rack dla
infrastruktury
backupowej: 1 szt.

Typ: Szafa rack wiszgca, w standardzie 19”, przeznaczona
do montazu na $cianie w siedzibie Zamawiajacego.
Zamawiajacy informuje, ze ze wzgledu na ograniczenia
lokalowe nie ma mozliwos$ci zastosowania szafy stojace;j.
Dopuszcza si¢ instalacjg zasilacza UPS poza szafg wiszaca
(np. na dedykowanej potce, uchwycie sciennym lub w
innym miejscu wskazanym przez Zamawiajacego), pod
warunkiem zapewnienia cigglto$ci zasilania i bezpiecznego
zamknigcia systemu.

Standard: rack 19”. Minimalna wysokos¢ szafy: 12U.
Minimalna glgbokos$¢ uzytkowa (montazowa): 600 mm lub
wigksza, zgodna z wymaganiami najglebszego urzadzenia
wraz z zapasem na okablowanie i wentylacje.

Wymiary i kompatybilno$¢: Wymiary szafy musza
umozliwia¢ montaz, bezpieczng eksploatacj¢ oraz
prawidtowa wentylacj¢ wszystkich urzadzen wchodzacych
w sktad infrastruktury backupowej, w szczegoélnosci:
serwera lokalnego repozytorium kopii zapasowych,
zasilacza UPS, listwy PDU, urzadzenia sieciowego,
elementéw wentylacyjnych oraz okablowania. Szafa musi
zapewniac:

a) kompatybilnosc¢ ze standardem rack 197,

b) mozliwo$¢ montazu wszystkich urzadzen bez kolizji
mechanicznych,

¢) wymagang gieboko$¢ montazowa dla najglebszego
urzadzenia wraz z zapasem na okablowanie i wentylacje,
d) prawidtowy przeptyw powietrza zgodnie z zaleceniami
producentow urzadzen.

Nos$nos¢ i bezpieczenstwo montazu:

a) no$nos¢ statyczna szafy wraz z systemem mocowania do
Sciany musi by¢ dostosowana do masy catkowitej
oferowanego wyposazenia,

b) Wykonawca zobowigzany jest zaprojektowac i wykonaé
system montazu Sciennego
(konsola/ramiona/mocowania/kotwy) zapewniajacy
wspoélczynnik bezpieczenstwa nie mniejszy niz 2,0,
liczony jako stosunek dopuszczalnego obcigzenia systemu
montazowego do rzeczywistej masy catkowitej szafy wraz z
wyposazeniem,

¢) Wykonawca przed montazem dokona weryfikacji
nosnosci $ciany i przedstawi Zamawiajacemu opis
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techniczny montazu wraz z wyliczeniem dopuszczalnego
obcigzenia,

d) Wykonawca ponosi petna odpowiedzialnos¢ za
prawidtowy i bezpieczny montaz szafy oraz jej
wyposazenia.

Wykazanie dopasowania: Wykonawca w ofercie
zobowigzany jest wykaza¢, ze wszystkie oferowane
urzadzenia mieszcza si¢ w zaoferowanej szafie, poprzez
przedstawienie zestawienia obejmujacego co najmniej:
wysokos$¢ zajmowang w szafie (U), mase¢ urzadzen,
glebokos¢ urzadzen oraz sposob rozmieszczenia.

Zamkniecia: drzwi przednie zamykane na klucz; drzwi
boczne i tylne (jezeli wystgpuja) zamykane na klucz, z
mozliwoscia demontazu.

Okablowanie i wentylacja: otwory/przepusty kablowe od
gory i od dotu; rozwigzania wentylacyjne umozliwiajace
prawidtowy przeptyw powietrza.

Wyposazenie: szafa wyposazona w listwe zasilajacg PDU
19” z minimum 8 gniazdami 230 V oraz panel wentylatoréw
do szafy rack 19” — minimum 4 wentylatory, zasilanie AC
220-240 V, montaz w gornej ptycie szafy, dlugosé¢
przewodu zasilajagcego minimum 1,3 m.

W przypadku montazu cigzkich urzadzen w szafie (w
szczegolnosci UPS), szafa musi by¢ wyposazona w
elementy montazowe (np. potke stata lub wysuwana) o
no$nosci adekwatnej do masy montowanego urzadzenia.

Zasilanie awaryjne (UPS)
dla repozytorium kopii
zapasowych — 1 szt.

Moc pozorna: 3000 VA minimum

Moc: 2700 W

Zabezpieczenia: Przecigzeniowe, przeciwprzepigciowe
PowerFactor: 0.9

Sprawno$¢ urzadzenia: minimum 98 %

Czas tadowania baterii: 3 h
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

Czas podtrzymania umozliwiajacy bezpieczne zamknigcie
systemu 1 zapis transakcji (min. 10 min przy obcigzeniu
wynikajacym z zaoferowanej konfiguracji).

Postac fali (podczas pracy na baterii): Sinusoida
Czas transferu: 6 - 10 ms

Maksymalny czas przetaczania: 10 ms

Liczba gniazd: 12

Typ gniazda: IEC C13 oraz IEC C19 (lub réwnowazne,
adekwatne do mocy i typu podiaczanych urzadzen).

Gniazdo rozszerzen: Tak

Funkcje: Automatyczna regulacja napiecia (AVR)
Liczba gniazd rozszerzen: 1

Napigcie wejsciowe: 230 V

Zakres napigcia wejsciowego: 151 - 302 Regulowany, 160 -
286 'V

Napigcie wyjsciowe: 230 V

Sygnalizacja pracy: LCD

Zakres napigcia wyjsciowego: 220 - 240 V
Czestotliwos¢ wyjsciowa: 50 Hz

Poziom hatasu: 55 dB

ZYacza: RJ-45, ztacze rozszerzen do instalacji kart
komunikacyjnych (np. SNMP) 1x USB

Pojemnos$¢ baterii zapewniajaca spetnienie wymaganego
czasu podtrzymania okreslonego w pkt 7, przy obcigzeniu
wynikajacym z zaoferowanej konfiguracji sprzetowe;.

UPS ma mie¢ komunikacje USB Iub SNMP i wspierac¢
automatyczne zamknigcie serwera

Gwarancja producenta: 36 miesiecy
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Urzadzenie sieciowe do
komunikacji z
repozytorium Kopii
zapasowych: 1 szt.

1. Porty i interfejsy

a.

2. Siec:

Minimum 6 portéw Ethernet RJ-45 1 Gb/s lub
szybszych

Minimum 2 porty WAN (fizyczne lub logiczne)

Obstuga predkosci co najmniej 1 Gb/s
Obstuga VLAN 802.1Q

Routing migdzy VLAN-ami (L3)

Przeznaczenie do pracy ciagtej 24/7
Certyfikaty zgodnosci: CE, RoHS lub rownowazne

Mozliwo$¢ montazu w szafie rack 19” lub montazu
lokalnego

Zasilanie sieciowe AC lub DC (zgodnie z
oferowana konstrukcja)

4. Funkcjonalno$¢ sieciowa:

a.

Wsparcie dla VLAN (802.1Q) oraz routingu migdzy
VLAN-ami.

Whbudowany firewall z mozliwoscig definiowania
regut na poziomie adreséw IP, portéw i protokotow.
Obstuga tuneli VPN co najmniej w standardzie
IPSec (site-to-site).

Mozliwos$¢ konfiguracji dwoch taczy WAN oraz
mechanizm przetgczania awaryjnego (failover).
Mozliwo$¢ monitorowania i logowania zdarzen
(min. syslog lub SNMP).

Mozliwos$¢ tworzenia regut dostepu ograniczajacych
komunikacje wylacznie do serwera repozytorium
backupu

Mozliwo$¢ wydzielenia sieci zarzadzania (np.
osobny VLAN lub port) oraz ograniczenia dostepu
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administracyjnego do urzadzenia do wskazanych
adresow IP

Wskazane powyzej elementy infrastruktury stanowig funkcjonalnie spojny zestaw, niezbedny do
bezpiecznego dziatania lokalnego repozytorium kopii zapasowych Systemu SIP WPN.

2. Sprzet komputerowy dla uzytkownikow Systemu SIP WPN

5 Laptopy GIS 17”: 6 szt. Typ: mobilna stacja robocza, ekran min. 17,3" matowy, min. Full
HD (1920x1080), technologia IPS lub réwnowazna

CPU: procesor mobilny klasy H lub Workstation, min. 8 rdzeni
fizycznych / 16 watkow,

wynik min. 20 000 pkt w PassMark CPU Mark (dotyczy
procesora) lub rownowaznym tescie (wedtug publicznie dostgpnych
wynikoéw testow porownawczych (np. PassMark CPU Mark)
dostepnych w dniu sktadania ofert, lub rownowaznym tescie).

RAM: min. 32 GB (rozszerzalne do min. 64 GB)
Dysk: min. 1 TB NVMe SSD

GPU: dedykowana karta graficzna przeznaczona do zastosowan
profesjonalnych (GIS/3D), spelniajaca tacznie minimalne
wymagania:

a. pami¢¢ VRAM: min. 8 GB,
obstuga API graficznych: DirectX 12 (Feature Level min.
12_1) oraz Vulkan 1.2 lub nowsze,

b. wsparcie sterownikéw klasy ,,pro/studio” (przeznaczonych
do zastosowan profesjonalnych), dostepnych publicznie dla
oferowanego modelu GPU,

c. wydajno$¢ potwierdzona w publicznie dostgpnych testach
porownawczych: min. 12 000 pkt w PassMark G3D Mark
dla oferowanego modelu GPU lub réwnowazny wynik w
innym publicznym benchmarku,

d. akceleracja sprzgtowa aplikacji GIS/3D,

e. kompatybilnos¢ z systemem Windows 11 Pro oraz
zapewnione wsparcie producenta GPU w postaci
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aktualizacji sterownikéw przez okres co najmniej 36
miesiecy od daty dostawy.

Porty: min. 1x TB/USB-C z obstuga DisplayPort (DP Alt Mode),
HDMI lub DP, LAN lub adapter LAN w zestawie

Wi-Fi 6/6E, Bluetooth

System operacyjny: Windows 11 Pro lub r6wnowazny zapewniajacy
pelna kompatybilno$¢ z oprogramowaniem wykorzystywanym przez
Zamawiajgcego.

Gwarancja: min. 36 miesiecy on-site (lub rownowazna)

Stacje robocze GIS z Stacja robocza
dodatkowymi monitorami
(min. 24&quot;): 5 e (CPU: klasa workstation, min. 16 rdzeni fizycznych (lub
. 3):
zestawéw rownowazna wydajno$¢ potwierdzona w publicznie dostepnym
9

benchmarku procesora)
e RAM: min. 64 GB (rozszerzalne min. do 128 GB)

e Dysk: min. 2 TB NVMe SSD plus mozliwo$¢ dotozenia
drugiego dysku

e (GPU: dedykowana karta graficzna przeznaczona do zastosowan
profesjonalnych (GIS/3D), spelniajaca tacznie minimalne
wymagania:

a. pami¢¢ VRAM: min. 8 GB,

— obstuga API graficznych: DirectX 12 (Feature Level
min. 12_1) oraz Vulkan 1.2 lub nowsze,

b. wsparcie sterownikéw klasy ,,pro/studio”
(przeznaczonych do zastosowan profesjonalnych),
dostepnych publicznie dla oferowanego modelu GPU,

c. wydajnos¢ potwierdzona w publicznie dostgpnych
testach porownawczych: min. 16 000 pkt w PassMark
G3D Mark dla oferowanego modelu GPU lub
rownowazny wynik w innym publicznym benchmarku,

d. minimum 3 wyjscia wideo (DisplayPort i/lub HDMI lub
rownowazne), umozliwiajgce jednoczesng pracg z co
najmniej dwoma monitorami wskazanymi w SOPZ,

— akceleracja sprzgtowa aplikacji GIS/3D,
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e. kompatybilno$¢ z systemem Windows 11 Pro oraz
zapewnione wsparcie producenta GPU w postaci
aktualizacji sterownikow przez okres co najmniej 36
miesiecy od daty dostawy.

Zasilacz: o mocy dostosowanej do zaoferowanej konfiguracji,
zapewniajace;j stabilng prace CPU 1 GPU zgodnie z zaleceniami
producenta

System operacyjny: Windows 11 Pro lub réwnowazny
zapewniajacy pelng kompatybilnos$¢ z oprogramowaniem
wykorzystywanym przez Zamawiajacego.

Gwarancja: min. 36 miesi¢cy on-site (lub rownowazna)

Monitory (10 sztuk)

Zestaw: stacja + 2 monitory (1 podstawowy + 1 ,,dodatkowy”)
Przekatna: min. 24" kazdy

Rozdzielczos¢: min. QHD (2560%1440) (rekomendowane do
GIS), matowa matryca IPS lub rownowazna, regulacja
wysokosci

Ztacza: DP/HDMI

Gwarancja na monitory: minimum 36 miesi¢cy (door-to-door
lub on-site)

Terminale terenowe: 6
szt.,

Terminale przeznaczone do
pracy w terenie lesnym
przez lesniczych i
pracownikow prowadzacych
monitoring przyrodniczy, w
szczegolnosci do: zbierania
danych przestrzennych,
wykonywania dokumentacji
fotograficznej, obstugi zadan

Terminal mobilny / kolektor danych (6 szt.)

Typ: mobilny terminal danych / kolektor PDA, przystosowany
do pracy w terenie (las, wilgo¢, niskie i wysokie temperatury).

System: Android 12 lub wyzszy (Android Enterprise
Recommended) oraz aktualizacje bezpieczenstwa min. 36
miesiecy od daty dostawy (deklaracja producenta)

Ekran: dotykowy, min. 5,57, czytelny w $wietle dziennym;
obstuga w rekawicach i przy wilgoci (lub rownowazne)
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terenowych, pracy z
aplikacja mobilng Systemu
SIP WPN w warunkach
ograniczonego lub braku
dostepu do sieci
telekomunikacyjne;j.

e Skanowanie: imager 1D i 2D (czytnik kodéw kreskowych)
e Pamie¢ RAM: min. 4 GB
e Pamie¢¢ wewnetrzna: min. 64 GB

e Laczno$é: Wi-Fi (2,4 GHz i 5 GHz), Bluetooth, 4G/LTE, port
USB (typ C lub rownowazny)

e Pozycjonowanie satelitarne (GNSS): obstuga co najmniej
systemow: GPS, GLONASS, Galileo, BeiDou, przystosowanie
do pracy w warunkach ograniczonego sygnatu satelitarnego
(teren zalesiony), mozliwo$¢ wspotpracy z zewngtrznym
odbiornikiem GNSS (np. poprzez Bluetooth), obstuga
standardowych strumieni danych lokalizacyjnych (np. NMEA),
umozliwiajagcych wykorzystanie zewngtrznego zrodta pozycji
przez aplikacj¢ mobilng SIP WPN.

e Kamera i skanowanie: kamera tylna o rozdzielczo$ci minimum
8 Mpx do dokumentacji terenowej, imager do skanowania
kodéw 1D i 2D

e Norma odpornos$ci: minimum IP67 , odpornos$¢ na upadki z
wysokosci minimum 1,5 m na twarde podtoze, przystosowanie
do pracy w warunkach wilgoci, zapylenia i zmiennych
temperatur

e Bateria: min. 4000 mAh , bateria wymienna lub rozwigzanie
rownowazne umozliwiajgce catodzienng prace w terenie,
mozliwos$¢ tadowania z powerbanku

e Ergonomia: fizyczne przyciski (co najmniej przycisk zasilania),
mozliwos$¢ obstugi jedna reka.

e Akcesoria: tadowarka sieciowa i przewdd, etui, pasek lub inne
akcesoria zabezpieczajace, przeznaczone do pracy w terenie

e Gwarancja: min. 24 miesiecy (zalecane 36 miesigcy),
realizowana w trybie door-to-door lub réwnowaznym

Szczegdtowy dobdr modeli urzadzen oraz rozwigzan technicznych
pozostaje po stronie Wykonawcy, pod warunkiem spelnienia
wszystkich powyzszych wymagan minimalnych i funkcjonalnych
oraz zapewnienia pelnej kompatybilnosci z aplikacja mobilng
Systemu SIP WPN.
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8 Monitor wielkoformatowy: | Przekatna: min. 75"

1 szt.
Rozdzielczosé: 4K UHD (3840%2160)

Jasnos$¢: min. 400-500 cd/m?

Powtoka antyrefleksyjna

Ztacza: min. 3x HDMI, DP, USB, LAN (lub réwnowaznie)
Montaz: VESA, zestaw do montazu Sciennego lub stojak
Tryb pracy: 24/7

Gwarancja: min. 36 miesiecy

Odbioér sprzetu nastapi na podstawie protokotu odbioru, po: dostarczeniu sprzetu, montazu
(w przypadku serwera, szafy, UPS), przeprowadzeniu podstawowych testow uruchomieniowych,
przekazaniu kart gwarancyjnych i instrukcji obstugi.

Wskazane benchmarki (np. PassMark) maja charakter referencyjny. Zamawiajacy dopuszcza
wykazanie rownowaznej wydajnosci przy uzyciu innych, powszechnie uznanych testow
porownawczych, pod warunkiem jednoznacznego wykazania rOwnowaznosci.

ROZDZIAL 11. Rownowaznos¢ sprzetu

Postanowienia niniejszego rozdziatu dotycza wytacznie infrastruktury sprzgtowej i nie naruszaja
zasad rownowaznosci technologicznej okreslonych w Rozdziale 9 SOPZ.

Zamawiajacy dopuszcza zaoferowanie sprzetu réwnowaznego w stosunku do wymagan
okreslonych w niniejszym rozdziale, o parametrach nie gorszych niz wskazane, zgodnie z art. 99
ust. 5 1 6 ustawy PZP. Wszystkie wskazane warto$ci techniczne maja charakter minimalny,
a oferent jest zobowigzany wykaza¢ réwnowaznos¢ za pomoca dokumentéw technicznych, kart
katalogowych lub deklaracji producenta.

W przypadku zaoferowania sprzgtu rownowaznego Wykonawca jest zobowigzany do zapewnienia
petnej kompatybilnosci sprzetu z Systemem SIP WPN oraz innymi elementami infrastruktury
okreslonymi w niniejszym SOPZ.

Wszelkie odniesienia do produktow, technologii lub interfejsow nalezy rozumie¢ jako
dopuszczajace rozwigzania rtOwnowazne.
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