

Załącznik Nr 3.1 do SWZ


SPECYFIKACJA TECHNICZNA - MINIMALNE WYMAGANIA

Dostawa urządzeń i oprogramowania  w ramach konkursu grantowego ,,Cyberbezpieczny Samorząd” realizowanego przez Gminę Babice, 

część I zamówienia obejmująca dostawę: 
Switch zarządzalny – 2 sztuki, Access Point wifi – 8 sztuk, Kontroler do Access Pointów – 2 sztuki, Zasilacz UPS ONLINE do komputerów – 62 sztuki,  Zasilacz UPS do serwera – 2 sztuki


Prawą stronę tabeli należy wypełnić stosując słowa „TAK” lub „NIE”, zaś w kolumnie 4 należy wpisać oferowane wartości techniczno-użytkowe. 
W przypadku, gdy Wykonawca w którejkolwiek z pozycji wpisze słowa „NIE” lub zaoferuje niższe wartości niż określone minimalne oferta zostanie odrzucona, gdyż jej treść jest niezgodna z warunkami zamówienia (art. 226 ust 1 pkt 5 ustawy PZP).

	SWITCH ZARZĄDZALNY – 2 SZTUKI

	1
	2
	3
	4
	5

	Lp.
	Nazwa parametru
	Wartości wymagane przez Zamawiającego
	Podać zastosowane rozwiązania lub/i parametry techniczne lub/i należy wpisać zastosowanie rozwiązań równoważnych
	
Informacja potwierdzająca spełnienie wymagań technicznych 
(należy wypełnić każdą pozycję tabeli - niepotrzebne skreślić)


	
	WYMAGANIA TECHNICZNE
	
	

	1
	Typ urządzenia
	Zarządzalny switch Ethernet Layer 2+ (z możliwością podstawowych funkcji Layer 3, statyczny routing)
	
	TAK / NIE

	2
	Porty ethernet
	Co najmniej 48 portów RJ45 wspierających prędkości co najmniej 10/100/1000 z automatycznym wykrywaniem prędkości (auto-negotiation).
	
	TAK / NIE

	3
	Porty uplink
	Co najmniej 4 sloty SFP+ wspierające prędkości do 10 Gbps (kompatybilne z modułami optycznymi lub DAC)
	
	TAK / NIE

	4
	Wydajność połączenia
	- Switching capacity: Co najmniej 176 Gbps.
- Forwarding rate: Co najmniej 130 Mpps.
- Non-blocking throughput: Co najmniej 88 Gbps
	
	TAK / NIE

	5
	Funkcje 
	 - Wsparcie dla VLAN (co najmniej 802.1Q, minimum 1000 VLAN), QoS, agregacji linków (802.3ad LACP), STP/RSTP, mirroring portów
 - Możliwość centralnego zarządzania przez zewnętrzny kontroler (lokalny), wspierający zdalny dostęp, konfigurację wielu urządzeń jednocześnie, automatyczne wykrywanie i provisioning (zero-touch provisioning), monitoring w czasie rzeczywistym oraz aktualizacje firmware w skali całej sieci.
- DHCP Snooping
- 802.1X
	
	TAK / NIE

	6
	Zasilanie
	- Zasilanie: Wbudowany zasilacz AC 100-240 V, 50/60 Hz.
	
	TAK / NIE

	7
	Konstrukcja fizyczna
	- Montaż: Rack-mount 1U (kompatybilny z szafami 19-calowymi).
- Środowisko pracy: Temperatura operacyjna 0–40°C, wilgotność 10–90% (bez kondensacji)
	
	TAK / NIE

	8
	Certyfikaty i zgodność
	CE
	
	TAK / NIE

	9
	Inne wymagania
	- Tablica adresów MAC: Co najmniej 16000 wpisów.
- Bufor pakietów: Co najmniej 12 Mbit (1.5MB)
- Wsparcie Jumbo Frames
	
	TAK / NIE

	10
	Gwarancja
	Gwarancja i rękojmia minimum 60 miesięcy
	
	TAK / NIE













	ACCESS POINT WIFI – 8 SZTUK

	1
	2
	3
	4
	5

	Lp.
	Nazwa parametru
	Wartości wymagane przez Zamawiającego
	Podać zastosowane rozwiązania lub/i parametry techniczne lub/i należy wpisać zastosowanie rozwiązań równoważnych
	Informacja potwierdzająca spełnienie wymagań technicznych 
(należy wypełnić każdą pozycję tabeli - niepotrzebne skreślić)


	
	WYMAGANIA TECHNICZNE
	
	

	1
	Typ urządzenia
	Zarządzalny access point WiFi 6 (IEEE 802.11ax), dual-band (2.4 GHz i 5 GHz), wspierający centralne zarządzanie w ramach systemu SDN (Software-Defined Networking)
	
	TAK / NIE

	2
	Prędkość Wi-Fi
	Co najmniej 574 Mbps na paśmie 2.4 GHz i 2402 Mbps na paśmie 5 GHz, z wsparciem dla MU-MIMO (co najmniej 2x2), OFDMA, beamforming i seamless roaming
	
	TAK / NIE

	3
	Porty
	Co najmniej 1 port Ethernet RJ45 wspierający prędkości co najmniej 1 Gbps (z możliwością 2.5 Gbps), z automatycznym wykrywaniem prędkości (auto-negotiation)
	
	TAK / NIE

	4
	Wsparcie PoE
	Wsparcie dla IEEE 802.3at (PoE+), z maksymalnym poborem mocy do 25 W.
	
	TAK / NIE

	5
	Funkcje zarządzania
	- Zarządzanie przez zewnętrzny kontroler (lokalny lub chmurowy), wspierający zdalny dostęp, konfigurację wielu urządzeń jednocześnie, automatyczne wykrywanie i provisioning (zero-touch provisioning), monitoring w czasie rzeczywistym, aktualizacje firmware w skali całej sieci, mapy pokrycia, statystyki użytkowników oraz integrację z mesh i roamingiem.
- Wsparcie dla VLAN (802.1Q) z możliwością tagowania i trunkingu, QoS (802.1p/DSCP), captive portal, band steering, airtime fairness, guest network, WPA3 security, RADIUS authentication i diagnostyki (np. RF scanning).
- Możliwość konfiguracji co najmniej 4 różnych sieci WiFi (SSID) jednocześnie, z przypisaniem każdego SSID do oddzielnego VLANu dla separacji ruchu sieciowego.
	
	TAK / NIE

	6
	Zasilanie
	Zasilanie: PoE (IEEE 802.3at).
	
	TAK / NIE

	7
	Konstrukcja fizyczna
	- Montaż: Ceiling-mount (montowany na suficie)
- Środowisko pracy: Temperatura operacyjna 0–40°C, wilgotność 10–90% (bez kondensancji).
	
	TAK / NIE

	8
	Certyfikaty i zgodność
	CE
	
	TAK / NIE

	9
	Inne wymagania
	- Anteny: z zyskiem co najmniej 3 dBi na 2.4 GHz i 5 dBi na 5 GHz.
- Oprogramowanie: Możliwość aktualizacji firmware, logi systemowe, wsparcie dla zarządzania lokalnego.
	
	TAK / NIE

	
	Gwarancja
	Gwarancja i rękojmia minimum 60 miesięcy
	
	


























	KONTROLER DO ACCESS POINTÓW – 2 SZTUKI

	1
	2
	3
	4
	5

	Lp.
	Nazwa parametru
	Wartości wymagane przez Zamawiającego
	Podać zastosowane rozwiązania lub/i parametry techniczne lub/i należy wpisać zastosowanie rozwiązań równoważnych
	Informacja potwierdzająca spełnienie wymagań technicznych 
(należy wypełnić każdą pozycję tabeli - niepotrzebne skreślić)


	
	WYMAGANIA TECHNICZNE
	
	

	1
	Typ urządzenia
	Lokalny sprzętowy kontroler sieciowy (hardware controller) do centralnego zarządzania urządzeniami sieciowymi SDN (Software-Defined Networking), w tym switchami, punktami dostępowymi (AP), routerami i bramami.
	
	TAK / NIE

	2
	Porty
	Co najmniej 1 port Ethernet RJ45 wspierający prędkości co najmniej 10/100/1000 Mbps z automatycznym wykrywaniem prędkości (auto-negotiation); co najmniej 1 port USB (np. USB 2.0 lub wyższy).
	
	TAK / NIE

	3
	Procesor i pamięć
	Procesor co najmniej dual-core, co najmniej 1 GB RAM, co najmniej 4 GB pamięci wewnętrznej do przechowywania konfiguracji i logów.
	
	TAK / NIE

	4
	Zarządzanie i funkcje
	- Możliwość zarządzania co najmniej 4 switchami, 10 punktami dostępowymi (AP).
- Wsparcie dla automatycznego wykrywania urządzeń (zero-touch provisioning), batch konfiguracji i aktualizacji firmware, multi-site management, monitoringu sieci w czasie rzeczywistym (statystyki, alerty), zarządzanie i monitoring elementów warstwy L3 (jeżeli obsługiwane przez urządzenia sieciowe).
- Interfejs zarządzania: Aplikacja mobilna, web GUI.
	
	TAK / NIE

	5
	Zasilanie
	Realizowane w sposób zależny od konstrukcji urządzenia; dopuszcza się różne metody zasilania stosowane przez producentów, w tym PoE lub zewnętrzne źródła zasilania DC.
	
	TAK / NIE

	6
	Konstrukcja fizyczna
	Maksymalne zużycie energii: Nie więcej niż 10 W 
	
	TAK / NIE

	7
	Certyfikaty i zgodność
	CE
	
	TAK / NIE

	8
	Inne wymagania
	- Oprogramowanie: Możliwość aktualizacji firmware, logi systemowe, 
- Dostarczony kontroler powinien umożliwiać centralne zarządzanie punktami dostępowymi (Access Point), przełącznikami sieciowymi (Switch) zapewniając ich pełną kompatybilność, spójność konfiguracji i możliwość zintegrowanego monitoringu oraz administracji całego środowiska.
	
	

	9
	Gwarancja
	Gwarancja i rękojmia minimum 60 miesięcy
	
	


Wykonawca oświadcza, że Switche zarządzalne, Access Pointy WIFI oraz kontroler sieci Wi-Fi pochodzą od jednego producenta. 

















	[bookmark: _Hlk208229920]ZASILACZ UPS ONLINE DO KOMPUTERÓW – 62 SZTUKI

	1
	2
	3
	4
	5

	Lp.
	Nazwa parametru
	Wartości wymagane przez Zamawiającego
	Podać zastosowane rozwiązania lub/i parametry techniczne lub/i należy wpisać zastosowanie rozwiązań równoważnych
	Informacja potwierdzająca spełnienie wymagań technicznych 
(należy wypełnić każdą pozycję tabeli - niepotrzebne skreślić)

	
	WYMAGANIA TECHNICZNE
	
	

	1
	Typ urządzenia
	UPS (Uninterruptible Power Supply) – topologia Online
	
	TAK / NIE

	2
	Moc
	Co najmniej 600 W (czynna) / 1000 VA (pozorna)
	
	TAK / NIE

	3
	Czas przełączania
	Nie więcej niż 10 ms 
	
	TAK / NIE

	4
	Fala wyjściowa
	Pełna sinusoida
	
	TAK / NIE

	5
	Częstotliwość
	50/60 Hz z tolerancją co najmniej +/- 1 Hz w trybie bateryjnym
	
	TAK / NIE

	6
	Gniazda wyjściowe
	Co najmniej 3 gniazda typu E z możliwością podłączenia komputerów i urządzeń peryferyjnych
	
	TAK / NIE

	7
	Czas podtrzymania
	Co najmniej 3 minuty przy 100% obciążeniu.
	
	TAK / NIE

	8
	Funkcje zarządzania
	USB z technologią Human Interface Device (HID)
	
	TAK / NIE

	9
	Zasilanie wejściowe
	AC 200-240 V (z kablem co najmniej 1,5 m, złącze typu C14 lub równoważne)
	
	TAK / NIE

	10
	Sygnalizacja
	Wyświetlacz LCD
	
	TAK / NIE

	11
	Chłodzenie i hałas
	Naturalne lub aktywne chłodzenie, z poziomem hałasu nie przekraczającym 46 dB
	
	TAK / NIE

	12
	Konstrukcja fizyczna
	- Montaż: Tower (stojący).
- Wymiary: Nie przekraczające 200mm/150mm/370mm (wysokość/szerokość/głębokość)
- Środowisko pracy: Temperatura operacyjna 0–40°C, wilgotność 20–90% (bez kondensacji)
	
	TAK / NIE

	13
	Certyfikaty i zgodność
	CE
	
	TAK / NIE

	14
	Inne wymagania
	- Baterie: Wewnętrzne (co najmniej 2x 12V/8Ah), z czasem ładowania nie więcej niż 6 godziny do 90% pojemności; możliwość wymiany baterii.
Zgodność z generatorem prądotwórczym

	
	TAK / NIE

	15
	Gwarancja
	Gwarancja i rękojmia minimum 12 miesięcy
	
	TAK / NIE



	ZASILACZ UPS DO SERWERA – 2 SZTUKI

	1
	2
	3
	4
	5

	Lp.
	Nazwa parametru
	Wartości wymagane przez Zamawiającego
	Podać zastosowane rozwiązania lub/i parametry techniczne lub/i należy wpisać zastosowanie rozwiązań równoważnych
	Informacja potwierdzająca spełnienie wymagań technicznych 
(należy wypełnić każdą pozycję tabeli - niepotrzebne skreślić)

	
	WYMAGANIA TECHNICZNE
	
	

	1
	Typ urządzenia
	Zarządzalny UPS (Uninterruptible Power Supply) z topologią co najmniej line-interactive, zapewniający ochronę przed zakłóceniami napięcia, spadkami i awariami zasilania.
	
	TAK / NIE

	2
	Moc
	Co najmniej 2700 W (czynna) i 3000 VA (pozorna)
	
	TAK / NIE

	3
	Czas przełączania
	Nie większy niż 10 ms
	
	TAK / NIE

	4
	Fala wyjściowa
	Czysta sinusoida (sine wave)
	
	TAK / NIE

	5
	Regulacja napięcia
	Automatyczna regulacja napięcia (AVR) 
	
	TAK / NIE

	6
	Częstotliwość
	50/60 Hz z tolerancją co najmniej +/- 5 Hz (z automatyczną synchronizacją z siecią)
	
	TAK / NIE

	7
	Gniazda wyjściowe
	Co najmniej 8 gniazd wyjściowych IEC C13 oraz co najmniej 1 gniazdo wyjściowe IEC C19, umożliwiających zasilanie serwerów i urządzeń sieciowych.
	
	TAK / NIE

	8
	Czas podtrzymania
	Co najmniej 3 minut przy 100% obciążeniu (z możliwością rozszerzenia poprzez moduły bateryjne).
	
	TAK / NIE

	9
	Funkcje zarządzania
	Interfejsy: Co najmniej USB i RS-232 do komunikacji z serwerami; 
Oprogramowanie do automatycznego wyłączania urządzeń (kompatybilne z systemami operacyjnymi serwerowymi, np. Windows / Linux / VMware).
Funkcje dodatkowe: ochrona przeciwprzepięciowa, diagnostyka baterii.
	
	TAK / NIE

	10
	Zasilanie wejściowe
	AC 200–240 V (z kablem zasilającym lub gniazdem IEC umożliwiającym podłączenie przewodu).
	
	TAK / NIE

	11
	Zużycie energii i efektywność
	Efektywność nie mniejsza niż 95%.
	
	TAK / NIE

	12
	Chłodzenie i hałas
	Aktywne chłodzenie wentylatorami, 
z poziomem hałasu nie przekraczającym 55 dBA
	
	TAK / NIE

	13
	Konstrukcja fizyczna
	Montaż: Rack-mount (kompatybilny z szafami 19-calowymi) z możliwością konwersji na tower (stojący).
Wymiary (wys. × szer. × gł.): nie większe niż 450 × 200 × 600 mm.
Waga: nie więcej niż 50 kg.
Środowisko pracy: Temperatura operacyjna 0–40°C, Wilgotność względna pracy: do 80% RH, bez kondensacji.
	
	TAK / NIE

	14
	Certyfikaty i zgodność
	CE
	
	TAK / NIE

	15
	Inne wymagania
	Baterie: wewnętrzne, wymienne na gorąco (hot-swap), z możliwością rozbudowy o zewnętrzne moduły bateryjne.
	
	TAK / NIE

	16
	Gwarancja
	Gwarancja i rękojmia minimum 12 miesięcy
	
	TAK / NIE




	(Dokument należy podpisać kwalifikowanym podpisem 
                                                elektronicznym lub podpisem zaufanym lub podpisem osobistym)
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