

[image: ]

Załącznik Nr 1.2 do SWZ




OPIS PRZEDMIOTU ZAMÓWIENIA 

Niniejszy dokument określa minimalne wymagania dla przedmiotu zamówienia dotyczącego realizacji zadania pn. Dostawa urządzeń i oprogramowania  w ramach konkursu grantowego ,,Cyberbezpieczny Samorząd” realizowanego przez Gminę Babice, 

część II zamówienia obejmująca:
- Oprogramowanie do zarządzania i inwentaryzacji infrastruktury IT 
- licencja na 60 urządzeń,
- Narzędzie do zdalnej instalacji i aktualizacji oprogramowania na stacjach roboczych 
i serwerach - 2 licencje.



Zakup jest finansowany w ramach Funduszy Europejskich na Rozwój Cyfrowy 2021-2027 (FERC) Priorytet II: Zaawansowane usługi cyfrowe Działanie 2.2. – Wzmocnienie krajowego systemu cyberbezpieczeństwa konkurs grantowy w ramach Projektu grantowego „Cyberbezpieczny Samorząd” o numerze FERC.02.02-CS.01-001/23























Wymagania ogólne:

Oprogramowanie musi być w najnowszej wersji, nowe, nigdy nie aktywowane, pozbawione wad prawnych.

W przypadkach, kiedy w szczegółowym opisie przedmiotu zamówienia wskazane zostały znaki towarowe, patenty, pochodzenie, źródło lub szczególny proces, który charakteryzuje produkty lub usługi dostarczane przez konkretnego Wykonawcę co prowadziłoby do uprzywilejowania lub wyeliminowania niektórych wykonawców lub produktów, oznacza to, że Zamawiający nie może opisać przedmiotu zamówienia za pomocą dostatecznie dokładnych określeń i jest to uzasadnione specyfiką przedmiotu zamówienia. W takich sytuacjach ewentualne wskazania na znaki towarowe, patenty, pochodzenie, źródło lub szczególny proces, należy odczytywać z wyrazami „lub równoważne”.
Pod pojęciem rozwiązań równoważnych Zamawiający rozumie takie Oprogramowanie, które posiada parametry techniczne i/lub funkcjonalne, spełniające co najmniej warunki określone poniżej.
Wykonawca, który powołuje się na rozwiązania równoważne opisywane przez Zamawiającego, jest obowiązany wykazać, że oferowane przez niego Oprogramowanie spełnia wymagania określone przez Zamawiającego.
Wymagania techniczne:

OPROGRAMOWANIE DO ZARZĄDZANIA I INWENTARYZACJI INFRASTRUKTURY IT – LICENCJA NA 60 URZĄDZEŃ.
	
Nazwa
	
Opis wymagania


	Sieć
	• skanowanie sieci, wykrywanie urządzeń i serwisów TCP/IP 
• interaktywne mapy sieci, mapy użytkownika, oddziałów, mapy inteligentne
• serwisy TCP/IP: poprawność i czas odpowiedzi, statystyka ilości odebranych/utraconych pakietów (PING, SMB, HTTP, POP3, SNMP, IMAP, SQL itp.)
• liczniki WMI: obciążenie procesora, zajętość pamięci, zajętość dysków, transfer sieciowy itp.
• działanie Windows: zmiana stanu usług (uruchomienie, zatrzymanie, restart), wpisy dziennika zdarzeń
• liczniki SNMP v1/2/3 (np. transfer sieciowy, temperatura, wilgotność, napięcie zasilania, poziom tonera i inne)
• routery i switche: mapowanie portów; informacja, do którego przełącznika jest podłączone urządzenie
• obsługa komunikatów Syslog
• obsługa szyfrowania AES, DES i 3DES dla protokołu SNMPv3
• możliwość nakładania na urządzenie liczników wydajności wg szablonu (wzorca)
• monitorowanie i zarządzanie maszynami wirtualnymi Vmware


	Inwentaryzacja
	• zarządzanie wszelkimi zasobami, za które odpowiada dział IT
• szczegółowe informacje i ewidencja czynności wykonywanych na zasobach w trakcie całego cyklu życia, możliwość definiowania statusów i pól oraz generowanie protokołu przekazania sprzętu
• widok zasobów, aplikacji, dokumentów, licencji dla poszczególnych użytkowników lub osobny widok według zasobów przypisanych do urządzeń
• jednoczesne przypisywanie dokumentu do wielu zasobów
• uprawnienia dostępu administratorów do typów zasobów, licencji i dokumentów 
w ramach oddziałów
• masowa edycja atrybutów zasobów, np. statusu.
• system zarządzania aplikacjami i licencjami, identyfikacja realnego zużycia licencji
• rozliczanie dowolnego typu licencji, w tym modelowanie licencji chmurowych
• rozliczanie licencji według użytkownika, urządzenia, numeru seryjnego lub na podstawie wersji zainstalowanej aplikacji
• audyt inwentaryzacji sprzętu i oprogramowania
• wgląd w licencje przypisane do użytkownika pracującego na wielu urządzeniach
• zdalny dostęp do managera plików z możliwością usuwania plików użytkownika informacje o wpisach rejestrowych, plikach i archiwach .zip na stacji roboczej
• szczegółowe informacje o konfiguracji sprzętowej konkretnej stacji roboczej
• zarządzanie instalacjami/dezinstalacjami oprogramowania przez menedżera pakietów MSI
• alarmy: instalacja oprogramowania, zmiana w zasobach sprzętowych
• możliwość archiwizacji i porównywania audytów
• generator dokumentów na podstawie szablonów
• automatyczne numerowanie dodawanych zasobów oraz dokumentów wg zdefiniowanego wzorca numeracji
• historia użycia konkretnej licencji oprogramowania
• odczyt danych S.M.A.R.T. z dysków NVMe


	Użytkownicy
	• pełne zarządzanie użytkownikami, bazujące na grupach i politykach bezpieczeństwa
• blokowanie uruchamianych aplikacji
• monitorowanie wiadomości e-mail (nagłówki) – antyphishing
• szczegółowy czas pracy (godzina rozpoczęcia i zakończenia aktywności oraz przerwy)
• użytkowane aplikacje (aktywnie i nieaktywnie)
• odwiedzane strony WWW (tytuły i adresy stron, liczba i czas wizyt)
• audyty wydruków (drukarka, użytkownik, komputer), koszty wydruków
• statyczny zdalny podgląd pulpitu użytkownika (bez dostępu)
• zrzuty ekranowe (historia pracy użytkownika ekran po ekranie)
• blokowanie stron WWW
• rejestr naruszeń blokad agregujący informacje o próbie dostępu do blokowanych stron WWW, uruchamianiu zakazanych aplikacji oraz pobieraniu plików z niedozwolonymi rozszerzeniami
• dedykowane alarmy dla wszystkich rodzajów incydentów zbieranych przez rejestr naruszeń blokad
• możliwość korzystania z zewnętrznych list blokowania stron, w tym z listą ostrzeżeń CERT.PL
• zgodność z RODO – przyporządkowanie konfiguracji, uprawnień i dostępów do konkretnego użytkownika niezależnie od urządzenia
• informatyka śledcza – szczegółowe wyszczególnienie aktywności oraz metryki użytkownika
• blokowanie uruchamiania procesów na podstawie lokalizacji pliku .EXE
• reguły filtrowania stron WWW i blokowania aplikacji: zmiana mechanizmu tworzenia 
i zarządzania regułami, grupowanie reguł
• reguły filtrowania stron WWW i blokowania aplikacji: powielanie reguł między grupami użytkowników
• możliwość wykrywania podejrzanych aktywności użytkowników za pomocą mechanizmu wykrywającemu jigglery
• możliwość użycia maski * w wykluczeniach w integracji ze stosem TCP/IP


	Bezpieczeństwo
	• informacje o urządzeniach podłączonych do danego komputera
• lista wszystkich urządzeń podłączonych do komputerów w sieci
• audyt (historia) podłączeń i operacji na urządzeniach przenośnych oraz udziałach sieciowych i dyskach lokalnych
• monitorowanie operacji na plikach w katalogach na dysku systemowym
• monitorowanie operacji na plikach z zasobów sieciowych udostępnianych przez urządzenia nieobsługiwane przez Agenta np. macierze Synology, Qnap itp.
• zarządzanie prawami dostępu (zapis, uruchomienie, odczyt) dla urządzeń, komputerów 
i użytkowników
• alarmy: podłączono/odłączono urządzenie mobilne, operacja na plikach na urządzeniu mobilnym oraz na dyskach lokalnych
• atrybut „nośnik zaufany”
• automatyczne nadawanie użytkownikowi domyślnej polityki monitorowania 
i bezpieczeństwa
• możliwość usuwania nieistniejących/zutylizowanych nośników danych (np. USB)
• metryki użytkowników prezentujące aktualne ustawienia dla danego pracownika
• integracja z Windows Defender: zarządzanie ustawieniami wbudowanego antywirusa wraz z możliwością alarmowania o wykrytych problemach oraz wynikach skanowania
• wykrywanie oprogramowania antywirusowego innego niż Windows Defender
• integracja z Windows BitLocker: odczyt stanu modułu TPM oraz zaszyfrowania woluminów
• możliwość zdalnego szyfrowania dysków za pomocą funkcji BitLocker
• integracja z Windows Firewall: włączanie i wyłączanie zapory dla wybranych typów połączeń, tworzenie reguł ruchu, odczyt stanu zapory na stacjach roboczych.


	Licencja
	Wykonawca udzieli licencji dożywotniej na użytkowanie oprogramowania.
Oprogramowanie powinno być objęte opieką autorską przez 12 miesięcy od daty zakupu.


	Inne
	Oprogramowanie musi być dostępne minimum w językach: polskim, angielskim.
Instalacja oprogramowania na Windows 11 lub Windows Server 2016 lub nowszy.




NARZĘDZIE DO ZDALNEJ INSTALACJI I AKTUALIZACJI OPROGRAMOWANIA NA STACJACH ROBOCZYCH I SERWERACH – 2 LICENCJE.
	
Nazwa
	
Opis wymagania


	Specyfikacja oprogramowania
	
Instalacja konsoli administracyjnej  na systemie Windows 11 lub Windows Server 2016 lub nowszym z minimum 4 GB pamięci RAM i procesorem dwurdzeniowym.

Skanowanie i zbieranie danych:
Możliwość automatycznego zbierania szczegółowych informacji o zainstalowanych aplikacjach, komponentach sprzętowych, modelu komputera, numer seryjnego komputera, wersji BIOS, modelu procesora, ilości pamięci, informacji o zainstalowanych kartach sieciowych wraz z numerami MAC, zainstalowanych aktualizacjach systemowych, informacji o zainstalowanych serwisach, kontach systemowych, możliwość podglądu rejestry systemowego.
Tworzenie niestandardowych grup:
System musi umożliwiać tworzenie dynamicznych grup komputerów w oparciu 
o parametry sprzętowe, programowe lub inne dane zebrane w procesie inwentaryzacji.
Raportowanie:
Możliwość tworzenia własnych raportów na podstawie zgromadzonych danych, 
z możliwością filtrowania, wykonywania zapytań SQL, a następnie drukowania lub wysyłania e-mailem. 

Zautomatyzowane wdrażanie:
Zdalne, ciche instalowanie oprogramowania, w tym aplikacji firm trzecich, na wielu komputerach jednocześnie.
Wieloetapowe wdrożenia:
Tworzenie i planowanie złożonych, wieloetapowych wdrożeń, które uwzględniają różne aplikacje i zadania.

Zdalne wykonywanie poleceń:
Wykonywanie skryptów, poleceń i wymuszanie ponownych uruchomień komputerów 
z poziomu jednego narzędzia.
Bezpieczeństwo 
System musi zapewniać bezpieczną komunikację pomiędzy serwerem administracyjnym 
a komputerami użytkowników, wykorzystując autoryzowane połączenia oparte na protokołach SMB, WMI lub PowerShell Remoting. 


	Cechy i zastosowanie
	
Zdalne wdrażanie pakietów instalacyjnych bez potrzeby instalowania agenta (agent less) na systemach Windows.
Dostęp do biblioteki gotowych do wdrożenia aplikacji, w celu przyspieszenia procesu instalacji na systemach Windows.


	Licencja
	Licencja systemu powinna umożliwiać zarządzanie min.  60 komputerów przez okres 12 miesięcy. W ramach licencji Zamawiający musi uzyskać dostęp do aktualizacji oprogramowania i wsparcia technicznego producenta w całym okresie obowiązywania licencji.

System powinien być licencjonowany w modelu umożliwiającym pracę co najmniej jednego administratora systemu.


	Inne
	Oprogramowanie musi być dostępne w języku polskim lub angielskim.
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