Fundusze Europejskie

na Rozwdéj Cyfrowy

Zaktacznik do SWZ nr 8

OPIS PRZEDMIOTU ZAMOWIENIA

Na potrzeby postepowania pn.: ,Cyberbezpieczny Samorzad w Gminie Bierawa - dostawa systemow
cyberbezpieczenstwa” w ramach Projektu Cyberbezpieczny Samorzad realizowanego w ramach Funduszy
Europejskich na Rozwdj Cyfrowy 2021-2027 (FERC) Priorytet Il: Zaawansowane ustugi cyfrowe, Dziatanie 2.2. —
Wzmocnienie krajowego systemu cyberbezpieczenstwa.

Wymagania ogdine

W przypadkach, kiedy w szczegdtowym opisie przedmiotu zamdwienia wskazane zostaty znaki towarowe, patenty, pochodzenie, Zrodto lub szczegdiny proces,
ktdry charakteryzuje produkty lub ustugi dostarczane przez konkretnego Wykonawce, co prowadzitoby do uprzywilejowania lub wyeliminowania niektorych
wykonawcow lub produktdw, oznacza to, ze Zamawiajgcy nie moze opisa¢ przedmiotu zamdwienia za pomocq dostatecznie doktadnych okresleri i jest to
uzasadnione specyfikq przedmiotu zamdwienia. W takich sytuacjach ewentualne wskazania na znaki towarowe, patenty, pochodzenie, Zrédto lub szczegdlny
proces, nalezy odczytywa¢ z wyrazami ,lub réwnowazne”. Dostarczany sprzet musi by¢ fabrycznie nowy, nieuzywany, nieregenerowany, kompletny,
wyprodukowany nie wczesniej niz w 2024 r., wolny od jakichkolwiek wad fizycznych i prawnych, sprawny technicznie, pochodzi¢ z oficjalnego kanatu
dystrybucyjnego. Przez stwierdzenie "fabrycznie nowy" nalezy rozumieé sprzet opakowany oryginalnie (opakowanie musi by¢ nienaruszone i posiadaé
zabezpieczenie zastosowane przez producenta). Przez "wade fizycznq" nalezy rozumiec réwniez jakgkolwiek niezgodnosc ze szczegétowym opisem przedmiotu
zamowienia. Sprzet musi by¢ wyposazony we wszystkie niezbedne do jego dziatania i zapewnienia wymaganych funkcjonalnosci Sprzetu standardowe
rozwiqzania softwarowe wraz z prawem do bezterminowego korzystania przez Zamawiajgcego z tych rozwigzan w takiej funkcji, jednakze w kazdym przypadku
nie krocej, niz przez czas, w jakim bedzie technicznie mozliwe uzywanie Sprzetu. O ile inaczej nie zaznaczono, wszelkie zapisy SOPZ zawierajgce parametry
techniczne nalezy odczytywac jako parametry minimaine.

1. Biblioteka Tasmowa — 1 szt.

L.p. Element Wymagane minimalne parametry techniczne
konfiguracji
1. Wykorzystana LTO Ultrium wspierajaca technologie partycjonowania nosnikow.
technologia
2. Obudowa Typu rack 19”. Wysokos¢ maksymalnie 1U - wszystkie elementy do montazu musza by¢

dostarczone wraz z urzadzeniem.
Urzadzenie musi mie¢ mozliwos¢ instalowania w tej samej obudowie réznych generacji
napedow LTO (minimum od LTO-6 wzwyz).

3. Zainstalowany Jeden naped LTO-8 wyposazony w dwa ztgcza mSAS SFF-8088. Urzgdzenie musi mie¢ mozliwosé
naped instalowania w tej samej obudowie takze napeddw LTO z interfejsem FC oraz wspierac
technologie LTFS (Linear Tape File System). Predkosc¢ zapisu napedu bez kompresji — minimum
300 MB/sek. Zainstalowany naped musi mie¢ mozliwos¢ dynamicznego i ptynnego
dopasowania predkosci do naptywajgcych danych (speed matching) w przedziale od 100 do 300
MB/sek. oferowac funkcje SkipSync zapewniajgcg duzg szybkosé zapisu matych plikéw bez
koniecznosci zatrzymywania i przewijania kasety oraz stosowac szyfrowanie danych metoda
AES 256-bit zgodng ze standardem FIPS 140-2
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llos¢ slotow i
magazynki

Minimum 8 kieszeni na tasmy podzielone na dwa magazynki (urzagdzenie musi by¢ dostarczone
z kompletem magazynkdw). Wymagana ilo$¢ mail slot (I/E): min. 1. Wymiana tasm przez
MailSlot musi odbywac sie bez koniecznosci wysuwania catego magazynka.

Pojemnos¢

Pojemnos¢ bez kompresji — minimum 96TB przy obsadzeniu wszystkich slotéw na tasmy
wytgcznie nosnikami LTO-8

Zarzadzanie

Za pomocg panelu kontrolnego znajdujgcego sie na froncie urzadzenia oraz zdalne przez sie¢
poprzez przeglagdarke internetowa (web GUI) za pomocg interfejsu FastEthernet. Wymagane
wsparcie SNTP, protokotéw SSL/TLS i IPv6 oraz definiowanie minimum 4 poziomdw zarzadzania
urzadzeniem i dostepem do niego. Urzgdzenie musi mie¢ mozliwos¢ zabezpieczania swojej
konfiguracji na podtgczony, poprzez slot USB, PenDrive. Operacja powinna by¢ mozliwa
zaréwna poprzez web GUI jak i poprzez panel kontrolny urzgdzenia. Wymagana mozliwos¢
zdalnego wysuwania magazynkdéw, restartowania biblioteki oraz wytgczania zasilania napedéw
poprzez webGUI.

Dodatkowe
interfejsy

Biblioteka musi by¢ wyposazone w interfejs sieciowy, interfejs USB oraz interfejs ADI

Obstuga
urzadzenia

Wymagana mozliwos¢ wymiany napedu, zasilacza, modutu portow zarzgdzania u uzytkownika
bez koniecznosci demontazu urzadzenia z szafy przemystowej oraz bez koniecznosci
zdejmowania pokrywy gtéwnej. Mozliwos¢ wyjmowania magazynkow z urzgdzenia nawet przy
braku zasilania. Zaréwno naped jak i zasilacz oraz modut portéw zarzadzania powinny by¢
wyposazone w lamki kontrolne, informujgce o stanie technicznym i widoczne na tylnej stronie
biblioteki.

Wyposazenie

Urzadzenie musi by¢ standardowo wyposazone w czytnik kodéw kreskowych, zestaw kabli: 1x
zasilajgc, 1x sieciowy oraz 1x komunikacyjny konieczny do podtgczenia urzadzenia do
odpowiedniego kontrolera serwera umozliwiajgcego komunikacje z urzadzeniem — dtugosc
kabla min. 2m. oraz kontroler SAS do podtaczenia biblioteki z posiadanym przez zamawiajgcego
serwerem - interfejs kontrolera: minimum single SAS 12Gb. Wraz z urzadzeniem nalezy
dostarczy¢ takze zestaw 4 identycznych nosnikéw na dane o pojemnosci natywnej
pojedynczego nosnika min. 12TB oraz jeden nosnik czyszczacy wyposazonych w unikalne
naklejki z kodem kreskowym. Wszystkie dostarczone nosniki muszg by¢ kompatybilne i
dedykowane do wspodtpracy z oferowanym urzgdzeniem

— Instrukcja instalacji w jezyku polskim lub angielskim.

11.

Gwarancja i
oswiadczenia

36 miesiecy z czasem reakcji do 72 godz. (dni robocze) od momentu zgtoszenia uszkodzenia.
Czas przyjmowania zgtoszen serwisowych w trybie 24x7. Mozliwosc¢ rozszerzenia oferowanego
serwisu do 84 miesiecy. Zgtaszania awarii wytgcznie poprzez ogdélnopolska linie telefoniczng
producenta lub autoryzowany serwis producenta posiadajacy certyfikat ISO-9001 na ustugi
serwisowe — kontakt z serwisem wytacznie w jezyku polskim.

Firma serwisujgca musi posiada ISO9001 na ustugi serwisowe.

2. Oprogramowanie do badania podatnosci

LICENCIA

W ramach postepowania Wykonawca jest zobowigzany dostarczy¢é Oprogramowanie wraz z
licencjg. Wykonawca musi dostarczy¢ licencje czasowg na okres do 30.06.2026 r.
Oprogramowanie musi posiada¢ mozliwos¢ aktualizacji do najnowszej dostepnej wersji w okresie
gwarancji. W ramach gwarancji Zamawiajgcy ma prawo zgtaszac¢ btedy w Oprogramowaniu do
serwisu producenta.

Licencje na Oprogramowanie dostarczone bedg do siedziby Zamawiajacego w formie papierowe;j
lub elektroniczne;j.

Dostarczona licencja na Oprogramowanie Systemu nie moze limitowac¢ wielkosci
przechowywanych danych oraz mozliwosci wyszukiwania informacji z zgromadzonych danych.
llos¢ licencji dla hostow (IP address): 5 szt.

Zaawansowany skaner
podatnosci —w

1. Rozwigzanie zapewnia wykrywanie oraz zarzgdzanie podatnosciami bezpieczenstwa, w
Srodowisku informatycznym.
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formularzu oferty nalezy
podac petng nazwe
oferowanego
oprogramowania

2. Architektura rozwigzania sktada sie z systemu zarzadzania oraz osobnego,
dedykowanego oprogramowania wykonujgcego skanowania podatnosci, ktére jest zarzgdzane za
pomoca jednej centralnej konsoli zarzadzania.

3. Dostep do konsoli centralnego zarzadzania odbywa sie z poziomu interfejsu WWW,
niezaleznie od zastosowanej platformy sprzetowej i programowe;.

4. Konsola zarzgdzania jest dostepna w postaci ustugi hostowanej na serwerach
producenta

5. Konsola zarzgdzania oferuje dostep za pomocg nastepujacych wspieranych
przegladarek internetowych:

o Microsoft Edge

o Mozilla Firefox

o Google Chrome

o Safari

6. Konsola zarzgdzajgca dostepna jest w jezyku polskim.

7. Poza jezykiem polskim konsola wspiera jezyki: angielski, niemiecki, francuski, hiszpanski,
finski, wtoski.

8. Logowanie do konsoli umozliwia wykorzystanie mechanizméw wielosktadnikowego
uwierzytelniania (2FA) dla kont posiadajacych dostep do konsoli zarzadzajacej.

9. Mechanizm 2FA stuzgcy zabezpieczeniu dostepu do konsoli zarzadzajacej w swoim

dziataniu wykorzystuje mechanizmy: powiadomienn SMS oraz tokendw jednorazowych
generowanych w aplikacjach mobilnych (np. Google Authenticator, Microsoft Authenticator).

10. Konsola wyposazona jest w panel kontrolny, w ktérym wyswietlane sg informacje
podsumowujgce dotyczace poziomu bezpieczenstwa chronionej organizacji.
11. Rozwigzanie realizuje skanowania podatnosci za pomocg dedykowanego

oprogramowania, instalowanego w srodowisku, zarzgdzanego z poziomu konsoli centralnego
zarzadzania.

12. Ta sama konsola umozliwia zarzadzanie innymi produktami w przypadku posiadania
odpowiedniej licencji w tym co najmniej ochrony antymalware, systemem EDR, ochrong ustug
Microsoft 365

13. Konsola pozwala na podglad posiadanych licencji oraz ich wykorzystania.

14. Oprogramowanie skanujgce podatnosci bez agentowo (lokalny scan node) dostepne
jest w postaci aplikacji instalowanej lokalnie i wspiera ponizsze systemy operacyjne:

. Windows Server 2016 i nowsze

o Ubuntu server (wersje 64 bitowe 16.x 18.x, 20.x)

o Debian (wersje 64 bitowe 9,10,11)

15. Rozwigzanie umozliwia réwniez agentowe skanowanie w poszukiwaniu podatnosci na
komputerach z systemem Windows.

16. Agent instalowany na systemach Windows wspiera systemy MS Windows 10i 11 oraz
systemy serwerowe MS Windows Server 2016 i nowsze.

17. Ten sam agent zainstalowany na wspieranych systemach Windows w przypadku

posiadania odpowiedniej licencji moze dodatkowo zapewnia¢ rowniez ochrone antymalware i
funkcjonalnos¢ systemu EDR.

18. Skanowanie agentowe odbywac sie moze w cyklach co:4,6,12,24 godzin

19. Istnieje mozliwos¢ wigczenia i wytgczenia funkcji skanowania agentowego.

20. Wytaczenie funkcji skanowania agentowego nie powoduje deinstalacji agenta na danym
hoscie.

21. Rozwigzanie umozliwia przeprowadzenie skanowania, wykrywajgcego urzgdzenia
pracujace w skanowanej sieci komputerowe;j.

22. Skanowanie wykrywajace urzgdzenia pracujgce w skanowanej sieci umozliwia:

a) wykrywanie urzadzen pracujgcych w skanowanej sieci na podstawie protokotéw: ARP,
ICMP PING, SSH, HTTP, HTTPS, RDP.

b) wykrycie pracujacych urzadzen w oparciu o analize wszystkich dostepnych otwartych
portéw sieciowych.

c) Pozwala na konfiguracje parametrow skanowania takich jak:

a. zakres przeszukiwanych portéw (osobne wartosci dla TCP i UDP)
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b. wydajnos¢ skanowania (6 poziomdw),

c. liczbe jednoczesnych watkéw skanowania (1,2,4,8,16,24,32)

d. mozliwos$¢ wykrycia wersji systemu operacyjnego.

d) konfiguracje harmonogramu uruchamiania skanu (np. dziennie, tygodniowo, w
okreslony dzien miesigca, kwartalnie oraz wskazanie godziny rozpoczecia skanowania)

e) okreslenia maksymalnej ilosci wykonanych skanowan (1-100) lub bez ograniczenia.

f) konfiguracje wysytania powiadomien na wskazane adresy e-mail

g) powiadomienia dotyczy¢ mogg: informacji o rozpoczeciu skanowania, jego zakonczeniu,

zmiany ilosci hostéw w stosunku do poprzedniego skanowania, zmiany ilosci portéw w stosunku
do poprzedniego skanowania.

23. Konsola zarzadzajgca umozliwia podglad listy skonfigurowanych skanéw wykrywajacych
dostepne hosty w sieci, wraz z informacjg o zmianach w stosunku do ostatniego
przeprowadzonego skanu.

24, Widok listy dostepnych skanowan wykrywajgcych obiekty pozwala na zaawansowane
filtrowanie.

25. Konsola pozwala na uruchomienie z poziomu listy dostepnych skanowan, wskazanego
skanowania wykrywajacego obiekty na zadanie z pominieciem harmonogramu.

26. Trwajgce zadanie skanowania w poszukiwaniu obiektéw moze zosta¢ przerwane na
zadanie.

27. Konsola zarzgdzania umozliwia eksport wyniku skanu wykrywajgcego dostepne
urzadzenia w sieci do pliku XLSX oraz XML.

28. Rozwigzanie umozliwia uruchomienie skanowania wykrywajgcego znane podatnosci
bezpieczeristwa na urzadzeniach sieciowych.

29. Skan wykrywajacy znane podatnosci bezpieczeristwa na urzadzeniach sieciowych
umozliwia:

a) okreslenie skanowanego celu za pomoca adresu IP, oraz grupy celdéw za pomocg adresu
podsieci IP.

b) masowe wprowadzenie listy skanowanych celéw (adreséw IP), za pomocg
ustrukturyzowanego pliku z rozszerzeniem CSV.

c) konfiguracje parametréw skanowania, takich jak:

a. zakres skanowanych portéw sieciowych TCP/UDP,

b. parametr wydajnosci skanowania (6 poziomow)

c. rodzaj uwierzytelniania na skanowanej stacji.

d) konfiguracje harmonogramu uruchamiania skanu: dziennie, tygodniowo, w okreslony
dzien miesigca, oraz wskazanie godziny rozpoczecia.

e) konfiguracje wysytania powiadomien na wskazane adresy e-mail informujgcych o
momencie rozpoczecia skanowania oraz jego zakonczeniu.

30. W przypadku tworzonego zadania skanowania administrator posiada mozliwos¢

okreslenia czy do celu skanowania majg zosta¢ wykorzystane wszystkie dostepne pluginy
skanujace, tylko wybrane, wszystkie pluginy poza wskazanymi.

31. Administrator posiada mozliwos¢ podgladu dostepnych pluginéw skanujgcych
podatnosci i przeszukiwania ich listy.

32. Konsola zarzgdzania umozliwia podglad listy skonfigurowanych skanéw wykrywajgcych
znane podatnosci bezpieczenstwa.

33. Konsola pozwala na uruchomienie i zatrzymanie skanowania w poszukiwaniu znanych
podatnosci na zadanie.

34, Konsola zarzgdzania umozliwia eksport wyniku skanu wykrywajgcego znane podatnosci
bezpieczenstwa do pliku docx i xml

35. Dla danego hosta widoczne sg wyniki skanowania w poszukiwaniu podatnosci.

36. Wyniki zawierajg liste wykrytych podatnosci wraz z poziomem ich krytycznosci

37. Dla danej wykrytej podatnosci dostepny jest: jej opis, poziom krytycznosci w oparciu o

punktacje CVSS, date wykrycia, wersje pluginu ktéry wykryt podatnosé, sugestie rozwigzania (jesli
jest dostepna), informacje o publicznie dostepnym exploicie (jesli jest dostepna), zewnetrzne
referencje (jesli sy dostepne).

CENTRUM PROJEKTOW POLSKA CYFROWA
ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppe.gov.pl

Fundusze Europejskie Rzeczpospolita  Dofinansowane przez
na Rozwdj Cyfrowy - Polska Unie Europejska

| @ Cyberbezpieczny

Sameorzqd



Fundusze Europejskie

na Rozwdéj Cyfrowy

38. Dla wybranych przez administratora wykrytych podatnosci, w celu ich obstugi istnieje
mozliwos¢ stworzenia zgtoszenia we wbudowanym w rozwigzanie systemie zgtoszen.

39. Podczas tworzenia zgtoszenia administrator ma mozliwos¢é okreslenia: nazwy zgtoszenia,
wskazania konta osoby, do ktdrej zgtoszenie zostanie przypisane, priorytetu, tzw. , dedline” do
ktérego zgtoszenie powinno zosta¢ rozwigzane, dodatkowego opisu.

40. Lista wszystkich stworzonych zgtoszen wraz z ich statusem widoczna jest z poziomu
konsoli zarzadzajacej.

41. Administrator posiada mozliwos¢ sortowania oraz filtrowania stworzonych zgtoszen.
42, Osoba, dla ktérej zostato przypisane zgtoszenie ma mozliwos¢ dodawania komentarzy,
w celu informowania o etapach procesu rozwigzywania zgtoszenia.

43. Dla zgtoszenia istnieje mozliwo$¢ zmiany jego statusu.

44. Rozwigzanie umozliwia uruchomienie skanu wykrywajacego luki bezpieczenstwa w
aplikacjach webowych.

45, Skanowanie wykrywajgce luki bezpieczenstwa w aplikacjach webowych umozliwia:

a) okreslenie skanowanego celu za pomocg adresu URL.

b) konfiguracje parametréw skanowania takich jak:

a. rodzaje testowanych atakow,

b. wyjatki ze skanowania (adresy URL omijane podczas testowania aplikacji web),

c. parametr wydajnosci skanowania (ilo$¢ jednoczesnych zapytan przesytanych do
skanowanej aplikacji).

c) konfiguracje uwierzytelniania w testowanej aplikacji web.

d) konfiguracje harmonogramu uruchamiania skanowania: dziennie, tygodniowo, w
okreslony dzien miesigca, oraz wskazanie godziny rozpoczecia skanowania.

e) konfiguracje wysytania powiadomien na wskazany adres e-mail informujacych o
momencie rozpoczecia skanowania oraz jego zakonczeniu.

46. Konsola zarzgdzania umozliwia podglad listy skonfigurowanych skanéw wykrywajgcych
luki w aplikacjach webowych

47. Rozwigzanie umozliwia skorzystanie z narzedzia do identyfikacji zasobdéw
informatycznych dostepnych z publicznej sieci Internet.

48. Narzedzie do identyfikacji zasobow informatycznych dostepnych z publicznej sieci
Internet umozliwia:

a) przeszukiwanie adreséw internetowych, skatalogowanych przez automatyczne systemy
producenta, spetniajgcych wskazane warunki wyszukiwania.

b) zapisywanie wskazanych warunkéw wyszukiwania jako szablony.

c) podglad listy wynikow wyszukiwania z informacjg o wykrytym adresie IP, nazwie oraz
stowach kluczowych.

d) dodanie wybranych wynikéw wyszukiwania do grupy skanowania podatnosci
bezpieczenstwa.

49. Rozwigzanie umozliwia podglad listy wszystkich wykrytych podatnosci bezpieczenstwa z
wszystkich przeprowadzonych skanowan.

50. Lista wszystkich wykrytych podatnosci musi umozliwiaé:

a) filtrowanie podatnosci ze wzgledu na ich rodzaj, przypisany znacznik (tag), urzadzenie
sieciowe na ktérym zostata znaleziona podatnosc, stopien zagrozenia, status jego naprawy.

b) wyswietlenie szczegdtdw poszczegdlnych podatnosci bezpieczenstwa wraz z
informacjami na jakich urzadzeniach sieciowych dana podatnosc zostata wykryta.

c) eksport listy urzadzen na ktérych zostata wykryta dana podatnos¢ bezpieczenstwa do
pliku CSV.

51. Rozwigzanie umozliwia utworzenie nowego raportu podsumowujgcego.

52. Rozwigzanie umozliwia podglad listy wygenerowanych raportéw

53. Raport podsumowujgcy umozliwia:

a) konfiguracje szablonu jaki bedzie wykorzystany do przygotowania raportu,

b) wybranie grup urzadzen, ktore bedg znajdowaty sie w raporcie,

c) wybranie poszczegdlnych statusdw oraz poziomu zagrozenia podatnosci, ktore beda
znajdowaty sie w raporcie,

d) Utworzenie harmonogramu generowania raportu
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e) Wskazanie adresu email na ktory zostanie wystany link udostepniajacy wygenerowany
raport, wraz z okresleniem czasu waznosci linku

54. Lista wygenerowanych raportéw musi umozliwiac:

a) Wygenerowanie raportu na zgdanie

b) eksport wyniku raportu do pliku XML(pogrupowany hostami), DOCX(pogrupowany

hostami lub wykrytymi podatnosciami lub podsumowujacy), XLSX (pogrupowany wykrytymi
podatnosciami)

55. Administrator ma mozliwos¢ okreslenia: strefy czasowej dla swojej organizacji, dtugosci
przetrzymywania raportow (miesiac, kwartat, po6t roku, rok, 2 lata)
56. Dostep do konsoli moze by¢ ograniczony na podstawie adreséw IP lub ich zakresu.

Modut sztucznej
inteligencji (GenAl) do
zarzadzania incydentami
oraz rozszerzone ustugi
wsparcia technicznego

e  Monitorowanie krytycznych wykry¢ skanera podatnosci oraz modutéw EDR/XDR przez
certyfikowanych ekspertéw producenta oprogramowania

e Walidacja i dochodzenie czy wykrycia sg prawdziwe oraz czy wymagajg natychmiastowej
akcji by zatrzymac incydent, badz czy sg fatszywymi wykryciami

e Eskalacja incydentu do adekwatnego reprezentanta klienta majgcego mozliwosc i
autorytet aby odpowiedzie¢ na incydent

e Porada ekspertéw jak zatrzymac i naprawic incydent — na przyktad, rekomendujac
izolacje systemoéw badz zatrzymanie ztosliwych proceséw

e Przygotowywanie raportow dla klienta wraz z sugestiami rozwigzan.
Zawartosc raportu : Szczegdty raportu, Przeglad podatnosci, Podsumowanie podatnosci,
Lista podatnosci (wedtug podatnosci i hosta) z opcjami Wgladu, Podsumowania,
Wykrywania, Odniesien i Ograniczenia tekstu do 500 znakow.
Filtrowanie: Selektywne raportowanie podatnosci (petne i niestandardowe) i
wykluczenia, Uwzglednione systemy operacyjne, Filtry zasobow, Filtry podatnosci
Mozliwos¢ tworzenia "raportéw skréconych" wysytanych w sposéb podsumowujgcy.
Czestotliwo$¢ raportow w trybie miesiecznym (minimum raz w miesigcu). Raporty
dostarczane kanatem e-mail lub w inny bezpieczny sposéb komunikacji ustalony z
Zamawiajacym.

System musi zawieraé zaawansowany modut wykorzystujgcy generatywng sztuczng inteligencje
(GenAl) do wspierania zespotdw IT i cyberbezpieczenstwa w zarzgdzaniu incydentami
bezpieczenstwa. Integruje sie z platformami chmurowymi, oferujgc funkcjonalnosci zwigzane z
analizg zagrozen, raportowaniem oraz asystowaniem w dochodzeniach bezpieczenstwa.
2. Kluczowe funkcjonalnosci
2.1. Asystent dochodzeniowy

e Analizuje wykrycia w szerokim kontekscie, integrujgc dane z réznych zrdédet.

e Dostarcza czytelne raporty i rekomendacje w jezyku uzytkownika.

e Integruje informacje zewnetrzne o zagrozeniach w czasie rzeczywistym.

e Automatyzuje proces analizy incydentdow, skracajac czas reakcji zespotu bezpieczeristwa.
2.2. Asystent Swiadomosci bezpieczenstwa

e Generuje cotygodniowe raporty dotyczace zdarzen bezpieczenstwa.

e Raporty zawierajg podsumowanie incydentéw i zalecane dziatania.

e Zapewnia interaktywny dostep do szczegétowych danych, umozliwiajac szybka

weryfikacje zagrozen.

e  Obstuguje wielojezycznos¢, dostarczajac raporty w lokalnym jezyku uzytkownika.
3. Wymagania przetargowe
3.1. Integracja i kompatybilnos¢

e  System musi by¢ w petni zintegrowany z platformg chmurowa.

e Powinien umozliwia¢ automatyczne zbieranie, analizowanie i raportowanie zdarzen.

e  Musi wspierac wieloplatformowe $srodowiska IT, w tym systemy Windows, macOS oraz

Linux.

3.2. Wymagania dotyczace Al

e System powinien wykorzystywac generatywng sztuczng inteligencje do analizy zagrozen.
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e  Musi zapewniac predefiniowane opcje podpowiedzi minimalizujgce ryzyko btednych
rekomendacji.
e Powinien umozliwia¢ uczenie maszynowe na podstawie wczesniejszych incydentow w
celu optymalizacji przysztych dziatan.
3.3. Bezpieczenstwo danych i prywatnos¢
e Dane uzytkownikdw nie mogg by¢ wykorzystywane do trenowania modeli Al poza
organizacja.
e System musi dziata¢ zgodnie z RODO (GDPR) i posiada¢ mechanizmy ochrony
prywatnosci.
e Dostep do danych musi by¢ regulowany poprzez mechanizmy autoryzacji i kontroli
dostepu.
3.4. Raportowanie i analiza
e System powinien generowaé automatyczne raporty w formacie tekstowym i wizualnym.
e Raporty powinny obejmowac historie incydentéw oraz rekomendacje dziatan
naprawczych.
e  Powinien umozliwia¢ eksport danych do systeméw SIEM oraz integracje z innymi
narzedziami analitycznymi.

Certyfikaty i standardy —
dokumenty zatgczyc
wraz z ofertg lub na
wezwanie
Zamawiajgcego

System musi posiadaé normy i certyfikaty:

e  OPSWAT (dla EDR/XDR na poziomie min. Platinium),

e  AV-TEST (ochrona w 2023 na poziomie min.6)

e Rozwigzanie wyrdznione przez AV-Test jako "najlepszy wykonawca" w testach Advanced
EDR Test 2024 na podstawie scenariuszy cyberatakéw - APT18, TA577, Turla i FIN6

e producent systemu lub autoryzowany dystrybutor producenta musi posiada¢ certyfikat
ISO 9001 oraz 27001 oraz ustugi zwigzane z cyberbezpieczerstwem.

e  Producent systemu lub autoryzowany dystrybutor producenta musi posiada¢ certyfikacje
ISAE 3000 assurance-based SOC 2 Type 2, potwierdzajgcymi zaawansowane zarzgdzanie
bezpieczenstwem informacji

e  Producent systemu lub autoryzowany dystrybutor producenta musi by¢ aktywnym
cztonkiem Cloud Security Alliance, co podkresla zaangazowanie w rozwdj najlepszych
praktyk dla cybernetyncznych srodowisk chmurowych.

e  Zespot reagowania na incydenty od producenta systemu lub autoryzowany dystrybutor
producenta musi posiadac certyfikacje CREST i NCSC, ktére potwierdzajg zdolnos¢ do
skutecznego reagowania na zagrozenia cybernetyczne.

e  Producent lub oferowany produkt/rozwigzanie musi by¢ uznane za lidera (np.
"Champion" w raportach Software Reviews Emotional Footprint) w co najmniej jednej
kategorii, takich jak zarzadzanie punktami koricowymi (Endpoint Management) lub
zarzadzanie podatnosciami (Vulnerability Management).

Rozszerzone
wsparcie serwisowe

System jest objety rozszerzonym wsparciem technicznym gwarantujacym czas reakcji wsparcia
technicznego do 8 godzin od momentu potwierdzenia zasadnosci zgtoszenia, realizowanym przez
producenta rozwigzania lub autoryzowanego dystrybutora przez okres [24] miesiecy.

System jest objety ustugg wsparcia technicznego swiadczong przez producenta lub
Autoryzowanego Dystrybutora Producenta w jezyku polskim w zakresie:

e Wsparcie telefoniczne zespotu certyfikowanych inzynieréw.

o Pomoc w prawidtowej i zgodnej z wymaganiami producenta rejestracji produktu.

o Doradztwo w zakresie konfiguracji.

. Zdalne wsparcie techniczne.

. Pomoc w zaktadaniu zgtoszen serwisowych u producenta.

. Przygotowanie do zdalnej konfiguracji.

. Zdalna konfiguracja (potaczenia szyfrowane) zgodnie z wymaganiami uzytkownika.

o Minimum 5 zdalnych rekonfiguracja urzgdzenia w zwigzku ze zmiang $rodowiska lub
wymagan uzytkownika.

o Minimum dwa razy w roku zdalny przeglad konfiguracji i logéw urzgdzenia wraz z raportem
zalecen na bazie dobrych praktyk inzynierskich.
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o Minimum dwa razy w roku zdalna aktualizacja oprogramowania zgodnie z zaleceniami
producenta i dobrych praktyk inzynierskich.

Dla zapewnienia wysokiego poziomu ustug podmiot serwisujgcy musi posiada¢ certyfikat ISO
9001 oraz 27001 w zakresie Swiadczenia ustug wsparcia technicznego oraz ustug zwigzanych z
cyberbezpieczernistwem. Zgtoszenia serwisowe beda przyjmowane w jezyku polskim w trybie
24x7 przez dedykowany serwisowy modut internetowy oraz infolinie w jezyku polskim 24x7.

Oferent winien przedtozy¢ dokumenty:

eOs$wiadczanie Producenta lub Autoryzowanego Dystrybutora producenta swiadczacego wsparcie
techniczne o gotowosci $wiadczenia na rzecz Zamawiajacego wymaganego serwisu (zawierajgce:
adres strony internetowej serwisu i numer infolinii telefonicznej). (dotaczy¢ do oferty).
eCertyfikat 1ISO 9001 oraz 27001 autoryzowanego podmiotu serwisujgcego. (dotaczy¢ do oferty).
e Certyfikat inzynierski potwierdzony przez Producenta dla min. dwdch oséb w zakresie
produtkéw: EDR/XDR oraz skaner podatnosci (dotaczyé do oferty).

o Certyfikat potwierdzajgcy posiadany status partnerski, potwierdzony przez Producenta

rozwigzania. (dotaczy¢ do oferty).

3. Oprogramowanie do zarzadzania zasobami IT

Zamawiajacy oczekuje dostawy 35 licencji oprogramowania w formie bezterminowej z serwisem i wsparciem na 12 miesigce,
zgodnego z ponizsza specyfikacjg

1. Oprogramowanie posiada budowe modutowg, sktada sie z serwera zarzadzajacego, zdalnych konsoli oraz Agentéw.
Komunikacja pomiedzy Serwerem a Agentami i Konsolami nawigzywana jest przy uzyciu szyfrowanego protokotu TLS
1.2. Program umozliwia zmiane portu komunikacyjnego wykorzystywanego przez konsolg zarzadzajaca.

2. Moduty umotzliwiajg kompleksowy monitoring sieci, monitoring sprzetu komputerowego na stanowiskach
uzytkownikéow pod katem zmian sprzetowych i programowych oraz pomocy w formie interaktywnego pofaczenia
sieciowego z obstugiwanym uzytkownikiem. Program wykorzystuje darmowy silnik bazy danych z kodem zrédtowym
dostepnym na licencji open-source (PostgreSQL w wersji 12) dzieki czemu nie jest objety limitem ilosci danych, baza
danych jest rozwigzaniem darmowym niewymagajgcym dodatkowego licencjonowania. Instalacja Serwera oraz
Konsol zarzgdzajacych wymaga 64-bitowego systemu operacyjnego Windows.

3. Dane, ktdre dotycza dziatan pracownika na komputerze, a wiec: historia aktywnosci, polityka korzystania z Internetu
oraz aplikacji, dostep do zewnetrznych nosnikdw danych itp., s3 odseparowane od danych stricte technicznych tj.
informacji o stacji roboczej. S3 one réwniez grupowane w osobnym, dedykowanym oknie. Pozwala to na, zgodne z
RODO, usuwanie danych wybranego uzytkownika bez koniecznosci usuniecia informacji o stacji roboczej.

4. Dostep do danych osobowych oraz danych z monitoringu, zgodnie z RODO, objety jest kontrolg na poziomie
wybranych Administratorow — w programie mozna nadawac kontom administracyjnym rézne poziomy dostepu oraz
uprawnien zaréwno do funkcji Programu, grup urzadzen, jak i uzytkownikdw. Gtéwny Administrator ma mozliwos¢
zarzadzania uprawnieniami konfiguracyjnymi programu dla innych kont z rolg administracyjng np. moze wyfaczy¢
mozliwos¢ zdalnej deinstalacji Agenta, ograniczy¢ dostep do Opcji programu oraz logdw dziatan innych
administratoréw. Dziatania administratoréw sg logowane oznacza to, ze program posiada dziennik z listg czynnosci
wykonanych przez administratoréow, ktére zmodyfikowaty obiekty znajdujace sie w systemie w tym m.in. logowanie
dostepu do Opcji programu, logowanie dostepu do informacji o aktywnosci uzytkownika, logowanie polecen
deinstalacji Agenta. Dziatania administratoréw mogg by¢ automatycznie eksportowane do zewnetrznego kolektora
Syslog. Lista kont uzytkownikéw, w tym administratoréw, moze by¢ synchronizowana z Active Directory, rowniez przez
szyfrowane potgczenie LDAPS.

5. Program umozliwia konfiguracje polityki haset do lokalnych kont uzytkownikéw konsoli. Polityk pozawala na
okreslenie: minimalnej dtugosci hasta, liter, cyfr, znakdw specjalnych oraz automatycznie wymusza dostosowanie
biezacych haset do obowigzujgcych zasad.

6. Program zawiera mechanizmy uwierzytelniania logowan administratorow do konsoli z wykorzystaniem weryfikacji
dwusktadnikowej (MFA). Kod autoryzacyjny moze by¢ wysytany za pomocg e-mail i/lub SMS. W weryfikacji MFA mozna
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skonfigurowaé okres, po ktédrym nalezy ponownie zautoryzowaé logowanie. W przypadku awarii autoryzacja
logowania moze by¢ pominieta tylko w lokalnej konsoli serwera.

7. Producent zostat wyrdézniony znakiem jakosci CYBERSECURITY MADE IN EUROPE przyznawanym przez Europejska
Organizacje ds. Cyberbezpieczeristwa (ECSO).

1. MONITOROWANIE INFRASTRUKTURY (BEZAGENTOWO) obejmuje serwery Windows, Linux, Unix, Mac; routery,
przetaczniki, urzadzenia VolP i firewalle w zakresie:

wykrywania urzadzen w sieci poprzez skanowanie ping oraz arp-ping
wykrywania urzadzen na podstawie informacji odczytanych z Active Directory (wraz z informacjg OU)
wizualizacji stanu urzadzen w postaci ikon urzadzen na graficznych mapach sieci
wizualizacji urzadzen na mapach z funkcjg siatki umozliwiajgcej korygowanie pozycji ikon na mapie do najblizszej
linii siatki
wizualizacji map urzadzen poprzez tworzenie spersonalizowanych map z dowolnym kolorem tta.
wizualizacji map urzadzen poprzez tworzenie spersonalizowanych map z wykorzystaniem jako tfa
zaimportowanych obrazkéw np. schematu rozmieszczenia pomieszczen w budynku
wizualizacji map urzadzen poprzez grupowanie urzadzen na narysowanych czworokatach o dowolnym rozmiarze
i kolorze
wizualizacji map urzadzen poprzez wstawianie dowolnego tekstu na mapie
wizualizacji potaczen pomiedzy urzadzeniami a przetgcznikami za pomoca linii i informacji, do ktérego portu
przetgcznika podtgczone jest dane urzgdzenie w sposdb manualny oraz automatyczny
zablokowania mapy urzadzen przed przypadkowa edycja
serwiséw TCP/IP, HTTP, POP3, SMTP, FTP i innych wraz z mozliwoscig definiowania wtasnych serwiséw. Program
monitoruje czas ich odpowiedzi i procent utraconych pakietéw
serwerow pocztowych:
- program monitoruje czas logowania do serwisu odbierajacego oraz czas wysytania poczty
- program ma mozliwo$¢ monitorowania stanu systemow i wysytania powiadomienia (e-mail, SMS i inne), w
razie gdyby przestaty one odpowiadac lub funkcjonowaty wadliwie (np. gdy wazne parametry znajda sie poza
zakresem)
- program ma mozliwos$¢ wykonywania operacji testowych
- program ma mozliwos¢ wystania powiadomienia jesli serwer pocztowy nie dziata
monitorowania serweréw WWW i adreséw URL
cyklicznego monitorowania czasu tadowania strony internetowej, zmiany tresci na stronie internetowej i statusu
protokotu HTTPS
obstugi szyfrowania SSL/TLS w powiadomieniach e-mail
obstugi urzgdzerh SNMP wspierajgcych SNMP v1/2/3 z szyfrowaniem oraz autoryzacja, (np. przetaczniki, routery,
drukarki sieciowe, urzadzenia VolP itp.) — monitorowanie wartosci za pomocg nazw zmiennych oraz OID
obstugi komunikatow syslog i putapek SNMP i ewidencjonowanie odebranych z nich danych
monitoringu routerow i przetgcznikow wg:
- zmian stanu interfejsow sieciowych
- ruchu sieciowego
- podtgczonych stacji roboczych — graficzna prezentacja panelu switcha
- ruchu generowanego przez podtgczone do portéw stacje robocze
serwisow Windows: monitor serwisow Windows alarmuje gdy serwis przestanie dziata¢ oraz pozwala na jego
uruchomienie/zatrzymanie/zrestartowanie
wyswietlania statystyk przy kazdym urzadzeniu na mapie takich jak: czas odpowiedzi urzgdzenia, czas od ostatniej
poprawnej odpowiedzi, nazwa DNS, adres IP, status zarzgdzalnosci SNMP, ostrzezenie o zdarzeniu na urzadzeniu
monitorowania stanu maszyn wirtualnych Vmware: dziata, nie dziata, wstrzymano
zarzgdzania stanem maszyn wirtualnych Vmware: wysytanie polecen wigczenia, wstrzymania i wytgczenia
zasilania do kazdej maszyny
wydajnosci systeméw Windows:
- obcigzenie CPU, pamieci, zajetos¢ dyskow, transfer sieciowy
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2. Program posiada Inteligentne Mapy i Oddziaty, ktére stuzg do lepszego zarzadzania logiczng strukturg urzadzen w
przedsiebiorstwie (Oddziaty) oraz tworzg dynamiczne mapy wg wiasnych filtréw (Mapy Inteligentne). Kryteria
automatycznego filtrowania dotyczy¢ mogg m.in. statusu Agenta, wygenerowanych alarméw, zainstalowanych
aplikacji, przynaleznosci do oddziatu, serwisdw sieciowych, danych z SNMP, danych z inwentaryzacji urzadzenia itp.
Program posiada réwniez funkcje kompilatora plikdw MIB, ktéry umozliwia dodawanie definicji dla modutéw SNMP.

3. Program umozliwia réwniez nakfadanie na urzadzenia licznikdw wydajnosci WMI oraz SNMP wg szablonow
definiowanie alarméw z wykorzystaniem akcji zwigzanych ze zdarzeniami w systemie, m.in.: wystanie komunikatu
pulpitowego, wystanie wiadomosci e-mail, wystanie SMS, wystanie wiadomosci SMS poprzez integracje z serwisem
smsapi.pl, wystanie wiadomosci przez Microsoft Teams oraz Slack, uruchomienie programu, wystanie putapki SNMP,
wystanie pakietu Wake-On-LAN, zatrzymanie/restart ustugi Windows, wytaczenie/restart komputera. Alarmy
budowane sg przez administratora z wykorzystaniem ciggu przyczynowo skutkowego — oznacza to, ze administrator
samodzielnie moze wskaza¢ dowolne zdarzenie z listy, ktorego wykrycie wzbudzi alarm oraz dowolng liczbe akcji
wybranych z listy, ktére zostang wykonane jako reakcja na wykryte zdarzenie. Wykonywanie akcji alarmow mozna
skonfigurowa¢ automatycznie po wykryciu zdarzenia, z opdznieniem, na koncu zdarzenia oraz cyklicznie np. co 5
minut. Dla akcji mozna natozy¢ ograniczenie czasowe np. nie wykonuj miedzy 8:00-16:00. Alarmy pozwalajg na
priorytetyzacje urzadzen, grupowanie wg. waznosci i typu urzadzenia. Oprogramowanie umozliwia wykorzystanie w
alarmowaniu skrzynek e-mail z wykorzystaniem autoryzacji OAuth 2.0

4. Program ma mozliwos¢ integracji ze sprzetowg bramkg GSM w celu wysytania powiadomien SMS z wykorzystaniem
protokotu netGSM (SOAP).

WZAKRESIE INWENTARYZACJI program automatycznie gromadzi informacje o sprzecie i oprogramowaniu na stacjach
roboczych oraz:

e Prezentuje szczegoty dotyczace sprzetu: modelu, procesora, pamieci, ptyty gtéwnej, napeddw, kart itp.

e Umozliwia odczyt parametrow S.M.A.R.T. dyskéw twardych, dyskdéw SSD, w tym NVMe.

e  Obejmuje m.in.: zestawienie posiadanych konfiguracji sprzetowych, wolne miejsce na dyskach, srednie
wykorzystanie pamieci, informacje pozwalajgce na wytypowanie systemoéw, dla ktérych konieczny jest upgrade.

e Informuje o zainstalowanych aplikacjach oraz aktualizacjach Windows co bezposrednio

e umozliwia audytowanie i weryfikacje uzytkowania licencji w organizacji.

e Zbiera informacje w zakresie wszystkich zmian przeprowadzonych na wybranej stacji roboczej: instalacji/deinstalacji
aplikacji, zmian adresu IP itd.

e Posiada mozliwos¢ wysytania powiadomienia np. e-mailem w przypadku zainstalowania

e programu lub jakiejkolwiek zmiany konfiguracji sprzetowej komputera.

e Umozliwia odczytanie numeru seryjnego (klucze licencyjne).

e Umozliwia automatyczne zarzadzanie instalacjami i deinstalacjami oprogramowania poprzez okreslenie paczek
aplikacji wymaganych oraz nieautoryzowanych.

e Umozliwia przeglad informacji o konfiguracji systemu, np. komend startowych, zmiennych

e srodowiskowych, kontach lokalnych uzytkownikéw, harmonogramie zadan itp.

e Umozliwia utworzenie listy plikéw uzytkownikdéw z okreslonym rozszerzeniem (np. filmy .AVI) znalezionych na
stacjach roboczych oraz ich zdalne usuwanie wraz z wykrywaniem metadanych plikéw uzytkownika: obrazéw
(wymiary obrazka), video (dtugos¢ filmu), audio (dtugos$¢ nagrania), archiwdw (liczba plikéw w srodku, rozmiar po
wypakowaniu).

e Umozliwia wymiane plikdw do i ze stacjg roboczg poprzez funkcje Menedzera plikdw. Dziatania administratoréw
wykonywane w tej funkcji s3 logowane.

Modut inwentaryzacji zasobdw umozliwia prowadzenie bazy ewidencji majatku IT w zakresie sprzetu i programowania:

e przechowywania wszystkich informacji dotyczgcych infrastruktury IT w jednym miejscu oraz automatycznego
aktualizowania zgromadzonych informacji,
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e przydzielania dostepu administratoréow do zasobéw na podstawie praw do oddziatéw,

e tworzenia powigzan miedzy zasobami a urzadzeniami,

e tworzenia powigzan miedzy zasobami a kontami uzytkownikow (zaréwno lokalnymi, jak i zsynchronizowanymi z
Active Directory), wskazywanie osdb odpowiedzialnych,

e wskazania oséb uprawnionych do uzycia zasobéw poprzez rozbudowane mechanizmy,

e definiowania wtasnych typow zasobow (elementéw wyposazenia), ich atrybutéw oraz wartosci - dla danego
urzadzenia lub oprogramowania istnieje mozliwos¢ dodawania dodatkowych informacji, np. numer inwentarzowy,
osoba odpowiedzialna, numer dokumentu zakupu, wartos¢ sprzetu lub oprogramowania, nazwa sprzedawcy, termin
uptywu gwarancji, termin kolejnego przegladu (mozna poda¢ date, po ktdrej administrator otrzyma powiadomienie
e-mail zblizajgcym sie terminie przegladu lub uptywie gwarancji), nazwa firmy serwisujacej, lub wtasny komentarz,

e okreslenia atrybutéw wymaganych, ktdre sg obowigzkowe dla wszystkich zasobdw,

e okreslenia atrybutéw dodatkowych tylko dla wybranych typéw zasobdw,

e masowa edycje atrybutdw zasobow,

e definiowanie wtasnych list jednokrotnego wyboru jako dodatkowe informacje o zasobie,

e importu danych z zewnetrznego zrédta (.CSV),

e przechowywania dowolnych dokumentéw (np. pliki .DOCX, .XLSX, .PDF), np.: skan faktury zakupu, gwarancji,
dowolnego dokumentu itp.,

e tworzenia powigzan miedzy zasobami a dokumentami w relacji 1:N,

e oznaczania statuséw zasobdw, np. w uzyciu, w naprawie, zutylizowany itp.,

e ewidencji czynnosci wykonywanych na zasobach, np.: aktualizacja, naprawa w serwisie, konserwacja itp. wraz z
mozliwoscig okreslenia kosztu oraz czasu przeznaczonego na wykonanie czynnosci,

e generowania zestawienia wszystkich zasobow, w tym urzgdzen i zainstalowanego na nich oprogramowania,

e przygotowanie wielu szablonéw generowanych dokumentdéw i protokotéw przekazania zasobdw wraz z
konfigurowalng sekcjg zawierajacg dane i logo organizacji,

e konfiguracji stylu automatycznego numerowania dodawanych zasobdéw wg zdefiniowanego wzorca,

e  konfiguracji stylu automatycznego numerowania dodawanych dokumentéw i protokotéw wg zdefiniowanego
wzorca,

e archiwizacji i poréwnywania audytéw zasobdw,

e tworzenia kodow kreskowych dla zasobow,

e drukowania kodow kreskowych oraz dwuwymiarowych kodéw alfanumerycznych (QR Code) dla zasobdw, ktore
posiadajg numer inwentarzowy,

e inwentaryzacji zasobow posiadajgcych kody kreskowe za pomocg aplikacji mobilnej dla systemu Android poprzez
wyszukiwanie zasobow, skanowanie etykiet, dodawanie i edycje zasobdw, dodawanie czynnosci serwisowych,
drukowanie etykiet,

e mozliwos¢ zmiany portu komunikacyjnego wykorzystywanego przez aplikacje mobilng dla systemu Android,

e inwentaryzacji stacji roboczych niepodtgczonych do sieci (bez instalacji Agenta poprzez manualne wykonanie
skandéw inwentaryzacji offline),

e definiowania alarmdow z powiadomieniami e-mail dla dowolnych pdl czasowych typu ,,data” z atrybutéw zasobdéw
lub licencji (np. ,,za 2 tygodnie wygasnie licencja/gwarancja”).

Inwentaryzacja oprogramowania zapewnia funkcjonalnos¢ w zakresie pozyskiwania informacji
o oprogramowaniu i audycie licencji poprzez:

1. Skanowanie plikdw wykonywalnych i multimedialnych na stacjach roboczych, skanowanie
archiwodw ZIP.

2. Informacje o aplikacjach uzywanych w organizacji.

3. Tworzenie wtasnych wzorcéw aplikacji.

4. Tworzenie dowolnych kategorii aplikacji, np. nowe, zabronione, projektowe itp.

5. Informacje o komputerach, na ktérych aplikacja zostata wykryta.

6. Zarzadzanie posiadanymi licencjami.

7. Wskazywanie oséb odpowiedzialnych za licencje.

8. Wskazanie uzytkownikéw licencji.
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9. Tworzenia powigzan miedzy licencjami a dokumentami w relacji 1:N.

10. Rozbudowane i konfigurowalne scenariusze zarzadzania licencjami poprzez: przypisywanie do uzytkownika,
przypisywanie do wielu komputeréw tego samego uzytkownika, przypisywanie wg numerdéw seryjnych, przypisywanie
wg réznych wersji aplikacji na jednym urzadzeniu.

11. tatwy audyt legalnosci oprogramowania oraz powiadamianie tylko w razie przekroczenia liczby posiadanych
licencji - w kazdej chwili istnieje mozliwo$¢ wykonania aktualnych raportéw audytowych.

12. Zarzadzanie posiadanymi licencjami: raport zgodnosci licencji.

13. Mozliwos¢ przypisania do programdéw numerdéw seryjnych, wartosci itp.

Okna audytowe posiadajg mozliwos¢ filtrowania elementéw per oddziat.

W ZAKRESIE OBStUGI UZYTKOWNIKOW program umozliwia monitorowanie aktywnosci uzytkownikdw pracujacych na
komputerach z systemem Windows poprzez monitorowanie:

e Faktycznego czasu aktywnosci (doktadny czas pracy z godzing rozpoczecia i zakoriczenia pracy),

e Procesow (kazdy proces ma catkowity czas dziatania oraz czas aktywnosci uzytkownika) wraz informacjg o
uruchomieniu na podwyzszonych uprawnieniach,

e Rzeczywistego uzytkowania programéw (m.in. procentowa warto$¢ wykorzystania aplikacji, obrazujgca czas jej
uzywania w stosunku do tgcznego czasu, przez ktéry aplikacja byta uruchomiona) wraz z informacja, na ktérym
komputerze wykonano dang aktywnos¢,

e Informacji o edytowanych przez uzytkownika dokumentach,

e  Historii pracy (cykliczne zrzuty ekranowe),

e Listy odwiedzanych stron WWW (tytuty, adresy, liczba i czas wizyt),

e Transferu sieciowego uzytkownikéw (ruch lokalny i transfer internetowy generowany przez uzytkownika),

e  Wydrukéw m.in. informacje o dacie wydruku, informacje o wykorzystaniu drukarek, raporty dla kazdego uzytkownika
(kiedy, ile stron, jakiej jakosci, na jakiej drukarce, jaki dokument byt drukowany), zestawienia pod wzgledem stacji
roboczej (kiedy, ile stron, jakiej jakosci, na jakiej drukarce, jaki dokument drukowano z danej stacji roboczej),
mozliwos¢ "grupowania" drukarek poprzez identyfikacje drukarek. Program ma mozliwos¢ monitorowania kosztéw
wydrukoéw,

o Nagtéwkdw przesytanej w aplikacjach klienckich poczty e-mail.

Program ponadto posiada mozliwos¢:

e wykrywania podejrzanej aktywnosci przez popularne , jigglery”, majgcej na celu symulowanie faktycznej pracy.

e zdefiniowania czasu (min. 15 minut) gdy wykrywana bedzie symulowana aktywnos¢ wytgcznie przez ruch myszg bez
klikniecia lub wprowadzanie tego samego znaku z klawiatury.

e wyszczegdlnienia podejrzanej aktywnosci w raportach.

e wygenerowania alarmu i wykonania akcji po wykryciu podejrzanej aktywnosci.

e automatycznego witgczenia zapisywania zrzutow ekranowych po wykryciu podejrzanej aktywnosci.

e blokowania stron internetowych poprzez mozliwos¢ zezwolenia lub zablokowania catego ruchu WWW dla stacji
roboczej, na ktérej zalogowany jest uzytkownik, z mozliwoscig definiowania wyjgtkéw — zaréwno zezwalajacych, jak i
zabraniajacych korzystania z danych domen oraz wybranych lub dowolnych sub-domen (np. *.domena.pl). Reguty w
postaci listy domen tworzone sg dla uzytkownika lub grupy uzytkownikow i mogg by¢ kopiowane lub wspétdzielone
pomiedzy grupami lub kontami.

e integracji list stron w formie plikdw .TXT z dowolnego adresu zewnetrznego np. CERT.

e skorzystania z wbudowanej listy stron sklasyfikowanych jako zagrozenia.

e automatycznego odswiezania list stron zintegrowanych z adreséw zewnetrznych.

e blokowania ruchu na wskazanych portach TCP/IP,

e blokowania pobierania poprzez przegladarki internetowe plikdw z okreslonym rozszerzeniem,

e prowadzenia rejestru naruszen blokad,
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e wysytania powiadomien gdy uzytkownik: odwiedzi strone z okreslonej grupy domeny; pobierze lub wysle okreslong
ilos¢ danych w ciggu dnia w sieci lokalnej lub Internet; wydrukuje okreslong ilo$¢ stron w ciggu dnia, naruszy
skonfigurowane blokady,

e przygotowania zestawienia (metryki) ustawiern monitorowania uzytkownika w postaci raportu (ktéry mozna dotgczyé
np. do akt pracownika),

e definiowania godzin lub dni tygodnia, w ktérych monitorowanie uzytkownikéw jest wytgczone.

Mozliwosé generowania raportéw dla uzytkownikdw Active Directory niezaleznie od tego, na jakich

komputerach pracowali w danym czasie.

Mechanizm blokowania uruchamiania aplikacji wg maski nazwy oraz lokalizacji pliku. Reguty w postaci listy blokowanych plikéw
lub lokalizacji tworzone sg dla uzytkownika lub grupy uzytkownikow i mogg by¢ kopiowane pomiedzy grupami lub kontami.
Program posiada Grupy uzytkownikéw oraz Grupy Inteligentne, ktére stuza do lepszego zarzadzania

uzytkownikami, politykg monitorowania oraz blokowania aplikacji i stron internetowych.

PROGRAM UMOZLIWIA REALIZACJE ZDALNEJ POMOCY UZYTKOWNIKOM. W ramach kontroli stacji uzytkownika dostepny
jest podglad pulpitu uzytkownika i mozliwosé przejecia nad nim kontroli wraz z mozliwoscig zdefiniowania czy uzytkownik
powinien zostac zapytany o zgode na potacznie i opcjg odrzucenia takiego potgcznia przez uzytkownika (np. w przypadku
pracownikéw wysokiego szczebla). Podczas dostepu zdalnego, zaréwno uzytkownik jak i administrator widzg ten sam ekran.
Administrator w trakcie zdalnego dostepu ma mozliwos$¢ wyboru dowolnego ekranu (monitora) oraz zablokowania dziatania
myszy oraz klawiatury dla uzytkownika. Funkcja zdalnego dostepu umozliwia rownoczesne podtaczenie do tego samego
komputera kilku administratorom.

W niniejszym module znajduje sie baza zgtoszen umozliwiajgca uzytkownikom zgtaszanie problemoéw

technicznych poprzez dedykowany portal oraz przetwarzanie wiadomosci e-mail, ktére sg przetwarzane i przyporzadkowywane
odpowiednim administratorom, otrzymujgcym automatycznie powiadomienie o przypisanym im problemie. Oprogramowanie
pozwala na integracje ze skrzynkami e-mail w oparciu o klasyczng autoryzacje login/hasto oraz mechanizm OAuth 2.0. Modut
umozliwia rowniez przetwarzanie zgtoszen w trybie anonimowym (wsparcie w realizacji wymogéw ,,Dyrektywy o sygnalistach”)
oraz zawiera dokumenty prawne dot. ochrony sygnalistéw w tym szablon regulaminu zgtoszerh wewnetrznych wymagany przez
Dyrektywe. Kolejng wazng funkcjonalnoscig jest umozliwienie uzytkownikom monitorowania procesu rozwigzywania
zgtoszonych przez nich problemdéw i ich aktualnych statuséw, jak réwniez mozliwo$¢ wymiany informacji z administratorem
poprzez komentarze, ktére sg wpisywane i widoczne dla obu stron. System umozliwia uzycie posredniego statusu ,zgtoszenie
rozwigzane” przed ostatecznym zamknieciem zgtoszenia.

Modut ten zawiera réwniez komunikator (czat), ktéry umozliwia prowadzenie rozmoéw w czasie

rzeczywistym oraz archiwizacje historii wiadomosci pomiedzy zalogowanymi uzytkownikami, pracownikami pomocy
technicznej i administratorami (wraz z wyszukiwarkg rozméw i wiadomosci wg stéw kluczowych oraz automatycznym
oczyszczaniem historii rozmow). Ponadto czat pozwala na:

. zarzadzanie dostepem do czatu w 3 poziomach uprawnien: petny dostep, brak dostepu lub dostep ograniczony
wytgcznie do pomocy technicznej

. rozmowy rowniez miedzy ,,zwyktymi” uzytkownikami

. przesytanie plikow miedzy rozmdéwcami w trybie online

o tworzenie pokojow tematycznych, rozmdéw grupowych

o oznaczanie kontaktow jako ,ulubionych” na liscie kontaktow

o uruchomienie z poziomu ikony dostepowej Agenta oraz bezposrednio w interfejsie WWW heldpesku

. moze by¢ wyswietlany w trybie jasnym lub ciemnym

W module zawarta jest rowniez baza wiedzy pomagajgca uzytkownikom samodzielnie rozwigzywac
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najprostsze, powtarzajgce sie problemy wraz z mozliwoscig nadawania artykutom 1 z 3 statuséw

(opublikowany, wewnetrzny, szkic). Program umozliwia informowanie pracownikéw o zdarzeniach, np. planowanych
przestojach w dostepie do ustug, przez komunikaty z graficznym formatowaniem tresci oraz faczami do artykutéw w bazie
wiedzy. Uzytkownik ma mozliwosc¢ przegladniecia historii

odczytanych komunikatéw bezposrednio z poziomu ikony Agenta. Administrator ma mozliwosé¢

tworzenia szkicéw i archiwizowania komunikatow.

Dostep do systemu zgtoszend oraz bazy wiedzy realizowany jest przez dedykowany portal dostepny przez przegladarke
internetowa, ktdry moze by¢ wyswietlany w trybie jasnym lub ciemnym.

Funkcjonalnos¢ modutu umozliwia réwniez uzyskanie dostepu z prywatnego komputera tylko do
swojego komputera firmowego, ktdry pozostat w organizacji, za pomocg funkcji zdalnego dostepu
przez kazdego pracownika.

Modut pomocy zdalnej umozliwia rowniez:

1. pobieranie listy uzytkownikow z Active Directory,

2. wyswietlanie w systemie zgtoszen wizytowki uzytkownika wraz z jego numerem telefonu, adresem e-mail oraz
informacjg o przetozonym,

3. zarzadzanie lokalnymi kontami Windows w zakresie: tworzenia, usuwania, aktywacji, edycji uprawnien, resetu hasta,
edycji kont,

4. zarzadzanie dostepem pracownikdw HelpDesku do zgtoszern poprzez rozbudowany system zarzadzania regutami
widocznosci zgtoszen,
zarzadzanie dostepem zwyktych uzytkownikéw korncowych do wybranych kategorii zgtoszen,

6. zarzadzanie dostepem zwyktych uzytkownikdéw korncowych do wybranych kategorii artykutéw bazy wiedzy,
tworzenie wiasnego drzewa kategorii zgtoszen wraz z mozliwoscig grupowania kategorii w folderach (do 4 pozioméw
kategorii), opisami kategorii oraz klauzulg RODO,

8. automatyczne przypisywanie konkretnych pracownikéw helpdesk do zgtoszen w okreslonych kategoriach lub
pochodzgcych od okreslonych grup uzytkownikéw,

9. definiowanie Sciezek akceptacji zgtoszen — procesu, w ktérym uzytkownik uzyskuje akceptacje na realizacje zgtoszenia
od wyznaczonych oséb w organizacji,

10. przypisywanie Sciezek akceptacji zgtoszen do okreslonych kategorii,

11. procesowanie zgtoszen uzytkownikéw z wiadomosci e-mail,

12. eksportowania listy zgtoszen do plikdw CSV i XLSX,

13. integracje ze skrzynkami e-mail w oparciu o klasyczng autoryzacje login/hasto oraz mechanizm OAuth 2.0,

14. tworzenie formularzy z niestandardowymi polami opisowymi, dedykowanymi do wybranych kategorii zgtoszen,

15. wykonywanie operacji na wielu zgtoszeniach rownoczesnie,

16. dotgczanie zatgcznikdw do zgtoszen,

17. rozbudowane wyszukiwanie zgtoszen i artykutow w bazie wiedzy,

18. szybki dostep do ostatnich zgtoszen, artykutow bazy wiedzy i zatgcznikow,

19. wprowadzenie komentarza oraz informacji o czasie poswieconym na rozwigzanie w kreatorze wyswietlanym przy
zamykaniu zgtoszenia,

20. zrzuty ekranowe (podglad pulpitu),

21. zdalng modyfikacje rejestréw,

22. dystrybucje oprogramowania przez Agenty,

23. definiowanie aplikacji dozwolonych do samodzielnej instalacji przez uzytkownikéw z pakietéw MSI w postaci Kiosku z
Aplikacjami,

24. przypisywanie dostepnych w Kiosku instalatoréw do grup uzytkownikéw,

25. dystrybucje oraz uruchamianie plikéw za pomocg Agentéw (w tym plikéw MSI),

CENTRUM PROJEKTOW POLSKA CYFROWA
ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppe.gov.pl

Fundusze Europejskie Rzeczpospolita  Dofinansowane przez
na Rozwdj Cyfrowy - Polska Unie Europejska

| @ Cyberbezpieczny

Sameorzqd



Fundusze Europejskie

na Rozwdéj Cyfrowy

26.

27.

28.

29.
30.

31.
32.
33.

34.

zadania dystrybucji plikdw, jesli komputer jest wytgczony w trakcie zlecania operacji nastepuje kolejkowanie zadania
dystrybucji pliku,

mozliwos¢ skonfigurowania automatyzacji procesowania zgtoszen wraz z powiadomieniami e-mail wysytanymi do
okreslonych aktoréw w zgtoszeniu,

mozliwos¢ skonfigurowania automatyzacji dodajgcych komentarze publiczne wraz z zatgcznikami i odnosnikami do
artykutéw w Bazie Wiedzy,

planowanie nieobecnosci pracownikéw helpdesk,

obstuge umoéw o gwarantowanym poziomie $wiadczenia ustug (SLA) wraz z raportami np. przekroczen SLA wraz z
podsumowaniem,

generowanie raportéw obstugi helpdesk,

zdalne wykonywanie poleceri poprzez Agenty (np. utworzenie / edycja konta lokalnego uzytkownika systemu),
zarzadzania procesami systemu Windows (w zakresie: zakoncz proces, zakoncz drzewo procesu, uruchom nowy proces
w sesji uzytkownika wraz z parametrami),

wymiany plikow do i ze stacji roboczej poprzez funkcje Menedzera plikéw bez blokowania interfejsu programu podczas
przesyfania plikow.

Kolejna funkcja oprogramowania jest MOZLIWOSC OCHRONY DANYCH PRZED WYCIEKIEM poprzez blokowanie urzadzen.

1. Blokowanie urzadzen i no$nikdw danych. Program ma mozliwos¢ zarzadzania prawami dostepu do wszystkich
urzadzen wejscia i wyjScia oraz urzadzen fizycznych, na ktore uzytkownik moze skopiowac pliki z komputera firmowego
lub uruchomic z nich program zewnetrzny.

2. Blokowanie urzadzen i interfejsow fizycznych: USB, FireWire, gniazda kart pamieci, SATA, dyski przenosne, napedy
CD/DVD, stacje dyskietek.

3. Blokowanie interfejsow bezprzewodowych: Wi-Fi, Bluetooth, IrDA.

4. Blokownie dotyczy tylko urzadzen stuzacych do przenoszenia danych - inne urzadzenia

(drukarka, klawiatura, mysz itp.) mogg by¢ podtaczane.

5. Alarmowanie o zdarzeniach podtaczenia/odtaczenia urzadzen zewnetrznych wraz z mozliwoscig ograniczenia
alarméw tylko do nosnikéw niezaufanych.

6. Funkcje wspierajgce bezpieczeristwo systemu: integracja i zarzgdzanie ustawieniami Windows Defender.

7. Funkcje wspierajgce bezpieczenstwo systemu: monitorowanie stanu szyfrowania dyskow

BitLocker.

8. Funkcje wspierajgce bezpieczenstwo systemu: zdalne szyfrowanie dyskéw za pomocg BitLocker.

9. Funkcje wspierajgce bezpieczenstwo systemu: zapisywanie klucza odzyskiwania do pliku oraz jako zaséb w bazie
danych programu.

10. Funkcje wspierajgce bezpieczenstwo systemu: integracja z Windows Defender w zakresie

odczytu stanu ochrony, wtgczenia i wytaczenia ochrony, tworzenia regut ruchu.

11. Funkcje wspierajace bezpieczenstwo systemu: odczytanie informacji o aktywnym

oprogramowaniu antywirusowym firm trzecich, innym niz Windows Defender.

12. Funkcje wspierajgce bezpieczenstwo systemu: monitorowanie stanu modutu TPM.

Zarzadzanie prawami dostepu do urzadzen:

1. Definiowanie praw uzytkownikéw/grup do odczytu, zapisu czy wykonania plikdw.

2. Autoryzowanie urzadzen firmowych (przyktadowo szyfrowanych): pendrive’dw, dyskdéw itp. - urzadzenia prywatne
sg blokowane.

3. Catkowite zablokowanie okreslonych typow urzadzen dla wybranych uzytkownikow.

4. Centralna konfiguracja poprzez ustawienie regut (polityk) dla catej sieci.

5. Mozliwos$¢ usuwania z listy znanych urzadzen tych nosnikdw, ktore np. zostaty zutylizowane.
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Audyt operacji na plikach na urzadzeniach przenosnych:

1. Zapisywanie informacji o zmianach w systemie plikdw na urzadzeniach przenosnych.
2. Podtaczenie/odtaczenie urzadzenia przenosnego.

Monitorowanie operacji na plikach w lokalnych folderach komputera uzytkownika.
Definiowanie regut monitorowanych folderéw w postaci list.

Monitorowanie operacji na plikach na udostepnionych zasobach sieciowych (udziatach) na urzadzeniach nieobstugiwanych
przez Agenta (np. macierze, NAS itp.)

Integracja z Active Directory - zarzadzanie prawami dostepu przypisanymi do uzytkownikow oraz grup domenowych.
Przydzielanie uprawnien réwniez do kont uzytkownikéw lokalnych.

Program umozliwia prowadzenie rejestru naruszen blokad podtgczanych nosnikéw.

Wdrozenie

Przedmiotem wdrozenia systemu monitorowania i zarzadzania infrastruktura IT obejmujacego instalacje, konfiguracje i
uruchomienie oprogramowania wraz z agentami na wskazanych stacjach roboczych. W ramach realizacji nalezy
skonfigurowac bezpieczny dostep administracyjny, polityke retencji danych, automatyczne kopie zapasowe oraz zasady
monitorowania zasobdéw sieciowych i systemowych. Wykonawca zobowigzany jest do przeprowadzenia skanowania i
klasyfikacji urzadzen sieciowych, opracowania map logicznych sieci oraz wdrozenia polityk alarmowych. W dalszym
etapie nalezy skonfigurowaé inwentaryzacje sprzetu i oprogramowania, uruchomi¢ mechanizmy powiadamiania o
zmianach konfiguracji, ustali¢ zasady klasyfikacji i aktualizacji aplikacji, a takze wdrozy¢ polityki monitorowania
aktywnosci uzytkownikéw, zarzadzania dostepem do danych i kontroli nosnikdéw wymiennych. Catos¢ zostanie
zintegrowana w centralnym panelu administracyjnym, ktéry umozliwi monitorowanie stanu infrastruktury, aktywnosci
uzytkownikéw i wydajnosci systemu. Wymaga sie, aby wdrozenie byto przeprowadzone przez producenta lub
autoryzowanego dystrybutora oferowanego rozwigzania.

CENTRUM PROJEKTOW POLSKA CYFROWA
ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppe.gov.pl

Fundusze Europejskie Rzeczpospolita  Dofinansowane przez
na Rozwdj Cyfrowy - Polska Unie Europejska

| @ Cyberbezpieczny

Sameorzqd



Fundusze Europejskie

na Rozwdéj Cyfrowy

4. Serwer do cyberbezpieczenstwa na potrzeby HA — 1 szt.

Parametr

Obudowa

Charakterystyka (wymagania minimalne)

Obudowa Rack o wysokosci max 1U

8 slotéw na dyski 2.5”

Obudowa wyposazona w panel LCD umieszczony na froncie obudowy,
umozliwiajacy jednoznacznie stwierdzié, czy system dziata poprawnie i
pokazujacy podstawowe stany dziatania serwera w tym adres IP karty
zarzadzajacej.

Ptyta gtéwna

Ptyta gtéwna z mozliwoscig zainstalowania jednego procesora.

Ptyta gtéwna musi by¢ zaprojektowana przez producenta serwera i
oznaczona jego znakiem firmowym.

Ptyta powinna obstugiwa¢ do min. 128GB, na ptycie gtdwnej powinno
znajdowac sie minimum 4 sloty przeznaczone dla pamieci

Chipset

Dedykowany przez producenta procesora do pracy w serwerach
jednoprocesorowych

Procesor

Zainstalowany jeden procesor 8-rdzeniowy, 2.7GHz, klasy x86 dedykowany
do pracy z zaoferowanym serwerem umozliwiajacy osiggniecie wyniku
84.5 w tescie SPECrate®2017_int_base w konfiguracji jednoprocesorowej,
dostepnym na stronie www.spec.org dla oferowanego serwera.

Pamie¢ RAM

128GB DDR5 UDIMM, 5600MT/s.

Kontroler RAID

Sprzetowy kontroler dyskowy, posiadajgcy mozliwos¢ konfiguracji
poziomow RAID: 0, 1, 10

Dyski twarde

Zainstalowane

o 5x dysk SSD SATA o pojemnosci min. 480GB, Hot-Plug.
Mozliwos$¢ zainstalowania dwoch dyskow M.2 NVMe SSD o pojemnosci
min. 960GB Hot-Plug z mozliwoscig konfiguracji RAID 1.

Interfejsy sieciowe/FC/SAS

Whbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT

Wbudowane porty

min. 4 porty USB w tym min:

o 1port USB 3.0 z tytu obudowy,

o 1 port micro USB z przodu obudowy
1 port VGA na tylnym panelu,
1 port RS232

Karta graficzna

Zintegrowana karta graficzna umozliwiajgca rozdzielczos¢ min. 1920x1200

Zasilacze

Redundantne, o mocy maks. 700W klasy Titanium

Elementy montazowe

Komplet wysuwanych szyn umozliwiajgcych montaz w szafie rack i
wysuwanie serwera do celéw serwisowych

Ramie (organizer) do kabli ufatwiajace wysuwanie serwera do celow
serwisowych

Bezpieczenstwo

Zatrzask gérnej pokrywy oraz blokada na ramce panela zamykana na klucz
stuzgca do ochrony nieautoryzowanego dostepu do dyskdéw twardych.
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e  Wbudowany w serwer mechanizm pozwalajgcy na weryfikacje
niezmiennosci konfiguracji sprzetowej serwera od momentu produkcji do
dostawy do docelowej lokalizacji. Mechanizm ma réwniez pozwalac na
kontrole otwarcia urzadzenia w trakcie transportu, niezaleznie od stanu
zasilania.

e Wbudowany czujnik otwarcia obudowy wspétpracujacy z BIOS i kartg
zarzadzajaca.

e Modut TPM 2.0V3

e  Serwer musi byé wyposazony w rozwigzanie zapewniajace ochrone
oprogramowania uktadowego przed manipulacjg ztosliwego
oprogramowania. Ochrona taka musi by¢ zgodna z zaleceniami NIST SP
800-147B i NIST SP 800-155. Jednocze$nie Zamawiajacy wymaga, aby
dostarczony serwer posiadat zaimplementowane sprzetowo mechanizmy
kryptograficzne poswiadczajgce integralnos¢ oprogramowania BIOS (Root
of Trust). Wymagane dotgczenie do oferty oswiadczenia Producenta
potwierdzajgcego spetnienie powyzszych zalecen.

System operacyjny e Windows Server Standard 2025 — 1 szt.

Karta Zarzadzania e Niezalezna od zainstalowanego na serwerze systemu operacyjnego
posiadajgca dedykowane port RJ-45 Gigabit Ethernet umozliwiajaca:
o zdalny dostep do graficznego interfejsu Web karty zarzadzajacej
o szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje
uzytkownika
mozliwos¢ podmontowania zdalnych wirtualnych napedéw
wirtualng konsole z dostepem do myszy, klawiatury
wsparcie dla IPv6
wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH
mozliwos¢ zdalnego monitorowania w czasie rzeczywistym
poboru pradu przez serwer, dane historyczne powinny by¢
dostepne przez min. 7 dni wstecz.
mozliwos¢ zdalnego ustawienia limitu poboru pradu przez
konkretny serwer
integracja z Active Directory
mozliwos¢ obstugi przez osmiu administratoréw jednocze$nie
Wsparcie dla automatycznej rejestracji DNS
wsparcie dla LLDP
wysytanie do administratora maila z powiadomieniem o awarii
lub zmianie konfiguracji sprzetowe;j
mozliwos¢ podtaczenia lokalnego poprzez ztgcze RS-232.
o mozliwos¢ zarzadzania bezposredniego poprzez ztgcze microUSB
umieszczone na froncie obudowy.
o Monitorowanie zuzycia dyskéw SSD
o mozliwos¢ monitorowania z jednej konsoli min. 100 serwerami

O O O O O O O O O O O

@)

fizycznymi,

o Automatyczne zgtaszanie alertéw do centrum serwisowego
producenta

o Automatyczne update firmware dla wszystkich komponentéw
serwera

o Mozliwos¢ przywrdcenia poprzednich wersji firmware

o Mozliwos¢ eksportu eksportu/importu konfiguracji (ustawienie
karty zarzadzajacej, BIOSu, kart sieciowych, HBA oraz konfiguracji
kontrolera RAID) serwera do pliku XML lub JSON
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o Mozliwos¢ zaimportowania ustawien, poprzez bezposrednie
podtgczenie plikéw konfiguracyjnych

o Automatyczne tworzenie kopii ustawien serwera w opraciu o
harmonogram.

o Mozliwos¢ wykrywania odchylen konfiguracji na poziomie
konfiguracji UEFI oraz wersji firmware serwera

o Serwer musi posiada¢ mozliwos¢ uruchomienia funkcjonalnosci
umozliwiajacej dostep bezposredni poprzez urzadzenia mobilne -
serwer musi posiada¢ mozliwos¢ konfiguracji oraz monitoringu
najwazniejszych komponentow serwera przy uzyciu dedykowanej
aplikacji mobilnej min. (Android/ Apple iOS) przy uzyciu jednego z
protokotéw BLE lub WIFI.

Mozliwosé rozszerzenia funkcjonalnosci karty o:

o mozliwosé wysytania danych o stanie procesora, kart sieciowych,
zasilaczy, kart GPU, lokalnych dyskdéw i urzadzen NVMe, jak
rowniez dane wydajnosciowe serwera do zewnetrznych narzedzi
analitycznych jak Splunk, Grafana, ElasticSearch

o kontrola stanu BIOS pod kagtem naruszenia integralnosci
oprogramowania

o Automatyczne odswiezanie certyfikatow SSL

o mozliwos¢ wykorzystania tokenu lub aplikacji SecurlD do
uwierzytelniania wielkosktadnikowego przy logowaniu do karty
zarzadzajacej

o mozliwo$¢ modyfikacji regut chtodzenia kart w slotach PCle, z
mozliwoscig wiasnych ustawien

o mozliwo$¢ ustawienia limitu temperatury powietrza
wychodzacego z serwera

o mozliwos¢ ustawienia dopuszczalnego wzrostu temperatury
powietrza przeptywajacego przez serwer

o mozliwos¢ ustawienia maksymalnej temperatury powietrza
dochodzacego do slotéw PCle

o monitorowanie przeptywu powietrza na biezgco (w CFM)

Oprogramowanie do o  Mozliwosé zainstalowania oprogramowania producenta do zarzadzania,
zarzadzania spetniajgcego ponizsze wymagania:
o Wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci
masowych

integracja z Active Directory

o Mozliwosé zarzadzania dostarczonymi serwerami bez udziatu
dedykowanego agenta

o Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish

o Mozliwos$¢ uruchamiania procesu wykrywania urzagdzen w oparciu
o harmonogram

o  Szczegdétowy opis wykrytych systemoéw oraz ich komponentéw
Mozliwos¢é eksportu raportu do CSV, HTML, XLS, PDF

o Mozliwos¢ tworzenia wtasnych raportéw w oparciu o wszystkie
informacje zawarte w inwentarzu.

o Grupowanie urzagdzen w oparciu o kryteria uzytkownika
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o Tworzenie automatycznie grup urzadzen w oparciu o dowolny
element konfiguracji serwera np. Nazwa, lokalizacja, system
operacyjny, obsadzenie slotow PCle, pozostatego czasu gwarancji

o Mozliwos¢ uruchamiania narzedzi zarzadzajgcych w
poszczegdlnych urzadzeniach

o  Szybki podglad stanu srodowiska

o Podsumowanie stanu dla kazdego urzadzenia

o Szczegotowy status urzgdzenia/elementu/komponentu

o Generowanie alertéw przy zmianie stanu urzadzenia.

o  Filtry raportéw umozliwiajace podglad najwazniejszych zdarzen

o Integracja z service desk producenta dostarczonej platformy
sprzetowej

o Mozliwos¢ przejecia zdalnego pulpitu

o Mozliwos¢ podmontowania wirtualnego napedu

o Kreator umozliwiajgcy dostosowanie akcji dla wybranych alertéw

o Mozliwos¢ importu plikow MIB

o  Przesytanie alertéw ,as-is” do innych konsol firm trzecich

o Mozliwos¢ definiowania rél administratoréw

o Mozliwos¢ zdalnej aktualizacji oprogramowania wewnetrznego

serwerow

o Aktualizacja oparta o wybranie zrédta bibliotek (lokalna, on-line
producenta oferowanego rozwigzania)

o Mozliwos¢ instalacji oprogramowania wewnetrznego bez
potrzeby instalacji agenta

o Mozliwos¢ automatycznego generowania i zgtaszania incydentow
awarii bezposrednio do centrum serwisowego producenta
serwerow

o Modut raportujacy pozwalajgcy na wygenerowanie nastepujacych
informacji: nr seryjne sprzetu, konfiguracja poszczegdlnych
urzadzen, wersje oprogramowania wewnetrznego, obsadzenie
slotéw PCl i gniazd pamieci, informacje o maszynach wirtualnych,
aktualne informacje o stanie i poziomie gwarancji, adresy IP kart
sieciowych, wystepujacych alertéw, MAC adreséw kart
sieciowych, stanie poszczegélnych komponentow serwera.

o Mozliwosé tworzenia sprzetowej konfiguracji bazowej i na jej
podstawie weryfikacji Srodowiska w celu wykrycia rozbieznosci.

o Wdrazanie serwerdw, rozwigzan modularnych oraz przetacznikéw
sieciowych w oparciu o profile

o Mozliwos¢ migracji ustawien serwera wraz z wirtualnymi
adresami sieciowymi (MAC, WWN, IQN) miedzy urzadzeniami.

o Tworzenie gotowych paczek informacji umozliwiajacych
zdiagnozowanie awarii urzgdzenia przez serwis producenta.
Zdalne uruchamianie diagnostyki serwera.

o Dedykowana aplikacja na urzadzenia mobilne integrujaca sie z
wyzej opisanymi oprogramowaniem zarzgdzajacym.

o Oprogramowanie dostarczane jako wirtualny appliance dla KVM,
ESXi i Hyper-V.

o Integracja z Srodowiskiem VMware vCenter pozwalajaca z
konsoli/plugin:
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= wykonac¢ zautomatyzowang aktualizacje firmware
serwerow w klastrze Vmware do zdefiniowanej polityki
poziomu mikrokoddéw

= wykonaé/zweryfikowa¢ konfiguracje serwera zgodng ze
zdefiniowang polityka konfiguracji

=z konsoli vCenter uruchomié zdalng konsole graficzng
serwera (nawet gdy nie jest uruchomiony na serwerze
system operacyjny)

= inwentaryzacja komponentéw w serwerze i ich
mikrokodéw

= historia poboru mocy i temperatury serwera

= zbieranie danych diagnostycznych serwera do paczki

serwisowej
Oprogramowanie do Oparta na chmurze aplikacja Producenta oferowanego urzadzenia, ktéra zapewnia
monitorowania proaktywne monitorowanie i rozwigzywanie problemoéw infrastruktury IT oraz

integracje z platforma wirtualizacji VMware. Zaproponowane rozwigzanie musi
posiadac nastepujgce funkcjonalnosci:
e  Monitoring:
o ilos¢ podtaczonych oraz roztgczonych systeméw
o stan podtaczonych urzadzen
o informacje o potencjalnych zagrozeniach zwigzanych z
cyberbezpieczenstwem w oparciu o najlepsze praktyki i
szczegbtowq analize posiadanych systemow
o Informacje o alertach z podziatem na minimum: krytyczne, btedy,
ostrzezenia
o informacje o statusie gwarancji dla poszczegdlnych urzadzen
informacje o stanie licencji na posiadane oprogramowanie
rozszerzajgce funkcjonalnosci urzagdzen
o informacje w oparciu o dane historyczne umozliwiajgce
okreslenie trenddw krétko- i dtugoterminowej prognozy
wykorzystania przestrzeni na pamieciach masowych.
o  Wykrywanie anomalii w oparciu o analize zajetosci przestrzeni na
pamieciach masowych
o  Wykrywanie anomalii wydajnosciowych w oparciu o uczenie
maszynowe oraz porownanie parametréw historycznych i
biezacych. Funkcjonalnosé ta musi wspiera¢ serwery, urzadzenia
sieciowe oraz systemy pamieci masowych.
o Monitorowanie wydajnosci, przepustowosci oraz opdznien dla
systemy pamieci masowych.
o Zaimplementowana analityka predykcyjna umozliwiajaca
okreslenie szacowanego czasu awarii dla optyki przetgcznikéw FC.
o Szczegdétowe informacje dla serweréw o modelu, konfiguracji,
wersjach firmware poszczegdlnych komponentéw adresacji IP
karty zarzadzajacej.
o Monitoring parametrow serwerdw z informacjg o minimum:
= Obcigzeniu procesora
= Zuzyciu pamieci RAM
=  Temperaturze procesoréw
= Temperaturze powietrza wlotowego
= Zuzyciu pradu
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=  Zmianach w fizycznej konfiguracji serwera
=  Dla wszystkich wymienionych parametrow muszg by¢
dostepne dane historyczne oraz automatycznie
generowana informacja o anomaliach.
o Monitoring parametrow pamieci masowych z informacjg o

minimum:
=  QOpdznieniach
= |OPS

=  Przepustowosci

= Utylizacji kontrolerow

=  Pojemnos¢ catkowita i dostepna

= Wszystkie informacje musza by¢ dostepne zaréwno dla
catej pamieci masowej jak i poszczegdlnych LUN-Ow.

= Dla wszystkich wymienionych powyzej parametréw
muszg by¢ dostepne dane historyczne oraz
automatycznie generowana informacja o anomaliach.

= Dane historyczne o wykorzystaniu przestrzeni pamieci
masowej muszg by¢ przechowywane co najmniej 2 lata

= Informacje o poziomie redukcji danych

= Informacje o statusie replikacji oraz snapshotéw

o Monitoring parametréw przetgcznikéw sieciowych z informacja o

minimum:
=  Modelu, oprogramowania, adresacji IP, MAC adres, nr
seryjny

=  Stanie komponentdw: zasilacze, wentylatory
=  Podtgczonych hostach
=  |losci i statusu portéw
= Utylizacji procesora
= Utylizacji poszczegdlnych portow
= Dla wszystkich wymienionych powyzej parametréw
muszg by¢ dostepne dane historyczne oraz
automatycznie generowana informacja o anomaliach.
e  Aktualizacja firmware
o mozliwosé aktualizcji firmware, oprogramowania zarzgdzajgcego
dla systeméw pamieci masowych, wraz z informacjg o zalecanych
wersjach oprogramowania
o mozliwos¢ aktualizcji firmware, oprogramowania zarzadzajacego
dla serwerdw, wraz z informacjg o zalecanych wersjach
oprogramowania
o mozliwos¢ aktualizcji firmware, oprogramowania zarzgdzajgcego
dla rozwiazan HCI, wraz z informacjg o zalecanych wersjach
oprogramowania
o mozliwos¢ aktualizcji firmware, dla systemow przetgcznikéw FC,
wraz z informacjg o zalecanych wersjach oprogramowania
o mozliwos¢ aktualizcji firmware, dla deduplikatoréw, wraz z
informacjg o zalecanych wersjach oprogramowania
e Raporty
o Mozliwos$¢ generowania raportéw dla serweréw zawierajacych
informacje o:
=  Nazwie hosta, modelu serwera, nr serwisowym, dacie
konca okresu kontraktu serwisowego, zainstalowanym
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systemie operacyjnym, protokole komunikacyjnym z
systemem pamieci masowej
*  Srednim obcigzeniu: procesoréw, pamieci RAM, 10,
o Mozliwos¢ generowania raportow dla systeméw pamieci
masowych zawierajgcych informacje o:
= Nazwie, nr seryjnym, lokalizacji urzadzenia, modelu
urzadzenia, wersji oprogramowania, zajetosci systemu
oraz poziomu redukcjg danych, informacje o
utworzonych LUN-ach i systemach pliku, status replikacji
o Generowanie raportéw do plikéw CSV i PDF
Cyberbezpieczenstwo
o Analiza srodowiska w oparciu o najlepsze praktyki dotyczace
cyberbezpieczenstwa sprawdzajgca stan poszczegdlnych urzadzen
w Srodowisku i przypisujgcy im odpowiedni wynik
bezpieczenstwa. System musi informowac administratora o
wykrytych lukach bezpieczeristwa oraz sposobie ich
zabezpieczenia.
o Musiistnie¢ mozliwos¢ tworzenia wtasnych polityk
bezpieczerstwa w oparciu o wzorce dla poszczegdlnych urzadzen.
o Stata analiza srodowiska IT umozliwiajgca wykrycie ataku
ransomware na podstawie analizy posiadanych danych.
o Mozliwos¢ przypisania dedykowanych rél dla poszczegdinych
administratorow.
Wspierane urzadzenia
o Urzadzenie Producenta dostarczane w ramach postepowania
o Posiadane przez Zamawiajgcego serwery, urzadzenia pamieci
masowych, przetgczniki sieciowe, przetgczniki SAN, rozwigzania
HCI, deduplikatory Producenta oferowanego urzadzenia (jesli
takie sg w posiadaniu Zamawiajgcego)
Wirtualny asystent
o Whbudowana w platforme funkcjonalnosé wirtualnego asystenta
w oparciu o algorytmy GenAl przy dostepie do bazy wiedzy
producenta urzadzen oraz analizie danych z monitoringu
poszczegdlnych elementdw infrastruktury;
Mozliwosé rozszerzenia funkcjonalnosci
o Mozliwos¢ rozbudowy systemu o zintegrowane i dodatkowe
ptatne moduty do monitoringu aplikacji oraz zarzadzania
incydentami w ramach infrastruktury IT.
Inne
o Oferowana platforma musi posiada¢ dedykowanga aplikacje na
urzadzenia iOS oraz Android

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normg 1SO-9001:2015, I1SO-
50001 oraz ISO-14001

Serwer musi posiadac deklaracja CE.

Serwer musi spetnia¢ wymagania normy NIST SP 800-193 ochrony przed
cyberatakami.

Oferowane produkty muszg zawiera¢ informacje dotyczace ponownego
uzycia i recyklingu, nie mogg zawiera¢ farb i powtok na duzych
plastikowych czesciach, ktérych nie da sie poddac recyklingowi lub
ponownie uzy¢. Wszystkie produkty zawierajgce podzespoty elektroniczne
oraz niebezpieczne sktadniki powinny by¢ bezpiecznie i tatwo
identyfikowalne oraz usuwalne. Usuniecie materiatow i komponentéw
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powinno odbywac sie zgodnie z wymogami Dyrektywy WEEE 2002/96/EC.
Produkty muszg sktadac¢ sie z co najmniej w 65% ze sktadnikow
wielokrotnego uzytku/zdatnych do recyklingu. We wszystkich produktach
czesci tworzyw sztucznych wigksze niz 25-gramowe powinny zawieraé nie
wiecej niz sladowe ilosci srodkéw zmniejszajgcych palnosé
sklasyfikowanych w dyrektywie RE 67/548/EEC. Potwierdzeniem
spetnienia powyzszego wymogu jest wydruk ze strony internetowe;j
www.epeat.net potwierdzajgcy spetnienie normy co najmniej Epeat Silver,
dla kraju, w ktérym produkt bedzie uzytkowany, wedtug normy
wprowadzonej w 2019 roku - Wykonawca ztozy dokument
potwierdzajacy spetnianie wymogu.

e Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i
posiadac status , Certified for Windows” dla systeméw Microsoft Windows
Server 2022, Microsoft Windows Server 2025.

Dokumentacja uzytkownika e  Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.

e Mozliwosé telefonicznego sprawdzenia konfiguracji sprzetowej serwera
oraz warunkow gwarancji po podaniu numeru seryjnego bezposrednio u
producenta lub jego przedstawiciela.

Warunki gwarancji e Zamawiajgcy wymaga zapewnienia gwarancji Producenta z zakresu
wdrazanej technologii na okres 3 lat.

e  Zamawiajacy oczekuje mozliwosci zgtaszania zdarzen serwisowych w
trybie 24/7/365 nastepujgcymi kanatami: telefonicznie i przez Internet.

e Zamawiajacy wymaga pojedynczego punktu kontaktu dla catego
rozwigzania Producenta, w tym takze sprzedanego oprogramowania.

e  Zamawiajacy oczekuje mozliwosci samodzielnego kwalifikowania poziomu
waznosci naprawy.

o Certyfikowany Technik Producenta z wtasciwym zestawem czesci do
naprawy (potwierdzonym na etapie diagnostyki) powinien rozpoczgc
naprawe w siedzibie zamawiajgcego najpdzniej w nastepnym dniu
roboczym (NBD) od zakonczenia diagnostyki.

e Naprawa ma sie odby¢ w siedzibie zamawiajgcego, chyba, ze zamawiajacy
dla danej naprawy zgodzi sie na inng forme.

e  Zamawiajacy oczekuje nieodptatnego udostepnienia narzedzi serwisowych
i procesow wsparcia umozliwiajgcych: Wykrywanie usterek sprzetowych z
predykcjg awarii, automatycznga diagnostyke i zdalne otwieranie zgtoszen
serwisowych, wskazéwki dotyczgce bezpieczenstwa produktow,
samodzielne wysytanie czesci, a takze ocena bezpieczenstwa
cybernetycznego.

e  Zamawiajgcy wymaga od podmiotu realizujgcego serwis lub producenta
sprzetu dotgczenia do oferty o$wiadczenia, ze w przypadku wystgpienia
awarii dysku twardego w urzadzeniu objetym aktywnym wparciem
technicznym, uszkodzony dysk twardy pozostaje u Zamawiajacego.

e Mozliwosé rozszerzenia gwarancji producenta o ustuge diagnostyki sprzetu
na miejscu w przypadku awarii. Charakterystyka ustugi diagnostyki:

o Mozliwosci utworzenia zgtaszania serwisowego w wyniku,
ktorego proces diagnostyki odbedzie sie na miejscu w siedzibie
zamawiajacego.

o Po przyjezdzie do siedziby Zamawiajacego, pracownik serwisu
przystgpi do rozwigzywania problemu. Jesli do rozwigzania
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problemu bedzie konieczna dodatkowa pomoc diagnostyczna lub
czesci, pracownik serwisu moze w imieniu Zamawiajgcego
skontaktowac sie z producentem w celu uzyskania pomocy.

o Reakcja na miejscu u Zamawiajgcego powinna nastgpi¢ w okresie
zgodnym z czasem reakcji przypisanym do urzadzenia, ktére
posiada wykupiong ustuge serwisowa.

o Pracownik serwisu powinien skontaktowac sie z Zamawiajgcym
przed przyjazdem na miejsce w celu sprawdzenia zgtoszenia,
ustalenia harmonogramu i potwierdzenia wszelkich informacji
niezbednych do realizacji wizyty technika na miejscu.

o Jedli w trakcie wstepnego procesu rozwigzywania problemu na
miejscu awarii zostanie ustalone, ze do realizacji ustugi jest
niezbedna jakas czes¢, znajdujgcy sie na miejscu pracownik
serwisu zamowi nowg czesc¢ i przekaze dodatkowe zgtoszenie do
dziatu obstugi technicznej. Technik pracujgcy na miejscu powrdci
do siedziby Klienta w celu wymiany wystanej czesci w ciggu czasu
reakcji ustalonego zgodnie z umowg serwisowg zakupionego
produktu.

e  Firma serwisujgca musi posiada¢ ISO 9001:2015 oraz ISO-27001 na
Swiadczenie ustug serwisowych oraz posiadac¢ autoryzacje producenta
urzadzen — dokumenty potwierdzajgce nalezy zataczy¢ do oferty.

5. Zasilacz awaryjny UPS — 1 szt.

Wymagane parametry

Nazwa komponentu

techniczne
1 Model, symbol, producent urzadzenia Nalezy poda¢ w formularzu ofertowym
> Technologia online, VFI-SS-111,
3 Moc wyjsciowa 2kVA/2kW; PF=1
4 Obudowa Rack - Zestaw do montazu w szafie rack na wyposazeniu
5 Napiecie wejsciowe 10 +300VAC+2%
. L\lkzpzieecczire]az)namionowe (wartosé 30V AC
7 Prad znamionowy (wejscie) 10,7A

C totli L. - .
ZeStotIwosC napigcia wejsciowego 45 = 55/55 = 65 Hz + 1 Hz

8. (zakres oraz tolerancja)
Czestotliwos¢ znamionowa napiecia
9 6‘ . pie 50Hz / 60Hz
. wejsciowego
10. Znieksztatcenia pradu wejsciowego THDi <5%
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Zakres napiecia wyjsciowego

200/208/220/230/240V AC konfigurowalne z poziomu oprogramowania oraz z

1. menu zasilacza na wyswietlaczu LCD (domysinie 230V AC
Znieksztatcenia napiecia wyjsciowego < 1% dla Pmax (liniowe)
2. | THDu < 5% (nieliniowe wg PN EN 62040-3)
13, Gniazda wyjsciowe 4x [EC320 C13 (10A) sterowalne +  4x I[EC320 C13 (10A)
14, Akumulatory wewnetrzne UPS Minimum 6szt akumulatoréw 12V9Ah
. Opcja — mozliwos¢ podpiecia do 4szt modutow (kazdy z minimum 12szt
Moduty bat
15, | Modulybatenine akumulatorow 12V9Ah)
Czas podtrzymania z baterii
16. wewnetrznych w UPS dla obcigzenia 6/8,5/16 min
2kW/1,6kW/TkW
17, Przecigzalnosc 105-125% - 5min / 125-150% - 30s / >150% - 500ms
18. EPO Wymagane — standard NC
L akustyczno-diodowa, wyswietlacz LCD oraz diody sygnalizujace usterke, prace
19 Sygnalizacja . . . .
. bateryjna, prace w trybie online, obejscie bypass
50 | Jezyk oprogramowania polski i angielski do wyboru z poziomu interfejsu uzytkownika
Konfiguracja minimalnego poziomu
natadowania baterii po powrocie
1. zasilania sieciowego (po roztadowaniu Wymagane, konfigurowalne z poziomu oprogramowania (przez USB)
baterii przed ponownym samoczynnym
zatgczeniem zasilania na wyjsciu)
. Wymagane certyfikaty CE, ISO 9001:2015 dla producenta spr%e.tu obgjmujacy proces projektowania,
. produkgji i serwisu
3 Komunikacja z urzadzeniem RS232, USB HID, styki bezpotencjatowe 1—wejéFie; 1-wyjscie; SNMP — wymagana na
- wyposazeniu
24 Wymiary UPS (rack) (wys x szer x gt) Nie wiecej niz 86 x 439 x 600 mm
Tego samego producenta co UPS, bezptatne bez ograniczen funkcjonalnosci oraz
Obroaramowanie do monitorowania ilosci podtaczonych stanowisk komputerowych; pod Windows 10, Windows 11,
o5 brog Windows Server 2019, Windows Server 2022, Linux - mozliwo$¢ pobierania ze

pracy zasilacza UPS

strony producenta i dokonywania aktualizacji przez uzystkownika bez
dodatkowych kosztéw
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mozliwo$¢ nadawania unikalnych nazw dla kilku tych samych modeli UPS'éw w

26 Oprogramowanie - funkcjonalnosé .
: oprogramowaniu

Konfiguracja minimalnego poziomu natadowania baterii. UPS po roztadowaniu
baterii przed samoczynnym zataczeniem zasilania wyjs¢ (po powrocie zasilania
sieciowego) bedzie musiat natadowac baterie do tego poziomu. Parametr ten ma
zastosowanie w przypadku, gdy zatgczenie zasilania wyjs¢ moze nastagpic tylko
wtedy, gdy UPS zgromadzi niezbedny zapasa energii na wypadek kolejnego
zaniku.

57 Oprogramowanie - funkcjonalno$¢

Uruchom poprzez Bypass - Aktywacja tej funkcji powoduje, ze UPS zawsze przed

zatgczeniem zasilania wyj$¢ na kilka sekund zataczy zasilanie poprzez Bypass i po

28. Oprogramowanie - funkcjonalno$¢ chwili przetaczy sie w zasilanie wyjs¢ poprzez falownik (normalny tryb pracy).

Funkcja ta umozliwia zatgczenie urzadzen o zwiekszonym pradzie rozruchowym
bez przecigzania falownika UPS.

wymagany, zlokalizowany na terenie Polski, autoryzacja serwisowa lub

Serwis producenta o )
29. P oéwiadczenie producenta

Minimum 24 miesigce elektronika, 24 miesiace akumulatory, serwis door to door,

309, | Gwarandja czas naprawy 5 dni roboczych

31, Dokumentacja Instrukcja w jezyku polskim

6. Oprogramowanie do zarzgdzania systemem bezpieczenstwa informacji — 1 szt.
licencji

Oprogramowanie wspomagajgcego zarzadzanie w zakresie bezpieczenstwa informacji i ochrony danych osobowych.
Oprogramowanie ma by¢ dostarczone w najnowszej wersji w jezyku polskim. Oprogramowanie powinno posiadaé
dokumentacje uzytkownika opisujaca funkcjonalnosé kazdego z modutéw oprogramowania oraz dokumentacje administratora
opisujgcy sposdb administrowania programem w tym jego instalowania, konfiguracji, sposobu tworzenia kopii zapasowych
oraz odtwarzania w przypadku awarii,

1. Koszt zakupu oprogramowania powinien uwzglednia¢ koszt wszystkich sktadnikdw oprogramowania (poza systemem
operacyjnym zainstalowanym na serwerze Zamawiajgcego), ktdére sg niezbedne do jego pracy zgodnie z niniejszg specyfikacja.
2. W ramach zamdwienia Zamawiajacy otrzyma wersje instalacyjng oprogramowania oraz licencje uprawniajgcg do korzystania
z przedmiotowego oprogramowania.

3. Program powinien pracowac jako aplikacja intranetowa uruchamiana i prawidtowo pracujgca w aktualnych wersjach
przegladarek internetowych (MS Edge, Google Chrome, FireFox).

4. Wszystkie dane gromadzone w oprogramowaniu powinny byé zapisywane wytacznie centralnie, na komputerze petnigcym
role serwera pracujgcego w trybie ciggtym przez 24 godziny na dobe.

5. Serwer bedzie dostarczony przez Zamawiajgcego i bedzie znajdowat sie w jego siedzibie.

6. Program powinien poprawnie pracowac na serwerze z procesorem 8-rdzeniowy w architekturze 64 bit, 1TB SSD, 16GB RAM
z zainstalowanym systemem operacyjny Windows lub Linux (inne sktadniki oprogramowania niezbedne do pracy programu
dostarcza Wykonawca).

7. Aplikacja powinna mie¢ mozliwo$¢ uruchomienia na serwerze pracujgcym pod systemem Linux (konfiguracja instalacji
niestandardowych powinna by¢ okreslona w dokumentacji programu).

8. Oprogramowanie musi:

- posiadac rejestr zidentyfikowanych proceséw w tym procesdw z zakresu ochrony danych,

- posiadac rejestr komorek organizacyjnych, ktéry bedzie oparty na regulaminie organizacyjnym,
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- posiadac¢ mozliwos¢ opisu komaérki organizacyjnej poprzez okreslenie jej podrzednosci w strukturze organizacyjnej,
przypisania do niej stanowisk pracy oraz zakresu zadan jaki realizuje,

- posiadac rejestr wszystkich pracownikéw, praktykantéw i stazystéw oraz oséb swiadczacych prace na umowach
cywilnoprawnych,

- umozliwiaé¢ prowadzenie rejestru zidentyfikowanych aktywdéw informacyjnych oraz zasobéw wspomagajacych,

- wspomagac opisywanie aktywdéw m.in. poprzez wskazanie procesoéw przetwarzajacych informacje oraz istotnosci
informacji dla realizacji danego procesu, wskazanie zasobdéw wykorzystywanych przy przetwarzaniu informacji oraz
okreslenie poziomu istotnosci zasobu dla informacji,

- umozliwia¢ ustalenie wymaganego poziomu podstawowych oraz dodatkowych atrybutéw informacji i adekwatnie
do tego ustalac klasyfikacje aktywow.

- umozliwiaé prowadzenie zgodnie z przepisami prawa rejestru czynnosci przetwarzania i kategorii czynnosci
przetwarzania danych osobowych w Urzedzie,

- posiada¢ mozliwos¢ rejestrowania klauzul informacyjnych

- posiadac¢ mozliwos¢ ewidencji zawartych uméw powierzenia przetwarzania danych osobowych,

- wspomaga¢ wystawianie upowaznien do przetwarzania danych osobowych oraz prowadzi¢ rejestr oséb
upowaznionych do przetwarzania danych osobowych,

- Wspomagac¢ wystawianie uprawnien do systeméw informatycznych

- Generowac zestawienie uprawnien do systemow informatycznych z kryterium uzytkownik lub program.

- posiadac rejestr zidentyfikowanych ryzyk w zakresie m.in. bezpieczenstwa informacji i ochrony danych osobowych,

- posiada¢ mozliwos¢ identyfikacji i ewidencji czynnikdw ryzyka, podatnosci na zagrozenia lub szanse, opisania
skutkow ryzyka, estymacje i ocene ryzyka, ustalenia reakcji na ryzyko oraz monitorowania i raportowania ryzyka,

- posiada¢ mozliwos¢é przeprowadzania cyklicznej oceny ryzyka,

- prezentowad ryzyka w formie graficznych zestawien m.in. mapy ryzyka,

- posiadac rejestr wszystkich uzytkowanych aplikacji,

- posiadac¢ mozliwosc¢ elektronicznego wnioskowania o nadanie wtasciwych uprawnien dla pracownikéw zgodnie z ich
zakresem obowigzkéw do obstugi programoéw komputerowych,

- posiadac rejestr zaistniatych incydentéw oraz stabosci systemu,

- wspomaga¢ obstuge incydentéw bezpieczenstwa informacji w tym okreslenia operatora incydentu oraz
ewidencjonowac podejmowane dziatania,

- posiadac stosowne zestawienia dotyczgce zidentyfikowanych incydentéw i stabosci systemoéw,

- posiadac rejestr certyfikatow bezpieczenstwa,

- posiada¢ mozliwo$¢ wnioskowania o nadanie certyfikatu bezpieczenstwa,

- umozliwia¢ ewidencjonowanie certyfikatoéw bezpieczenstwa,

- posiadac rejestr przeprowadzonych audytow wewnetrznych w tym auditéw w zakresie bezpieczenstwa informacji i
ochrony danych osobowych,

- posiadac rejestr wszystkich zidentyfikowanych nieprawidtowosci (niezgodnosci) w zakresie bezpieczenstwa
informacji i ochrony danych osobowych,

- mozliwos$¢ okreslenia dziatann korygujgcych i korekcyjnych wzgledem zidentyfikowanej nieprawidtowosci oraz
gtoszenia wykonania dziatan korygujacych,

- posiadac rejestr przeprowadzanych w Urzedzie cyklicznych przegladdw zarzagdzania w zakresie m.in. bezpieczeristwa
informacji i ochrony danych osobowych,

- mozliwos$¢ automatycznego przygotowania raportu do analizy z zakresu m.in. bezpieczenstwa informacji i ochrony
danych osobowych.

9. Wszystkie moduty programu muszg by¢ ze sobg kompatybilne i wzajemnie powigzane (moduty powinny korzystaé z danych

wprowadzanych w innych modutach bez koniecznos$ci ponownego ewidencjonowania tych samych danych).

Licencja

1. Licencja ma zezwalaé na jednoczesng prace w programie wszystkich pracownikéw Urzedu w formacie licencji wieczyste;j.
2. Licencja nie moze ograniczac liczby koncéwek jednoczesnie korzystajgcych z oprogramowania.
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3. Licencja musi dopuszczac tworzenie przez Zamawiajgcego dowolnej ilosci kopii oprogramowania dla celéw testowych lub
szkoleniowych.

4. Od dnia przekazania do 30.06.2026 r Wykonawca zapewnia wsparcie, w ramach ktérego Zamawiajacy zostanie uprawniony
do nieodptatnego pobierania poprawek i aktualizacji oraz na biezaco pomocy (nadzoru) w obstudze programu.

5. Pomoc techniczna powinna by¢ $wiadczona co najmniej w dni robocze w godzinach pracy Urzedu

Zamawiajgcy wymaga by oprogramowanie byto nowe, nieuzywane, nieaktywowane wczesniej na innym urzadzeniu,
dostarczone w najnowszej stabilnej wersji pochodzacej z oficjalnego kanatu dystrybucyjnego producenta oprogramowania
nieobcigzone prawami na rzecz oséb trzecich. Dostarczone oprogramowanie i wszelkie jego nosniki (o ile wystepujg) musi by¢
wolne od wad fizycznych i prawnych
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