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Załącznik nr 6.2 do SWZ - Opis przedmiotu zamówienia dla Części 2  

1. Szkolenia dla pracowników
Ilość: 1 pakiet
	Parametr
	Charakterystyka (wymagania minimalne)
	Oferowane parametry techniczne 
/Wykonawca potwierdza słowem „TAK” spełnianie wymagań Zamawiającego/

	Opis
	Zakres szkolenia:
1 Główne założenia i wymagania prawne dotyczące cyberbezpieczeństwa w pracy urzędnika. 
a) Czym jest cyberbezpieczeństwo 
b) Od czego zależy bezpieczeństwo informacji 
c) Obowiązki Jednostek samorządu terytorialnego wynikające z obowiązujących aktów prawnych związanych z bezpieczeństwem informacji 
2 Przegląd najpopularniejszych zagrożeń oraz zasady bezpiecznego korzystania z internetu) 
a) Czym są ataki socjotechniczne 
b) Rodzaje ataków (phishing ,spearphishing, vishing, smishing, quishing) 
c) Jak rozpoznać atak 
d) Jakie dane chcą pozyskać przestępcy 
e) Jak uniknąć zagrożenia 
f) Przydatne narzędzia 
3 Bezpieczeństwo fizyczne w ochronie informacji. 
a) Regulacje i zasady, które należy stosować w biurze 
b) Fizyczne metody ochrony informacji 
c) Ochrona nośników informacji 
d) Bezpieczna praca poza biurem 
4 Bezpieczeństwo haseł 
a) Statystyki ataków na hasła 
b) Hasła w upublicznionych wyciekach 
c) Zasady tworzenia silnych haseł 
d) Metody ochrony haseł 
5 Bezpieczne korzystanie z witryn internetowych 
a) Na co zwrócić uwagę przed otwarciem witryny 
b) Najnowsze przykłady fałszywych witryn 
c) Jak się chronić 
6 Przegląd znanych typów ataków na samorządy. 
a) Ransomware i inne rodzaje ataków najczęściej kierowane na JST 
b) Skutki ataków dla JST 
c) Jak się chronić przed atakami 
Szkolenie na miejscu u Zamawiającego. Zamawiający zapewni salę szkoleniową oraz rzutnik. Pozostałe wyposażenie niezbędne Wykonawcy do przeprowadzenia szkolenia zapewnia Wykonawca.
Ilość osób do przeszkolenia: 75 osób
Ilość grup: min. 3
Ilość osób w grupie: max. 25 osób
Czas szkolenia 1 grupy: min. 3 h
Dyplom potwierdzający ukończenia szkolenia.
	



2. Platforma elearningowa
Producent……………………………………….
Nazwa……………………………………………..
Ilość: 1 szt.
	Parametr
	Charakterystyka (wymagania minimalne)
	Oferowane parametry techniczne 
/Wykonawca potwierdza słowem „TAK” spełnianie wymagań Zamawiającego/

	Opis
	Przedmiotem zamówienia jest dostawa aplikacji (system teleinformatyczny) zapewniającej prewencję w zakresie zagrożeń cyberbezpieczeństwa JST zwiększając świadomość oraz umożliwiając identyfikację nieprawidłowości lub luk systemów w obszarze działania jednostki. Aplikacja powinna być narzędziem ułatwiającym wdrożenie w JST środków zarządzania ryzykiem w cyberbezpieczeństwie oraz mechanizmów, procedur, procesów i środków zwiększających odporność na ataki z cyberprzestrzeni. 
Platforma szkoleniowa powinna zawierać: 
Min:16 szkoleń e-learning dla kierowników JST oraz pracowników z zakresu cyberbezpieczeństwa. 
Konta indywidualne dla każdego użytkownika
Indywidualny certyfikat dla użytkownika po ukończeniu szkolenia
Testy sprawdzające wiedzę
Tematyka szkoleń :
1) Główne założenia i wymagania prawne cyberbezpieczeństwa w pracy urzędnika. 
  2) Przegląd najpopularniejszych zagrożeń i zasady bezpiecznego korzystania z internetu.
3) Przegląd znanych typów ataków 
4) Malware  – złośliwe oprogramowanie.
5) Phishing – podszycia pod inną tożsamość.
6) Bezpieczne korzystanie z witryn internetowych.
7) Testy socjotechniczne.
8) Bezpieczeństwo fizyczne w ochronie informacji. 
 9) Bezpieczna praca poza biurem i bezpieczeństwo urządzeń mobilnych.
10) Bezpieczne hasła.
11) Kryptografia w pracy urzędnika.
12) Zarządzanie incydentem w urzędzie.
13) Zarządzanie ryzykiem w bezpieczeństwie informacji.
14) Ciągłość działania – wymagania (oparte na normie ISO 22301).
15) Norma ISO 27001- omówienie, nowelizacja normy ISO 27002:2022
16) SZBI – wymagania I procedury.
Każde szkolenie powinno zawierać następujące elementy :
- film instruktażowy z udziałem lektora (5-30 minut) 
- treści opisowe 
- testy sprawdzające przyswojenie materiału.
Podstawowe funkcjonalności e-platformy:
- dostęp do szkoleń dla uczestników zgodnie z sugestiami Zamawiającego,
- zadawania pytań merytorycznych – wyjaśniane wątpliwości,
- zgłaszanie uwag technicznych,
- zmiana hasła przez uczestnika,
- wgląd do własnych aktywności, 
- wgląd do aktywności grupy (dla wskazanego pracownika JST),
- możliwość uzyskania (wydrukowania) certyfikatu/świadectwa uczestnictwa w szkoleniu po spełnieniu ustalonych warunków.
Platforma szkoleniowa – minimum do dnia 30.06.2026 r. 
	



3. Szkolenia z zakresu cyberbezpieczeństwa dla pracowników IT (4 osoby)
Ilość: 4 pakiety
	Parametr
	Charakterystyka (wymagania minimalne)
	Oferowane parametry techniczne
/Wykonawca potwierdza słowem „TAK” spełnianie wymagań Zamawiającego/

	Szkolenie dla Administratora z dostarczonego urządzenia UTM
	Autoryzowane szkolenie producenta zaoferowanego urządzenia UTM. Zakres podstawowy:
1. Rozpoczęcie pracy z urządzeniem
· Rejestracja w strefie klienta i dostęp zasobów
· Rozpoczęcie pracy z urządzeniem i wprowadzenie do interfejsu administracyjnego
· Ustawienia systemowe i uprawnienia administratorów
· Instalacja licencji i aktualizacja systemu
· Tworzenie kopii zapasowej i przywracanie konfiguracji
2. Zbieranie logów i monitorowanie
· Przedstawienie kategorii zbieranych logów
· Wykresy historyczne i monitorowanie
3. Obiekty
· Typy obiektów oraz ich wykorzystanie
· Obiekty sieciowe i obiekt typu „router”
4. Konfiguracja sieci
· Tryby pracy urządzenia
· Typy interfejsów (Ethernet, modem, bridge, VLAN, GRETAP)
· Typy routingu oraz ich priorytety
5. Translacja adresów sieciowych (NAT)
6. Translacja połączeń wychodzących (maskarada)
7. Translacja połączeń przychodzących (przekierowanie)
8. Translacja dwukierunkowa (jeden do jeden)
9. Filtrowanie ruchu sieciowego (Firewall)
10. Ogólne informacje dot. filtrowania ruchu i koncepcji śledzenia połączeń (Stateful inspection)
· Szczegółowy opis parametrów reguły Firewall
· Kolejność przetwarzania reguł Firewall i NAT
11. Ochrona aplikacji
· Implementacja filtrowania URL dla ruchu http i https
· Konfigurowanie skanowania antywirusowego i modułu Breach Fighter
· Moduł IPS i stosowanie profili inspekcji
12. Użytkownicy i uwierzytelnianie
13. Konfiguracja usługi katalogowej
· Wprowadzenie do różnych metod uwierzytelniania (LDAP, Kerberos, Radius, certyfikat SSL, SPNEGO, SSO)
· Rejestracja użytkowników
· Uwierzytelnianie użytkowników za pomocą portalu uwierzytelniania
14. Wirtualne sieci prywatne (VPN)
· Koncepcje i ogólne informacje dotyczące protokołu IPSec VPN (IKEv1 i IKEv2)
· Tunele Site-to-Site z wykorzystaniem klucza współdzielonego (PSK)
· Tunele VTI
15. SSL VPN
· Zasada działania
· Konfiguracja
Szkolenie online min. 24h
Zakres rozszerzony:
1. Szczegółowe omówienie działania modułu IPS
· Różnice pomiędzy IPS a IDS
· moduł IPS
· Różne tryby analizy
· Profile oparte na protokołach i aplikacjach
2. Infrastruktura klucza publicznego
· Podstawy szyfrowania symetrycznego - i asymetrycznego
· Typy szyfrowania
· Infrastruktura klucza publicznego - w oferowanym rozwiązaniu
· Tworzenie urzędu certyfikacji, certyfikatów serwera i użytkowników
3. SSL Proxy
· Zasada działania
· Konfiguracja SSL Proxy
· Zaawansowana konfiguracja tuneli IPSec VPN
· Szczegółowy opis działania mechanizmu NAT traversal
· Obsługa funkcji DPD (Dead Peer Detection)
· Architektura sieci VPN typu „gwiazda” i „mesh”
· NAT w sieciach IPSec VPN
· Konfiguracja zapasoweg - tunelu IPSec VPN
· Konfiguracja tuneli Site-to-Site w oparciu - certyfikaty
· Konfiguracja tuneli dla użytkowników mobilnych (Client-2-Site)
4. GRE i GRETAP
· Zasada działania
· Konfiguracja i instalacja
5. Transparentne uwierzytelnianie użytkowników
· Zasada działania
· Metoda uwierzytelniania SPNEGO
· Metoda uwierzytelniania oparta na certyfikatach SSL
6. Wysoka dostępność (HA)
· Zasada działania
· Kreator umożliwiający tworzenie i konfigurowanie klastra HA
· Konfiguracja interfejsu sieciowego
· Zaawansowana konfiguracja
Szkolenie online min. 24h
Możliwość otrzymania certyfikatu po zdaniu egzaminu

	

	Szkolenie z Cyberbezpieczeństwa
	Szkolenie online z cyberbezpieczeństwa min. 40 godzin obejmujące następujące zagadnienia:
Wprowadzenie do etycznego hakingu (Introduction to Ethical Hacking)
Zbieranie informacji o ataku (Footprinting and Reconnaissance)
Skanowanie sieci (Scanning Networks)
Enumeracja (Enumeration)
Analiza podatności (Vulnerability Analysis)
Hackowanie systemu (System Hacking)
Złośliwe oprogramowanie (Malware Threats)Monitorowanie i przechwytywanie danych (Sniffing)
Inżynieria społeczna – socjotechniki (Social Engineering)
Ataki DDoS (Denial-of-Service)
Przejęcie/przechwytywanie sesji (Session Hijacking)
Omijanie IDS, zapór Firewall i Honeypots (Evading IDS, Firewalls, and Honeypots)
Hakowanie serwerów sieciowych (Hacking Web Servers)
Hakowanie aplikacji internetowych (Hacking Web Applications)
Ataki przez zapytania w SQL (SQL Injection)
Hakowanie sieci bezprzewodowych (Hacking Wireless Networks)
Hakowanie mobilnych platform (Hacking Mobile Platforms)
Hakowanie Internetu Rzeczy (IoT  Hacking)
Bezpieczeństwo chmury (Cloud Computing)
Kryptografia (Cryptography)

	

	Szkolenie z dostarczonych systemów operacyjnych w serwerach OS
	Szkolenie online z serwerowego systemu operacyjnego. Min. 40 godzin szkolenie obejmujące następujące zagadnienia::
1. Wprowadzenie do administracji systemu operacyjnego Windows Server
2.: Usługi zarządzania tożsamością 
3. Usługi infrastruktury sieciowej 
4. Serwery plików i zarządzanie pamięcią masową 
5. Wirtualizacja Hyper-V i kontenery
6. Wysoka dostępność 
7. Odzyskiwanie danych po awarii 
8: Bezpieczeństwo 
9. Usługi pulpitu zdalnego 
10. Dostęp zdalny i usługi internetowe 
11. Monitorowanie serwera i wydajności Moduł 12: Aktualizacja i migracja 
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