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Zatacznik Nr 1 do SWZ - OPZ

OPIS PRZEDMIOTU ZAMOWIENIA — SPECYFIKACJA TECHNICZNA

Zakup i wdrozenie rozwigzann zwiekszajacych poziom bezpieczenstwa systemow
informacyjnych i sieci teleinformatycznej Starostwa Powiatowego w Kielcach w ramach
projektu ,Poprawa poziomu cyberbezpieczennstwa Starostwa Powiatowego w Kielcach
w ramach projektu grantowego CYBERBEZPIECZNY SAMORZAD”, dofinansowanego
z Funduszy Europejskich na Rozwéj Cyfrowy 2021-2027 (FERC) Priorytet Il: Zaawansowane

ustugi cyfrowe Dziatanie 2.2. — Wzmocnienie krajowego systemu cyberbezpieczenstwa.

Czeé¢ 1. Dostawa i wdrozenie niewygasajacych licencji na oprogramowanie poczty
elektronicznej i pracy grupowej wraz ze wsparciem producenta do 30.06.2026 r. dla potrzeb
Starostwa Powiatowego w Kielcach.
Czes¢ 2: Dostawa, wdrozenie, konfiguracji i instalacja komponentow sprzetowych
i programowych, do budowy kompletniej infrastruktury sieci bezprzewodowej na potrzeby
Starostwa Powiatowego w Kielcach.
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Czes¢ 1: Dostawa i wdrozenie niewygasajacych licencji na oprogramowanie poczty elektronicznej
i pracy grupowej wraz ze wsparciem producenta do 30.06.2026 r. dla potrzeb Starostwa
Powiatowego w Kielcach.

I. Przedmiotem zamowienia jest:

1. Zakup i dostarczenie niewygasajacych licencji komercyjnych na oprogramowanie
poczty elektronicznej i pracy grupowej wraz ze wsparciem producenta do
30.06.2026r.

2. Kompletne wdroienie rozwigzania na infrastrukturze Zamawiajgcego;

3. Wykonawca musi posiada¢ doswiadczenie w realizacji co najmniej dwdch wdrozen
systemu poczty elektronicznej w sSrodowiskach korporacyjnych lub jednostkach
publicznych, obejmujacych co najmniej 100 skrzynek pocztowych kaide.
Doswiadczenie powinno obejmowac peten proces wdroienia: migracje skrzynek,
konfiguracje systemu oraz wsparcie powdrozeniowe.

4. Wykonawca musi zapewni¢, ze wszystkie prace zwigzane z migracjg, konfiguracja
i wdrozeniem systemu poczty elektronicznej bedg wykonywane przez osoby
posiadajace odpowiednie kwalifikacje zawodowe tj. aktualne certyfikaty producenta
potwierdzajgce kompetencje w zakresie administracji i obstugi systemu poczty
elektronicznej, wydane przez producenta lub autoryzowanego partnera producenta,
badz rownowaine certyfikaty uznawane w branzy IT.

5. Migracja kont pocztowych wraz z danymi uzytkownikéw z obecnego serwera
pocztowego.

6. szkolenia administratoréw
Il. Wymagania techniczne system poczty elektronicznej:

1. Dostarczenie niewygasajgcych licencji systemu dla 500 kont uzytkownikéw ze
wsparciem technicznym producenta zaoferowanego systemu. W ramach
dostarczonych licencji konieczna jest mozliwos¢ podtaczenia min. 500 klientéw
korzystajacych z urzadzerh mobilnych oraz pakietu zawierajgcego oprogramowanie
Microsoft Outlook 2016-2024 (szczegbty opisane w punkcie ,Funkcjonalnosé
zaawansowana”.

2. Zamawiajacy wymaga dostarczenia systemu poczty elektronicznej w wersji
komercyjnej (enterprise), objetej odptatng licencjag producenta oraz aktywnym
wsparciem technicznym producenta.

3. System nie moie by¢ oferowany wytgcznie w modelu open source ani w wersji
pozbawionej komercyjnego wsparcia producenta.

4. Dostarczenie polskojezycznej dokumentacji uiytkownika koricowego w wersji
filmoéw instruktarzowych.

5. Przeprowadzenie szkolenia dla administratoréw systemu w siedzibie
Zamawiajacego.

6. Dostarczenie polskojezycznej dokumentacji powdrozeniowej.

7. Udzielenie asysty technicznej wdrazajacego (Wykonawcy) do 30.06.2026r.
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Wykonawca udzieli gwarancji na dostarczony i wdrozony system poczty
elektronicznej na okres 24 miesiecy od dnia podpisania protokotu odbioru
korncowego, obejmujacej prawidiowe dziatanie systemu oraz usuwanie btedéw
i usterek.

Serwer systemu poczty elektronicznej musi charakteryzowad sie nastepujacymi cechami,
bez koniecznosci uzycia rozwigzan firm trzecich:

Funkcjonalnosci podstawowe:

a)

b)
c)

d)

f)

g)

h)

j)

k)

Odbieranie i wysytanie poczty elektronicznej do adresatéw wewnetrznych oraz
zewnetrznych.

Mechanizmy powiadomien o dostarczeniu i przeczytaniu wiadomosci przez adresata.
Tworzenie i zarzadzanie osobistymi kalendarzami, listami kontaktéw, zadaniami,
notatkami.

Zarzadzanie strukturg i zawartoscia skrzynki pocztowej samodzielnie przez
uzytkownika kornicowego, w tym: kategoryzacja tresci, nadawanie waznosci,
flagowanie elementéw do wykonania wraz z przypisaniem terminu i przypomnienia.
Mozliwos¢ tworzenia zadania z wiadomosci pocztowej z poziomu klienta w
przegladarce.

Wsparcie dla zastosowania podpisu cyfrowego i szyfrowania wiadomosci w
standardzie SMIME.

Obstuga innych aplikacji za pomocg interfejséw SOAP/REST/API poprzez
udostepnianie ustug (np. Web-services).

Mozliwos$¢ zablokowania przestania i przekazywania wiadomosci do domen
zewnetrznych.

System udostepnia APl programistyczne za pomocg ktérego mozna integrowac sie z
systemami trzecimi.

Mozliwo$¢ wykorzystania Microsoft Active Directory do uwierzytelniania
uzytkownikow, prezentacji listy uzytkownikéw w globalnej ksigzce adresowej i SSO.
Mozliwo$¢ wykorzystania zewnetrznych katalogéw LDAP do uwierzytelniania
uzytkownikéw i prezentacji listy uzytkownikéw w globalnej ksigzce adresowej.
Mozliwos¢ podtgczenia 500 uzytkownikéw do serwera za pomoca klienta Web badz
innego oprogramowania opartego o standardowe protokoty IMAP, SMTP, CalDAV.

m) System pocztowy musi by¢ skalowalny do obstugi ponad 5000 kont uzytkownikéw

n)

lub wiecej, przy wykorzystaniu dodatkowego sprzetu, bez koniecznosci reinstalacji.
System musi by¢ zabezpieczony przed lukami bezpieczeristwa wynikajagcymi z
technologii, w ktdrej zostat stworzony.

Funkcjonalno$¢ zaawansowana:

a)

b)

Petne wsparcie dla klienta poczty elektronicznej MS Outlook 2016 i nowszych wersji
oprogramowania MS Outlook od 2016 do 2024.

System posiada mechanizm wymuszenia polityk zabezpieczen na urzadzeniach
mobilnych z systemami Android, Windows Phone i iOS. Polityki powinny wymusza¢
zdefiniowane hasta, czy jego ztozonos¢, czy tez mozliwos¢ szyfrowania pamieci
urzadzenia i kart pamieci.



c)

d)

e)
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Panel webowy musi spetniac zasady tworzenia responsywnych aplikacji webowych,

zapewniajac uzytkownikom spdjne wrazenia i petng funkcjonalno$é na wszystkich
urzadzeniach (desktop, tablet, smartfon).

Panel webowy musi by¢ skonstruowany jako progresywna aplikacja internetowa
(PWA) uruchamiana tak jak zwykta strona internetowa, ale umozliwiajaca
stworzenie wrazenia dziatania jak natywna aplikacja mobilna lub aplikacja
desktopowa. PWA moze zostac zainstalowana, wtedy moze posiadac wtasng ikone
na pulpicie oraz by¢ niezalezna od przegladarki.

Panel webowy musi posiada¢ mozliwosc¢ integracji z rozwigzaniami ZOOM, SLACK,
DROPBOX, ONEDRIVE, NEXTCLOUD.

Funkcjonalnosci pozostate:

a)

b)

d)
e)

f)

Mozliwos¢ drukowania wiadomosci oraz wyswietlania podgladu wydruku.
Mozliwos¢ wyboru i drukowania wielu wiadomosci jednoczesnie.

Mozliwos¢ definiowania regut filtrowania i priorytetéw dla wiadomosci
przychodzacych

i wychodzacych.

Mozliwos¢ stosowania nowych regut na istniejgcych wiadomosciach.
Mozliwos¢ definiowania wtasnego podpisu. Mozliwos¢ konfiguracji przez
administratoréw maksymalnej liczby znakéw uzywanych w podpisach.
Przeciaggniecie wybranej wiadomosci do kalendarza powoduje automatyczne

utworzenie terminu na podstawie tej wiadomosci.

Prezentowanie wiadomosci poczty elektronicznej uzytkownika z poziomu
interfejsu webowego w widoku wg kolejnosci naptywania lub grupujagcym w
konwersacje.

Mozliwos¢ zdefiniowania priorytetu wysytanej wiadomosci pocztowe;.
Mozliwos¢ zatgczania definiowalnej przez administratora liczby zatgcznikéw do
wysytanej wiadomosci elektronicznej o rozmiarze maksymalnym definiowalnym
przez administratora

Pobieranie duzej ilosci zatgcznikdw wiadomosci elektronicznej w postaci jednej
paczki (np. skompresowanego archiwum zip).

Wyswietlanie biezgcej zajetosci przestrzeni skrzynki uzytkownika.
Wyszukiwanie wiadomosci wg zadanych kryteridw min.: adresu/nazwy
nadawcy/odbiorcy, temacie wiadomosci, dacie wystania.

Mozliwos¢ oznaczenia wiadomosci flagg lub znacznikami definiowanymi przez
uzytkownika umozliwiajagcymi grupowanie szybsze wyszukiwanie wiadomosci.

m) Obstuga funkcjonalnosci drag&drop w interfejsie webowym w zakresie

n)

o)

p)

przenoszenia wiadomosci pomiedzy folderami.

Interfejs webowy do obstugi poczty powinien wspdétpracowac poprawnie z
przegladarkami internetowymi zaréwno w systemach stacjonarnych jak i
mobilnych

Interfejs webowy powinien udostepniac tryb nowoczesny, ktory jest responsywny
i reaktywny, dostosowujacy sie do urzgdzenia na ktérym wyswietlana jest ten
interfejs, opierajacy sie o nowoczesne frameworki, np. Preact, React, Vue.js
Interfejs webowy do obstugi poczty powinien umozliwi¢ uzytkownikowi tworzenie
wiadomosci przez edytor WYSWIG z mozliwoscig stosowania roznego rodzaju
formatowan, krojéw czcionek, styli itp.

Umozliwienie uzytkownikowi wysytanie wiadomosci w formacie tekstowym lub
HTML.

Automatyczne podpowiadanie adresu odbiorcy z dostepnych ksigzek adresowych
podczas tworzenia wiadomosci.

Interfejs webowy do obstugi poczty powinien umozliwi¢ uzytkownikowi obstuge
innych kont pocztowych poprzez protokét POP3 lub IMAP (funkcja nadawana
uzytkownikowi tylko przez administratora).

Interfejs webowy do obstugi poczty powinien umozliwia¢ uzytkownikowi
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zdefiniowanie parametréw odpowiedzi automatycznej. Wymagane parametry
autorespondera to czas dziatania, tres¢ odpowiedzi, przekierowanie wiadomosci
na inny adres, itp.

u) Interfejs webowy do obstugi poczty powinien umozliwia¢ uzytkownikowi
zdefiniowanie przekazywania wiadomosci na inny adres poczty elektronicznej np.
na czas jego nieobecnosci w pracy, urlopu. Definiowalne powinno by¢
ograniczenie przesytania tylko do wtasnej domeny.

v) Interfejs webowy do obstugi poczty powinien umozliwia¢ uzytkownikowi
ustawienie zgdania potwierdzenia odbioru wiadomosci przez odbiorce.

w) Interfejs webowy do obstugi poczty powinien umozliwia¢ uzytkownikowi zmiane
hasta na zgdanie oraz wg polityki ztozonosci zdefiniowanej przez administratora

x) Mozliwos¢ zablokowania konta uzytkownika po okreslonej liczbie nieudanych
préb logowania w zadanym okresie czasu.

y) Mozliwos¢ zdefiniowania podpisu uzytkownika dotgczanego automatycznie do
kazdej nowej wysytanej wiadomosci.

z) Interfejs webowy do obstugi poczty powinien umozliwia¢ uzytkownikowi
eksport/import ksigzki adresowej do pliku CSV.

aa) Mozliwos¢ odzyskania skasowanej przez uzytkownika wiadomosci z folderu , kosz”
z poziomu interfejsu webowego pracy grupowej.

bb)Mozliwos¢ personalizacji wygladu interfejsu webowego przez uzytkownika
poprzez dostepne w systemie pracy grupowej szablony wygladu i kolorystyki,
rodzaje czcionek oraz uktady elementéw widoku.

Funkcjonalnosci pozostate zaawansowane:
a) Interfejs webowy do obstugi poczty powinien umozliwia¢ uzytkownikowi dostep
do wiadomosci przechowywanych w archiwum.
b) Mozliwos¢ przeglagdania wiadomosci archiwalnych z oferowanego systemu do
archiwizacji z poziomu interfejsu webowego pracy grupowe;j.
c) System powinien by¢ wyposazony w mechanizmy nadrzedne, pozwalajace na
automatyczng archiwizacje wszystkich wiadomosci wchodzacych i wychodzacych
z konta uzytkownika.
Konakty
a; Mozliwos¢ prezentacji kontaktow jako listy.
b) Mozliwos$é importu, eksportu kontaktéw z, do pliku .CSV, .VCF przez
administratora lub uzytkownika.
C) Mozliwos¢ utworzenia przez uzytkownika wielu ksigzek adresowych w ramach
jednego konta.
d) Mozliwos¢ przenoszenia i kopiowania kontaktéw pomiedzy ksigzkami adresowymi
(w oparciu o uprawnienia dostepu).
e) Mozliwosé tworzenia przez uzytkownikéw grup kontaktow.

Kalendarz

a) Mozliwosc¢ planowania spotkan i podgladu dostepnosci innych uczestnikow
(wolny, zajety).

b) Mozliwosé zmiany przez uzytkownika wtasnej informacji o dostepnosci.

C; Mozliwo$¢ tworzenia spotkan cyklicznych oraz wyjatkéw do spotkan cyklicznych.

d) Mozliwos¢ rezerwacji zasobow (lokalizacja, wyposazenie, itp.) w ramach
spotkania.

e) Mozliwos¢ wyszukiwania dostepnych zasobéw poprzez atrybuty (budynek, pigtro,
itp.).

f) Mozliwos¢ wiaczenia alertu (pop-up) w zwigzku ze zblizajgcym sie terminem.

g) Mozliwosc¢ prezentacji kalendarza w widokach: dzien, tydzien, miesiac, dzien
(godziny pracy), tydzien (godziny pracy).

h) Mozliwos¢ konfiguracji godzin i dni roboczych.

ig Mozliwos¢ tworzenia spotkania we wszystkich widokach kalendarza.

j) Mozliwos¢ szybkiego akceptowania lub odrzucania terminu.

j)  Mozliwos¢ wtgczenia lub wytgczenia przez uzytkownika automatycznych
powiadomien e-mail na temat spotkan.
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a)

b)

d)

k) Mozliwos¢ tworzenia przez uzytkownika wielu kalendarzy w ramach jednego
konta.

I) Mozliwos¢ wyswietlania przez uzytkownika wielu kalendarzy naktadanych w tym
samym miejscu. Kazdy kalendarz reprezentowany jest przez inny kolor.

m) Mozliwos¢ oznaczenia termindw jako publiczne i prywatne.

n) Mozliwos¢ publicznego udostepniania kalendarzy w trybie do odczytu.

Zadania

a) Mozliwosé definiowania zadan, ustanowienia daty rozpoczecia, priorytetu,
Sledzenia postepu i skutecznosci wykonania zadania.

b) Mozliwos¢ wspotdzielenia zadan z uzytkownikami wewnetrznymi i zewnetrznymi
wraz z ustanowieniem odpowiednich uprawnien (odczyt, zapis).

c) Mozliwos¢ dotaczania zatacznikow (plikow) do poszczegdlinych zadan.

d) Mozliwos$é synchronizacji zadan, kalendarza, kontaktéw na systemach Windows
(np. iCAL).

e) Mozliwos¢ sortowania zadan (np.: Status, Data).

Pliki

a) Mozliwos¢ przechowywania plikdw, kategoryzacji, podgladania ich zawartosci w
panelu webowym

b) Mozliwos¢ wersjonowania plikow.

c) Mozliwosé tworzenia folderéw w ktdrych umieszczane sa pliki.

d) Mozliwos¢ wspotdzielenia folderéw z plikami z uzytkownikami wewnetrznymi i
zewnetrznymi wraz z ustanowieniem odpowiednich uprawnien (odczyt, zapis).

e) Mozliwos¢ zapisu zatgcznikdw mailowych w folderze plikowym.

Wyszukiwanie

Mozliwos¢ szybkiego i efektywnego wyszukiwania. Indeksowanie zawartosci skrzynki
pocztowej po stronie serwera.

Interfejs do obstugi konstrukcji zapytan zaawansowanych.

Mozliwos¢ wyszukiwania dla danego typu elementu (poczty, kontaktdw,
dokumentow, itp.) lub przez typy elementdw.

Mozliwo$¢ wyszukiwania obiektéw zawierajacych: specyficzne stowa kluczowe,
utworzonych w okresSlonym okresie czasowym, zawierajacych zataczniki,
zawierajacych zataczniki okreslonego typu, umieszczonych w okreslonych folderach,
w oparciu o rozmiar obiektu, w oparciu o status przeczytany, nieprzeczytany,
wystanych do okreslonych adresatéw, otrzymanych od okreslonych nadawcéw, w
oparciu o temat, odebranych lub wystanych z okreslonej domeny, kontaktéw w
udostepnionych ksigzkach adresowych, zawartosci wewnatrz zatacznikéw, termindéw
w kalendarzach, mozliwos¢ wytaczenia przez administratoréw indeksowania
wiadomosci Smieci, wyszukiwania udostepnionych folderéw.

Ill. Wymagania funkcjonalne przegladarkowego klienta pocztowego:

1. Funkcje klienta przegladarkowego:

1.1  Aplikacja Web (klient Web) musi by¢ kompatybilna z nastgepujgcymi
przegladarkami internetowymi:
a) Mozilla Firefox w najnowszej dostepnej wersji na dzien sktadania ofert.
b) Microsoft w najnowszej dostepnej wersji na dzien sktadania ofert.
¢) Google Chrome w najnowszej dostepnej wersji na dzien sktadania ofert.
d) Apple Safari w najnowszej dostepnej wersji na dzien sktadania ofert.

1.2 Wszystkie elementy aplikacji muszg posiadac interfejs w jezyku polskim.
Jako element interfejsu, Zamawiajacy okresla rowniez elementy konfiguracji
poszczegdblnych czesci sktadowych systemu. W jezyku polskim sg réwniez
wyswietlane wszystkie komunikaty przekazywane przez system, wiacznie z
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1.3

1.4

1.10

1.1

1.12

1.13

1.14

1.15

1.20
1.21

1.22

komunikatami o btedach.

Aplikacja musi dostosowywaé rozmiar wszystkich okien do aktualnych
ustawien rozdzielczosci ekranu.

Zamawiajacy wymaga, aby dane ze wszystkich formularzy aplikacji do
systemu byty przesytane do serwera w postaci zaszyfrowanej (bezpieczny
protokét HTTPS/SSL).

Obstuga prostego przeszukiwania musi by¢ oparta na stowach kluczowych z
uzyciem indeksowania po stronie serwera.

Mozliwo$¢ przesuwania dynamicznej liczby zaznaczonych obiektéow
(wiadomosci e-mail, dokumenty, pliki, zadania, kontakty, itd.) metoda
»przeciagnij i upusc”.

Mozliwos¢ automatycznego uzupetniania kontaktéw podczas tworzenia lub
edycji wiadomosci. Adresy powinny by¢ pobierane z zewnetrznej lub
wewnetrznej, globalnej bazy adresowej lub bazy adreséw uzytkownika.
Opcja sprawdzania i poprawiania pisowni w wiadomosci e-mail, terminu
kalendarza, dokumentéw.

Mozliwosc¢ szybkiego wyswietlania zatagcznikow pakietu MS Office oraz pdf w
formacie HTML.

Automatyczne grupowanie wiadomosci e-mail w watku, umozliwiajace
sprawng organizacje wiadomosci. Watki e-mail powinny by¢ tworzone
niezaleznie od lokalizacji wiadomosci (np. inny folder).

Mozliwos¢ wykonywania operacji (tagowanie, przeciggnij i upus¢, usuwanie,
itp.) na watkach wiadomosci.

Mozliwosc¢ przegladania tresci zaznaczonej wiadomosci w oknie odczytu.
Mozliwos¢ tworzenia folderéw osobistych oraz hierarchii folderdw.
Mozliwos¢ zdefiniowania czasu zycia wiadomosci w poszczegdlnych
folderach w skrzynce pocztowej.

Mozliwos¢ sortowania wiadomosci na podstawie tematu, daty, nadawcy lub
rozmiaru wiadomosci email.

Mozliwos¢ szybkiej kategoryzacji wiadomosci poprzez dodawanie tagéow ze
zdefiniowanymi przez uzytkownika nazwami i kolorami.

Mozliwos¢ definiowania przez uiytkownika witasnych wiadomosci o
nieobecnosci. Mozliwos¢ definiowania przez uzytkownika autoodpowiedzi
w zadanym przedziale czasowym.

Mozliwos¢ automatycznego zapisu tworzonej wiadomosci e-mail. Podczas
tworzenia lub odczytywania wiadomosci mozliwos¢ wyswietlania kazdego
obiektu w osobnej karcie (zaktadce), uzytkownik powinien mie¢ mozliwos¢
swobodnego poruszania sie pomiedzy kartami (zaktadkami).

Mozliwos¢ wiaczenia przez uzytkownika automatycznego przekierowania
wiadomosci przychodzacej na inny adres z mozliwoscig zapisu kopii
przekierowywanej wiadomosci w podstawowej skrzynce odbiorcze;j.
Mozliwos¢ wtaczenia szybkich powiadomien o otrzymaniu nowej poczty na
inny adres e-mail.

Opcja ,, Odpowiedz”, ,Odpowiedz wszystkim” z mozliwoscig zachowania
zatgcznikdéw z oryginalnej wiadomosci.

Mozliwos¢ wybrania wielu wiadomosci i wykonania okreslonej operacji jak
na jednej wiadomosci np. oznaczenie jako przeczytane.

Wizualizacja przyznanej pojemnosci konta oraz jej zuzycia (za pomoca
wskaznika graficznego).

Mozliwos¢ definiowania oraz zmiany przez uzytkownika domysinych
preferencji okna odczytu wiadomosci e-mail. Uzytkownicy moga ustawic
czcionke domysing, rozmiar czcionki i kolor czcionki uzywany do tworzenia
wiadomosci e-mail oraz dokumentéw

Mozliwos$¢ udostepniania przez uzytkownikéw swoich folderéw skrzynki
pocztowej i ustanowienia poziomow uprawnien do zarzadzania lub tylko do
odczytu.

Dostep do wielu kont wewnetrznych dla uprawnionych uzytkownikow
Mozliwos¢ definiowania przez uzytkownikéw czarnych lub biatych list e-mail.
Mozliwos¢ importu, eksportu konta, kalendarza, kontaktéow przez
administratora lub uzytkownika.
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1.27 Mozliwosé przejscia klienta webowego w tryb offline dla przegladarek Edge
lub FireFox lub Chrome (bez podtgczenia do serwera poczty).

1.28 Mozliwos¢ wtaczenia podwdjnego uwierzytelniania uzytkownikéw przy
dostepie do ustugi web za pomoca dodatkowego kodu pin generowanego z
poziomu aplikacji mobilnej w trybie offline.

2. Funkcje pracy grupowej:

2.1 Udostepnianie kalendarzy osobistych do wgladu i edycji innym
uzytkownikom, z mozliwoscig definiowania pozioméw dostepu.

2.2 Podglad stanu dostepnosci innych uzytkownikédw w oparciu o ich kalendarze.

2.3 Mechanizm planowania spotkan z mozliwoscig zapraszania uczestnikow oraz
zasobdw (np. sala, rzutnik), wraz z podglagdem ich dostepnosci,
raportowaniem akceptacji badZ odrzucenia zaproszen, mozliwoscia
proponowania alternatywnych terminéw spotkania przez osoby zaproszone.

2.4 Mozliwo$¢ udostepniania ksigzek adresowych, zadan z mozliwoscig
definiowania poziomoéw dostepu do zadan, ksigzek.

2.5 Mechanizm udostepniania wspétdzielonych skrzynek pocztowych.

2.6 Obstuga list i grup dystrybucyjnych.

2.7 Dostep ze skrzynki do poczty elektronicznej.

2.8 Mozliwos¢ informowania zewnetrznych uzytkownikéw poczty elektroniczne;j
o dostepnosci lub niedostepnosci.

2.9 Mozliwosé¢ wyboru poziomu szczegétowosci udostepnianych informacji o
dostepnosci.

2.10 Widok rozmowy, automatycznie organizujgcy watki wiadomosci w oparciu o
przebieg wymiany wiadomosci miedzy stronami.

2.11Udostepnienie uzytkownikom mozliwosci aktualizacji danych kontaktowych
e-mail bez potrzeby wsparcia ze strony pracownikéw wydziatu IT.

2.12Mechanizm automatycznego dostosowywania sie funkcji wyszukiwania
kontaktéw do najczestszych dziatan uzytkownika skutkujacy prioryteryzacja
wynikéw wyszukiwania.

2.13System powinien umozliwia¢ uzytkownikowi obstuge poczty elektronicznej
poprzez przegladarke internetowg jak réwniez inne programy typu klient
poczty e-mail

2.14System powinien umozliwia¢ przesytanie wiadomosci pocztowych od
adresatow zewnetrznych jak i wewnetrznych.

2.15System powinien zapewnic dostep do skrzynki pocztowej, kalendarza i ksigzek
adresowych rowniez za pomocgy urzadzen mobilnych obstugiwanych przez
dostepne na rynku mobilne systemy operacyjne

2.16System powinien pracowaé w oparciu o ustugi katalogowe LDAP w ktorym
przechowywane s3 dane konfiguracji ustug i skrzynek uzytkownikéw, a takze
umozliwiad integracje z zewnetrznym katalogiem LDAP,

2.17Ustugi katalogowe LDAP systemu muszg by¢ zaimplementowane tak, aby nie
byto koniecznosci instalowania dodatkowego oprogramowania na
urzadzeniach klienckich uzytkownikéw.

2.18System powinien obstugiwac nastepujace protokoty: SMTP i SMTPS, POP3 i
POP3S, IMAP i IMAPS, HTTP (redirect na HTTPS) i HTTPS, CalDAV, CardDAV

2.19System powinien zapewni¢ w przypadku awarii pojedynczego serwera SMTP,
transport elementem redundantnym (MTA, PROXY, itp.) do zewnetrznego
serwera SMTP.

2.20Mozliwo$é¢ zdefiniowania w systemie pracy grupowej, wielu domen
pocztowych i prowadzenia dla nich kont uzytkownikdéw.
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3. Wsparcie dla uzytkownikéw mobilnych (funkcjonalnos¢ zaawansowana):

3.1 Mozliwos¢ pracy off-line przy stabej tgcznosci z serwerem lub jej catkowitym
braku, z petnym dostepem do danych przechowywanych w skrzynce
pocztowej oraz z zachowaniem podstawowej funkcjonalnosci systemu.

3.2 Automatyczne przetaczanie sie aplikacji klienckiej pomiedzy trybem on-line
i off-line w zalezno$ci od stanu potaczenia z serwerem.

3.3 System musi zapewnia¢ mozliwos$¢ korzystania z ustug systemu pocztowego
(synchronizacja z serwerem) w tym kalendarzy, poczty, zadan, kontaktow
przy pomocy urzadzen mobilnych typu PDA, SmartPhone, laptop, tablet
pracujgcych na systemach mobilnych w tym: iOS, Android, Windows Mobile.

3.4 Mozliwos¢ dostepu do systemu pocztowego spoza sieci wewnetrznej
poprzez publiczng sie¢ Internet - z dowolnego komputera poprzez interfejs
przegladarkowy, z witasnego komputera przenosnego 1z poziomu
standardowej aplikacji klienckiej poczty bez potrzeby zestawiania
potaczenia RAS czy VPN do firmowej sieci wewnetrzne;j.

3.5 Mozliwos¢ synchronizacji automatycznej poczty, zadan, kalendarza i ksigzki
adresowej pomiedzy mobilnym klientem pocztowym a serwerem co

najmniej dla 500 uzytkownikow.

4. Funkcjonalnos¢ klienta offline:
4.1 Mozliwos¢ wspédtpracy z programem Microsoft Outlook w wersjach 2016, 2019, 2021,

2024 zapewniajgca dwustronng synchronizacje poczty, kontaktéw i kalendarza miedzy
programem Microsoft Outlook, a serwerem.

4.2 Mozliwos$¢ przechowywania wiadomosci w programie Microsoft Outlook w trybie
offline.

Mozliwo$¢ automatycznej konfiguracji i dostepu do globalnej ksigzki adresowej pomiedzy
programem Microsoft Outlook a serwerem.

4.3 Mozliwos¢ bezpiecznego potaczenia przez HTTPS, szyfrowanie catego ruchu miedzy
programem Microsoft Outlook a serwerem.

4.4 Mozliwos¢ udostepnienia kalendarza wraz z odpowiednimi uprawnieniami, za
pomocga programu Microsoft Outlook wraz z podgladem wolny/zajety dla innych
uzytkownikdw systemu oraz podtgczenia w swoim widoku kalendarzy
udostepnionych przez innych.

4.5 Mozliwos¢ udostepnienia folderu pocztowego innym uzytkownikom systemu oraz
podtgczenia w swoim widoku udostepnionych przez innych uzytkownikéw folderéw
pocztowych.

4.6 Mozliwosc¢ synchronizacji zadan utworzonych w programie Microsoft Outlook.

4.7 Mozliwos¢ synchronizacji kontaktow utworzonych w programie Microsoft Outlook

4.8 Mozliwos¢ dodawania stopek adresowych i ich synchronizacja z serwerem.

4.9 Mozliwos¢ pobierania z serwera tylko nagtéwka wiadomosci.

4.10 Automatyczne wykrywanie stanu potgczenia online/offline bez koniecznosci
ingerencji uzytkownika w zmiane statusu.

4.11 Motzliwo$¢ automatycznej, dwukierunkowej synchronizacji kategorii (tagéw)
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wiadomosci miedzy programem Microsoft Outlook, a serwerem.

4.12 Mozliwo$¢ automatycznego opdzniania wystania wiadomosci ze skrzynki
uzytkownika

4.13 Mozliwosc¢ ustawienia i synchronizacji z serwerem informacji o nieobecnosci.

4.14 Mozliwosc sprawdzenia pojemnosci skrzynki oraz jej zajetosci na serwerze z
poziomu programu Outlook.

4.15 Mozliwos¢ dodania petnomocnikow, czyli oséb, ktére moga wysytac poczte ,w
imieniu” lub,jako” uzytkownik. Synchronizacja tej informacji z serwerem.

4.16 Mozliwos¢ dodanie, edycji i synchronizacji z serwerem regut poczty pozwalajace na
rézne operacje na przychodzgcych mailach (np. przenies do folderu, oznacz
wiadomos¢, przeslij jg dalej), na podstawie ustawionych filtréw (np. temat, pole DO,
DW).

4.17 Wsparcie mechanizmu podwdjnej autentykacji 2FA uruchomionej na serwerze
poczty dla Microsoft Outlook w wersjach 2016, 2019, 2021, 2024.

5 Zarzadzanie i bezpieczenstwo systemu:

5.1 Wielofunkcyjna konsola administracyjna umozliwiajaca zarzadzanie systemem poczty
oraz dostep do statystyk.

5.2 Definiowanie rozmiaru skrzynek pocztowych uzytkownikéw, z mozliwoscig ustawiania
progu ostrzegawczego ponizej gérnego limitu.

5.3 Mozliwos¢ definiowania rézinych limitdw pojemnosci skrzynek dla réznych grup
uzytkownikow.

5.4 Mozliwos¢ przeniesienia lokalnych archiwéw skrzynki pocztowej z komputera na
serwer.

5.5 Mozliwos¢ wprowadzenia modelu kontroli dostepu, ktéry umozliwia nadanie
specjalistom uprawnien do wykonywania okresSlonych zadan - na przyktad
pracownikom odpowiedzialnym za zgodno$¢ z uregulowaniami uprawnien do
przeszukiwania wielu skrzynek pocztowych - bez przyznawania petnych uprawnien
administracyjnych.

5.6 Wiadomosci oznaczone przez uzytkownikéw jako SPAM Ilub NIE SPAM s3
automatycznie dodawane do silnika szkolenia antyspamowego.

5.7 Mozliwos¢ blokowania zatacznikow na podstawie takich kryteriéw jak: rodzaj i rozmiar
zatacznikow.

5.8 Wsparcie dla technologii hierarchicznego przechowywania danych, czyli
umozliwiajacej przeniesienie danych uzytkownika z zasobdw szybkich na wolniejszy
storage po spetnieniu warunku czasowego.

5.9 Mozliwos¢ zainstalowania i zarzgdzania certyfikatami z konsoli administracyjne;j.

5.10Mozliwos$¢ tworzenia/planowania backupu srodowiska oprogramowania.

5.11 Mozliwos¢ realizowania kopii /odzyskiwania pojedynczej skrzynki lub zestawu
skrzynek w sposdb pozwalajacy na zachowanie dostepnosci i ciggtosci pracy.

5.12 Umozliwienie przenoszenia skrzynek pocztowych miedzy serwerami, pozwalajgce na
przeprowadzanie migracji i konserwacji w dowolnym czasie - nawet w godzinach pracy
biurowej bez zaktécenia pracy uzytkownikow.

6 Funkcje organizacji danych

6.1 Mozliwos¢ definiowania zasad przechowywania: wszystkich wiadomosci, wiadomosci
$Smieci, wiadomosci do odzyskania oraz wiadomosci usunietych.

6.2 Mozliwos$¢ przeniesienia skrzynki pocztowej lub pocztowych z jednego serwera na
drugi bez koniecznos$ci przestojow systemu lub generowania zdarzen majgcych wptyw
na dziatanie innych skrzynek.

6.3 Mozliwos¢ wiaczenia funkcji odzyskiwania przez uzytkownika usunietych elementéw,
w okreslonym przez administratora systemu czasie.

7 Funkcje administracji systemem
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7.1 Mozliwos¢ administracji systemem przez interfejs przegladarkowy i klasyczng linig
komend (Command Line Interface).

7.2 Mozliwos$¢ tworzenia i zarzadzania wieloma domenami w ramach jednej instancji
serwera.

7.3 Mozliwo$¢ korzystania z roznych globalnych list adresowych dla kazdej z domen.

7.4 Mozliwos¢ przyznania okreslonej przestrzeni dyskowej dla okreslonej domeny.

7.5 Mozliwosé przyznania okres$lonej przestrzeni dyskowej dla okreslonego konta.

7.6 Mozliwo$¢ przeniesienia domeny.

7.7 Mozliwos¢ przeszukiwania skrzynek pocztowych z poziomu konsoli administracyjnej na
podstawie kwerendy wyszukiwania, z mozliwoscig wybrania wszystkich lub tylko grupy
kont pocztowych do przeszukania. Wyniki zapisywane s3 jako kopie wiadomosci, na
zdefiniowanej w zapytaniu skrzynce pocztowej, w wybranym folderze docelowym.
System musi umozliwia¢ nadawanie uprawnien do przeszukiwania tresci skrzynek dla
wybranych uzytkownikéw.

7.8 Mozliwos¢ przypisania uzytkownikowi zastepczego adresu e-mail (aliasu).

7.9 Mozliwos¢ tworzenia grup dystrybucyjnych wiadomosci e-mail.

8 Funkcje edycji dokumentow

8.1System powinien mie¢ mozliwos¢ edycji dokumentéw Office: dokument tekstowy,
arkusz kalkulacyjny, prezentacja. '

8.2 Modut edycji dokumentéw jest dostepny w panelu webowym i pozwala na edycje
dokumentdw juz zapisanych i tworzenie nowych, zapisywanych w folderach plikowych.

8.3 Mlodui powinien mie¢ wsparcie minimum dla podstawowych formatéw MSOffice: .doc,
Xls i .ppt

9 Funkcje archiwum pocztowego

9.1 Archiwum pocztowe musi umozliwia¢ realizacje polityk sktadowania i dostepu do
danych archiwalnych w dwéch wariantach:

a) W archiwum s3g umieszczone wszystkie dane poczty przychodzacej/wychodzacej wraz
z zatacznikami.

b) Kazdy uzytkownik systemu za pomoca panelu web interfejsu systemu poczty
elektronicznej moze samodzielnie wykonaé operacje przeniesienia jednej badz wielu
wiadomosci do systemu archiwum z mozliwos$cig pozostawienia wiadomosci na swoim
profilu badzZ jej skasowania po przestaniu do archiwum.

9.2 Uzytkownik systemu moze w panelu web interfejsu poczty wskaza¢ samodzielnie,
czy poczta ma byé archiwizowana automatycznie i jak ma dziataé mechanizm
kwalifikacji (data) wiadomosci do automatycznej archiwizacji.

9.3 System archiwizacji poczty musi posiada¢ dedykowany panel web dla
uzytkownikow systemu, w ktéorym moga oni wykona¢ operacje: filtrowania
wiadomosci, oznaczania ich tagami, przestania wiadomosci do swojego konta
pocztowego.

9.4 System archiwizacji poczty musi posiada¢ dedykowany interfejs administratora
umozliwiajacy:

a) tworzenie uzytkownikow

b) tworzenie grup

¢) dodawanie domen

d) tworzenie zasad archiwizacji

e) tworzenie zasad retencji

f) tworzenie schematéw wyszukiwania automatycznego

g) przegladanie statystyk archiwum

h) informacje na temat stanu systemu

i) audyt (informacje na temat operacji jakie uzytkownicy wykonywali w systemie)

9.5 Mozliwosci konfiguracyjne systemu archiwizacji:

a) Integracja z AD.

b) Logowanie uzytkownikéw na podstawie danych z domeny LDAP Zimbra, Exchange,
Lotus, etc.

c¢) Integracja przy wykorzystaniu IMAP.
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d) Logowanie poprzez autentykacje IMAP na gtéwnym serwerze pocztowym.

e) Przywracanie poczty przy wykorzystaniu protokotu IMAP.

f) Integracja przy wykorzystaniu POP3.

g) Logowanie poprzez autentykacje POP3 na gtédwnym serwerze pocztowym.

h) Integracja z google authenticator.

i) Petna integracja archiwum pocztowego z oferowanym systemem poczty i pracy
grupowe;.

j) 3 tryby archiwizacji poczty: manualny, uzytkownika i zaplanowany.

k) Elastyczna konfiguracja na poziomie: uzytkownika, klasy ustug oraz administratora.

I) Zintegrowane zarzadzanie archiwum z panelem administracyjnym systemu poczty i
pracy grupowe;j.

m)Dedykowana zaktadka archiwum w panelu WWW uzytkownika.

n) Obstuga SSO (pomiedzy serwerem archiwum a serwerem poczty).

o) Raporty o stanie zrealizowanych zadan archiwizacji dla administratora.

p) Podglad zrealizowanych zadan archiwizacji dla uzytkownika (online).

q) Wsparcie dla instalacji wieloserwerowych.

r) Mozliwos¢ witgczenia/wytgczenia kosza uzytkownika z obstugi archiwum.

s) Mozliwos$¢ ustawienia daty ograniczajacej dostep uzytkownika do danych archiwalnych
poczty.

Funkcjonalno$¢ archiwum pocztowego ma by¢ dostepna przez okres minimum 24
miesiecy.

10 Archiwizacja wiadomos¢

10.1 Oprogramowanie musi zawiera¢ modut archiwalny oferujagcy mozliwosé
wyszukiwania wiadomosci po ich tresci oraz zatacznikach, sortowanie wedtug zadanego
klucza oraz konfigurowanie polityki retencji dla minimum 500 kont.

10.2 Interfejs webowy do obstugi poczty powinien umozliwia¢ uzytkownikowi dostep do
wiadomosci przechowywanych w archiwum za zgoda administratora systemu.

10.3 System powinien by¢ wyposazony w mechanizmy nadrzedne, pozwalajgce na
wtaczenie automatycznej archiwizacji wszystkich wiadomosci wchodzacych i
wychodzacych dla jednego lub wielu kont. Minimum dla 500 kont.

10.4 Mechanizm Archiwum musi umozliwia¢ wyszukiwanie wiadomosci e-mail w
aktywnych
i zarchiwizowanych skrzynkach pocztowych oraz kopiowanie wynikéw do okreslonej
skrzynki pocztowe;j.

10.5 Oprogramowanie musi zawiera¢ modut archiwalny oferujagcy mozliwosé
wyszukiwania wiadomosci po ich tresci oraz zatgcznikach, sortowanie wedtug zadanego
klucza oraz konfigurowanie polityki retenciji.

11 Zdolnos¢ do integracji

11.1 System musi zapewni¢ mozliwos¢ rozszerzania funkcjonalnosci poprzez dodatkowe
moduty (zaréwno od strony interfejsu uzytkownika, jak i administratora - frontend):

11.2 W szczegdlnosci system musi zapewnié¢ mozliwos$¢ rozszerzenia i petnej integracji w
warstwie serwerowej (backend).

11.3 W szczegolnosci system musi zapewnié¢ mozliwos$¢ rozszerzenia i petnej integracji w
warstwie interfejsu uzytkownikéw oraz administratoréw (frontend) poprzez
moduty instalowane przez interfejs administratora.

11.4 Producent musi zapewni¢ dokumentacje tworzenia dodatkowych modutéw
rozszerzajacych zarowno warstwe frontend i backend.

11.5 Moduty warstwy Ul muszg mie¢ mozliwos¢ instalacji z poziomu panelu
administratora.

12 Szkolenie administracyjne

Kurs w formie warsztatowej obejmujgcy zagadnienia zwigzane z tematem instalacji,
zarzadzania i prac konserwacyjnych dla oferowanego systemu.

Kurs szkoleniowy musi obejmowac¢ minimum:
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. Przeszkolenie z architektury systemu.

. Wdrozenie w proces instalacji systemu.

. Rozwigzywanie problemoéw podczas instalacji.

. Obstuga konsoli administracyjne;j.

Korzystanie z narzedzi CLI.

Korzystanie z narzedzi stuzacych do monitoringu systemu, logéw systemowych.

Realizacja polityki backupu.

Korzystanie z podpowiedzi w systemie.

Zagadnienia zwigzane z migracjg kont pocztowych.

Zabezpieczenia systemu AV/AS.

Integracja ustug Active Directory.

Konfiguracji i administrowania systemem archiwum pocztowego.

Czas trwania szkolenia: 4 dni —-min.28 godzin zegarowych.

llos¢ administratoréw do przeszkolenia: 5 osoby.

Zamawiajgcy wymaga, aby szkolenie z obstugi systemu poczty elektronicznej byto

prowadzone przez osobe posiadajaca aktualny certyfikat potwierdzajacy

kwalifikacje w zakresie administracji i obstugi tego systemu, wydany przez

producenta lub autoryzowanego partnera producenta, oraz posiada

udokumentowane min. 2 szkolenia z tego zakresu.

e Materiaty szkoleniowe: kazdy z uczestnikdw otrzyma materiaty szkoleniowe
w formie elektroniczne;j.

e Miejsce szkolenia: w siedzibie Zamawiajacego lub zdalnie.

(IR
NRO"
oo o

13 Support producenta systemu
13.1 Nalezy wskazac link do strony producenta opisujacy:
a) Poziomy wsparcia definiujgce szczegétowe warunki dla oferowanej wersji wsparcia.
b) Czas reakcji na zgtoszenie (SLA).
c) Link do strony obstugi klienta (Customer Support Portal), umozliwiajgcej
zalogowanie sie na indywidualne konto supportowe klienta.
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Cze$¢ 2: Dostawa, wdrozenie, konfiguracji i instalacja komponentéw sprzetowych
i programowych, do budowy kompletniej infrastruktury sieci bezprzewodowej na potrzeby

Starostwa Powiatowego w Kielcach.

Zamowienie obejmuje dostawe, wdrozenie, konfiguracje i instalacje komponentéw
sprzetowych i programowych, do budowy kompletniej infrastruktury sieci bezprzewodowej,
zgodnie z ponizszym opisem. W ramach zamdwienia, dostawca jest zobowigzany do
dostarczenia urzadzen klasy Access Point w 3 konfiguracjach, zgodnie z ponizszym opisem
zawartym w tabelach. Dokument zawiera réwniez opis ustug zwigzanych z dostawa,
instalacjq i konfiguracjg dostarczonych komponentéw.

Zestawienie iloSciowe urzadzen klasy Access point:

1. Access Point konfiguracja 1 — 40 szt.
2. Access Point konfiguracja 2 — 2 szt.
3. Access Point konfiguracja 3 — 2 szt.

Access Point, konfiguracja 1, ilos¢ — 40 szt.

Lp. | Wymaganie | Opis warunkow spetnienia wymagan

Wymagania 1. Punkt dostepowy musi by¢ przeznaczony do montazu

funkcjonalne wewnatrz budynkow.

2. Punkt dostepowy musi by¢ wyposazony w dwa niezalezne
moduty radiowe, pracujgce w pasmie 5GHz (standard
802.11a/n/ac wave 2/ax) oraz 2.4GHz (standard
802.11b/g/n/ax).

3. Punkt dostepowy musi mie¢ mozliwos¢ pracy w trybie
autonomicznym tj. bez nadzoru centralnego kontrolera:

a.

Punkt dostepowy musi posiada¢ funkcjonalnos¢
zarzadzania przez przegladarke internetowgq i
protokot https.

Wszystkie operacje konfiguracyjne muszg by¢
mozliwe do przeprowadzenia z poziomu przegladarki.
Przetaczenie punktu dostepowego do pracy z
centralnym kontrolerem moze odbywac sie tylko
poprzez zmiane ustawienia trybu pracy urzgdzenia z
poziomu GUI oraz CLI. Zmiana trybu pracy nie moze
sie odbywac poprzez instalacje na urzadzeniu, nowej
wersji oprogramowania.

4. Musi by¢ zapewniona funkcja wspdlnej konfiguracji punktéw
potgczonych w jedng sie¢ LAN w warstwie 2:
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10.

11.

12.

13.

a. System operacyjny zainstalowany w punktach
dostepowych musi umozliwia¢ automatyczny wybdr
jednego punktu dostepowego jako elementu
zarzadzajacego.

b. W przypadku awarii punktu zarzadzajacego kolejny
punkt dostepowy w sieci musi przejgé jego role w
sposéb automatyczny.

c. Modyfikacja konfiguracji musi sie automatycznie
propagowac na pozostate punkty dostepowe.

d. Obraz systemu operacyjnego musi sie automatycznie
propagowac na pozostate punkty dostepowe, aby
wszystkie punkty miaty tg samg jego wersje.

e. Wirtualny kontroler musi posiada¢ adres IP, za
pomocy ktérego mozna zarzadzac klastrem. Adres
ten, w przypadku awarii musi podazac za nowym
wirtualnym kontrolerem i pozostawac bez zmian.

f. W ramach jednej grupy (klastra) musi by¢ mozliwe
uzywanie Punktow Dostepowych réznego typu, np. w
standardzie 802.11n i 802.11ac, ktére sg zarzgdzane
za pomoca tego samego wirtualnego kontrolera.

g. Zamawiajacy wymaga, aby w ramach jednego klastra
istniata mozliwos¢ pracy minimum 120 urzadzen .

Punkt dostepowy musi mie¢ mozliwos$¢ pracy w trybie
monitorujgcym pasmo radiowe w celu wykrywania np.
fatszywych AP.

Punkt dostepowy musi mie¢ mozliwos¢ pracy jako analizator
widma.

W system operacyjny musi by¢ wbudowana petnostanowa
zapora sieciowa.

W system musi by¢ wbudowany serwer DHCP.

W system musi by¢ wbudowany serwer RADIUS
umozliwiajgcy terminowanie sesji EAP bezposrednio na
urzadzeniach, bez posrednictwa zewnetrznych elementdéw.
Musi by¢ obstugiwane terminowanie sesji EAP w nie mniej
niz nastepujacych opcjach:

a. EAP-TLS

b. PEAP-MSCHAPv2

c. PEAP-GTC

d. TTLS-MSCHAPv2

Musi istnie¢ mozliwos¢ integracji z zewnetrznymi serwerami
uwierzytelniania RADIUS oraz LDAP.

Punkt dostepowy musi obstugiwac nie mniej niz 16
niezaleznych SSID.

Kazde SSID musi mie¢ mozliwo$¢ przypisania w sposéb

~ statyczny lub dynamiczny do sieci VLAN.
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14.

15.

16.

17.

18.
19,

20.
21.
22,
23.

24,

25,

Musi istnie¢ mozliwos¢ uwierzytelniania uzytkownikdéw za
pomocg portalu WWW, przynajmniej poprzez:

a. Portal wbudowany w urzadzenie, bez koniecznosci
instalowania jakichkolwiek dodatkowych
urzadzen/oprogramowania.

b. Zewnetrzny portal WWW.

Musi by¢ zapewniona mozliwos¢ zdefiniowania
odseparowane;j sieci goscinnej z funkcja NAT.
Whbudowany serwer uwierzytelniajgcy musi obstugiwaé
konta goscinne.

Zarzadzanie pasmem radiowym w sieci punktow
dostepowych musi sie odbywac¢ automatycznie za pomoca
auto-adaptacyjnych mechanizmoéw, w tym nie mniej niz:

a. Automatyczne definiowanie kanatu pracy oraz mocy
sygnatu dla poszczegdlnych punktéw dostepowych
przy uwzglednieniu warunkoéw oraz otoczenia, w
ktérym pracujg punkty dostepowe.

b. State monitorowanie pasma oraz ustug w celu
zapewnienia niezaktéconej pracy systemu.

¢. Rozkfad ruchu pomiedzy réznymi punkami
dostepowym oraz pasmami bazujac na ilosci
uzytkownikéw oraz utylizacji pasma.

d. Wykrywanie interferencji oraz miejsc bez pokrycia
sygnatu.

e. Automatyczne przekierowywanie klientow, ktérzy
mogg pracowacé w pasmie 5GHz.

f. Wsparcie dla 802.11d oraz 802.11h.

g. Mozliwos¢ stworzenia profili czasowych w ktérych
dane SSID ma by¢ rozgtaszane.

Minimalizacja interferencji zwigzanych z sieciami 3G/4G LTE.
Punkt dostepowy musi mie¢ wbudowany modut bluetooth
wykorzystywany w systemie nawigacji
wewnatrzbudynkowej.

Obstuga roamingu klientéw w warstwie 2.

Obstuga monitoringu przez SNMP.

Obstuga logowania na zewnetrznym serwerze SYSLOG.

W system musi by¢ wbudowany mechanizm wykrywania
atakéw na sie¢ bezprzewodowa w zakresie atakéw na
infrastrukture i klientow sieci.

W system musi by¢ wbudowany mechanizm zapobiegania
atakom na sie¢ bezprzewodowa w zakresie atakéw na
infrastrukture i klientow sieci.

Whbudowany interfejs zarzgdzania musi dostarczac
nastepujacych informacji o systemie:

a. Widok diagnostyczny prezentujacy problemy z
sygnatem/predkoscia.
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b. Wykorzystanie pasma.

c. llos¢ klientéw korzystajacych z
systemu/interferujacych.

d. llo$¢ ramek wejsciowych/wyjsciowych dla kazdego
radia.

e. llo$¢ odrzuconych /btednych ramek/ dla kazdego
radia.

f. Szum tfa dla kazdego radia.

g. Wyswietlanie logédw systemowych.

26. Punkt dostepowy musi posiada¢ 2 wbudowane anteny do
pracy w trybie 2x2 MIMO o parametrach uzysku 4,9 dbi dla
pasma 2,4 Ghz oraz 5.7 dBi dla pasma 5 GHz.

27. Obstuga standardéw 802.11a, 802.11b, 802.11g, 802.11n,
802.11ac wave 2, 802.11ax

28. Specyfikacja radia 802.11a/n/ac wave 2/ax:

a. Obstugiwane czestotliwosci:
- 5.150 ~ 5.250 GHz (low band)
- 5.250 ~ 5.350 GHz (mid band)
-5.470 ~ 5.725 GHz (Europa)
- 5.725 ~ 5.850 GHz (high band)
b. Obstuga technologii OFDM i OFDMA.
c. Typy modulacji: BPSK, QPSK, 16-QAM, 64-QAM, 256-
QAM, 1024-QAM.
d. Moc transmisji konfigurowalna przez administratora
— mozliwos¢ zmiany co 0.5dbm.
e. Predkosci transmisji:
i. 6,9, 12,18, 24, 36, 48, 54 Mbps dla 802.11a
ii. MCS0-MCS15 (6,5Mbps do 300Mbps) dla
802.11n
iii. MCS0-MCS9, NSS = 1-2 (6.5 Mbps do 867
Mbps) dla 802.11ac
iv. MCS0-MCS11, NSS= 1-2 (3,6 Mbps do 867
Mbps dla 5 GHz) dla 802.11ax

Obstuga HT — kanaty 20/40MHz dla 802.11n.

Obstuga VHT — kanaty 20/40/80MHz dla 802.11ac.

Obstuga HE — kanaty 20/40/80MHz dla 802.11ax.

Wsparcie dla technologii DFS (Dynamic frequency

selection).

j. Agregacja pakietow: A-MPDU, A-MSDU dla
standardéw 802.11n/ac.

k. Wsparcie dla:

i. MRC (Maximal ratio combining)
ii. CDD/CSD (Cyclic delay/shift diversity)
iii. STBC (Space-time block coding)
iv. LDPC (Low-density parity check)
v. Technologia TxBF

el
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29. Specyfikacja radia 802.11b/g/n/ax:

a.
b.

Czestotliwos¢ 2,400 ~2,4835.
Technologia direct sequence spread spectrum (DSSS),
OFDM, OFDMA.
Typy modulacji — CCK, BPSK, QPSK,16-QAM, 64-QAM,
256-QAM, 1024-QAM.
Moc transmisji konfigurowalna przez administratora.
Predkosci transmisji:
i. 1,2,5.5,11 Mbps dla 802.11b
ii. 6,9,12,18,24,36,48,54 Mbps dla 802.11g
iii. MCS0-MCS15 (6,5Mbps do 300Mbps) dla
802.11n
iv. MCS0-MCS9, NSS=1-2 (3,6 Mbps do 574
Mbps) dla 802.11ax

30. Punkt dostepowy musi posiadaé co najmniej:

a.

© a0 o

f

1 interfejs 100/1000Base-T:
i. z funkcjg auto-sensing link oraz MDI/MDX
ii. zfunkcjg PoE/PoE+

1 interfejs konsoli

zasilanie zgodne z 802.3af

przycisk przywracajacy konfiguracje fabryczna

port USB 2.0

slot zabezpieczajgcy Keningston

31. Urzadzenie musi posiadac certyfikat Wi-Fi Alliance (WFA) dla
standardéw 802.11/a/b/g/n/ac/ax.
32. Parametry pracy urzadzenia:

a.
b.

Temperatura otoczenia (zakres minimalny): 0-50 2 C
Wilgotnos¢ (zakres minimalny): 5% - 93%

Pozostate
wymagania

B

Punkty dostepowe muszg by¢ objete minimum 36-

miesieczng gwarancjg producenta. Gwarancja realizowana
jest przez zwrot zepsutego urzadzenia do producenta, ktéry
w terminie nie dtuzszym niz 45 dni przesyta zamiennik.

2. Punkt dostepowy musi zosta¢ dostarczony z elementami
montazowymi niezbednymi do montazu na ptaskiej
powierzchni.

o

Wszystkie urzgdzenia muszg pochodzi¢ z oficjalnego kanatu

dystrybucji producenta na terenie Polski. Zamawiajacy
zastrzega sobie prawo do sprawdzenia legalnosci dostawy
bezposrednio u polskiego przedstawiciela producenta w
szczegolnosci waznosci i zakresu uprawnien licencyjnych
oraz gwarancyjnych

=~

Wszystkie urzgdzenia muszg by¢ fabrycznie nowe.
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Access Point, konfiguracja 2, 2 szt. -

Wymaganie | Opis warunkow spetnienia wymagan

Wymagania 1. Punkt dostepowy musi by¢ przeznaczony do montazu

funkcjonalne wewnatrz budynkéw.

2. Punkt dostepowy musi by¢ wyposazony w dwa niezalezne
moduty radiowe, pracujgce w pasmie 5GHz (standard
802.11a/n/ac wave 2/ax) oraz 2.4GHz (standard
802.11b/g/n/ax).

3. Punkt dostepowy musi mie¢ mozliwos¢ pracy w trybie
autonomicznym tj. bez nadzoru centralnego kontrolera:

a. Punkt dostepowy musi posiada¢ funkcjonalnos¢
zarzadzania przez przegladarke internetowgq i
protokot https.

b. Wszystkie operacje konfiguracyjne muszg by¢
mozliwe do przeprowadzenia z poziomu przegladarki.

c. Przetaczenie punktu dostepowego do pracy z
centralnym kontrolerem moze odbywac sie tylko
poprzez zmiane ustawienia trybu pracy urzadzenia z
poziomu GUI oraz CLI. Zmiana trybu pracy nie moze
sie odbywac poprzez instalacje na urzadzeniu, nowe;j
wersji oprogramowania.

4. Musi by¢ zapewniona funkcja wspdlnej konfiguracji punktéw
potgczonych w jedng sie¢ LAN w warstwie 2:

a. System operacyjny zainstalowany w punktach
dostepowych musi umozliwia¢ automatyczny wybor
jednego punktu dostepowego jako elementu
zarzadzajacego.

b. W przypadku awarii punktu zarzadzajacego kolejny
punkt dostepowy w sieci musi przejac jego role w
sposéb automatyczny.

c. Modyfikacja konfiguracji musi sie automatycznie
propagowac na pozostate punkty dostepowe.

d. Obraz systemu operacyjnego musi sie automatycznie
propagowac na pozostate punkty dostepowe, aby
wszystkie punkty miaty tg samg jego wersje.

e. Wirtualny kontroler musi posiadac adres IP, za
pomoca ktérego mozna zarzadzac klastrem. Adres
ten, w przypadku awarii musi podazac¢ za nowym
wirtualnym kontrolerem i pozostawac bez zmian.

f. W ramach jednej grupy (klastra) musi by¢ mozliwe
uzywanie Punktéw Dostepowych réznego typu, np. w
standardzie 802.11n i 802.11ac, ktore sg zarzadzane
za pomocy tego samego wirtualnego kontrolera.

g. Zamawiajacy wymaga, aby w ramach jednego klastra
istniata mozliwo$¢ pracy minimum 120 urzadzen .




Fundusze Europejskie
na Rozwdj Cyfrowy

Rzeczpospolita Dofinansowane przez feas  cenraum
- Polska Unig Europejska S POLSKA
5. Punkt dostepowy musi mie¢ mozliwosé pracy w trybie

10.

11.

12.

13.

14.

15.

16.

17.

monitorujagcym pasmo radiowe w celu wykrywania np.
fatszywych AP.

Punkt dostepowy musi mie¢ mozliwos$¢ pracy jako analizator
widma.

W system operacyjny musi by¢ wbudowana petnostanowa
zapora sieciowa.

W system musi by¢ wbudowany serwer DHCP.

W system musi by¢ wbudowany serwer RADIUS
umozliwiajgcy terminowanie sesji EAP bezposrednio na
urzgdzeniach, bez posrednictwa zewnetrznych elementéw.
Musi by¢ obstugiwane terminowanie sesji EAP w nie mniej
niz nastepujgcych opcjach:

a. EAP-TLS
b. PEAP-MSCHAPv2
c. PEAP-GTC

d. TTLS-MSCHAPv2
Musi istnie¢ mozliwos¢ integracji z zewnetrznymi serwerami
uwierzytelniania RADIUS oraz LDAP.
Punkt dostepowy musi obstugiwac nie mniej niz 16
niezaleznych SSID.
Kazde SSID musi mieé¢ mozliwos¢ przypisania w sposéb
statyczny lub dynamiczny do sieci VLAN.
Musi istnie¢ mozliwos¢ uwierzytelniania uzytkownikéw za
pomocg portalu WWW, przynajmniej poprzez:

a. Portal wbudowany w urzadzenie, bez koniecznosci
instalowania jakichkolwiek dodatkowych
urzadzeri/oprogramowania.

b. Zewnetrzny portal WWW.

Musi by¢ zapewniona mozliwosc¢ zdefiniowania
odseparowanej sieci goscinnej z funkcjg NAT.
Wbudowany serwer uwierzytelniajgcy musi obstugiwac
konta goscinne.

Zarzadzanie pasmem radiowym w sieci punktéw
dostepowych musi sie odbywac automatycznie za pomoca
auto-adaptacyjnych mechanizméw, w tym nie mniej niz:

a. Automatyczne definiowanie kanatu pracy oraz mocy
sygnatu dla poszczegdlnych punktéw dostepowych
przy uwzglednieniu warunkdw oraz otoczenia, w
ktérym pracujg punkty dostepowe.

b. State monitorowanie pasma oraz ustug w celu
zapewnienia niezaktdconej pracy systemu.

c. Rozktad ruchu pomiedzy réznymi punkami
dostepowym oraz pasmami bazujgc na ilosci
uzytkownikéw oraz utylizacji pasma.
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d. Wykrywanie interferencji oraz miejsc bez pokrycia
sygnatu.

e. Automatyczne przekierowywanie klientéw, ktorzy
mogg pracowac w pasmie 5GHz.

f. Wsparcie dla 802.11d oraz 802.11h.

g. Mozliwosc¢ stworzenia profili czasowych w ktérych
dane SSID ma by¢ rozgtaszane.

18. Minimalizacja interferencji zwigzanych z sieciami 3G/4G LTE.

19

21
22
23

25

. Punkt dostepowy musi mie¢ wbudowany modut bluetooth
wykorzystywany w systemie nawigacji
wewnatrzbudynkowej.

20. Obstuga roamingu klientow w warstwie 2.

. Obstuga monitoringu przez SNMP.

. Obstuga logowania na zewnetrznym serwerze SYSLOG.

. W system musi by¢ wbudowany mechanizm wykrywania
atakow na sie¢ bezprzewodowa w zakresie atakow na
infrastrukture i klientéw sieci.

24. W system musi by¢ wbudowany mechanizm zapobiegania
atakom na sie¢ bezprzewodowa w zakresie atakdw na
infrastrukture i klientéw sieci.

. Wbudowany interfejs zarzagdzania musi dostarczac
nastepujacych informacji o systemie:

a.

Widok diagnostyczny prezentujacy problemy z
sygnatem/predkoscia.

b. Wykorzystanie pasma.

e.

f.

g.

llos¢ klientéw korzystajacych z
systemu/interferujacych.

llo$¢ ramek wejsciowych/wyjsciowych dla kazdego
radia.

llo$¢ odrzuconych /btednych ramek/ dla kazdego
radia.

Szum tta dla kazdego radia.

Wyswietlanie logéw systemowych.

26. Punkt dostepowy musi posiadac¢ 4 wbudowane anteny do
pracy w trybie 4x4 MIMO o parametrach uzysku 3,5 dbi dla
pasma 2,4 Ghz oraz 5,4 dBi dla pasma 5 GHz.

27. Obstuga standardéw 802.11a, 802.11b, 802.11g, 802.11n,
802.11ac wave 2, 802.11ax

28. Specyfikacja radia 802.11a/n/ac wave 2/ax:

a.

b

Obstugiwane czestotliwosci:
-5.150 ~ 5.250 GHz (low band)
-5.250 ~ 5.350 GHz (mid band)
-5.470 ~ 5.725 GHz (Europa)
- 5.725 ~ 5.850 GHz (high band)
Obstuga technologii OFDM i OFDMA.
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c. Typy modulacji: BPSK, QPSK, 16-QAM, 64-QAM, 256-
QAM, 1024-QAM.
d. Moc transmisji konfigurowalna przez administratora
— mozliwo$¢ zmiany co 0.5dbm.
e. Predkosci transmisji:
i. 6,9,12,18, 24, 36, 48, 54 Mbps dla 802.11a
ii. MCS0-MCS31 (6,5Mbps do 600Mbps) dla
802.11n
iii. MCS0-MCS9, NSS =1-4 (6.5 Mbps do 1733
Mbps) dla 802.11ac
iv. MCS0-MCS11, NSS= 1-4 (3,6 Mbps do 2402
Mbps dla 5 GHz) dla 802.11ax
f. Obstuga HT — kanaty 20/40MHz dla 802.11n.
g. Obstuga VHT — kanaty 20/40/80/160MHz dla
802.11ac.
h. Obstuga HE — kanaty 20/40/80/160MHz dla 802.11ax.
i. Wsparcie dla technologii DFS (Dynamic frequency
selection).
j. Agregacja pakietéw: A-MPDU, A-MSDU dla
standardéw 802.11n/ac.
k. Wsparcie dla:
i. MRC (Maximal ratio combining)
ii. CDD/CSD (Cyclic delay/shift diversity)
iii. STBC (Space-time block coding)
iv. LDPC (Low-density parity check)
v. Technologia TxBF
29. Specyfikacja radia 802.11b/g/n/ax:
a. Czestotliwos¢ 2,400 ~2,4835.
b. Technologia direct sequence spread spectrum (DSSS),
OFDM, OFDMA.
c. Typy modulacji — CCK, BPSK, QPSK,16-QAM, 64-QAM,
256-QAM, 1024-QAM.
d. Moc transmisji konfigurowalna przez administratora.
e. Predkosci transmisji:
i. 1,2,5.5,11 Mbps dla 802.11b
ii. 6,9,12,18,24,36,48,54 Mbps dla 802.11g
iii. MCS0-MCS15 (6,5Mbps do 300Mbps) dla
802.11n
iv. MCS0-MCS11, NSS= 1-4 (3,6 Mbps do 1147
Mbps) dla 802.11ax
30. Punkt dostepowy musi posiadac co najmniej:
a. 2interfejs 2,5Gbps i 5 Gbps zgodne z standardem
802.3bz:
i. z funkcjg auto-sensing link oraz MDI/MDX
ii. zfunkcja PoE/PoE+
b. Wsparcie dla LACP
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31.

32.

1. |nterfer konsoli
zasilanie zgodne z 802.3at
przycisk przywracajacy konfiguracje fabryczna
port USB 2.0
g. slot zabezpieczajacy Keningston
Urzadzenie musi posiada¢ certyfikat Wi-Fi Alliance (WFA) dla
standardéw 802.11/a/b/g/n/ac/ax.
Parametry pracy urzadzenia:
a. Temperatura otoczenia (zakres minimalny): 0-502 C
b. Wilgotnos¢ (zakres minimalny): 5% - 93%

ho Qoo

Pozostate
wymagania

Punkty dostepowe muszg by¢ objete minimum 36-
miesieczng gwarancja producenta. Gwarancja realizowana
jest przez zwrot zepsutego urzadzenia do producenta, ktory
w terminie nie dtuzszym niz 45 dni przesyta zamiennik.
Punkt dostepowy musi zosta¢ dostarczony z elementami
montazowymi niezbednymi do montazu na ptaskiej
powierzchni.

Wszystkie urzgdzenia muszg pochodzié z oficjalnego kanatu
dystrybucji producenta na terenie Polski. Zamawiajacy
zastrzega sobie prawo do sprawdzenia legalnosci dostawy
bezposrednio u polskiego przedstawiciela producenta w
szczegolnosci waznosci i zakresu uprawnien licencyjnych
oraz gwarancyjnych

Wszystkie urzgdzenia muszg by¢ fabrycznie nowe.
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Access Point, konfiguracja 3, 2 szt.

Lp. | Wymaganie

-

Wymagania
funkcjonalne

Opis warunkow spetnienia wymagan

1. Punkt dostepowy musi by¢ przeznaczony do montazu
wewnatrz budynkdw.

2. Punkt dostepowy musi by¢ wyposazony w dwa niezalezne
moduty radiowe, pracujace w pasmie 5GHz (standard
802.11a/n/ac wave 2/ax) oraz 2.4GHz (standard
802.11b/g/n/ax).

3. Punkt dostepowy musi mie¢ mozliwos¢ pracy w trybie
autonomicznym tj. bez nadzoru centralnego kontrolera:

a.

Punkt dostepowy musi posiadaé funkcjonalnos¢
zarzadzania przez przegladarke internetowa i
protokét https.

Wszystkie operacje konfiguracyjne muszg by¢
mozliwe do przeprowadzenia z poziomu przegladarki.
Przefaczenie punktu dostepowego do pracy z
centralnym kontrolerem moze odbywac sie tylko
poprzez zmiane ustawienia trybu pracy urzadzenia z
poziomu GUI oraz CLI. Zmiana trybu pracy nie moze
sie odbywac poprzez instalacje na urzagdzeniu, nowej
wersji oprogramowania.

4. Musi by¢ zapewniona funkcja wspdlnej konfiguracji punktéw
potaczonych w jedng sie¢ LAN w warstwie 2:

a.

System operacyjny zainstalowany w punktach
dostepowych musi umozliwia¢ automatyczny wybér
jednego punktu dostepowego jako elementu
zarzadzajacego.

W przypadku awarii punktu zarzadzajgcego kolejny
punkt dostepowy w sieci musi przejac jego role w
sposéb automatyczny.

Modyfikacja konfiguracji musi sie automatycznie
propagowac na pozostate punkty dostepowe.

Obraz systemu operacyjnego musi sie automatycznie
propagowac na pozostate punkty dostepowe, aby
wszystkie punkty miaty tg samga jego wersje.
Wirtualny kontroler musi posiada¢ adres IP, za
pomocga ktérego mozna zarzadzaé klastrem. Adres
ten, w przypadku awarii musi podazaé za nowym
wirtualnym kontrolerem i pozostawac bez zmian.

W ramach jednej grupy (klastra) musi by¢ mozliwe
uzywanie Punktéw Dostepowych réznego typu, np. w
standardzie 802.11n i 802.11ac, ktére sg zarzagdzane
za pomoca tego samego wirtualnego kontrolera.
Zamawiajgcy wymaga, aby w ramach jednego klastra
istniata mozliwos¢ pracy minimum 120 urzadzen .
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10.

11.

12.

13.

14.

15.

16.

17.

Punkt dostepowy musi mie¢ mozliwos¢ pracy w trybie
monitorujgcym pasmo radiowe w celu wykrywania np.
fatszywych AP.

Punkt dostepowy musi mie¢ mozliwosc¢ pracy jako analizator
widma.

W system operacyjny musi by¢ wbudowana petnostanowa
zapora sieciowa.

W system musi by¢ wbudowany serwer DHCP.

W system musi by¢ wbudowany serwer RADIUS
umozliwiajgcy terminowanie sesji EAP bezposrednio na
urzadzeniach, bez posrednictwa zewnetrznych elementéw.
Musi by¢ obstugiwane terminowanie sesji EAP w nie mniej
niz nastepujacych opcjach:

a. EAP-TLS
b. PEAP-MSCHAPv2
c. PEAP-GTC

d. TTLS-MSCHAPv2
Musi istnie¢ mozliwos¢ integracji z zewnetrznymi serwerami
uwierzytelniania RADIUS oraz LDAP.
Punkt dostepowy musi obstugiwaé nie mniej niz 16
niezaleznych SSID.
Kazde SSID musi mie¢ mozliwos¢ przypisania w sposob
statyczny lub dynamiczny do sieci VLAN.
Musi istnie¢ mozliwos¢ uwierzytelniania uzytkownikow za
pomoca portalu WWW, przynajmniej poprzez:

a. Portal wbudowany w urzadzenie, bez koniecznosci
instalowania jakichkolwiek dodatkowych
urzadzen/oprogramowania.

b. Zewnetrzny portal WWW.

Musi by¢ zapewniona mozliwos$¢ zdefiniowania
odseparowanej sieci goscinnej z funkcjg NAT.
Whbudowany serwer uwierzytelniajagcy musi obstugiwaé
konta goscinne.

Zarzadzanie pasmem radiowym w sieci punktéw
dostepowych musi sie odbywaé automatycznie za pomoca
auto-adaptacyjnych mechanizmdéw, w tym nie mniej niz:

a. Automatyczne definiowanie kanatu pracy oraz mocy
sygnatu dla poszczegdlnych punktéw dostepowych
przy uwzglednieniu warunkéw oraz otoczenia, w
ktorym pracujg punkty dostepowe.

b. State monitorowanie pasma oraz ustug w celu
zapewnienia niezaktéconej pracy systemu.

c. Rozktad ruchu pomiedzy réznymi punkami
dostepowym oraz pasmami bazujac na ilosci
uzytkownikéw oraz utylizacji pasma.
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d. Wykrywanie interferencji oraz miejsc bez pokrycia
sygnatu.

e. Automatyczne przekierowywanie klientéw, ktorzy
moga pracowac w pasmie 5GHz.

f. Wsparcie dla 802.11d oraz 802.11h.

g. Mozliwos¢ stworzenia profili czasowych w ktérych
dane SSID ma by¢ rozgtaszane.

18. Minimalizacja interferencji zwigzanych z sieciami 3G/4G LTE.

19. Punkt dostepowy musi mie¢ wbudowany modut bluetooth
wykorzystywany w systemie nawigacji
wewnatrzbudynkowe;j.

20. Obstuga roamingu klientéw w warstwie 2.

21. Obstuga monitoringu przez SNMP.

22. Obstuga logowania na zewnetrznym serwerze SYSLOG.

23. W system musi by¢ wbudowany mechanizm wykrywania
atakéw na sie¢ bezprzewodowa w zakresie atakdw na
infrastrukture i klientéw sieci.

24. W system musi by¢ wbudowany mechanizm zapobiegania
atakom na sie¢ bezprzewodowa w zakresie atakow na
infrastrukture i klientéw sieci.

25. Wbudowany interfejs zarzgdzania musi dostarcza¢
nastepujacych informacji o systemie:

a. Widok diagnostyczny prezentujacy problemy z
sygnatem/predkoscia.

b. Wykorzystanie pasma.

c. llosc¢ klientédw korzystajacych z
systemu/interferujacych.

d. llosé¢ ramek wejsciowych/wyjsciowych dla kazdego
radia.

e. lloé¢ odrzuconych /btednych ramek/ dla kazdego
radia.

f. Szum tfa dla kazdego radia.

g. Wyswietlanie logéw systemowych.

26. Punkt dostepowy musi posiadac¢ 4 wbudowane anteny do
pracy w trybie 4x4 MIMO o parametrach uzysku 3,5 dbi dla
pasma 2,4 Ghz oraz 5,4 dBi dla pasma 5 GHz.

27. Obstuga standardow 802.11a, 802.11b, 802.11g, 802.11n,
802.11ac wave 2, 802.11ax

28. Specyfikacja radia 802.11a/n/ac wave 2/ax:

a. Obstugiwane czestotliwosci:
- 5.150 ~ 5.250 GHz (low band)
- 5.250 ~ 5.350 GHz (mid band)
-5.470 ~ 5.725 GHz (Europa)
- 5.725 ~ 5.850 GHz (high band)
b. Obstuga technologii OFDM i OFDMA.
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Typy modulacji: BPSK, QPSK, 16-QAM, 64-QAM, 256-
QAM, 1024-QAM.
Moc transmisji konfigurowalna przez administratora
— mozliwos$¢ zmiany co 0.5dbm.
Predkosci transmisji:
i. 6,9, 12,18, 24,36, 48,54 Mbps dla 802.11a
ii. MCS0-MCS31 (6,5Mbps do 600Mbps) dla
802.11n
iii. MCS0-MCS9, NSS =1-4 (6.5 Mbps do 1733
Mbps) dla 802.11ac
iv. MCS0-MCS11, NSS= 1-4 (3,6 Mbps do 2402
Mbps dla 5 GHz) dla 802.11ax
Obstuga HT — kanaty 20/40MHz dla 802.11n.
Obstuga VHT — kanaty 20/40/80/160MHz dla
802.11ac.
Obstuga HE — kanaty 20/40/80/160MHz dla 802.11ax.
Wsparcie dla technologii DFS (Dynamic frequency
selection).
Agregacja pakietow: A-MPDU, A-MSDU dla
standardéw 802.11n/ac.
Wsparcie dla:
i. MRC (Maximal ratio combining)
ii. CDD/CSD (Cyclic delay/shift diversity)
iii. STBC (Space-time block coding)
iv. LDPC (Low-density parity check)
v. Technologia TxBF

29. Specyfikacja radia 802.11b/g/n/ax:

a.
b.

Czestotliwos¢ 2,400 ~2,4835.
Technologia direct sequence spread spectrum (DSSS),
OFDM, OFDMA.
Typy modulacji — CCK, BPSK, QPSK,16-QAM, 64-QAM,
256-QAM, 1024-QAM.
Moc transmisji konfigurowalna przez administratora.
Predkosci transmisji:
i. 1,2,5.5,11 Mbps dla 802.11b
ii. 6,9,12,18,24,36,48,54 Mbps dla 802.11g
iii. MCS0-MCS15 (6,5Mbps do 300Mbps) dla
802.11n
iv. MCS0-MCS11, NSS=1-4 (3,6 Mbps do 1147
Mbps) dla 802.11ax

30. Punkt dostepowy musi posiadac co najmniej:

a.

b.

2 interfejs 2,5Gbps i 5 Gbps zgodne z standardem
802.3bz:
i. z funkcja auto-sensing link oraz MDI/MDX
ii. zfunkcjg PoE/PoE+
Wsparcie dla LACP
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1 interfejs konsoli

zasilanie zgodne z 802.3bt

przycisk przywracajacy konfiguracje fabryczng

port USB 2.0
g. slot zabezpieczajacy Keningston

31. Urzadzenie musi posiada¢ certyfikat Wi-Fi Alliance (WFA) dla

standardéw 802.11/a/b/g/n/ac/ax.

32. Parametry pracy urzadzenia:
a. Temperatura otoczenia (zakres minimalny): 0-50 2 C
b. Wilgotnos¢ (zakres minimalny): 5% - 93%

~oao

Pozostate 1. Punkty dostepowe muszg by¢ objete minimum 36-

wymagania miesieczng gwarancja producenta. Gwarancja realizowana
jest przez zwrot zepsutego urzadzenia do producenta, ktéry
w terminie nie dtuzszym niz 45 dni przesyta zamiennik.

2. Punkt dostepowy musi zosta¢ dostarczony z elementami
montazowymi niezbednymi do montazu na ptaskiej
powierzchni.

3. Wszystkie urzadzenia muszg pochodzic z oficjalnego kanatu
dystrybucji producenta na terenie Polski. Zamawiajacy
zastrzega sobie prawo do sprawdzenia legalnosci dostawy
bezposrednio u polskiego przedstawiciela producenta w
szczegoblnosci waznosci i zakresu uprawnien licencyjnych
oraz gwarancyjnych

4. Wszystkie urzadzenia muszg byc fabrycznie nowe.

Zakres wdrozenia sieci
1. Dostawa sprzetu

Dostawa obejmuje:

- Dostarczenie wszystkich punktéw dostepowych (access point — AP) oraz niezbednych
akcesoriow (uchwyty montazowe, dokumentacja producenta, zasilacze PoE, niezbednych do
realizacji zamowienia).

- Weryfikacje kompletnosci i integralnosci dostawy.

2. Montaz fizyczny

Zakres montazu:

- Instalacja punktéw dostepowych w miejscach wskazanych przez Zamawiajacego.

- Montaz urzadzen na sufitach lub $cianach, zgodnie z zaleceniami producenta oraz planem
pokrycia sieci Wi-Fi.

- Podtaczenie urzadzen do infrastruktury LAN (switche PoE), zapewnienie poprawnego
zasilania i transmisji danych.

- Etykietowanie kabli i urzadzen zgodnie z ustalonym z Zamawiajgcym standardem.

3. Konfiguracja sieci Instant AP



5 s amdflens  Courrum
Fundusze Europejskie Rzeczpospolita Dofinansowane przez - } %}% e
na Rozwdj Cyfrowy - Polska Unig Europejskq [ A CVreon

Koncepcja sieci:

- Wdrozenie architektury sieciowej Instant — sie¢ bez dodatkowego fizycznego kontrolera.
- Jeden z punktow dostepowych petni role wiodgcego Instant AP (Virtual Controller).

- Pozostate AP automatycznie dotaczaja do klastra Instant.

Zakres konfiguracji:
- Utworzenie klastra Instant AP.
- Konfiguracja wirtualnego kontrolera:
® Parametry sieci (VLAN, IP, DHCP, NAT).
e Tworzenie i konfiguracja SSID (sieci dla uzytkownikéw, gosci, 10T — zgodnie z
wymaganiami Zamawiajacego).
e Konfiguracja zabezpieczenn (WPA3, VLAN tagging, segmentacja sieci, Captive Portal).
e Konfiguracja polityk dostepu, limitéw przepustowosci, profilowanie urzadzen.
- Konfiguracja roamingu, load balancing i sterowania klientéw do pasma 5 GHz.
- Konfiguracja monitorowania pasma i podstawowej ochrony przed nieautoryzowanymi
punktami dostepowymi.

4. Uruchomienie systemu i testy

Zakres uruchomienia:

- Uruchomienie klastra Instant.

- Weryfikacja poprawnosci dziatania wszystkich punktéw dostepowych.

- Testy pokrycia sieci Wi-Fi.

- Testy wydajnosci i roamingu.

- Weryfikacja poprawnej wspotpracy wszystkich dostarczonych AP w jednym klastrze.

- Przekazanie Zamawiajgcemu dokumentacji powykonawczej (schemat sieci, konfiguracja,
hasta administracyjne, polityki bezpieczenstwa).

- Szkolenie administratoréw w zakresie podstawowego zarzadzania i monitorowania klastra
Instant AP w wymiarze minimum 3 dni robocze.

- Opracowanie procedury awaryjnej przy awarii wiodacego AP i proces przetaczenia na nowy
kontroler Instant.
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