Fundusze Europejskie

na Rozwdj Cyfrowy

Zatacznik nr 5b do SWZ
RIR.271.1.2026

l. Przedmiot zamoéwienia

Podniesienie poziomu bezpieczenstwa cyfrowego Urzedu Miejskiego w Zabtudowie

i Miejskiego Osrodka Pomocy Spotecznej w Zabtudowie poprzez wykonanie klastra
serwerow i macierzy, segmentacje sieci LAN, systemu backupu i archiwizacji, wdrozenie
systemu ochrony sieci, komputerow i serwerow, wdrozenie zapasowych systemow
zasilania w postaci zasilaczy UPS, zakup ustug eksperckich i szkolen realizowanych w
ramach programu grantowego ,Cyberbezpieczny Samorzad”.

Il. Ogéliny zakres przedmiotu zamoéwienia

Przedmiot zamdwienia obejmuje:
1. Zakup urzadzen i licencji oraz wdrozenie systemu ochrony sieci oraz ochrony

komputeréw i serweréw na potrzeby Urzedu Miejskiego w Zabtudowie (UM) oraz
Gminnego Osrodka Pomocy Spotecznej w Zabtudowie (GOPS).

2. Podniesienie bezpieczenstwa zasobow i systemow informatycznych poprzez zakup,
konfiguracje i instalacje klastra serweréw i macierzy wraz z dedykowanym
serwerowym systemem operacyjnym oraz licencjami dostepowymi uzytkownikow do
zasobow serwerowych.

3. Zakup, instalacje i konfiguracje przetgcznikdw sieciowych do segmentac;ji sieci
LAN/SAN w UM i GOPS.

4. Wykonanie systemu do tworzenia kopii bezpieczenstwa danych IT poprzez zakup
serwerow plikow NAS i oprogramowania do tworzenia kopii zapasowych oraz
archiwizacji.

5. Zakup systemu zasilania zapasowego w postaci zasilaczy UPS.

6. Zakup specjalistycznych ustug eksperckich w zakresie instalacji, uruchomienia i
konfiguracji oraz wsparcia powdrozeniowego zakupionych urzgdzen i oprogramowania
oraz wykonania dokumentacji technicznej opisujgcej parametry konfiguracji.

7. Szkolenia specjalistyczne dla informatykéw w zakresie wdrozonych systemow przez
osobe z doswiadczeniem w zakresie szkolen w zakresie przedmiotu zamodwienia,
doswiadczenie w zakresie szkolen w dziedzinie przedmiotu zamdwienia co najmniej 2
lata.

lll. Szczeg6towe wymagania w zakresie realizacji przedmiotu zamoéwienia

W ramach realizacji przedmiotu zamowienia Zamawiajgcy wymaga realizacji ponizszych

dostaw i ustug:

1. Zakup urzadzen i licencji oraz wdrozenie systemu ochrony sieci oraz ochrony
komputeréw i serweréw na potrzeby Urzedu Miejskiego w Zabtudowie (UM) oraz
Gminnego Osrodka Pomocy Spotecznej w Zabtudowie (MOPS).

W ramach realizacji przedmiotu zamowienia Zamawiajgcy wymaga dostarczenie i
uruchomienia kompleksowego systemu zapewniajgcego ochrone sieci lokalnych UM
oraz MOPS przed zagrozeniami ze strony Internetu, stworzenie bezpiecznego dostepu
do sieci lokalnych jednostek w oparciu o technologie VPN, a takze dostawe licencji i
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wdrozenie systemu klasy XDR do ochrony urzgdzen koncowych (komputerow i

serwerow).

Zakres wdrozenia powinien obejmowac:

a. Opracowanie zatozen ochrony sieci od strony Internetu i bezpiecznego potgczenia
sieci lokalnych UM i MOPS na potrzeby wymiany danych informatycznych i
uruchomienia systemu backup oraz archiwizacji.

b. Dostawe, instalacje i konfiguracje klastra urzgdzen UTM do ochrony sieci w

budynku UM
c. Dostawe, instalacje i konfiguracje wyniesionego urzadzenia UTM do ochrony sieci w
MOPS.

d. Konfiguracje bezpiecznego potgczenia sieciowego przez Internet z wykorzystaniem
dostarczonych urzadzen w celu potgczenia sieci lokalnej UM z siecig MOPS na
potrzeby wymiany danych systemow informatycznych i uruchomienia systemu
backup oraz archiwizacji.

e. Konfiguracje dostepu VPN do zasobéw sieci UM i sieci MOPS na potrzeby
administratorow oraz co najmniej 5 uzytkownikow.

f. Dostawe licencji oraz konfiguracje systemu ochrony typu XDR do ochrony 70
urzgdzen koncowych (komputery w sieci UM i MOPS) na okres co najmniej 36
miesiecy, jednak nie krotszy niz okres trwania subskrypcji ochrony zadeklarowany w
formularzu oferty.

g. Dostawe licencji oraz konfiguracje systemu ochrony typu XDR do ochrony 10
serwerow (maszyn fizycznych lub wirtualnych) na okres co najmniej 36 miesiecy,
jednak nie krotszy niz okres trwania subskrypcji ochrony zadeklarowany w
formularzu ofertowym.

h. Przeprowadzenie szkolen administratorow w zakresie zarzgdzania i
administrowania wdrozonych systemow.

i. W ramach swiadczonych ustug instalacyjnych i konfiguracyjnych zapewnienie
wsparcia wdrozeniowego i powdrozeniowego w opisanym zakresie.

Wraz z urzgdzeniami Wykonawca powinien dostarczyé wymagane okablowanie
potgczeniowe.

Zamawiajgcy zapewni miejsce do instalacji urzgdzeh UTM w szafach rack 19" w
serwerowni UM oraz MOPS. Wszystkie ww. dostarczane i wdrazane urzgdzenia (klaster
UTM, wyniesione urzgdzeni UTM) oraz systemy ochrony typu XDR do urzadzenh
koncowych i serwerow powinny by¢ zarzgdzane z jednej centralnej konsoli chmurowe;j
oferowanej przez producenta. Dostarczone systemy ochrony powinny wspétpracowac w
zakresie ochrony sieci i aktywnej reakcji na zagrozenia.

Dostarczone wraz z urzgdzeniami i systemami licencje powinny zapewnia¢ korzystanie
ze wszystkich zaoferowanych funkcjonalnosci, w tym mozliwo$¢ zarzgdzania i
konfigurowania z centralnej konsoli wszystkich dostarczonych produktéw przez okres
trwania subskrypcji ochrony zadeklarowany w formularzu ofertowym, bez potrzeby
zakupu dodatkowych licencji np. dostepu do konsoli, aktywacji poszczegdlnych
funkcjonalnosci, wspotpracy w zakresie ochrony sieci i aktywnej reakcji na zagrozenia itp.
Zamawiajgcy nie dopuszcza dostawy niezaleznych i niezaleznie zarzgdzanych produktow
UTM i systemu XDR.

Szczeqgotowe wymagania minimalne dla urzadzenia UTM do ochrony sieci w budynku UM
okreslone zostaty w tabeli nr 1

CENTRUM PROJEKTOW POLSKA CYFROWA Fundusze Europejskie Rzeczpospolita  Dofinansowane przez Cyberbezpieczny
ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl na Rozwéj Cyfrowy B - Unig Europejekq Samorzqd



Fundusze Europejskie

na Rozwdj Cyfrowy

Szczeqgodtowe wymagania minimalne dla urzadzenia wyniesionego UTM do ochrony sieci
w MOPS okreslone zostaty w tabeli nr 2.

Dostarczone licencje systemu XDR do ochrony urzadzen koncowych i serwerdow powinny
spetnia¢ wymagania minimalne okreslone w tabeli nr 3.

2. Podniesienie bezpieczenstwa zasoboéw i systemow informatycznych poprzez
zakup, konfiguracje i instalacje klastra serweréw i macierzy wraz z
dedykowanym serwerowym systemem operacyjnym oraz licencjami
dostepowymi uzytkownikéw do zasobéw serwerowych.

Aktualnie w serwerowniach w budynku UM i MOPS Zamawiajgcy posiada serwery

fizyczne, na ktdrych zainstalowane sg systemy informatyczne.

W ramach realizacji przedmiotu zamowienia Zamawiajgcy wymaga:

a. Opracowanie zatozen rekonfiguracyjnych sieci urzedu z wydzieleniem
dedykowanych podsieci opartych na VLAN (podsie¢ SAN, podsie¢ zarzgdzania,
podsiec¢ dostepowa) na potrzeby podtgczenia dostarczanych urzgdzen i systemow.

b. Dostawy, instalacji, uruchomienia i konfiguracji 2 nowych serweréw przeznaczonych
do pracy w klastrze wysokiej dostepnosci (HA) z macierzg dyskowg
dwukontrolerowg, potgczonych przez dedykowang siec SAN iSCSI 10 GB Ethernet.

c. Dostawy i instalacji na nowych serwerach serwerowego systemu operacyjnego wraz
z licencjami umozliwiajgcymi korzystanie uzytkownikéw z zasobow informacyjnych
lub ustug udostepnianych przez te serwery.

d. Dostawa licencji serwerowego systemu operacyjnego do aktualizacji istniejgcego
systemu operacyjnego.

e. Uruchomienie i konfiguracje systemu wirtualizacji na dostarczonym klastrze
serwerow wraz z instalacjg i uruchomieniem na maszynach wirtualnych
dostarczanych w ramach przedmiotu zamdwienia systemow.

f. Wykonanie instalacji serwerowego systemu operacyjnego i konfiguracji kontrolera
domenowego Active Directory na serwerze udostepnionym przez Zamawiajgcego.

g. W ramach swiadczonych ustug instalacyjnych i konfiguracyjnych zapewnienie
wsparcia wdrozeniowego i powdrozeniowego w opisanym zakresie.

Wraz z serwerami i macierzg WWykonawca powinien dostarczy¢:

— 4 komplety modutéw potgczeniowych SFP+ 10 GbE (elektryczne lub optyczne wraz z
przewodami potgczeniowymi Ilub kable DAC kompatybilne z dostarczanymi
urzgdzeniami), niezbedne do poditgczenia portow LAN serweréw do przetgcznikéw
dostepowych w sieci LAN urzedu;

— 4 komplety modutéw potgczeniowych SFP+ 10 GbE (elektryczne lub optyczne wraz z
przewodami potgczeniowymi lub kable DAC kompatybilne z dostarczanymi
urzgdzeniami), niezbedne do wykonania podtgczen SAN serwerdw i macierzy.

— niezbedne kable Ethernet i zasilajgce do podtgczenia dostarczanych urzgdzen.

Wykonawca wykona instalacje i konfiguracje nowego srodowiska klastra serwerow,
macierzy i sieci SAN.
Zamawiajgcy zapewni miejsce do instalacji urzgdzen w szafach rack 19” w serwerowni.
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Szczegodtowe wymagania minimalne dla serwerdw w trybie HA okreslone zostaty w tabeli
nr4.

Szczegodtowe wymagania minimalne dla serwerowego systemu operacyjnego okreslone
zostaty w tabeli nr 5.

Szczegodtowe wymagania minimalne dla macierzy sieciowej okreslone zostaty w tabeli nr
6.

3. Zakup, instalacje i konfiguracje przetacznika sieciowego do segmentaciji sieci LAN
MOPS

W ramach realizacji przedmiotu zamdwienia wykonawca:

a. Dostarczy, zainstaluje i skonfiguruje 1 zarzgdzalny przetgcznik sieciowy do MOPS.

b. W ramach swiadczonych ustug instalacyjnych i konfiguracyjnych zapewnienie wsparcia
wdrozeniowego i powdrozeniowego w opisanym zakresie.

Zamawiajgcy zapewni miejsce do instalacji urzgdzen w szafach rack 19” w MOPS.
Wykonawca powinien skonfigurowa¢ dostarczone przetgczniki w celu utworzenia
wydzielonych podsieci z sieci LAN (w ty, podsieci biurowej,wi-fi, zarzgdzania, itp.).
Szczegotowe wymagania minimalne dla przetgcznika sieciowego do segmentacii sieci
LAN w MOPS okreslone zostaty w tabeli nr 7.

4.Zakup, instalacje i konfiguracje przetacznikéw sieciowych do segmentacji sieci
SAN w urzedzie

W ramach realizacji przedmiotu zamodwienia wykonawca:

a. Dostarczy, zainstaluje i skonfiguruje 2 zarzgdzalny przetgczniki sieciowe do serwerowni
urzedu w celu utworzenia wydzielonej sieci SAN do podtgczenia nowego klastra
serwerow i macierzy.

b. W ramach swiadczonych ustug instalacyjnych i konfiguracyjnych zapewnienie wsparcia
wdrozeniowego i powdrozeniowego w opisanym zakresie.

Zamawiajgcy zapewni miejsce do instalacji urzgdzen w szafach rack 19”.

Wykonawca powinien skonfigurowa¢ dostarczone przetgczniki w celu utworzenia
wydzielonych podsieci z sieci LAN (w ty, podsieci biurowej, WI-FI, zarzgdzania, itp.).
Szczegdtowe wymagania minimalne dla przetgcznikdw sieciowych do segmentacii sieci
AAN w urzedzie okreslone zostaty w tabeli nr 8.

5. Wykonanie systemu do tworzenia kopii bezpieczenstwa danych IT poprzez zakup
serwerow plikow NAS, biblioteki tasmowej i oprogramowania do tworzenia kopii
zapasowych

W ramach realizacji przedmiotu zamowienia Wykonawca powinien:
a. Opracowanie zatozen i konfiguracji systemu kopii bezpieczenstwa danych w sieci UM i
MOPS na potrzeby wymiany danych i uruchomienia systemu backup, z
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wykorzystaniem dostarczanych w ramach przedmiotu zamowienia urzadzen i
oprogramowania.

b. Dostawe, instalacje i konfiguracje serwera plikow NAS do serwerowni urzedu.

c. Dostawe, instalacje i konfiguracje biblioteki tasmowej wraz z kartg SAS i kablem SAS
do podtaczenia biblioteki.

d. Dostawe licencji oprogramowania do backup maszyn wirtualnych z dostarczonego
klastra serweréw w trybie HA oraz 70 komputerow.

e. Przygotowanie procedury wykonania kopii zapasowych na serwerze plikdw NAS
wykonanie procedury przywracania danych i systeméw z kopii zapasowych.

f. Przygotowanie procedury wykonania archiwizacji na bibliotece tasmowej wykonanie
procedury przywracania danych i systemdw z kopii.

g. W ramach swiadczonych ustug instalacyjnych i konfiguracyjnych zapewnienie
wsparcia wdrozeniowego i powdrozeniowego w opisanym zakresie.

Szczegdétowe wymagania minimalne dla serwerdw plikdw NAS do urzedu okreslone
zostaty w tabeli nr 9 .

Szczegdétowe wymagania minimalne dla oprogramowania do backup okreslone zostaty w
tabeli nr 10.

Szczegodtowe wymagania minimalne dla biblioteki tasmowej okreslone zostaty w tabeli nr
11.

6. Zakup systemu zasilania zapasowego w postaci zasilaczy UPS

W ramach realizacji przedmiotu zamowienia Wykonawca powinien:

a. Dostarczy¢ zainstalowac i skonfigurowac zasilacz awaryjny UPS z dodatkowym
dedykowanym modutem bateryjnym do serwerowni urzedu.

b. Dostarczy¢ zainstalowac i skonfigurowac zasilacz awaryjny UPS z dodatkowym
dedykowanym modutem bateryjnym do serwerowni MOPS.

Szczeqgotowe wymagania minimalne dla zasilacza awaryjnego UPS okreslone zostaty w
tabeli nr 12.

7. Dostawa licencji i wdrozenie systemu do monitorowania infrastruktury
teleinformatycznej

Wykonawca powinien dostarczy¢ licencje oraz zainstalowa¢ na maszynach wirtualnych

na dostarczonym klastrze serwerdw i skonfigurowac system inwentaryzaciji i

monitorowania zasobow teleinformatycznych w sieci LAN urzedu.

Dostarczone oprogramowanie powinno posiadac bezterminowg licencje na uzytkowanie
oraz co najmniej 36 -miesieczne wsparcie producenta dla dostarczonego
oprogramowania.

Szczegdtowe wymagania minimalne dla systemu inwentaryzaciji i monitorowania
zasobodw teleinformatycznych okreslone zostaty w tabeli nr 13.
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8. Zakup specjalistycznych ustug eksperckich w zakresie instalacji, uruchomienia i
konfiguracji i wsparcia powdrozeniowego zakupionych urzadzen i
oprogramowania

Wraz z dostarczonymi urzgdzeniami i systemami Wykonawca powinien wykonac
specjalistyczne ustugi eksperckie w zakresie:

a. Instalacji i konfiguracji centralnej konsoli oraz systemoéw ochrony sieci UTM i ochrony
urzgdzen koncowych i serweréw zgodnie z wymaganiami opisanymi w pkt. 1.

b. Wykonania instalacji dostarczanych klastrow serwerdéw i macierzy oraz konfiguracje
srodowiska domenowego Active Directory zgodnie z wymaganiami opisanymi w pkt. 2.

c. Instalacji i konfiguracji dostarczonych przetgcznikow LAN i SAN zgodnie z
wymaganiami opisanymi w pkt. 3 i 4.

d. Wdrozenia systemu kopii bezpieczenstwa poprzez instalacje i konfiguracje serwera
plikow NAS, biblioteki tasmowej oraz oprogramowania do systemu kopi
bezpieczenstwa serwerdw i komputeréw zgodnie z wymaganiami opisanymi w pkt. 5.

e. Wdrozenie systemu do monitorowania infrastruktury teleinformatycznej zgodnie z
wymaganiami opisanymi w pkt. 7.

f. Montaz zasilaczy UPS.

Zakres ustug wsparcia powdrozeniowego powinien obejmowac co najmniej 32
roboczogodzin, przy czym ustugi te Swiadczone bedg na potrzeby poszczegdinych
systemow i rozliczane tgcznie w ramach puli roboczogodzin przewidzianej na wsparcie
powdrozeniowe.

Ustugi eksperckie wsparcia powdrozeniowego realizowane powinny by¢ wg
nastepujgcych wymagan:

1)Zakres realizacji ustug wsparcia powdrozeniowego powinien obejmowac ustugi
eksperckie IT w zakresie konfiguracji, zmian i modyfikacji konfiguracji, instalacji
systemow operacyjnych i konfiguracji maszyn wirtualnych, zmian konfiguracji
dostarczonych urzadzen (UTM, przetgczniki sieciowe, serwery, macierz, NAS),
systemow ochrony, systemdw backu.

2)Ustugi wsparcia powdrozeniowego dla kazdego z ww. elementdéw/systemow
realizowane bedg w okresie od zakohczenia wdrozenia danego elementu/systemu,
potwierdzonego protokotem odbioru czesciowego do dnia 15.09.2026 r.
3)Zamawiajgcy uprawniony bedzie do zgtaszania Wykonawcy potrzeb wykonania
ustug w dni robocze w godzinach 8 — 16.

4)Wykonawca kazdorazowo rozpocznie Swiadczenie ustug wsparcia
powdrozeniowego z zachowaniem czasu reakcji wsparcia, okreslonego jako okres, od
momentu zgtoszenia przez przedstawiciela Zamawiajgcego potrzeby i zakresu
wykonania ustugi wsparcia powdrozeniowego, do momentu przeprowadzenia przez
Wykonawce pierwszej czynnosci w ramach zgtoszonego wsparcia powdrozeniowego,
nie mniej niz 32 godz. robocze.

5)Zakres i tryb $wiadczenia ustug wsparcia powdrozeniowego nie obejmuje
Swiadczenia ustug obstugi zgtoszen i napraw gwarancyjnych.

9. Przeprowadzenie szkolen specjalistycznych w zakresie wdrozonych systemoéow
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Wraz z dostarczonymi urzgdzeniami i systemami Wykonawca powinien przeprowadzic¢
szkolenia administratorow Zamawiajgcego, {j.:

a. Szkolenie z zakresu konfiguracji i administracji urzgdzen UTM i konsoli do zarzgdzania
— €0 najmniej 24-godzinne szkolenie obejmujgce czes¢ teoretyczng i warsztatowa.

b. Szkolenie z zakresu konfiguracji i administrowania systemu XDR ochrony urzgdzen
koncowych i konsoli do zarzgdzania — co najmniej 24-godzinne szkolenie obejmujgce
czesc teoretyczng i warsztatowa.

c. Szkolenie z zakresu konfiguracji i administrowania systemu do monitorowania
infrastruktury teleinformatycznej — co najmniej 8-godzinne szkolenie obejmujgce czesc
teoretyczng i warsztatowa.

Zamawiajgcy dopuszcza mozliwosc przeprowadzania czesci warsztatowych szkolen z
wykorzystaniem dostarczonych i zainstalowanych systeméw.

Wszystkie szkolenia prowadzone powinny by¢ w jezyku polski. W szkoleniach
uczestniczy¢ bedg administratorzy systeméw IT Zamawiajgcego.

Szkolenia z systeméw ochrony ruchu sieciowego UTM, ochrony urzgdzen koncowych
XDR powinno by¢ realizowane wg. programow autoryzowanych przez producenta
oferowanych systeméw oraz powinny by¢ przeprowadzone przez producenta lub
autoryzowany osrodek szkoleniowy producenta w Polsce. Trener prowadzgcy szkolenie
powinien posiada¢ wymagane przez producenta autoryzacje i certyfikacje do prowadzenia
szkolen w wymaganym zakresie.

Zamawiajgcy nie dopuszcza przeprowadzenia ww. szkolen przez osoby nie posiadajgce
wymaganych autoryzaciji i certyfikatéw producenta.

10.Dokumentacja

Do dnia zgtoszenia do odbioru czesciowego kazdego z elementéw przedmiotu zamdwienia

Wykonawca zobowigzany jest dostarczy¢ Zamawiajgcemu dokumentacje powykonawczg

obejmujgcg odpowiednio:

a. Opis, miejsce instalacji i parametry konfiguracji, schematy sieciowe wdrozonych
systemow.

b. Opis miejsce instalacji i parametry konfiguracji dostarczonych urzgdzen.

c. Deklaracje zgodnosci UE (lub dokument réwnowazny) dostarczonych urzgdzen.

Deklaracja powinna obejmowac spetnienie wymaganych dyrektyw i norm
zharmonizowanych zgodnie z:

— Dyrektywg kompatybilnosci elektromagnetycznej EMC 2014/30/EU z dnia 26 lutego
2014 roku.

— Dyrektywg w sprawie ograniczenia stosowania niektérych niebezpiecznych substanciji
w sprzecie elektrycznym i elektronicznym 2011/65/EU z dnia 8 czerwca 2011 roku.

— Dyrektywa Niskiego Napiecia 2014/35/UE z dnia 26 lutego 2014 roku.

IV. Szczegotowe wymagania w zakresie minimalnych parametréw technicznych
dostarczonych urzadzen, systeméw i oprogramowania
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Zaoferowany urzgd

zenia, systemy i oprogramowanie powinny spetnia¢ wymagania

minimalne okreslone w ponizszych tabelach.

Tabela nr 1.

Szczegétowe wymagania minimalne dla urzadzen UTM skonfigurowanych
w klastrze do ochrony sieci w budynku Urzedu Miejskiego w Zabtudowie

Urzadzenia UM do ochrony sieci — 1 kpl.

Miejsce instalaciji:

infrastruktura serwerowni UM

Nazwa parametru

Minimalne wymagania

Typ iilosc

Dwa niezalezne urzgdzenia fizyczne UTM skonfigurowane w klastrze wysokiej
dostepnosci do pracy w trybie Active-Passive.

Zamawiajgcy nie dopuszcza stosowania UTM zainstalowanych w postaci maszyn
wirtualnych (VM).

Zastosowanie

Ochrona na brzegu sieci LAN

\Wymagania
licencyjne i czas
trwania subskrypcji
ochrony i zarzadzania

Zamawiajgcy wymaga dostarczenia licencji ochrony w modelu subskrypcyjnym.
Licencje ochrony powinny umozliwia¢ korzystanie ze wszystkich wymagane w
niniejszej tabeli funkcjonalnosé, tj. w zakresie zarzadzania, zapory sieciowe;j,
koncentratora VPN, zapobiegania wtamaniom i zaawansowana ochrona przed
zagrozeniami, ochrony i kontroli ruchu WEB, ochrony przed nieznanymi
zagrozeniami, integracji z rozwigzaniami XDR, ochrony DNS, logowania i
raportowania.

Wraz z urzgdzeniami powinny by¢ dostarczone licencje zapewniajgce mozliwosé
konfiguracji i zarzadzania dostarczonymi urzgdzeniami UTM z centralnej konsoli
chmurowej producenta z mozliwoscig retencji analizy logéw z urzadzeh UTM przez
okres co najmniej 12 miesiecy wstecz.

Okres trwania subskrypciji licencji ochrony do urzgdzen UTM powinien wynosi¢ co
najmniej 36 miesiecy, jednak powinien by¢ nie krétszy niz okres trwania subskrypcji
ochrony zadeklarowany w formularzu oferty.

W okresie trwania subskrypcji powinna byc¢:

- mozliwos¢ kontaktu ze wsparciem producenta w trybie 24/7 przez rézne kanaty (co
najmniej telefonicznie, zgtoszenia przez portal web, chat) w celu uzyskania wsparcia
producenta w zakresie rozwigzywania problemoéw dziataniem systemu;

- mozliwos¢ aktualizacji oprogramowania uktadowego i pobierania poprawek;

- wymiany uszkodzonego urzgdzenia.

Liczba i typ interfejsow.
fizycznych w
pojedynczym UTM

Co najmniej:

4 x 1GbE

2 x 2.5 GbE

2 x 10 GbE SFP+
2 x USB 3.0
1xUSB 2.0

Interfejsy zarzgdzania

1 x RJ45 COM

1 x COM Micro-USB

Diody LED na przednim panelu z podstawowymi informacjami statusowymi i
konfiguracyjnymi.

Parametry
wydajnosciowe klastra
Active-Passive

Co najmniej:
- Minimalna liczba i typ interfejséw wirtualnych: 100 (IEEE 802.1Q)
- Minimalna liczba nowych potgczen na sekunde: 100 000

- Minimalna liczba jednoczesnych potaczen 6 500 000
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- Minimalna przepustowos¢ Firewall: 19 Gbps

- Przepustowos¢ firewall IMIX: 10 Gbps

- Minimalna przepustowos¢ IPS: 5 Gbps

- Minimalna przepustowos¢ Threat Protection: 4 Gbps

- Minimalna przepustowosé VPN IPsec: 6 Gbps

- Minimalna liczba jednoczesnych tuneli SSL VPN: 1 500

- Minimalna przepustowos¢ SSL/TLS Inspection: 1 700 Mbps

- Minimalna liczba jednoczesnych potgczen SSL/TLS 18 000

- llos¢ uzytkownikéw nielimitowana

- Zintegrowany podwajny dysk SSD do przechowywania oprogramowania, logowania
i raportowania o pojemnosci nie mniejszej niz 64GB.

Rozwigzanie powinno mie¢ mozliwos$¢ administrowania:

- z poziomu centralnej konsoli chmurowej, ktéra oprécz UTM zapewnia mozliwosé
zarzgdzania pozostatymi zaoferowanymi komponentami systeméw bezpieczenstwa,
co najmniej takimi jak zaawansowana ochrona urzgdzen koncowych XDR, ochrona
serweréw oraz dodanie do zarzadzania systemow tj. ochrony urzgdzen mobilnych,
ochrony poczty e-mail, itp.

- za posrednictwem nowoczesnego, graficznego interfejsu webowego (Web GUI),
ktory dziata w trybie rzeczywistym, umozliwiajgc biezgce zarzgdzanie i
natychmiastowe reagowanie na zmiany w systemie, rozwigzanie powinno oferowac¢
narzedzia diagnostyczne takie jak co najmniej: ping, traceroute, name lookup, route
lookup. Interfejs graficzny powinien zapewnia¢ narzedzia do przechwytywania
pakietow, wyswietlania otwartych potaczen sieciowych, wyswietlania tablicy
ARP/NDP.

Webowy graficzny interfejs administratora powinien by¢ zabezpieczony za pomoca
protokotu HTTPS, wykorzystujgc domysinie certyfikat typu self-signed, z opcja jego
zastgpienia certyfikatem wydanym i podpisanym przez renomowanego,
zewnetrznego wystawce zaufania (External Trusted CA).

Urzgdzenie UTM powinno oferowaé mozliwosé konfiguracji przez wiersz polecen
\WWymagania systemu |dostepny z poziomu interfejsu graficznego urzadzenia, portu konsolowego oraz za
zarzgdzania posrednictwem bezpiecznego protokotu SSH.

System powinien wdrazaé¢ zaawansowany mechanizm dwuskfadnikowego
uwierzytelniania, oparty na tokenach sprzetowych lub programowych, zgodnych ze
standardem RFC6238 (Time-Based One-Time Password Algorithm), zapewniajgc
tym samym wysoki poziom ochrony zaréwno dla dostepu do interfejsu Web GUI, jak i
potagczen VPN.

Rozwigzanie powinno oferowa¢ mozliwos¢ definiowania profili administracyjnych
okres$lajgcych dostep do poszczegdlnych modutéw konfiguracyjnych urzgdzenia na
prawach: brak dostepu, dostep tylko do odczytu lub peten odczyt i zapis.

System UTM powinien oferowac intuicyjny, samoobstugowy portal dla uzytkownikéw
koncowych, ktéry odcigza administratoréw poprzez redukcje liczby rutynowych
zadan, przy czym dostep do portalu powinien by¢ chroniony dwuskfadnikowym
uwierzytelnianiem zgodnym ze standardem RFC6238 (Time-Based One-Time
Password Algorithm).

System powinien oferowac opcje automatycznego wylogowania administratora po
zdefiniowanym czasie bezczynnosci.

System powinien oferowaé mozliwo$¢ zdefiniowania polityki bezpieczenstwa haset
administratoréw w zakresie minimalnej ilosci znakdéw czy ztozono$ci hasta.
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System powinien by¢ wyposazony w funkcjonalnos¢ rejestrowania i $ledzenia
wszystkich zmian w konfiguracji (tzw. changelog), co umozliwia petng kontrole nad
historig modyfikacji i utatwia audytowanie dziatan administracyjnych

System powinien oferowa¢ mechanizm blokady kolejnych potgczen w przypadku
préb nieautoryzowanego dostepu do interfejsu do zarzadzania. Liczba takich prob
oraz czas blokady powinny by¢ swobodnie definiowane przez administratora.
Rozwigzanie powinno zapewnia¢ elastyczne i granularne zarzgdzanie dostepem do
ustug administracyjnych w zaleznosci od stref zapory sieciowej, co pozwala na
precyzyjne dostosowanie uprawnien do specyfiki danej infrastruktury sieciowe;.
System powinien oferowa¢ mozliwosé zdefiniowania wtasnych obiektow typu siec,
ustuga, host, harmonogram czasowy, uzytkownik, grupa uzytkownikow, klient, serwer
z mozliwoscig wykorzystania ich do budowy polityk bezpieczenstwa. Dodawanie tego
typu obiektow powinno by¢ mozliwe bezposrednio podczas tworzenia dowolnej polisy
bezpieczenstwa.

System powinien oferowa¢ mechanizm pozwalajgcy na $ledzenie zmian w
konfiguracji.

Rozwigzanie powinno zapewnia¢ elastyczne zarzadzanie dostepem do ustug
administracyjnych na poziomie stref zapory sieciowe;.

System powinien dysponowa¢ mechanizmem automatycznego wysytania
powiadomien za posrednictwem bezpiecznego protokotu SMTPS (z obstuga
STARTTLS lub SSL/TLS).

Rozwigzanie powinno wspiera¢ kompleksowe monitorowanie stanu pracy w oparciu o
protokoty SNMP w wersjach v1, v2c oraz v3.

System powinien zapewnia¢ monitorowanie w czasie rzeczywistym stanu urzadzenia
(uzycie CPU, RAM, HDD, obcigzenie interfejsow sieciowych).

System powinien oferowa¢ mozliwos¢ integracji z centralnym systemem do
zarzgdzania.

\Wymagane jest, aby rozwigzanie oferowato wbudowany mechanizm do tworzenia
kopii zapasowych konfiguracji z zapisem do pliku lokalnego lub via email.
Rozwigzanie powinno oferowa¢ mechanizm pozwalajgcy na automatyczne tworzenie
kopii zapasowych w odstepach czasowych: codziennie, raz w tygodniu lub raz w
miesigcu.

Rozwigzanie powinno zapewni¢ mozliwos¢ uruchomienia zdalnego dostepu dla
pracownikow wsparcia technicznego bez koniecznos$ci tworzenia czy modyfikowania
polis zapory sieciowe;j.

Zarzgdzanie licencjami i subskrypcjami powinno odbywac sie za posrednictwem
centralnej konsoli administracyjne;j.

Rozwigzanie musi umozliwia¢ przechowywanie przynajmniej dwoch wersji
oprogramowania systemowego (firmware).

System ochrony powinien pracowaé w klastrze ztozonym z dwéch urzgdzen w celu
zapewnienia wysokiej dostepnosci w trybie Active-Passive oraz posiada¢ mozliwosé
rozbudowy do klastra Active-Active przez zakup licenciji.

\Wymagania Zapory |Niezbedne jest, aby zapora sieciowa funkcjonowata w oparciu o zaawansowany
sieciowej mechanizm Stateful Packet Inspection.
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System musi zapewnia¢ mozliwos$¢ tworzenia catkowicie odrebnych, autonomicznych
zestawow regut dedykowanych dla protokotéw IPv4 oraz IPv6, bez jakichkolwiek
zaleznosci miedzy nimi.

Rozwigzanie powinno umozliwia¢ budowanie polis w oparciu o takie obiekty jak sie¢,
ustuga, uzytkownik, grupa uzytkownikoéw lub czas.

System powinien umozliwia¢ budowanie polis bezpieczehstwa dla uzytkownikéw i
grup uzytkownikéw w oparciu o definiowane przez administratora harmonogramy
czasowe.

Polisy zapory powinny umozliwiaé egzekwowanie ruchu dla poszczegdlnych stref,
sieci lub ustug.

Rozwigzanie powinno zapewniaé mozliwos¢ tworzenia polis w oparciu o relacje
miedzy strefami zapory sieciowe;.

Konieczne jest, aby system oferowat opcje tymczasowego wytgczania wybranych
regut zapory sieciowej, przy jednoczesnym zachowaniu ich w konfiguraciji, bez
potrzeby trwatego usuwania.

System powinien wspiera¢ kompleksowe grupowanie regut zapory, z dodang funkcjg
automatycznego przypisywania nowo tworzonych regut do odpowiednich grup na
podstawie zdefiniowanych cech opisujgcych te grupy.

Rozwigzanie musi gwarantowaé mozliwosé opracowywania polityk w oparciu o
dynamiczne relacje miedzy réznymi strefami zapory sieciowej, odzwierciedlajac ich
wzajemne zaleznosci.

System ochrony powinien byé wyposazony w fabrycznie zdefiniowane strefy zapory,
takie jak LAN, WAN, DMZ czy VPN.

Rozwigzanie ma oferowacé petna elastycznos$¢ w definiowaniu niestandardowych,
autorskich stref zapory sieciowej, dostosowanych do specyficznych potrzeb
uzytkownika.

System musi umozliwia¢ blokowanie ruchu sieciowego w oparciu o geolokalizacje IP,
precyzyjnie okreslajac kraj pochodzenia i stosujgc odpowiednie restrykcje.
Rozwigzanie powinno dostarcza¢ zaawansowane narzedzie do przeprowadzania
symulacji dziatania regut zapory, uwzgledniajgc kryteria zdefiniowane przez
administratora, takie jak adres IP, strefa zapory, uzytkownik, dzien czy godzina.
System powinien pozwala¢ na dynamiczne filtrowanie widoku zestawu regut,
umozliwiajgc ich selekcje na podstawie dowolnego elementu sktadowego, zgodnie z
potrzebami administratora.

System ma obstugiwaé potgczenia IPsec zabezpieczone szyfrowaniem AES256 w
potgczeniu z funkcjg skrétu SHA512, wykorzystujgc przy tym grupy kluczy Diffie-
Hellman o najwyzszej sile, takie jak 19 (ecp256), 21 (ecp521) czy 31 (curve25519)
Urzadzenie musi oferowa¢ mechanizmy Full Tunnel oraz Split Tunnel dla potgczen
IPsec client-to-site VPN jak i SSL client-to-site VPN.

Rozwigzanie musi oferowa¢ mechanizmy IPsec VPN Failover i Failback.

\Wymagania System powinien byé wyposazony w zaawansowane mechanizmy ciggtego
Koncentratora VPN  [monitorowania i podtrzymywania aktywnosci tuneli IPsec site-to-site VPN,
zapewniajac ich niezawodnos¢ i stabilnos¢ w czasie rzeczywistym.

Rozwigzanie musi dostarcza¢ mechanizmy przetgczania awaryjnego (Failover) oraz
powrotu do stanu pierwotnego (Failback) dla tuneli IPsec VPN, minimalizujgc ryzyko
przerw w tgcznosci.

Producent powinien udostepnia¢ bezptatne, w petni funkcjonalne oprogramowanie
klienckie VPN, umozliwiajgce realizacje potgczen zaréwno IPsec client-to-site VPN,
jak i SSL client-to-site VPN, bez dodatkowych kosztéw dla uzytkownika.
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System musi umozliwiaé konfiguracje potgczen typu IPsec site-to-site VPN dla IKE
v1 oraz IKE v2.

System musi umozliwiaé monitorowanie logéw ruchu w czasie rzeczywistym.
System powinien umozliwiaé sktadowanie oraz archiwizacje logéw bezposrednio w
urzgdzeniu oraz z poziomu centralnej konsoli chmurowe;j.

Okres przechowywania logéw i raportowania z centralnej konsoli chmurowe;j
powinien wynosi¢ co najmniej 12 miesiecy.

Logowanie musi obejmowac zdarzenia dotyczgce wszystkich modutdéw sieciowych i
bezpieczenstwa oferowanego systemu. Rozwigzanie musi zapewnia¢ narzedzie do
graficznej analizy logow.

Rozwigzanie musi udostepnia¢ narzedzie analizy incydentow bezpieczenstwa.
System powinien zapewnia¢ monitoring ryzyka zwigzanego z dziataniem aplikac;ji
sieciowych uruchamianych przez uzytkownikéw np. klasyfikujgc ryzyko wg. skali.
System powinien zapewnia¢ przegladanie logéw przy zastosowaniu funkgc;ji
filtrujgcych. Rozwigzanie powinno umozliwia¢ wysytanie raportow via email.
Rozwigzanie powinno umozliwia¢ eksport raportow do plikéw PDF, HTML i CSV.
Rozwigzanie powinno oferowa¢ mozliwos¢ wysytania logéw systemowych do co
najmniej 3 serwerow syslog.

System powinien zapewnia¢ podglad wykorzystania tgcza internetowego w ujeciu
dziennym, tygodniowym, miesiecznym lub rocznym dla wszystkich lub
indywidualnego fgcza.

System powinien zapewnia¢ podglad w czasie rzeczywistym wykorzystania fgcza i
ilosci wysytanych danych w oparciu o uzytkownika/adres IP lub aplikacje.
Rozwigzanie powinno oferowa¢ mozliwo$¢ zanonimizowania danych w raportach.
System powinien umozliwiaé automatyczne tworzenie raportow wedtug kryteriow i
harmonogramow okreslonych przez administratora.

Ochrona IPS musi opieraé sie co najmniej na analizie protokotéw i bazie minimum
5000 sygnatur.

Wymagane jest, aby system automatycznie aktualizowat sygnatury zagrozen.
Rozwigzanie powinno umozliwia¢ tworzenie wtasnych sygnatur IPS.

Rozwigzanie powinno umozliwia¢ selektywne wskazywanie sygnatur i/lub grup
sygnatur dla tworzonych przez administratora polis IPS.

System ochrony powinien zapewnia¢ wykrywanie, blokowanie i raportowanie préb
potagczen z serwerami Command & Control / Botnet.

Rozwigzanie powinno dziata¢ jako Transparent Web Proxy zapewniajgc ochrone
przed niebezpiecznymi treSciami i szkodliwym oprogramowaniem dystrybuowanym
przez HTTP, HTTPS i FTP.

Rozwigzanie powinno wykorzystywac silnik antywirusowy pochodzacy bezposrednio
od producenta rozwigzania.

Dodatkowo rozwigzanie powinno umozliwia¢ uruchomienie silnika antywirusowego
Ochrona i kontrola firmy trzeciej. Wymagane jest, aby system automatycznie aktualizowat sygnatury
web zagrozen.

System powinien filtrowac pliki na podstawie tak rozszerzen jak i nagtéwkow MIME.
Rozwigzanie musi zapewniac filtrowanie aktywnych tresci takich jak ActiveX, apletow
Java czy ciasteczek. Rozwigzanie musi przeprowadzac¢ emulacje skryptéw Java.
Rozwigzanie powinno przeprowadzac tzw. live-lookups tj.. w trybie rzeczywistym
weryfikowac baze zagrozen producenta. Rozwigzanie powinno umozliwiaé
blokowanie potencjalnie niechcianych aplikacji (tzw. Potentially Unwanted

Logowanie i
raportowanie

System zapobiegania
wtamaniom i
zaawansowana
ochrona przed
zagrozeniami

CENTRUM PROJEKTOW POLSKA CYFROWA Fundusze Europejskie Rzeczpospolita  Dofinansowane przez Cyberbezpieczny
ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl na Rozwéj Cyfrowy B - Unig Europejsky Samorzqd



Fundusze Europejskie

na Rozwdj Cyfrowy

Applications - PUAs) System powinien umozliwia¢ reczng aktualizacje przez pobrang
wczesniej baze sygnatur (Air Gap Pattern Updates)

Ochrona przed
nieznanymi
zagrozeniami

Rozwigzanie klasy Sandbox do ochrony przez zagrozeniami typu Zero-Day.
Rozwigzanie oferujgce statyczng i dynamiczng analize kodu przesytanego w ramach
ruchu web czy email. Rozwigzanie umozliwiajgce dodatkowg inspekcje i detonacje
plikébw wykonywalnych w tym .exe, .com, .dll.

Rozwigzanie umozliwiajgce dodatkowa inspekcje i detonacje plikéw dokumentéw w
tym .doc, .docx, .docm, .rtf.

Rozwigzanie umozliwiajgce dodatkowg inspekcje i detonacje plikéw .pdf.
Rozwigzanie umozliwiajgce dodatkowgq inspekcje i detoancje archiwdéw w tym .zip,
.bzip, .gzip, .rar, .tar, .Iha, .lhz, .7z, .cab.

System zapewniajgcy agresywng analize behawioralna kodu uruchamianego w
Srodowiskach testowych Windows i MacOS.

System zapewniajacy analize pamieci, ruchu sieciowego, operacji na dysku, operacji
w rejestrze systemowym po detonacji kodu.

System zapewniajgcy analize struktury kodu w tym analize przeprowadzang przez
mechanizmy gtebokiego uczenia maszynowego.

System zapewniajgcy ochrone przed exploitami i ztosliwym kodem ransomware.
System badajgcy reputacje pliku w zewnetrznych bazach takich jak np. Virustotal.
System powinien oferowac szczegdtowe raporty dowodzgce przeprowadzenia
analizy w/w mechanizmow.

Urzgdzenie powinno mie¢ mozliwos$¢ realizacji funkcji ZTNA Gateway.

Integracja z
rozwigzaniami XDR

Urzadzenia UTM powinny zapewniac integracje z systemem do ochrony urzadzen
koncowych XDR producenta w zakresie zbierania danych i poszukiwania zagrozen,
usuwania zagrozen i analityki.

Funkcjonalnos¢ aktywnej reakcji na zagrozenia powinna zapewnia¢ automatyczna
identyfikacje, blokowanie lub izolowanie aktywnych zagrozen na poziomie sieci.
Zbierane i raportowane powinny by¢ informacje o zagrozeniach, uzytkownikach oraz
procesach i zagrozonych urzgdzeniach.

Ochrona DNS

Ustuga umozliwiajgca:

- rozpoznawania nazw domen,

- blokowanie ztosliwych adreséw URL podczas wyszukiwania DNS,

- kontrola zgodnosci i blokowanie niechcianych witryn wg ustalonych kategorii.

Dodatkowe Urzadzenie powinno umozliwiaé realizacje funkcji ochrony Web Application Firewall.
funkcjonalnosci Zamawiajgcy nie wymaga dostarczenia licencji do uruchomienia funkcjonalnosci
ochrony ochrony Web Application Firewall.

Urzgdzenie powinno by¢ fabrycznie nowe i by¢ zakupione w oficjalnym kanale

. dystrybucyjnym producenta oraz by¢ objete gwarancjg producenta, co najmniej przez

\VWymagania . .

czas trwania dostarczanych subskrypcji ochrony.
pozostate

\W zestawie dostarczone elementy wymagane do zainstalowania w szafie rack 19”
oraz redundantne zasilacze.

Tabela nr 2. Szczegétowe wymagania minimalne dla urzadzenia wyniesionego UTM
do ochrony sieci w MOPS

yniesione urzgdzenia UTM do ochrony sieci — 1 szt.

Miejsce instalacji: MOPS

Nazwa parametru

Minimalne wymagania

Typ i ilos¢

Niezalezne urzgdzenie fizyczne w petni zintegrowane z klastrem UTM
zainstalowanym w UM w trybie SD-WAN/VPN, potgczone poprzez bezpieczny
szyfrowany tunel.

Zamawiajacy nie dopuszcza instalacji w postaci maszyn wirtualnych (VM).
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Zastosowanie

Ochrona na brzegu sieci LAN

\Wymagania
licencyjne i czas
trwania subskrypcji
ochrony

Dostarczone licencje ochrony i wsparcia do klastra UTM powinny zapewnia¢
korzystanie ze wszystkich funkcjonalnosci ochrony ruchu przez urzgdzenie
wyniesione.

Licencje ochrony dla klastra UTM powinny umozliwia¢ korzystanie ze wszystkich
wymaganych funkcjonalnos$é przez urzgdzenie wyniesione, tj. w zakresie zarzgdzania,
zapory sieciowej, koncentratora VPN, zapobiegania wtamaniom i zaawansowana
lochrona przed zagrozeniami, ochrony i kontroli ruchu WEB, ochrony przed
nieznanymi zagrozeniami, integracji z rozwigzaniami XDR, ochrony DNS, logowania i
raportowania.

Okres trwania subskrypcji licencji ochrony do urzgdzen UTM powinien wynosi¢ co
najmniej 36 miesiecy, jednak nie powinien by¢ krotszy niz okres trwania subskrypcji
ochrony zadeklarowany w formularzu oferty.

W okresie trwania subskrypcji powinna by¢:

- mozliwos¢ kontaktu ze wsparciem producenta w trybie 24/7 przez rézne kanaty (co
najmniej telefonicznie, zgtoszenia przez portal web, chat) w celu uzyskania wsparcia
producenta w zakresie rozwigzywania probleméw dziataniem systemu;

- mozliwos¢ aktualizacji oprogramowania uktadowego i pobierania poprawek;

- wymiany uszkodzonego urzgdzenia w trybie AHB.

Co najmniej:

Liczba i typ 4 x 1 GbE (LAN)
interfejsow 1 x 1 GbE (WAN)
fizycznych 1 x 1GbE/SFP (WAN)
1xUSB 3.0
Interfejsy Diody LED na przednim panelu z podstawowymi informacjami statusowymi i
zarzgdzania konfiguracyjnymi
Pa"ar.”etfy. Przepustowos$¢ tunelu szyfrowanego do klastra UTM co najmniej: 800 Mbps
wydajnosciowe

\Wymagania systemu
zarzgdzania

Urzadzenie w petni zarzgdzalne z poziomu interfejséw zarzgdzania klastra UTM.

\VWymagania sieciowe

Dwa tgcza WAN umozliwiajgce zestawienia dwdch potgczeh poprzez bezpieczne
szyfrowane tunele do klastra UTM z mozliwoscig ustawienia trybow pracy tj. Fail-Over
lub Load-Balancing.

Obstuga funkcjonalnosci VLAN na portach LAN, w tym VLAN-per Port, trunk.

\VWymagania
pozostate

Urzadzenie powinno byc¢ fabrycznie nowe i by¢ zakupione w oficjalnym kanale
dystrybucyjnym producenta oraz by¢ objete gwarancjg producenta co najmniej przez
czas trwania dostarczanych subskrypcji ochrony.

Mozliwos¢ podtgczenia dodatkowego zasilacza redundantnego.

Tabela nr 3. Szczegétowe wymagania minimalne dla systemu XDR do ochrony
urzadzen koncowych i serweréw

Wymagania minimalne dla systemu XDR do ochrony urzadzen koncowych i serweréw

Nazwa parametru

Minimalne wymagania

Wymagania
licencyjne i czas
trwania subskrypcji
ochrony

Zamawiajgcy wymaga dostarczenia nastepujgcych licenciji:
do ochrony komputeréw z systemami Windows, Mac i Linux — 70 urzgdzen
koncowych (komputeréw),

do ochrony serwerdw z systemami Windows, Linux — 10 serweréw.
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Okres trwania subskrypcji na systemy ochrony XDR powinien wynosi¢, co najmniej 36
miesiecy, jednak nie powinien by¢ krétszy niz okres trwania subskrypcji ochrony
zadeklarowany w formularzu oferty.

\W okresie trwania subskrypcji powinna by¢ mozliwo$¢ kontaktu ze wsparciem producenta
np. poprzez system zgtoszen w celu uzyskania wsparcia producenta w zakresie
rozwigzywania problemow dziataniem systemu.

Zintegrowane
zarzadzanie z
poziomu centralnej
konsoli

- Oprogramowanie powinno posiadaé¢ centralng ujednolicong konsole chmurowg do
zarzgdzania wieloma komponentami, co najmniej takimi jak zaawansowana ochrona
urzgdzen kohcowych XDR, ochrona serwerdw, ochrona urzgdzen mobilnych, ochrona
poczty e-mail, zarzgdzania UTM, itp.

- Wszystkie ustawienia zarzgdzanych i monitorowania ww. komponentéw powinny mie¢
mozliwos¢ konfiguracji z centralnej graficznej konsoli nawigacyjnej bez koniecznosci
uzyskiwania dostepu do dodatkowych konsol.

- Konsola powinna obstugiwac wszystkie urzgdzenia kohcowe i serwery niezaleznie od
systemu operacyjnego (Windows, Mac, Linux).

- Automatyczna prezentacji stanu ochrony - konsola administratora powinna umozliwia¢
prezentacje kondycji konta (ocena na podstawie uzycia wszystkich funkcji ochrony
zawartych w licencji, wskazanie czy urzadzenia lub zasady uzywajg zalecanych,
bezpiecznych ustawien, itp.).

Klasyfikacja
rozwigzania wg.
Gartner Magic
Quadrant

Proponowane rozwigzanie powinno by¢ w kategorii ,Lidera” w raporcie Gartner Magic
Quadrant for Endpoint Protection Platforms (EPP) na rok 2023, 2024.

Dostawca powinien by¢ ,Liderem” w raportach Gartner Magic Quadrant for Endpoint
Protection Platforms (EPP) przez 1co najmniej 10 kolejnych edyciji.

Ocena wg MITRE ATT&CK

Proponowane rozwigzanie powinno uczestniczy¢ w ocenie MITRE Engenuity ATT&CK.

Test ochrony SE Labs

Dostawca powinien uzyska¢ wysokg liczbe punktéw w raporcie SE Labs dotyczgcym
ochrony punktéw koncowych.

Certyfikacja AV-Test

Produkt posiadaé certyfikat ,Top Product” w te$cie AV-TEST dla urzadzen z systemem
Windows.

Zarzgdzanie
zuzyciem
przepustowosci

- Oprogramowania do ochrony powinno mie¢ mozliwo$¢ ustawienia wstepnie
skonfigurowanej dostepnej przepustowosci uzywanej zaréwno do aktualizacji
oprogramowania, jak i aktualizacji definicji zagrozen (np. 64, 128, 256 Kb / s itp.).

- Opcja skonfigurowania lokalnego serwera aktualizacji jako pamigci podrecznej w
lokalnym $rodowisku sieciowym, aby zminimalizowac duze obcigzenie aktualizacja
silnika oprogramowania.

Polityko zarzadzania aktualizacjami, ktéra zawiera konfiguracje harmonograméw aktualizaciji
ha zarzgdzanych punktach kohcowych.

Opcje wdrazania

Wdrazanie agenta ochrony urzgdzen powinno obstugiwa¢ nastepujgce metodologie:
1) Link do konfiguracji poprzez e-mail

2) za pomocg skryptu AD Startup/Shutdown

3) Skrypt logowania AD

4) poprzez SCCM

5) bezposrednig instalacje agenta z pliku instalacyjnego

Integracja z SIEM

System powinien mie¢ mozliwosé wyodrebniania informacji o zdarzeniach i alertach z
konsoli do lokalnego SIEM.

Interfejs APl do zarzgdzania ochrong urzadzen
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Interfejsy API oferujgce zarzadzanie punktami koncowymi jako RESTful HTTP przez
publiczny Internet.

Interfejsy APl muszg mie¢ mozliwos$¢ wykonywania zapytan do dzierzawcéw, wyliczania
punktéw koncowych i serweréw oraz zarzgdzania nimi, a takze mozliwos¢
przeszukiwania alertow i zarzgdzania nimi programowo.

Interfejs API powinien umozliwia¢ zapytania OSquery do punkéw koncowych
podigczonych do konsoli administracyjnej oraz zapytan XDR do danych zgromadzonych
w Data Lake.

Zarzadzanie rolami w systemie

- Mozliwo$¢ zezwolenia na rozdzielenie zarzgdzania od ré6znych loginéw administratora.

- Musi zapewnia¢ administratorom mozliwo$¢ przypisywania wstepnie zdefiniowanych rol
administracyjnych uzytkownikom, ktérzy potrzebujg dostepu do konsoli
administracyjnej.

- Mozliwos¢ tworzenia rél niestandardowych i przypisywania do nich potrzebnych
produktow i dostepu.

Synchronizacja ustugi Microsoft AD

- Mozliwos¢ zezwalania tylko na synchronizacje uzytkownikéw/grup z lokalnych
serwerow Active Directory do centralnej konsoli systemu w celu zarzgdzania zasadami.

- Zarzadzanie grupami urzadzen - mozliwo$¢ poréwnania urzadzen, na ktérych
zainstalowano agentéw ochrony punktu koncowego z urzgdzeniami
zsynchronizowanymi z ustugg Active Directory i sporzgdzenia listy niezarzgdzanych
urzadzen.

Uwierzytelnianie ustugi Microsoft Azure AD / Entra ID

- Mozliwos¢ zalogowania sie do pulpitu administracyjnego i portalu samoobstugowego
przy uzyciu logowania do ustugi Azure AD.

- Mozliwos¢ automatycznego logowania sie do pulpitu nawigacyjnego
administratora/portalu samoobstugowego, jesli jest juz uwierzytelniony w przegladarce
internetowej przy uzyciu logowania do ustugi Azure AD / Entra ID z innej aplikacji/ustugi

Zasady przypisywania polityk ochrony

- Wybrane polityki powinny mie¢ mozliwos¢ zastosowania do uzytkownikow lub
urzadzen.

- Polityki muszg mie¢ mozliwos¢ automatycznego wytgczania na podstawie
zaplanowanej godziny i daty.

Ulepszona ochrona przed manipulacja (Enhanced Tamper Protection)

- Mozliwos¢ uniemozliwienia lokalnym uzytkownikom administracyjnym lub ztosliwym
procesom wytgczenia ochrony punktéw koricowych.
- Mozliwos¢ zapobiegania nastepujacym dziataniom na oprogramowaniu
zainstalowanych na urzgdzeniach koncowych:
1) Zatrzymywanie ustug z interfejsu ustug
2) Zabijaniu ustugi z interfejsu Menedzera Zadan
3) Zmiany konfiguracji ustugi z interfejsu Uzytkownika Ustug
4) Zatrzymaniu ustugi/edycji konfiguracji ustugi z wiersza polecen
5) Odinstalowanie aplikaciji
6) Ponowna instalacja aplikacji
7) Zabijania procesu z interfejsu Menedzera Zadan (zgdane)
8) Usuwania lub zmodyfikowania chronionych plikow lub folderow
9) Usuwania lub modyfikowania chronionych kluczy rejestru
- Musi mie¢ mozliwos¢ eksportowania haset Tamper Protection w formacie CSV lub PDF

- Mozliwosc¢ eksportowania haset Tamper Protection w formacie CSV lub PDF.
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Ochrona przed
zagrozeniami
(Threat Protection)

Powinna chroni¢ przed wieloma zagrozeniami, zaréowno znanymi, jak i nieznanymi, oraz
zapewnia¢ zaufane i zintegrowane podejscie do zarzgdzania zagrozeniami w punkcie
koncowym.

Powinna chroni¢ systemy punktow koncowych przed wirusami, programami
szpiegujgcymi, trojanami, rootkitami i robakami na stacjach roboczych i laptopach,
niezaleznie od ich charakteru lub zastosowanych mechanizméw ukrywania.

Powinna chroni¢ przed zagrozeniami zwigzanymi z plikami wykonywalnymi, a takze
plikami dokumentéw zawierajgcymi aktywne elementy, takie jak makra lub skrypty. Musi
chronié¢ przed exploitami wynikajgcymi z wykrycia (opublikowanych lub nie) luk w
zabezpieczeniach systeméw lub oprogramowania.

Powinna mie¢ mozliwosc¢ 'lookup' plikow w czasie rzeczywistym, aby sprawdzié, czy sg
ztosliwe. Ta funkcja sprawdza podejrzane pliki pod katem najnowszego ztosliwego
oprogramowania w bazie danych Threat Intelligence producenta w chmurze.

Powinna mie¢ mozliwos¢ skanowania w czasie rzeczywistym plikdw lokalnych i
udziatéw sieciowych w momencie, gdy uzytkownik prébuje uzyskaé do nich dostep.
Dostep musi zostac¢ odrzucony, chyba, ze plik jest w dobrej kondycji.

Powinna mie¢ mozliwos¢ skanowania w czasie rzeczywistym dostepu do Internetu
przez uzytkownikéw koncowych. Powinna monitorowac i klasyfikowaé strony
internetowe zgodnie z ich poziomem ryzyka i udostepnia¢ te technologie systemom
operacyjnym komputera. Witryna, o ktérej wiadomo, ze zawiera ztosliwy kod lub witryny
wytudzajgce informacje, musi by¢ proaktywnie blokowana przez rozwigzanie, aby
zapobiec ryzyku infekcji lub ataku na luke uzywanej przegladarki. Rozwigzanie musi
przeprowadzac kontrole w bazie danych zainfekowanych stron internetowych, ktéra to
baza jest stale aktualizowana o nowe witryny identyfikowane kazdego dnia.

Powinna chroni¢ zarzgdzane systemy przed ztosliwymi witrynami internetowymi w
czasie rzeczywistym, niezaleznie od tego, czy uzytkownicy koncowi pracujg w firmie,
czy poza bezpieczng siecig firmy - w domu lub za posrednictwem publicznej sieci Wi-Fi.
Wszystkie przegladarki dostepne na rynku muszg by¢ obstugiwane (Internet Explorer,
Firefox, Safari, Opera, Chrome itp.).

(Suspicious Behavior|
Detection)

Wykrywanie System powinien zidentyfikowac rootkita podczas przegladania elementu bez przecigzania
rootkitéw systemu operacyjnego kohcowki. Rootkity muszg by¢ proaktywnie wykrywane.
Wykrywanie - System powinien chroni¢ sie przed niezidentyfikowanymi wirusami i podejrzanym
podejrzanych zachowaniem.

zachowan - Powinien mie¢ zaréwno analize zachowania przed wykonaniem, jak i analize

zachowania w czasie wykonywania.

System powinien zidentyfikowac i zablokowac ztosliwe programy przed wykonaniem.
System powinien dynamicznie analizowaé zachowanie programéw uruchomionych w
systemie, a nastepnie wykrywacé i blokowa¢ aktywnos¢, ktéra wydaje sie by¢ ztosliwa.
Moze to obejmowac zmiany w rejestrze, ktére mogg umozliwi¢ automatyczne
uruchamianie wirusa po ponownym uruchomieniu komputera.

Powinien zapewniaé ochrone przed atakami przepetnienia bufora.

Skanowanie

Powinno zapewni¢ mozliwos¢ zaplanowanego uruchomienia skaner w zaleznosci od
wybranej czestotliwosci lub przez reczne wyzwalanie za pomocg Eksploratora Windows
w celu skanowania okreslonych katalogéw (lokalnych, zdalnych lub wymiennych), z
uzytymi parametrami analizy, ktére moga rézni¢ sie od tych wybranych do ochrony w
czasie rzeczywistym.

Powinno mie¢ mozliwosé skanowania archiwéw, takich jak zip, cab itp., ktére mozna
wigczy¢ za pomocg ustawien polityki.

Zaawansowany
mechanizm

System musi by¢ skanowany z predkoscig swiatta; w ciggu 20 milisekund model jest w
stanie wyodrebni¢ miliony cech z pliku, przeprowadzi¢ gtebokg analize i okresli¢, czy

plik jest poprawny czy ztosliwy. Caty ten proces odbywa sie przed wykonaniem pliku.
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gtebokiego uczenia
(Deep Learning)

Powinien by¢ w stanie zapobiec zaréwno znanemu, jak i nigdy wczesniej nie
widzianemu ztosliwemu oprogramowaniu, a takze musi by¢ w stanie zablokowaé
ztosliwe oprogramowanie przed jego wykonaniem.

Powinien chroni¢ system nawet w trybie offline i nie bedzie polegaé na sygnaturach.
Powinien klasyfikowac pliki jako ztosliwe, potencjalnie niechciane aplikacje (PUA) lub
nieszkodliwe. Deep Learning musi réwniez koncentrowac sie na przenosnych plikach
wykonywalnych systemu Windows.

Mozliwo$¢é wykonywania nowego skanowania zagrozen Zero Days w trybie offline (bez
Internetu).

Powinien by¢ w stanie przetwarza¢ dane przez wiele warstw analizy, z ktérych kazda
sprawia, ze model jest znacznie potezniejszy.

Musi by¢ skalowalny - powinien by¢ w stanie przetworzyé znacznie wiecej danych
wejsciowych, moze doktadnie przewidzie¢ zagrozenia, jednoczes$nie pozostajgc na
biezaco.

Przestrzeh zajmowana przez model powinna by¢ mniejsza niz 20 MB na punkcie
koncowym, z prawie zerowym wptywem na wydajnos¢.

Model gtebokiego uczenia sie bedzie sledzit i oceniat modele end-to-end przy uzyciu
zaawansowanych pakietéw opracowanych zdalnie, takich jak Keras, Tensorflow i Scikit-
learn.

Funkcjonalnosc¢
zapobiegania/ograni
Czania zagrozen
(Exploit
Prevention/Mitigation
) powinna wykrywac
i zatrzymywacé
nastepujgce znane
ataki

1) Egzekwowanie ochrony wykonania danych (DEP).

) Zatrzymuje kod atakujgcego na stosie.
) Stack-based ROP Mitigations (Caller)
) Zatrzymuje standardowe ataki Return-Oriented Programming .

2) Zapobiega naduzywaniu przepetnienia bufora
3) Obowigzkowa randomizacja uktadu przestrzeni adresowej (ASLR)
4) Zapobiega przewidywalnym lokalizacjom kodu
5) Bottom-up ASLR
6) Ulepszona randomizacja lokalizacji kodu.
1) 4) Null Page (Null Dereference Protection)
2) Zatrzymuje exploity, ktére przeskakujg przez strone 0.
3) Heap Spray Allocation
4) Zarezerwowanie lub wstepne alokowanie powszechnie uzywanych adresow
pamieci, wiec nie mozna ich uzywac¢ do przechowywania tadunkow.
5) Dynamiczne ataki Heap Spray
6) Zatrzymuje ataki ktére rozpylajg podejrzane sekwencje na stercie
7) Stack Pivot
8) Zatrzymanie naduzywania wskaznika stosu.
9) Stack Exec (MemProt)
0
1
2

1
1
1
3) Branch-based ROP Mitigations (Hardware Augmented)
14) Zatrzymuje zaawansowane ataki Return-Oriented Programming.
15) Structured Exception Handler Overwrite Protection (SEHOP)
16) Zatrzymuje naduzywanie mechanizmu obstugi wyjgtkow
17) Import Address Table Access Filtering (IAF) (Hardware Augmented)
18) Zatrzymuje osoby atakujgce, ktére wyszukujg adresy APl w IAT.
19) LoadLibrary API calls
20) Zapobiega tadowaniu bibliotek ze sciezek UNC.
21) Reflective DLL Injection
22) Zapobiega tadowaniu biblioteki z pamigci do procesu hosta
23) Shellcode monitoring
24) Wykrywanie wrogich shellcode obejmuje wiele technik rozwigzywania probleméw,
takich jak fragmentaryczny kod powioki, zaszyfrowane tadunki i kodowanie bez
wartosci null.
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25) VBScript God Mode

26) Ma mozliwos¢ wykrywania manipulowania flaga trybu awaryjnego w VBScript w
przegladarce internetowe;j.

27) WoWwe4

28) Musi mie¢ mozliwos¢ zabronienia kodowi programu bezposredniego przetgczania
sie z trybu 32-bitowego na 64-bitowy (np. za pomocg ROP), jednoczes$nie
umozliwiajgc warstwie WoW64 wykonanie tego przejscia.

29) Syscall

30) Zatrzymuje osoby atakujgce, ktére prébujg omingé haki bezpieczenstwa.

31) Hollow Process Protection

32) Zatrzymuje ataki wykorzystujgce legalne procesy do ukrywania wrogiego kodu.

33) DLL Hijacking

34) Daje priorytet do dostepu do bibliotek systemowych dla pobranych aplikaciji.

35) Application Lockdown

36) Automatycznie zakonczy chroniong aplikacje na podstawie jej zachowania; na
przyktad, gdy aplikacja pakietu Office jest wykorzystywana do uruchamiania
programu PowerShell, uzyskiwania dostepu do ustugi WMI, uruchamiania makra w
celu zainstalowania dowolnego kodu lub manipulowania krytycznymi obszarami
systemu; rozwigzanie musi blokowa¢ ztosliwe dziatanie nawet jesli atak nie
powoduje powstania procesu potomnego.

37) Java Lockdown

38) Zapobiega atakom, ktore naduzywajg Javy do uruchamiania plikdw wykonywalnych
systemu Windows.

39) Squiblydoo AppLocker Bypass

40) Zapobiega regsvr32 przed uruchamianiem zdalnych skryptéw i kodu.

41) CVE-2013-5331 i CVE-2014-4113 via Metasploit

42) In-memory payloads: Meterpreter & Mimikatz.

43) EFS Guard

44) Ochrona plikéw zaszyfrowanych za pomocag EFS przed atakami Encrypting File
System.

45) CTF Guard

46) Zapobieganie naduzyciom podsystemu CTF

47) ApiSetGuard

48) Pomoc w zapobieganiu bocznemu tadowaniu przez aplikacje zto$liwej biblioteki DLL
podszywajgcej sie pod biblioteke DLL ApiSet Stub.

Zaawansowane System powinien chroni¢ sie przed szeregiem exploitéw lub zagrozen "aktywnego
ograniczanie przeciwnika", takich jak:

zagrozen (Advanced 1) Kradziez po$wiadczen - Kradziez haset i informacji o haszowaniu z pamigci, rejestru lub
Exploit Mitigation)  |dysku twardego.

2) Naruszenie APC - Ataki wykorzystujgce wywotania procedur aplikacji (APC) do
uruchamiania ztosliwych kodéw.

3) Eskalacja uprawnien - Ataki eskalujgce proces o niskich uprawnieniach do wyzszych
uprawnien dostepu do systemow.

4) Code Cave Utilisation - Ztosliwy kod, ktory zostat wstawiony do innej, legalnej aplikaciji.
5) Exploity weryfikatora aplikacji - Ataki, ktére wykorzystujg weryfikatora aplikacji w celu
uruchomienia nieautoryzowanego oprogramowania podczas uruchamiania.

Ochrona proceséw [System powinien zapobiec przejeciu legalnych aplikacji przez ztosliwe oprogramowanie,
takie jak:

e Ataki polegajgce na wydrgzaniu procesow

e tadowanie bibliotek DLL z niezaufanych folderéw

e Kradziez poswiadczen
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o Wykorzystanie jaskini kodu
e Naruszenie APC
o Eskalacja uprawnien

Wykrywanie
zto$liwego ruchu
(MTD)

System powinien wykry¢ komunikacje miedzy komputerami koricowymi, a serwerami
dowodzenia i kontroli zaangazowanymi w botnet lub inne ataki zto$liwego oprogramowania.

System
zapobiegania
wiamaniom (IPS)

System powinien zapobiec ztosliwemu ruchowi sieciowemu za pomocg inspekcji
pakietoéw (IPS).

System powinien skanowacé ruch na najnizszym poziomie i blokowaé zagrozenia przed
uszkodzeniem systemu operacyjnego lub aplikaciji.

Ochrona przed
oprogramowaniem
ransomware

Musi mie¢ mozliwo$¢ przywrécenia zaszyfrowanych plikéw do stanu przed
zaszyfrowaniem.

W celu przeprowadzenia wykrywania ochrona przed exploitami i oprogramowaniem
ransomware nie wymaga uzycia ustugi Cloud Lookup.

Gdy funkcja Anti-crypto podejrzewa, ze pewne zachowanie nie jest zgodne z
zamierzonym procesem, Rejestrator Danych rozpoczyna buforowanie danych, podczas
gdy wspomniane zachowanie jest doktadnie sprawdzane w celu ustalenia, czy aplikacja
jest legalna lub czy dziatanie jest uzasadnione. Maksymalny rozmiar rejestratora
danych wynosi 100 MB, a funkcja Anti-crypto buforuje pliki ponizej 75 MB.

Funkcja Anti-crypto spoglada wstecz na wszystkie ztosliwe modyfikacje plikéw
dokonane przez ten proces i przywraca je do ich pierwotnej lokalizacji.

Jesli infekcja ransomware zdota sie dosta¢, szczegoétowe historyczne sledzenie
pochodzenia infekcji i sposobu jej rozprzestrzeniania sie zostanie zgtoszone dzieki
Threat Cases (RCA).

System powinien chroni¢ przed oprogramowaniem ransomware, ktore szyfruje gtéwny
rekord rozruchowy i przed atakami, ktére czyszczg dysk twardy.

Ochrona AMSI

System powinien chronic sie przed ztosliwym kodem (na przyktad skryptami
PowerShell) przy uzyciu interfejsu Microsoft Antimalware Scan Interface (AMSI).
System powinien skanowac¢ kod przekazywany przez AMSI przed uruchomieniem, a
aplikacje uzywane do uruchamiania kodu sg powiadamiane o zagrozeniach. Jesli
zostanie wykryte zagrozenie, zdarzenie jest rejestrowane.

Zapobieganie utracie
danych (DLP)

System powinien monitorowac i ogranicza¢ przesytanie plikow zawierajgcych poufne
dane.

System powinien mozliwos¢ tworzenia niestandardowych polityk DLP lub polityk na
podstawie szablondw.

System powinien powsiadaé¢ szablony polityk DLP, ktére obejmujg standardowa
ochrone danych dla réznych regiondw.

Kontrola urzadzen
peryferyjnych

System powinien mie¢ mozliwos¢ kontrolowania i ograniczania wymiennych urzgdzen
pamieci masowej (pamieci USB, CD Rom, zewnetrzne dyski twarde USB, iPody,
odtwarzacze MP3 itp.), A takze urzgdzeh potgczeniowych (Wi-Fi, Bluetooth,
podczerwieh, modemy itp.).

System powinien mie¢ mozliwos¢ dodawania wytgczen urzadzen wedtug identyfikatora
modelu lub identyfikatora wystgpienia.

Kontrola aplikaciji

System powinien mie¢ mozliwos$¢ ograniczenia aplikacji potrzebnych dla okreslonych
grup uzytkownikéw.

System powinien by¢ w stanie wykry¢ i zablokowac kategorie aplikacji, ktére moga nie
by¢ odpowiednie do uzycia w srodowisku przedsiebiorstwa.

System powinien mieé predefiniowane kategorie aplikacji dla czesto uzywanych
aplikaciji.
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Kontrola Web

System powinien blokowaé ryzykowne pobieranie, chroni¢ przed utratg danych,
uniemozliwia¢ uzytkownikom dostep do stron internetowych, ktére sg nieodpowiednie
do pracy, i generowac dzienniki zablokowanych odwiedzanych witryn.

System powinien mie¢ opcje zabezpieczen, aby skonfigurowa¢ dostep do reklam,
witryn bez kategorii lub niebezpiecznych plikéw do pobrania.

System zapewni¢ administratorowi mozliwos$¢ zdefiniowania ustawien "dopuszczalnego
korzystania z sieci" (zdefiniowanych przez kategorie) w celu kontrolowania witryn ktére
uzytkownicy mogg odwiedzac¢. Administrator musi mie¢ dostep kontrolny do stron
internetowych, ktére zostaty zidentyfikowane i sklasyfikowane w ich wtasnych
kategoriach.

System powinien mieé opcje ochrony przed utratg danych, ktéra pozwala
administratorowi kontrolowac¢ dostep do internetowych wiadomosci e-mail i pobierania
plikdw, z mozliwoscig blokowania danych, zezwalania na udostepnianie danych lub
dostosowywania tego wyboru.

Zasady Zapory
systemu Windows

System powinien by¢ w stanie monitorowac i konfigurowa¢ Zapore Systemu Windows
na zarzgdzanych komputerach i serwerach przy uzyciu zasad Zapory Systemu
Windows.

System powinien mie¢ mozliwo$é zastosowania zasad Zapory Systemu Windows do
poszczegolnych urzgdzen (komputeréw lub serwerdw), lub grup urzadzen.

/Analiza przyczyn
zrodtowych (Root
Cause Analysis)

System powinien mie¢ mozliwos$¢ zidentyfikowania co sie stato, skgd pochodzi
naruszenie, jakie pliki zostaty naruszone oraz zapewnia wskazowki, jak wzmocnic¢ stan
bezpieczenstwa organizaciji.

System powinien by¢ w stanie rejestrowac tancuch zdarzen, ktére miaty miejsce po
wykryciu infekcji, umozliwiajac okreslenie pochodzenia infekcji, wszelkich wynikajgcych
z tego uszkodzen zasobow, potencjalnie narazonych danych i tancucha zdarzeh
prowadzacych do zatrzymania infekcji.

Zawiera podsumowanie zdarzenia: jaki exploit zostat wykryty, gdzie wystagpito zdarzenie
beacon (zasob), kiedy wystgpito, w jaki sposob infekcja sie powiodta. Np.
"Outlook.exe".

Przedstawia zalecenia dotyczgce rozwigzania problemu: rzeczy, ktérych nalezy szukac¢
po ataku. Na przyktad oprocz plikéw przywracanych z zaszyfrowanych, sprawdz
ustawienia przegladarki, aby upewnié¢ sie, ze w wyniku infekcji nie powstaty Zadne luki.
Rekord aktywnosci umozliwia administratorom dodawanie notatek do sprawy.
Wszystkie uwagi dotyczgce spraw zostang wymienione w tej kolumnie.

Mozliwos¢ modyfikowanie stanu sprawy przez administratora (Nowa, W toku,
Zamknieta) i ustawianie priorytetu (Niski, Sredni, Wysoki). Po zamknigeciu administrator
moze dodawac notatki, a takze jest zobowigzany do potwierdzenia (za pomoca pdl
wyboru), ze podjeto kroki naprawcze: przeanalizowano wptyw na pliki / zasoby i
wdrozono odpowiednie ulepszenia sSrodowiskowe.

Zapewnia tabelaryczny widok wszystkiego, czego dotyczy atak. Elementy moga by¢
filtrowane na podstawie typu — np. pliki, procesy, klucze rejestru. Administrator moze
przeglada¢ informacje o kazdym elemencie, np. nazwa pliku (plik ofiary lub agent
ztosliwego oprogramowania), identyfikator procesu, znacznik czasu
rozpoczecia/zatrzymania zdarzenia.

Wskazuje poczatek gtéwnej przyczyny, kreslac serie zdarzen wynikajgcych z ataku jako
zbior weztdw. Kazdy wezet zawiera okreslone informacje o plikach, procesach,
kluczach rejestru itp. zaangazowanych na tym etapie. Zdarzenie beacon (oznaczone
niebieskg kropka) zostanie zidentyfikowane w tancuchu, ale zostang réwniez
wyswietlone wszelkie zdarzenia wykonane przez proces zidentyfikowany jako zdarzenie
beacon.
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Blokowanie aplikaciji

Natychmiastowe wykrywanie i usuwania potencjalnie ztosliwych plikéw Portable Executable
(PE) z chronionych komputerow.
Opcje blokowania aplikacji przy uzyciu ich hasta SHA-256.

Poszukiwanie
zagrozen na zgdanie

Opcja ,zadania poszukiwania zagrozen” podejrzanych plikéw, co spowoduje przestanie pliku
do zespotu badawczego producenta ds. ztosliwego oprogramowania w celu dalszej analizy.
Mozliwos¢ dostarczenia raport podsumowujgcy analize podejrzanego pliku za pomoca
uczenia maszynowego oraz ze szczegoétowg analizg podejrzanego pliku, aby pomaéc
zdecydowag, czy jest on ztosliwy, czy nie.

Adaptacyjna
aktywna ochrona
przed zagrozeniami

Funkcja adaptacyjnej aktywnej ochrony przed atakujgcymi zagrozeniami, ktéra sktada sie z
serii reqgut behawioralnych skoncentrowanych na technice, majgcych na celu zaktdcenie
dziatania zagrozenia, ktora jest automatycznie wtgczana po wykryciu potencjalnego
zagrozenia.

Reguty trybu zaktécania muszg by¢ wyzwalane na urzgdzeniu tylko po innych, dos¢
specyficznych zdarzeniach ochrony przed ztosliwym oprogramowaniem, wskazujgcych na
aktywnego przeciwnika.

Reguty trybu zaktdécania powinny réwniez dodawac klasyfikacje taktyki, techniki i procedury
(TTP), ktére bedg widoczne w konsoli administracyjnej.

Ostrzezenia o
atakach krytycznych

System MUSI powiadomi¢ o aktywnym ataku.

System powinien przedstawi¢ wskaznik o duzym wptywie zaawansowanego ataku w toku na
wielu punktach koncowych lub serwerach w chronionym $rodowisku.

Powinien wysyta¢ alerty do administratoréw kont za posrednictwem poczty e-mail i
powiadomien push na urzgdzenia mobilne objete licencjg ochrony przed zagrozeniami.

Live Query

Mozliwos$¢ zapewnienia analitykom ds. bezpieczenstwa i administratorom IT mozliwosé
uruchamiania zapytarn SQL w celu uzyskania odpowiedzi dowolne zapytanie pytanie
dotyczgce punktow koncowych i na serwerdéw.

Mozliwosé zapytan OSquery pozwalajgca administratorom zrozumie¢ biezacy stan dziatania
ochrony urzadzenia.

Szybkie wykrywanie probleméw z operacjami IT i zadawanie szczegoétowych pytan SQL, aby
wykry¢ podejrzang aktywnosc¢.

Mozliwos¢ wyboru Zrodta danych, ktére ma zosta¢ uzyte podczas konfigurowania i
uruchamiania zapytania:

Punkty korncowe, ktére sg obecnie online (90 dni danych przechowywanych na
urzgdzeniu),

Data Lake w chmurze (30 dni przechowywania w chmurze),

Mozliwosé uzywania wydajnych, gotowych, w petni konfigurowalnych zapytah SQL, ktére
mogg szybko przeszukiwa¢ do 90 dni biezgcych i historycznych danych obejmujgcych
operacje IT i wykrywanie zagrozen.

Integracja z
systemami firm
trzecich

Dostepne gotowe integracje z rozleglym ekosystemem zewnetrznych dostawcéw ochrony
punktow kohcowych, zapor sieciowych, sieci, poczty e-mail, tozsamosci i zabezpieczen
chmury, takich jak:

Microsoft

Crowdstrike

Palo Alto Networks

Fortinet

Mimecast

Trendmicro

Darktrace

AWS, itp.

Musi mie¢ mozliwo$¢ wywotania gtebokiego czyszczenia po kazdym aktywnym wykryciu

exploita lub ransomware.
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Zaawansowane
czyszczenie
systemu

Zapewnia¢ zaawansowane wykrywanie ztosliwego oprogramowania poprzez wyszukiwanie
nastepujgcych elementow:

A. Pliki

Oznaczone jako zte.

Plik zostat pobrany z Internetu.

We wiasciwosciach pliku brakuje informacji o nazwisku/wersji autora, tj. Personifikujgc
wspolny plik systemowy systemu Windows. Przezywalno$é ponownego uruchomienia jest
energicznie chroniona.

Uzywane nietypowe rozszerzenie pliku.

Zawiera anomalie struktury PE i sugestie zaciemnienia

B. Procesy

Nastuchiwanie potaczen przychodzacych.

Brakujgcy zrodtowy plik wykonywalny.

Brak elementéw interfejsu uzytkownika.

Randomizacja uktadu przestrzeni adresowej (ASLR) zostata usunieta z systemu.

Zintegrowany
system
zabezpieczen

Dostarczony system powinien by¢ w stanie wspoétpracowac z innymi produktami
zabezpieczajgcymi dostawcy w celu udostepniania informacji i reagowania na incydenty.

Punkt koncowy +
brama poczty e-mail

Musi by¢ w stanie automatycznie izolowaé zainfekowane skrzynki pocztowe i czyscic¢
zainfekowane komputery wysytajgce wychodzacy spam i ztosliwe oprogramowanie.

Punkt koncowy +
Zapora sieciowa

Mozliwo$é automatycznego izolowania zainfekowanych punktéw koncowych w sieci.
Mozliwo$é manualnego izolowania zainfekowanych punktéw koncowych w sieci w trakcie
analizy zagrozenia.

Mozliwosé zidentyfikowania wszystkich aplikacji w sieci.
Mozliwos¢ zidentyfikowania zrodet ztosliwego ruchu na urzadzeniach.

Powigzanie zagrozenia z poszczegdlnymi uzytkownikami i komputerami.

Mozliwosé klasyfikowania i blokowania wszystkich niepozgdanych aplikacji
wykorzystujgcych przepustowosé, mozliwosé blokowania przepustowosci wskazanym
aplikacjom.

Punkt koncowy +

- Musi mie¢ mozliwos¢ automatycznego ograniczenia dostepu do Internetu dla

bezprzewodowy zainfekowanych punktéw koricowych potgczonych z siecig Wi-Fi.
punkt dostepowy - Rozszerzone wykrywanie i reagowanie na zagrozenia.
- Dostarczone oprogramowanie powinno by¢ w stanie przechowywaé dane o
zagrozeniach na urzgdzeniu oraz w chmurze. Rozwigzanie powinno gromadzi¢ dane w
czasie rzeczywistym. Musi wspotpracowac z rozwigzaniami innych producentow.
Detekcja - Oprogramowanie musi by¢ wstanie wykrywaé podejrzane dziatania w systemach.

Oprogramowanie posiada mozliwo$¢ nadawania priorytetdbw wykrytych zdarzen za
pomocg silnika Al.

- Automatyczne mapowanie zgodng z MITRE Framework.

- Wykrywanie zachowan i exploitéw w kontenerach Linux.

- Korelacja i analiza zdarze miedzy produktami.

- Centrum analizy zagrozen.

- Automatyczne i reczne tworzenie przypadkow.

- Narzedzie zapytan Live Discover.

- Zaplanowane zapytania.

- Proste wyszukiwanie (bez SQL).

- Eksport danych kryminalistycznych.

- Reagowanie.

- Automatyczne usuwanie ztosliwego oprogramowania.

- Automatyczne zakanczanie procesow.

- Automatyczne przywracanie szyfrowania plikdw ransomware.
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- Automatyczna izolacja urzadzen .
- lzolacja urzadzen na zadanie.

Dodatkowe funkcjonalnosci XDR do ochrony serweréw

Ochrona serwerow

powinna spetnia¢ wszystkie powyzsze wymagania dla systemu ochrony urzadzen

koncowych oraz powinna posiada¢ dodatkowe ponizsze funkcjonalnosci:

Automatyczne
wykluczenia

Mozliwos¢ automatycznego wykluczania aktywnosci znanych aplikacji (takich jak Microsoft
Exchange i Microsoft SQL) ze skanowania, jesli jest to wigczone w ramach zasad dla
serwera.

Biata lista.

Mozliwo$¢ zablokowania serwera i zezwalania na uruchamianie tylko zatwierdzonych
aplikacji. Kontrolowanie tego, co moze uruchamiaé i zmienia¢ aplikacje, utrudnia atakujgcym
wiamanie sie do serwera.

Monitorowanie integralno$ci plikow.

Monitorowanie krytycznych dla systemu plikdw i kluczy rejestru w celu zapewnienia
dodatkowego bezpieczenstwa.

Domysline reguty, ktére monitorujg zmiany krytycznych plikéw systemowych Windows,
a takze zapewniajg mozliwos¢ dodawania dodatkowych lokalizacji monitorowania i
wykluczen za posrednictwem zasad.

Monitorowanie plikow, folderow, kluczy rejestru i wartosci rejestru.

Wykrywanie
zagrozen dla
serwerow Linux i
kontenerow

Mozliwosci wykrywania i reagowania na obcigzenia serwera Linux i kontenery w chmurze,
lokalnie i we wdrozeniach wirtualnych.
Powinny by¢ mozliwe nastepujgce detekcje dla systemu Linux i konteneréw:
e Ucieczki kontenerow: Identyfikuje atakujgcych, ktérzy podwyzszajg uprawnienia
dostepu do kontenera, aby przejs¢ do hosta kontenera
o Kryptominery: Wykrywa nazwy programow lub argumenty powszechnie kojarzone z
gornikami kryptowalut
e Niszczenie danych: Alerty, ze atakujgcy moze prébowac¢ usungé wskazniki
naruszenia, ktére sg czescig trwajgcego dochodzenia
o Efekty jadra: Podswietla, czy wewnetrzne funkcje jgdra sg modyfikowane na ho$cie.

Opcje wdrozenia
ochrony Linux

Podstawowy, tzw. “lekki” agent Linux, ktéry przekazuje kluczowe informacje potrzebne do
badania i reagowania na zagrozenia behawioralne, exploity i ztosliwe oprogramowanie w
jednym miejscu. Opcja wdrazania powinna umozliwi¢ zarzgdzanie wszystkimi natywnymi
rozwigzaniami dostawcow z jednego panelu oraz wyszukiwanie zagrozen, naprawe i
zarzgdzanie.

Sensor Linux - wysoce elastyczna opcjg wdrazania, dostrojong pod kgtem wydajnosci.
Sensor Linux wykorzystuje interfejsy API do integrowania detekcji zagrozen w czasie
wykonywania, w srodowiskach hosta lub kontenera, z istniejgcymi narzedziami reagowania
na zagrozenia. Zapewnia szerszy zakres detekcji, kontrole w celu tworzenia
niestandardowych zestawéw regut i opcje konfiguracji w celu dostrojenia wykorzystania
zasobdw hosta.

Zarzgdzania
profilami wykrywania
Srodowiska Linux

Umozliwienie uzytkownikom dostrajania wykrywania srodowiska wykonawczego dla agentow
i sensorow.

Umozliwienie uzytkownikom korzystanie z domys$inej zawartosci wykrywania opublikowane;j
przez laboratoria dostawcow i dalsze dostrajanie logiki wykrywania dla ich srodowiska.
Mozliwos¢ wigczania i wytgczania okreslonych wykryé i dostrajania logiki listy w celu
filtrowania aktywnosci dozwolonej dla srodowiska.

Integracja czujnikow
Linux

Czujnik Linux musi mie¢ opcje wysytania zdarzeh wykrywania w czasie wykonywania do
Data Lake dostawcy.

Zdarzenia wysytane z czujnika Linux muszg byé dostepne w konsoli zarzgdzania jako
wykrycia i mozliwe do przeszukiwania za pomocg zapytah Data Lake.
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Umozliwienie administratorom przeglgdania danych wykrywania w czasie wykonywania z
agenta Linux i podobnych danych wykrywania z czujnika Linux.

Mozliwos$¢ wyszukiwania zagrozen i badania w systemach Linux ze zwiekszong
widocznoscig przy uzyciu znanego interfejsu w konsoli zarzgdzania.

Skanowanie na
zgdanie w systemie
Linux

Mozliwosé skonfigurowania, czy skanowanie w trybie na zgdanie jest wykonywane podczas
odczytu, zapisu czy obu w celu zmniejszenia obcigzenie skanowania w przypadku obcigzen

wymagajgcych duzego odczytu lub systemow o ograniczonych zasobach.

Tabela nr 4. Szczegétowe wymagania minimalne dla serweréw

Serwer — 2 szt. (miejsce instalacji: w infrastrukturze serwerowej Zamawiajacego)

Nazwa parametru

Minimalne wymagania

Obudowa

Maksymalnie 2U RACK 19 cali (wraz z szynami montazowymi)

Mozliwos¢é wyposazenia serwera w ramie do prowadzenia kabli.

Serwer wyposazony w zamykany, zdejmowany panel przedni chronigcy przed
nieuprawionym dostepem do dyskéw

Serwer wyposazony w czujniki otwarcia obudowy wspétpracujgcego z BIOS/UEFI.
Serwer wyposazony w modut TPM 2.0

Parametry
wydajnosciowe

Serwer wyposazony w dwa procesory 16-rdzeniowe, x86 - 64 bity powinien osiggac
w testach SPECrate2017_int_base powyzej 339. Wynik testu opublikowany na
stronie WWW.Spec.org.

Wykonawca ma obowigzek dostarczenia w dniu sktadania oferty wydruku ze strony
wynikéw testu potwierdzajgcego osiggniecie wigkszej niz minimalna liczba punktow.

Plyta gtéwna wspierajgca zastosowanie procesoréw od 8 do 60 rdzeniowych, mocy
do min. 350W i taktowaniu CPU do min. 3.6GHz.

Liczba
zainstalowanych
procesorow

W dostarczonym serwerze zainstalowany 1 procesor (serwer dwuprocesorowy)

Pamiec¢ operacyjna

128 GB RDIMM DDRS5 5600 MT/s w modutach o pojemnosci 64GB kazdy.
Plyta gtéwna z minimum 32 slotami na pamie¢ i umozliwiajgca instalacje do
minimum 8TB.

Sloty rozszerzen

3 aktywne gniazda PCI-Express generacji 5, w tym min. 1 slot x16 (szybkos¢ slotu —
bus width) petnej wysokosci (full height).
Mozliwos¢ rozbudowy do 6 slotéw PCI-Express generaciji 5.

Dysk twardy

Zatoki dyskowe gotowe do zainstalowania 8 dyskéw SFF typu Hot Swap,
NVMe/SAS/SATA/SSD, 2,5” i opcja rozbudowy/rekonfiguracji o dodatkowe 8
dyskoéw typu Hot Swap, NVMe/SAS/SATA/SSD, 2,5”..

Zainstalowany dodatkowy modut bootowania wyposazony w min. 2 dyski
systemowe 480GB SSD NVMe pracujgce w kontrolerze sprzetowym RAID 1 (modut
bootwania i dyski nie mogg zajmowac zatok na dyski SFF).

Kontroler

Kontroler macierzowy software przeznaczony dla dyskéw SATA zapewniajgcy
obstuge RAID 0/1/1/5/10.

Mozliwos¢ doposazenia serwera w kontroler sprzetowy z min 8GB cache, ktéry
zapewnia podtrzymanie pamieci cache w razie braku zasilania zgodny z RAID
0/1/10/5/50/6/60 oraz obstugujgcy typy dyskow: SSD/SATA/SAS/NVMe.
Kontroler sprzetowy powinien umozliwia¢ jednoczesng prace w trybach RAID i
JBOD.

Interfejsy sieciowe
LAN

Minimum 1 karta 4-portowa 10/25GbE SFP28 z funkcjg Wake-On-LAN, wsparciem
dla PXE, ktore nie zajmujg gniazd PCle. Karta wyposazona w chipset BCM 57504
lub o rbwnowaznych parametrach wydajnosciowych.
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Interfejsy sieciowe Minimum 1 karta 4-portowa 10/25Gb SFP28 z funkcjg Wake-On-LAN, wsparciem

LAN dla PXE. Karta wyposazona w chipset BCM 57504 lub o réwnowaznych
parametrach wydajnosciowych.

Karta graficzna Zintegrowana karta graficzna

Porty 4 x USB 3.0 (w tym 1 port wewnetrzny)
1x VGA

Mozliwos¢ rozbudowy o:

- dodatkowy port typu DisplayPort dostepny z przodu serwera

- port szeregowy typu DB9/DE-9 (9 pinowy), wyprowadzony na zewngtrz obudowy
bez posrednictwa portu USB/RJ45

Naped Mozliwos¢ instalacji wewnetrznego napedu DVD-ROM lub DVD-RW

Zasilacz 2 szt., typu Hot-plug, redundantne, kazdy o mocy minimum 1000W.

Karta/modut Niezalezna od system operacyjnego, zintegrowana z ptytg gtéwng serwera lub jako
zarzgdzajacy dodatkowa karta w slocie PCI Express, jednak nie moze ona powodowac

zmniejszenia mininmalnej liczby gniazd PCle w serwerze, posiadajgca minimalng
funkcjonalnosé:

e monitorowanie podzespotow serwera: temperatura, zasilacze, wentylatory,
procesory, pamie¢ RAM, kontrolery macierzowe i dyski(fizyczne i logiczne),
karty sieciowe

e wparcie dla agentow zarzgdzajgcych oraz mozliwos¢ pracy w trybie
bezagentowym — bez agentéw zarzgdzania instalowanych w systemie
operacyjnym z generowaniem alertow SNMP

o dostep do karty zarzgdzajgcej poprzez

- dedykowany port RJ45 z tylu serwera lub

- przez wspotdzielony port zintegrowanej karty sieciowej serwera

dostep do karty mozliwy

-z poziomu przegladarki webowej (GUI)

-z poziomu linii komend zgodnie z DMTF System Management
Architecture for Server Hardware, Server Management Command
Line Protocol (SM CLP)

-z poziomu skryptu (XML/Perl)

- poprzez interfejs IPMI 2.0 (Intelligent Platform Management
Interface)

¢ wbudowane narzedzia diagnostyczne

e zdalna konfiguracji serwera(BIOS) i instalacji systemu operacyjnego

e obstuga mechanizmu remote support - automatyczne potgczenie karty z
serwisem producenta sprzetu, automatyczne przesytanie alertow, zgtoszen
serwisowych i zdalne monitorowanie

¢ wbudowany mechanizm logowania zdarzen serwera i karty zarzadzajgcej w
tym wigczanie/wytgczanie serwera, restart, zmiany w konfiguraciji,
logowanie uzytkownikéw

e przesytanie alertéw poprzez e-mail oraz przekierowanie SNMP (SNMP
passthrough)

e obstuga zdalnego serwera logowania (remote syslog)

e wirtualna zadalna konsola, tekstowa i graficzna, z dostepem do myszy i
klawiatury i mozliwoscig podtgczenia wirtualnych napedéw CD/DVD i USB i
i wirtualnych folderow

e mechanizm przechwytywania, nagrywania i odtwarzania sekwencji video
dla ostatniej awarii i ostatniego startu serwera a takze nagrywanie na
zadanie
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o funkcja zdalnej konsoli szeregowej - Textcons przez SSH (wirtualny port
szeregowy) z funkcjg nagrywania i odtwarzania sekwencji zdarzen i
aktywnosci

e monitorowanie zasilania oraz zuzycia energii przez serwer w czasie
rzeczywistym z mozliwoscig graficznej prezentacji

e konfiguracja maksymalnego poziomu pobieranej mocy przez serwer
(capping)

e zdalna aktualizacja oprogramowania (firmware)

e zarzgdzanie grupami serweréw, w tym:

- tworzenie i konfiguracja grup serweréw

- sterowanie zasilaniem (whwyt)

- ograniczenie poboru mocy dla grupy (power caping)
- aktualizacja oprogramowania (firmware)

- wspolne wirtualne media dla grupy

o mozliwo$¢ réwnoczesnej obstugi przez 3 administratorow

e autentykacja dwusktadnikowa (Kerberos)

e wsparcie dla Microsoft Active Directory

e obstluga SSL i SSH

e enkrypcja AES/3DES oraz RC4 dla zdalnej konsoli

e wsparcie dla IPv4 oraz iPv6, obstuga SNMP v3 oraz RESTful API

e wsparcie dla Integrated Remote Console for Windows clients

o mozliwos¢ autokonfiguracji sieci karty zarzgdzajgcej (DNS/DHCP)

Inne Urzgdzenia muszg by¢ zakupione w oficjalnym kanale dystrybucyjnym producenta.
Na zgdanie Zamawiajgcego, Wykonawca musi przedstawi¢ oswiadczenie
producenta oferowanego serwera, potwierdzajgce pochodzenie urzgdzenia z
oficjalnego kanatu dystrybucyjnego producenta.

Gwarancja i wsparcie | Co najmniej 36 miesiecy gwarancji producenta realizowanej w miejscu instalac;ji
techniczne sprzetu, z czasem reakcji do nastepnego dnia roboczego od przyjecia zgtoszenia.
Uwaga: okres udzielonej gwarancji powinien by¢ nie krotszy niz okres gwaranciji
zadeklarowany w formularzu oferty.

W okresie gwarancji producenta powinna by¢ mozliwos¢ zgtaszania awarii w trybie
8x5 (od poniedziatku do pigtku, w godzinach 8 -16) poprzez ogdlnopolska linie
telefoniczng lub system zgtoszen producenta, mozliwos¢ aktualizacji sterownikéw i
oprogramowania uktadowego.

Obstuga gwarancyjna realizowana przez polski oddziat serwisu producenta.

Certyfikaty Serwer musi by¢ wyprodukowany zgodnie z normg ISO-9001 oraz ISO-14001.
Serwer musi posiada¢ deklaracja CE.

Obstuga systemow Zgodnos¢ z systemami:

operacyjnych i Microsoft Windows Server min. w wersji 2019, 2022 i 2025

systemow Ubuntu 20.04 LTS, 22.04 LTS

wirtualizacyjnych Red Hat Enterprise Linux (RHEL) 8.6, 9.0

VMware ESXi 7.0 U3, 8.0, 8.0 U1/U2

Tabela nr 5. Szczegétowe wymagania minimalne dla serwerowego systemu
operacyjnego

Serwerowy system operacyjny oraz licencje umozliwiajgce korzystanie uzytkownikéw z zasobéw — 1
kpl.

Nazwa parametru | Minimalne wymagania
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System przeznaczony do obstugi dwoch serweréw dostarczonych w ramach
Architektura systemu | realizacji przedmiotu zamowienia, pracujgcych w trybie wysokiej dostgpnosci HA

(High Availability).

W ramach realizacji przedmiotu zaméwienia wymagane jest dostarczenie licencji z

prawem wieczystego uzytkowania zapewniajgcych co najmniej:

— zainstalowanie i uruchomienie serwerowego systemu operacyjnego w
Ssrodowisku 2 dostarczonych serweréw fizycznych, wraz z obstugg
funkcjonalno$ci HA (High Availability) oraz z mozliwo$cig instalacji co najmniej 6
maszyn wirtualnych srodowisk dostarczanego serwerowego systemu
operacyjnego, licencja powinna obejmowac petng liczbe rdzeni w 2
dostarczonych serwerach fizycznych wraz z obstugg funkcjonalnosci HA (High
Availability),

Licencjonowanie — licencje umozliwiajgce korzystanie uzytkownikdw z zasobow serwerowego
systemu operacyjnego dla co najmniej 70 uzytkownikdw wewnetrznych
pracujgcych w sieci wewnetrznej urzedu.

— uruchomienie serwerowego systemu operacyjnego do jednego serwera
fizycznego na potrzeby wdrozenia Active Directory, licencja powinna zapewniaé
mozliwo$¢ instalacji co najmniej 2 maszyn wirtualnych srodowisk dostarczanego
serwerowego systemu operacyjnego, licencja powinna obejmowac liczbe do 16-
rdzeni w serwerze fizycznym.

Dostarczone licencje powinny dotyczy¢ systemu w najnowszej wersji oferowanej

przez producenta.

Wspdétpraca z procesorami o architekturze x86 — 64bit.

Instalacja i uzytkowanie aplikacji 32-bit. i 64-bit. na dostarczonym systemie
operacyjnym.

Mozliwo$¢ budowania klastréw sktadajgcych sie z 64 weztéw.

Praca w roli klienta domeny Microsoft Active Directory.

Mozliwos¢ uruchomienia roli kontrolera domeny Microsoft Active Directory na
poziomie funkcjonalnosci Microsoft Windows Server 2022 i wyzszych wersji.
Mozliwos¢ zestawienie i skonfigurowanie klastrow typu failover w zespét klastrow
(Cluster Set) z mozliwoscig przenoszenia maszyn wirtualnych wewnatrz zespotu.
Mozliwo$¢ uruchomienia roli klienta i serwera NTP.

Mozliwo$¢ uruchomienia roli serwera plikéw z uwierzytelnieniem i autoryzacjg
dostepu w domenie Microsoft Active Directory.

Mozliwos¢ uruchomienia roli serwera wydruku z uwierzytelnieniem i autoryzacja
dostepu w domenie Microsoft Active Directory.

Funkcjonalnosci Mozliwos$é uruchomienia roli serwera stron WWW.

W ramach dostarczonej licencji uzytkownik ma prawo do oprogramowania
oferowanego przez producenta systemu operacyjnego umozliwiajgcego
wirtualizowanie zasobdw sprzetowych serwera.

W ramach dostarczonej licencji uzytkownik ma prawo do pobierania poprawek
systemu operacyjnego.

Wszystkie wymienione parametry, role, funkcje, itp. systemu operacyjnego objete sg
dostarczong licencjg (licencjami) i zawarte w dostarczonej wersji oprogramowania
(nie wymagajg ponoszenia przez Zamawiajgcego dodatkowych kosztéw).
Automatyczna weryfikacja cyfrowych sygnatur sterownikdéw w celu sprawdzenia, czy
sterownik przeszedt testy jakosci przeprowadzone przez producenta systemu
operacyjnego.

Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw
niewykorzystywane w biezgcej pracy.

Wbudowane wsparcie instalacji i pracy na wolumenach, ktore:
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a. pozwalajg na zmiane rozmiaru w czasie pracy systemu,

b. umozliwiajg tworzenie w czasie pracy systemu migawek, dajagcych
uzytkownikom koncowym (lokalnym i sieciowym) prosty wglad w poprzednie wersje
plikéw i folderow,

C. umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderow,

d. umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

Wbudowany mechanizm klasyfikowania i indeksowania plikdw (dokumentow) w
oparciu o ich zawartosé.

Wbudowane szyfrowanie dyskéw przy pomocy mechanizméw posiadajgcych
certyfikat FIPS 140-2 lub rownowazny wydany przez NIST lub inng agende rzadowg
zajmujgcg sie bezpieczenstwem informacji.

Mozliwos$¢ uruchamiania aplikacji internetowych wykorzystujgcych technologie
ASP.NET.

Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw.
Mozliwos¢ wykorzystania standardu http/2.

Whbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony
pofgczen internetowych i intranetowych.

Skonfigurowane w jezyku polskim, co najmniej nastepujgce elementy: menu,
przegladarka internetowa, pomoc, komunikaty systemowe.

Mozliwosé zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10
jezykow poprzez wybdr z listy dostepnych lokalizacji.

Mechanizmy logowania w oparciu o:

a. login i hasto,

b. karty z certyfikatami (smartcard),

C. wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut
TPM).

Mozliwo$¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla:

a. okreslonych grup uzytkownikow,

b. zastosowanej klasyfikacji danych,

C. centralnych polityk dostepu w sieci,

d. centralnych polityk audytowych oraz narzuconych dla grup uzytkownikow

praw do wykorzystywania szyfrowanych danych.

Wsparcie dla wiekszosci powszechnie uzywanych urzgdzen peryferyjnych (drukarek,
urzadzenh sieciowych, standardéw USB, Plug&Play).

Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.
Dostepnosé bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i
wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa.

Dostepny, pochodzacy od producenta systemu serwis zarzgdzania politykg dostepu
do informacji w dokumentach (Digital Rights Management).

Wsparcie dla srodowisk Java i .NET Framework 4.x i wyzszych — mozliwos¢
uruchomienia aplikacji dziatajgcych we wskazanych srodowiskach.

Mozliwos¢ implementacji nastepujgcych funkcjonalnosci bez potrzeby instalowania
dodatkowych produktéw (oprogramowania) innych producentéw wymagajgcych
dodatkowych licenciji:

a. podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC.

b. ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie
uzytkownikéw stacji roboczych, bez koniecznosci instalowania dodatkowego
oprogramowania na tych stacjach, pozwalajgce na zarzgdzanie zasobami w sieci
(uzytkownicy, komputery, drukarki, udziaty sieciowe), z mozliwoscig wykorzystania
nastepujgcych funkc;ji:
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— podtaczenie do domeny w trybie offline — bez dostepnego potgczenia
sieciowego z domena,
— ustanawianie praw dostepu do zasobéw domeny na bazie sposobu
logowania uzytkownika — na przyktad typu certyfikatu uzytego do logowania,
— odzyskiwanie przypadkowo skasowanych obiektow ustugi katalogowej z
mechanizmu kosza,
—  bezpieczny mechanizm dotgczania do domeny uprawnionych uzytkownikéw
prywatnych urzadzen mobilnych opartych o iOS i Windows 8.1.,
C. zdalna dystrybucja oprogramowania na stacje robocze,
d. praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub
odpowiednio skonfigurowanej stacji roboczej z mozliwoscig dostepu minimum 65
tys. Uzytkownikow,
e. Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego
umozliwiajgce:
— dystrybucje certyfikatow poprzez https,
— konsolidacje CA dla wielu laséw domeny,
— automatyczne rejestrowania certyfikatéow pomiedzy réznymi lasami domen,
— automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI
X.509,
f. szyfrowanie plikéw i folderow,
g. szyfrowanie potgczen sieciowych pomiedzy serwerami oraz serwerami i stacjami
roboczymi (IPSec),
h. szyfrowanie sieci wirtualnych pomiedzy maszynami wirtualnymi,
i. mozliwos¢ tworzenia systemow wysokiej dostepnosci (klastry typu failover) oraz
roztozenia obcigzenia serwerow,
j.  serwis udostepniania stron WWW,
k. wsparcie dla protokotu IP w wers;ji 6 (IPv6),
. wbudowane ustugi VPN pozwalajgce na zestawienie nielimitowanej liczby
réwnoczesnych potgczeh i niewymagajgce instalacji dodatkowego oprogramowania
na komputerach z systemem Windows,
m. wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na
uruchamianie nieograniczonej liczby aktywnych srodowisk wirtualnych systemow
operacyjnych (liczba ograniczona parametrami fizycznymi serwera),
n. mozliwos¢ migracji maszyn wirtualnych miedzy fizycznymi serwerami z
uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez
koniecznosci stosowania dodatkowych mechanizmoéw wspotdzielenia pamieci,
0. mozliwo$¢ przenoszenia maszyn wirtualnych pomiedzy serwerami klastra typu
failover z jednoczesnym zachowaniem pozostatej funkcjonalnosci.
p. mechanizmy wirtualizacji majgce wsparcie dla:
— dynamicznego podtgczania zasobow dyskowych typu hot-plug do maszyn
wirtualnych,
— obstugi ramek typu jumbo frames dla maszyn wirtualnych,
— obstugi 4-KB sektoréw dyskow,
— nielimitowanej liczby jednoczes$nie przenoszonych maszyn wirtualnych
pomiedzy weztami klastra,
— mozliwos¢ tworzenia wirtualnych maszyn chronionych, separowanych od
Srodowiska systemu operacyjnego,
q. mozliwos¢ uruchamiania konteneréw bazujgcych na Windows i Linux na tym
samym ho$cie kontenerow,
r. wsparcie dla rozwigzania Kubernetes,
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S. mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez
producenta wraz z dostepnoscig bezptatnego rozwigzania producenta serwerowego
systemu operacyjnego umozliwiajgcego lokalng dystrybucje poprawek
zatwierdzonych przez administratora, bez potgczenia z siecig Internet,

t. wsparcie dostepu do zasobu dyskowego poprzez wiele sciezek (Multipath).

u.  mechanizmy deduplikacji i kompresji na wolumenach,

V. mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce
zdalnie) administracji przez skrypty,

w.  mechanizm konfiguracji potgczenia VPN do platformy Azure.

X.  wbudowany mechanizm wykrywania atakéw na poziomie pamieci RAM i jadra
systemu,

y. mechanizmy pozwalajgce na blokade dostepu nieznanych proceséw do
chronionych katalogoéw,

Z. mozliwos¢ instalacji i poprawnej pracy Systemu Bazodanowego (Microsoft
SQL Server Standard),

Tabela nr 6. Szczegétowe wymagania minimalne dla macierzy sieciowej

Macierz sieciowa — 1 szt. (miejsce instalacji: w infrastrukturze serwerowej Zamawiajacego)

Nazwa parametru

Minimalne wymagania

Typ obudowy

Macierz musi by¢ przystosowana do montazu w szafie rack 19”. Macierz
wyposazona w zdejmowany panel przedni chronigcy przed nieuprawionym
dostepem do dyskoéw.

Mozliwo$¢ instalacji minimum 24 dyskéw 2.5” typu Hot-Plug.

Przestrzeh dyskowa

Macierz musi by¢ wyposazona w minimum 10 dyskéw SAS 10k o pojemnosci
minimum 2,4TB kazdy.

Mozliwosé
rozbudowy

Macierz musi umozliwia¢ rozbudowe (bez wymiany kontroleréw macierzy), do co
najmniej 240 dyskow twardych przez podigczenie pétek rozszerzen i obstugi co
najmniej 7PB przestrzeni dyskowe;j.

Obstuga dyskow

Macierz musi obstugiwaé dyski 2,5” SSD, SAS i NL SAS.
Komunikacja z dyskami 12Gb SAS.

Wydajnosc¢

Co najmniej 750k IOPS (Random Read) i 220k IOPS (Random Write)

Sposoéb
zabezpieczenia
danych

- Macierz musi obstugiwa¢ mechanizmy RAID zgodne z RAID1, RAID10, RAIDS,
RAIDG6 realizowane sprzetowo za pomocg dedykowanego uktadu, z mozliwoscig
dowolnej ich kombinacji w obrebie oferowanej macierzy i z wykorzystaniem
wszystkich dyskéw twardych (tzw. wide-striping).

- Macierz musi umozliwiaé¢ utworzenie pojedynczej grupy RAID zabezpieczone;j
podwdjng parzystoscig stworzonej ze 128 dyskow. Konfiguracja takiej grupy
RAID musi umozliwia¢ zmiane rozmiaru takie grupy poprzez dodawanie i
odejmowanie pojedynczych dyskow w trybie online bez koniecznosci
przerywania dostepu do danych.

Tryb pracy
kontroleréw
macierzowych

Macierz musi posiada¢ minimum 2 kontrolery macierzowe pracujgce w trybie active-
active i udostepniajgce jednoczesnie dane blokowe w sieci FC 32Gb. Kontrolery
muszg komunikowac¢ sie miedzy sobg bez stosowania dodatkowych przetgcznikow
lub koncentratorow FC i LAN.

Pamiec¢ cache

- Kazdy kontroler macierzowy musi by¢ wyposazony w minimum 24GB pamiegci
Cache, 48 GB sumarycznie w macierzy. Pamie¢ cache musi by¢ zbudowana w
oparciu o wydajng pamie¢ typu RAM.

- Pamie¢ zapisu musi by¢ mirrorowana (kopie lustrzane) pomiedzy kontrolerami
dyskowymi.
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- Dane niezapisane na dyskach (np. zawarto$¢ pamieci kontrolera) muszg zostac
zabezpieczone w przypadku awarii zasilania za pomocg podtrzymania
bateryjnego lub z zastosowaniem innej technologii przez okres minimum 5 lat.

Rozbudowa pamieci
cache

Macierz musi umozliwia¢ zwiekszenie pojemnosci pamieci cache dla odczytéw do
minimum 8 TB z wykorzystaniem dyskéw SSD lub kart pamieci flash.

Interfejsy do hostéw

Macierz musi posiadaé, co najmniej 4 porty FC 32Gb obsadzone wkladkami SFP
SW 32 Gb/s z mozliwoscig rozbudowy do 8 portéw FC 32Gb.

Zarzgdzanie

- Zarzadzanie macierza musi by¢ mozliwe z poziomu interfejsu graficznego i
interfejsu znakowego. Zarzgdzanie macierzg musi odbywac sie bezposrednio
na kontrolerach macierzy z poziomu przeglgdarki internetowe;.

- Wymagana mozliwo$¢ autentykacji poprzez LDAP oraz funkcjonalno$c role-
based access control.

- Wymaga sie mozliwosci definiowania przynajmniej nastepujgcych poziomoéw
dostepu do macierzy:

- administrator — peten dostep,

- monitor — mozliwo$¢ odczytu konfigurac;ji.

Kreator konfiguracji

System zarzadzania powinien posiadac¢ funkcjonalno$¢ kreatora konfiguracji
uruchamianego w przypadku braku zdefiniowanych pul dyskowych i wolumendw, w
przypadku braku zdefiniowanych powiadomien oraz braku wykrycia jakichkolwiek
zadan wykonywanych na macierzy.

Zarzgdzanie grupami
dyskowymi oraz
dyskami logicznymi

Macierz musi umozliwia¢ zdefiniowanie, co najmniej 500 wolumenodw logicznych w
ramach oferowanej macierzy dyskowej. Mozliwo$¢ tworzenia wolumendéw
logicznych o pojemnosci maksymalnej co najmniej 140TB.

Musi istnie¢ mozliwosc¢ roztozenia pojedynczego wolumenu logicznego na
wszystkie dyski fizyczne macierzy (tzw. wide-striping), bez koniecznosci taczenia
wielu roznych dyskow logicznych w jeden wiekszy.

Thin Provisioning

Macierz musi umozliwia¢ udostepnianie zasobéw dyskowych do serweréw w trybie
Thin Provisioning.

Macierz musi umozliwia¢ odzyskiwanie przestrzeni dyskowych po usunietych
danych w ramach wolumenéw typu Thin. Proces odzyskiwania danych musi by¢
automatyczny bez koniecznosci uruchamiania dodatkowych proceséw na
kontrolerach macierzowych (wymagana obstuga standardu T10 SCSI UNMAP).
Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe licencje,
nalezy je dostarczy¢ dla catej pojemnosci urzadzenia.

Wewnetrzne kopie
migawkowe

Macierz musi umozliwia¢ dokonywania na zgdanie tzw. migawkowej kopii danych
(snapshot, point-in-time) w ramach macierzy za pomocg wewnetrznych kontrolerow
macierzowych. Kopia migawkowa wykonuje sie bez alokowania dodatkowe;j
przestrzeni dyskowej na potrzeby kopii. Zajmowanie dodatkowej przestrzeni
dyskowej nastepuje w momencie zmiany danych na dysku zrédtowym lub na jego
kopii.

Macierz musi wspiera¢ minimum 512 kopii migawkowych.

Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe licencje,
nalezy je dostarczy¢ dla catej pojemnosci urzadzenia.

Wewnetrzne kopie
petne

Macierz musi umozliwia¢ dokonywanie na zgdanie petnej fizycznej kopii danych
(clone) w ramach macierzy za pomocg wewnetrznych kontroleréw macierzowych.
Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe licencije,
nalezy je dostarczy¢ dla catej pojemnosci urzadzenia.

Migracja danych w
obrebie macierzy

Macierz dyskowa musi umozliwia¢ migracje danych bez przerywania do nich
dostepu pomiedzy ré6znymi warstwami technologii dyskowych na poziomie czesci
wolumendw logicznych (ang. Sub-LUN). Zmiany te muszg sie odbywaé
wewnetrznymi mechanizmami macierzy. Funkcjonalno$é musi umozliwia¢
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zdefiniowanie zasobu LUN, ktéry fizycznie bedzie znajdowat sie na min. 2 typach
dyskoéw obstugiwanych przez macierz, a jego czesci bedg realokowane na
podstawie analizy ruchu w sposéb automatyczny i transparentny (bez przerywania
dostepu do danych) dla korzystajgcych z tego wolumenu hostéw. Zmiany te muszg
sie odbywaé wewnetrznymi mechanizmami macierzy. Jezeli do obstugi powyzszych
funkcjonalnosci wymagane sg dodatkowe licencje, nalezy je dostarczy¢ dla catej
pojemnosci urzadzenia.

Zdalna replikacja Macierz musi umozliwia¢ asynchroniczng replikacje danych do innej macierzy z tej
danych samej rodziny. Replikacja musi by¢ wykonywana na poziomie kontroleréw, bez
uzycia dodatkowych serweréw lub innych urzadzen i bez obcigzania serwerdéw
podtgczonych do macierzy.

Jezeli do obstugi powyzszych funkcjonalnos$ci wymagane sg dodatkowe licencije,
nalezy je dostarczy¢ dla catej pojemnosci urzadzenia.

Podtgczanie Macierz musi umozliwia¢ jednoczesne podigczenie wielu serwerow w trybie
zewnetrznych wysokiej dostepnosci (co najmniej dwoma Sciezkami).

systemow Macierz musi wspiera¢ podigczenie nastepujgcych systeméw operacyjnych:
operacyjnych Windows, Linux.

Dla wymienionych systemow operacyjnych nalezy dostarczyé oprogramowanie do
przetgczania sciezek i rownowazenia obcigzenia poszczegolnych Sciezek.
Wymagane jest oprogramowanie dla nielimitowanej liczby serweréw. Dopuszcza sie
rozwigzania bazujgce na natywnych mozliwosciach systemow operacyjnych.
Jezeli do obstugi powyzszych funkcjonalnos$ci wymagane sg dodatkowe licencije,
nalezy je dostarczy¢ dla maksymalnej liczby serweréw obstugiwanych przez
oferowane urzadzenie.

Redundancja Macierz nie moze posiada¢ pojedynczego punktu awarii, ktéry powodowatby brak
dostepu do danych. Musi byé zapewniona petna redundancja komponentéw, w
szczegolnosci zdublowanie kontrolerow, zasilaczy i wentylatorow.

Macierz musi umozliwiaé wymiane elementéw systemu w trybie ,hot-swap”, aw
szczegoblnosci takich, jak: dyski, kontrolery, zasilacze, wentylatory.

Macierz musi mie¢ mozliwo$¢ zasilania z dwu niezaleznych Zrodet zasilania —
odporno$¢ na zanik zasilania jednej fazy lub awarie jednego z zasilaczy macierzy.
Dodatkowe Oferowany system dyskowy musi sie sktadac z pojedynczej macierzy dyskowe;.
wymagania Niedopuszczalna jest realizacja zamowienia poprzez dostarczenie wielu macierzy
dyskowych. Za pojedynczg macierz nie uznaje sie rozwigzania opartego o wiele
macierzy dyskowych (par kontroleréw macierzowych) potgczonych przetgcznikami
SAN lub tzw. wirtualizatorem sieci SAN czy wirtualizatorem macierzy dyskowych.
Co najmniej 36 miesiecy gwarancji producenta realizowanej w miejscu instalacji
sprzetu, z czasem reakcji do nastepnego dnia roboczego od przyjecia zgtoszenia
oraz z opcjg pozostawienia uszkodzonych dyskow.

Uwaga: okres udzielonej gwarancji powinien by¢ nie krétszy niz okres
gwarancji zadeklarowany w formularzu oferty.

W okresie gwarancji producenta powinna by¢ mozliwos¢ zgtaszania awarii w trybie
8x5 (od poniedziatku do pigtku, w godzinach 8 -16) poprzez ogdlnopolska linie
telefoniczng lub system zgtoszen producenta, mozliwos¢ aktualizacji sterownikow i
oprogramowania uktadowego.

Obstuga gwarancyjna realizowana przez polski oddziat serwisu producenta.
Certyfikaty Macierz wyprodukowana zgodnie z normg ISO 9001:2008 oraz 14001

Warunki gwarancji

Tabela nr 7. Szczegétowe wymagania dla przetgcznika do segmentacji sieci LAN
Przelgcznik LAN 48-portowy — 1 sztuka (miejsce instalacji: OPS )
Nazwa parametru | Minimalne wymagania
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llos¢ i typ portow Minimum 48 portéw 100BaseTX/1000BaseT z autonegocjacjg

(zgodnos¢ z IEEE 802.3 Type 10Base-T, IEEE 802.3u Type 100Base-TX, IEEE
802.3ab Type 1000Base-T); duplex 10Base-T/100Base-TX: pot lub peiny duplex;
1000Base-T: tylko peiny duplex;)

Minimum 4 porty SFP/SFP+

1 port szeregowy konsoli RJ45 lub USB

Parametry Warstwa przetgczania: 3

wydajnosciowe Tablica routingu: 10000 wpiséw (IPv4), 5000 wpisow (IPv6),
Predkos¢ przetgczania: 175 Gbps

Przepustowos¢: 110 Mpps

llos¢ wpiséw tablicy adresow MAC: min. 32000

Opodznienie: <3.8 us dla 1000 Mbit, <3.0 8 us dla 10Gbit

llos¢ obstugiwanych VLAN-6w:min. 512 (802.1q)

Zarzadzanie CLI, SSH, WWW, telnet.

Dedykowany port konsolowy do zarzgdzania poza pasmowego, w petni niezalezny
od portéw liniowych.

Mozliwosé scentralizowanego zarzgdzania zaréwno przez dedykowane
oprogramowanie producenta jak i chmurowo.

Procesor i pamie¢ Taktowanie procesora min. 1000MHz
min. 4GB pamieci flash
min. 1GB DDR3 pamieci RAM

Funkcje wysokiej Spanning Tree (802.1d), Rapid Convergence Spanning Tree (802.1w), Muliple
dostepnosci Spanning Tree (802.1s), RPVST+

Funkcje stackowania | Obstuga VSF(Virtual Switching Framework) do czterech urzgdzen w stosie przez
dowolny port uplink

Agregacja portow zgodna z 802.3ad LACP

QoS priorytetyzacja zgodna z 802.1p, ToS, TCP/UDP, DiffServ, wsparcie dla 4 kolejek,
rate-limiting, algorytm oprézniania kolejek WDRR i SP, Voice VLAN, Layer 4
prioritization, Class of Service (CoS)

Monitorowanie RMON 4 grupy statistics, history, alarm, events, SFLOW
Oprogramowanie Aktualizacje dostepne na stronie producenta
Pozostate funkcje LLDP,LLDP-MED, dual flash images, obstuga ramek typu Jumbo, DHCP snooping,

DHCP Server, BPDU Guard, BPDU Protection, izolacja portéw, wsparcie dla IPv4 i
Ipv6, Tunneled node dla ruchu z AP, Zero Touch Provisioning, wsparcie dla VRRP,
obstuga GVRP and MVRP

Obudowa Umozliwiajgca instalacje w szafie 19". Wysokos¢ max. 1U.

Moc pobierana 50W, zasilacz z certyfikatem 80 PLUS Silver

maksymalna

Zasilanie 200 - 240 VAC

Srodowisko pracy 0°C do 45°C

Wyposazenie a) Kabel konsolowy.

(dostarczone w b) Wyposazenie do potagcznia przetgcznikow typ 2 i typ 3 (stackowania) o
komplecie z 2 przeptywnosci co najmniej 10Gbit/s z wykorzystaniem portow SFP+.
przetgcznikami) c) Wyposazenie do wykonania 4 potgczen z przetgcznikéw do portéw LAN

serwerdw o przeptywnosci co Ethernet 10Gbit/s z wykorzystaniem portéw SFP+
w przefgcznikach (do potgczenia serwerdw do przetgcznikow nie dopuszcza sie
wykorzystywania portéw 100BaseTX/1000BaseT przetgcznikdw i serwerow).

d) Patchcordy Ethernet do potaczenia portow zarzgdzania serwerdw, macierzy i
przetgcznikow do wydzielonej podsieci zarzgdzania urzgdzeniami.

Gwarancja Dozywotnia (tak dtugo jak Zamawiajgcy posiada produkt) gwarancja producenta
obejmujgca wszystkie elementy przetgcznika (réwniez zasilacze i wentylatory)
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poprawek oprogramowania urzgdzenia oraz wsparcia technicznego. Catos¢

producenta.

zapewniajgca wysytke sprawnego sprzetu na podmiane na nastepny dzien roboczy
po zgtoszeniu awarii (AHR NBD). Gwarancja musi zapewnia¢ rowniez dostep do

Swiadczen gwarancyjnych musi by¢ realizowana bezposrednio przez producenta
sprzetu. Zamawiajgcy musi mie¢ bezposredni dostep do wsparcia technicznego

Tabela nr 8. Szczegétowe wymagania dla przetagcznikéw do segmentacji sieci SAN

Przelacznik zarzadzalny do segmentaciji sieci SAN - 2 szt. (miejsce instalacji: w

serwerowni urzedu)

Nazwa
parametru

Minimalne wymagania

Typ urzadzenia

Zarzadzalny przetgcznik sieciowy z obstugg VLAN

Urzgdzenie wyposazone co najmniej w interfejsy sieciowe:
- 16 x10Gb SFP+

Interfej
nieresy — 1 x port zarzgdzania Ethernet PoE Input/RJ45
Porty 10Gb SFP+ powinny by¢ kompatybilne z 1Gb SFP.
Pojemnos$¢ przetgczania co najmniej: 320 Gbps.
Parametry Ca .
L tgczna przepustowosc¢ nieblokujgca: 160 Gbps.
wydajnosciowe

Obstuga ramek jumbo 10218 bytes.

Obstuga QoS

— 8 kolejek priorytetowania,

— Obstuga priorytetowania 802.1p CoS/DSCP,

— Kontrola przepustowosci,

— Ograniczanie predkosci transferu w oparciu o port,
— Limit predkosci.

Funkcje L2 i L2+

— Agregacja tgczy ,

— LACP 802.3ad,

— Wsparcie RSTP,

—  Woykrywanie petli zwrotnych,
— ACL,

— VLAN per port,

— Kontrola przeptywu 802.3x,
— LLDP

Funkcje VLAN

— W petni kompatybilny ze standardem IEEE802.1Q
— VLAN oparty na portach,

— Do 250 wpiséw VLAN,

— Filtrowanie sieci VLAN,

Bezpieczenstwo

— DHCP & PPPoE Snooping,

— Inspekcja ARP,

— Ochrona zrédtowego adresu IPv4,
— Ochrona przed atakami DoS,
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— Ochrona portéw poprzez ich statyczng/dynamiczng/statg
konfiguracje,

— Do 64 adresow MAC na port,

— Storm Control Broadcast/Multicast/Unicast,

— Kontrola dostepu w oparciu o IP/port/MAC,

— Przydzielanie VLAN,

— lzolacja portow,

— Monitorowanie ruchu sieciowego w czasie rzeczywistym.

— Interfejs graficzny GUI,
Funkcje — Interfejs linii polecen CLI,
zarzgdzania — SNMP,

- RMON.
Wymagania Przeznaczony do instalacji w szafie rack 19”
instalacyjne i W zestawie dostarczone elementy wymagane do zainstalowania
zasilanie przetgcznika w szafie rack 19” .
Wyposazenie a) Kabel konsolowy.
(dostarczone w b) Okablowanie do wykonania 8 potgczen SAN iSCSI o przeptywnosci
komplecie z 2 co najmniej Ethernet 10Gbit/s z wykorzystaniem portow SFP+ z
przetgcznikami) przetgcznikdw do serwerdw i kontroleréw macierzy.

Okres gwaranciji co najmniej 36 miesiecy (jednak nie krocej niz okres
gwarancji zadeklarowany w formularzu oferty), realizowanym na
terenie Rzeczpospolitej Polskiej, polegajagcym na naprawie lub
wymianie urzgdzenia w przypadku stwierdzenia jego wady.

Gwarancja

Tabela nr 9. Szczegétowe wymagania minimalne dla serwera plikow NAS do urzedu
Serwer plikdw NAS - 1 kpl. (miejsce instalacji: w serwerowni urzedu)

Nazwa parametru Minimalne wymagania

Wysokowydajne urzgdzenie typu NAS w obudowie rack 2U,

Typ przeznaczone do pracy ciggtej .
Tworzenie kopii zapasowych baz danych, serweréw, maszyn
Zastosowanie wirtualnych, a takze obstuga aplikacji intensywnie korzystajgcych z
danych.
64-bitowy x86, taktowanie co najmniej do 5,0 GHz.
Procesor

Wbudowany procesor graficzny.

16GB RAM min. DDR5,

mozliwos¢ rozbudowy do 192GB (w systemie co najmniej 4 sloty na
kosci pamieci RAM)

Pamiec podreczna 5GB pamieci flash (zabezpieczenie dual boot OS)

Obudowa z co najmniej 12 wnekami, w tym:

- min. 12 x 3,57/2,5” SATA 6 Gb/s (HDD/SSD), wymienne na goraco.

PamieC operacyjna
RAM

Pamieé masowa

Mozliwos¢ instalacii:
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- min. 2 x M.2 PCle Gen 5 (kompatybilne z Gen 3 i 4) (SSD),

Zainstalowane dyski co najmnie;j:

- 2x SSD M.2 (NVMe, predkosci odczytu/zapisu co najmniej
3300/2800 MB/s, MTBF >1 700 000 godzin),

- 6x HDD 8TB SATA 3,5” (dyski klasy Enterprise, SATA 6 Gb/s, 7200
obr./min, 256 MB cache, MTBF >1 900 000 godzin),

Zainstalowane dyski powinny by¢ dostarczona przez producenta
NAS lub by¢ na liscie kompatybilnosci dyskéw udostepnianej
przez producenta NAS.

Co najmniej:
e« 2x 10GbE RJ 45 (10G/5G/2,5G/1G/100M BASE-T),
Interfejsy e 2x2.5GbE RJ45 (2,5G/1G/100M BASE-T),

e 2xUSB 3.2 Gen 2 (USB-A),
o 3 sloty PCle (2x Gen4 x4, 1x Gen4 x8).

Wymagania Obudowa 2U do instalacji w szafie rack 19", w zestawie elementy
instalacyjne montazowe.

Bezpieczenstwo [Szyfrowanie AES-256 z akceleracjg sprzetowg, kopie migawkowe,
danych odzyskiwanie danych, chmura prywatna , ochrona przed ransomware.
Parametry Dwa redundantne zasilacze mn. 500W, dyski wymienne na gorgco,

niezawodnosciowe RAID 0/1/5/6/10/50/60/JBOD, trunking portéw.

1024 migawki na wolumin, 4096 na NAS, obstuga SSD caching,
protokoty RTRR, rsync, FTP, CIFS/SMB, NFS, iSCSI.

Min. 128 LUN.

- Oparty na jgdrze Linux z systemem plikow ext4, dostepny przez
przegladarke i aplikacje mobilne.

- Kopie zapasowe: Obstuguje oprogramowanie stuzgce do tworzenia
kopii zapasowych plikéw z komputeréw z systemem

Windows (Windows), Time Machine (macOS), Aplikacja, ktéra oferuje
wszystkie funkcje. Tworzenie kopii zapasowych, odzyskiwanie i
synchronizacja danych z/do lokalnej pamieci masowej, ustug w
chmurze lub zdalnych serwerow korzystajgcych z protokotéw RTRR,
Funkcjonalnosci  |Rsync, FTP, WebDAV i CIFS/SMB.

systemu - Migawki: Rejestracja stanu systemu i danych w dowolnym
operacyjnego momencie, ochrona przed ransomware.

- Wirtualizacja: System oferuje konteneryzacje (Docker, LXD, Kata
Containers) do hostowania aplikacji w kontenerach.

- Chmura prywatna: Integracja z chmura, umozliwiajgca zdalny dostep,
synchronizacje i udostepnianie plikow.

- Zarzgdzanie plikami:(synchronizacja plikéw miedzy urzagdzeniami),
wyszukiwarka plikow, automatyczna organizacja i archiwizacja.

- Monitoring: obstuga aplikacji do budowy systemu nadzoru wideo z
obstugg kamer IP i nagrywaniem w formacie MP4.

Parametry
wydajnosciowe
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Rozszerzalno$¢: Centrum aplikacji z ponad 200 aplikacjami (np. VPN
)
Sie¢: Obstuga trunkingu portéw, load balancing, wirtualnych
przetgcznikéw dla srodowisk sieciowych.

- Elastycznos¢: Mozliwo$¢ przetaczenia na system oparty na ZFS dla
zaawansowanej deduplikaciji i redukcji danych w srodowiskach SSD.
Co najmniej 36 miesiecy gwarancji producenta na urzadzenie
oraz co najmniej 36 miesiecy gwarancji na dyski.

Uwaga: okres udzielonej gwarancji powinien by¢ nie krétszy niz
okres gwarancji zadeklarowany w formularzu oferty.

W okresie gwarancji producenta powinna by¢ mozliwos¢ zgtaszania
Warunki gwarancji jawarii w trybie 8x5 (od poniedziatku do pigtku, w godzinach 8 -16)
poprzez ogolnopolska linie telefoniczng lub system zgtoszen
producenta, mozliwos¢ aktualizacji sterownikéw i oprogramowania
uktadowego.

Obstuga gwarancyjna realizowana przez polski oddziat serwisu
producenta lub autoryzowanych partneréw producenta w Polsce.

Tabela nr 10. Szczegétowe wymagania minimalne dla oprogramowania do backup
Oprogramowania do backup - 1 kpl.

Nazwa
parametru

Minimalne wymagania w zakresie parametréw

Dostarczona licencja wieczysta umozliwiajgca:

— Wykonywanie kopii zapasowych nieograniczonej liczby
maszyn wirtualnych srodowisk serwerowego systemu
operacyjnego. Licencja powinna obejmowac petng liczbe rdzeni
w dostarczonych 2 serwerach fizycznych wraz z obstuga
funkcjonalnosci HA (High Availability),

— Wykonywanie kopii zapasowych z 70 stacji roboczych
(fizycznych komputeréw PC),

W ramach licencji dostepne powinno by¢ standardowe wsparcie
producenta przez okres najmniej na okres jednego roku.
- Szyfrowanie przy uzyciu AES256bit,
- Ochrona kontenera,
- Kopia backupu:
» Kopia backupu do lokalnego lub zdalnego repozytorium,
* Natywna mozliwo$¢ wykonywania kopii na napedy tasmowe,
» Kopia backupu do ustug chmurowych Amazon, Wasabi, itp.,
» Kopia wszystkich lub tylko ostatniego punktu przywracania,
» Odtwarzanie bezposrednio z kopii
* Integracja urzgdzenia deduplikacyjnego
- Ochrona przed ransomware — niezmienna pamie¢ masowa,
Funkcje Backup bezagentowy maszyn wirtualnych,

Licencjonowanie

Bezpieczenstwo
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- obstuga backu w systemach wirtualizacji:
* VMmware,
* Hyper-V,
* Nutanix,
* Proxmox,
Backup stacji roboczych z systemami Windows i Linux,
- Backup przyrostowy typu Forever Incremental,
- Pomijanie plikbw tymczasowych i pliku wymiany,
- Replikacja backupu,
- Backup inkrementalny VM,
- Deduplikacja (NKV) i kompresija,
- Kopia backupu,
- Wsparcie trybu app-aware dla Windows,
- Odtwarzanie plikow i obiektdw do wybranej maszyny fizycznej-
Backup do chmury,
- Natywny backup na napedy tasmowe:
* obstuga napeddw pojedynczych i bibliotek tasmowych,
* kopie petne lub przyrostowe,
» zabezpieczenie anty-ransomware,
» automatyzacja i harmonogramowanie procesow backu na napedy
tasmowe,
Zarzgdzanie napedami i kasetami danych,
- Integracja z EMC, HPE, NEC,
- Wsparcie urzgdzen deduplikujgcych, co najmniej:
* NEC HYDRAstor,
« EMC Data Domain,
* HPE StoreOnce,
* HPE 3PAR,
* NetApp,
* Quantum DXi,
Funkcjonalnos¢ Multi-tenant ,
* podglad Zdarzen

Zarzgdzanie

-Kompresja i deduplikacja w obrebie catego repozytorium backupu,
- Mozliwos$¢ wyszukiwania i kasowania niepotrzebnych backupdw,
- Weryfikacja backupu migawek,

- Funkcje administracyjne (integracja z Microsoft Active Directory,
ochrona danych oparta na politykach, hanmonogramy),

Przywracanie
danych

- Przywracanie petnych maszyn wirtualnych,

- Przywracanie na poziomie plikéw

- Natychmiastowe odzyskiwanie granularne,

- Natychmiastowe przywracania P2V (Physical-to-Virtual),
- Natychmiastowe przywracanie obiektéw dla MSSQL,

- Obcinanie logéw transakcyjnych dla MSSQL,
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- Wsparcie dla najnowszych systemow wirtualizacji,

- Microsoft Hyper-V oraz VMware

- Linux RHEL 6.3 - 7.5,

- Ubuntu 16.04, 18.04,

- SLES 11 - 12 SP3,

- Natywny backup na tasmy ,

- Oszczednosc¢ przestrzeni dzieki dwdm rodzajom kompresii
Integracje i opcje [software/hardware,

- Obstuga backupu on-line aplikacji krytycznych,

- Backup off-site, do Amazon Cloud i MS Azure.

Obstuga
systemow

Tabela nr 11. Szczegétowe wymagania minimalne dla biblioteki tasmowej

Biblioteka tasmowa wraz z wyposazeniem — 1 kpl. (miejsce instalacji: w
infrastrukturze serwerowni UM)

Nazwa o )
parametru Minimalne wymagania
Obudowa Przystosowana i dostarczona wraz z niezbednymi elementami do

montazu w szafie 19”, wysokos¢ nie moze przekraczac¢ 1U.

Biblioteka tasmowa musi by¢ wyposazona w naped LTO-9 SAS o
wydajnosci, co najmniej 300MB/s oraz pojemnosci pojedynczej tasmy
co najmniej 45TB — parametry podane po kompresji danych.

Naped LTO-9 musi umozliwia¢ wsparcie dla tasm typu WORM i
Rodzaj napedu sprzetowe szyfrowanie AES 256-bit.

Naped tasmowy musi by¢ wyposazony w mechanizm dostosowujgcy
automatycznie oraz ptynnie predkosc przesuwu taSmy magnetycznej
do warto$ci strumienia danych przekazywanego do napedu w zakresie
co najmniej 101-300 MB/s.

- Biblioteka musi by¢ wyposazona w co najmniej 8 slotow na tasmy
magnetyczne.

Pojemnosc i = . . . e , " L
) - - Biblioteka powinna posiada¢ mozliwo$¢ konfiguracji co najmniej

Sposob wymiany . : 4 e DN ! . .

tadm jednego tzw. ,mail slot” umozliwiajgcego wymiane pojedynczej

tasmy bez koniecznosci wyjmowania z biblioteki catego
magazynka z tasmami.

- Oferowana biblioteka tasmowa musi posiada¢ mozliwos¢ zdalnego
zarzadzania za posrednictwem przegladarki internetowe;.
Potgczenie z siecig Ethernet poprzez dedykowane ztgcze
dostarczane razem z urzgdzeniem.

- Biblioteka powinna posiada¢ system diagnostyczny — panel
operatorski z wyswietlaczem LCD umieszczony na froncie
obudowy, umozliwiajgcy wyswietlenie informac;ji o stanie
urzadzenia.

Zarzgdzanie
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Odczyt kodéw Biblioteka tasmowa musi by¢ wyposazona w czytnik kodow
kreskowych kreskowych od identyfikacji tasm.

Wraz z bibliotekg nalezy dostarczy¢ min.:

- 8 szt. tadm danych LTO-9 15TB RW,

- min. 1 szt. tasmy czyszczacej,

Wyposazenie - zestaw etykiet kodow kreskowych obejmujgcy co najmniej 100
dostarczane wraz | etykiet do oznaczania tasm danych i 10 etykiet do oznaczania tasm
z bibliotekg czyszczgcych,

- karte SAS do zainstalowania w serwerze Zamawiajgcego,
wymagang do podtgczenia biblioteki tasmowej,

- kabel SAS do podtgczenia biblioteki.

Parametr MTBF co najmniej 100 000 godzin.

Trwatos¢ Parametr MSBF co najmniej 2 000 000 petnych cykli ,zataduj/wytaduj”.

Biblioteka powinna posiada¢ wbudowane porty:

- SAS,

Ztgcza i sposob |- RJ-45 Ethernet,

podigczenia - USB.

Port USB powinien by¢ przeznaczony do wspotpracy ze sprzetowym
kluczem USB w celu przechowywania kluczy szyfrujgcych.

Co najmniej 36 miesiecy gwarancji producenta realizowanej w
miejscu instalacji sprzetu, z czasem reakcji do nastepnego dnia
roboczego od przyjecia zgtoszenia oraz z opcjg pozostawienia
uszkodzonych nosnikéw.

Uwaga: okres udzielonej gwarancji powinien by¢ nie krotszy niz
okres gwarancji zadeklarowany w formularzu oferty.

W okresie gwarancji producenta powinna by¢ mozliwos¢ zgtaszania
awarii w trybie 8x5 (od poniedziatku do pigtku, w godzinach 8 -16)
poprzez ogolnopolska linie telefoniczng lub system zgtoszen
producenta, mozliwo$¢ aktualizacji sterownikow i oprogramowania
uktadowego.

Obstuga gwarancyjna realizowana przez polski oddziat serwisu
producenta.

Warunki
gwarancji

Dokumentacja Zamawiajgcy wymaga dokumentacji w jezyku polskim.

Biblioteka wyprodukowana zgodnie z normg ISO 9001:2008 oraz

Certyfikaty 14001

Tabela nr 12. Szczegétowe wymagania minimalne dla zasilacza UPS

Systemu podtrzymania zasilania UPS z monitorowaniem srodowiska serwerowni —
temperatura, wilgotnosé — 2 kpl. (miejsce instalacji: w serwerownii)

Nazwa parametru Minimalne wymagania

Rodzaj urzgdzenia Zasilacz awaryjny typu UPS

Line-interactive o wysokiej czestotliwosci (czysta
sinusoida, wzmacniacz i ogranicznik)

Technologia przetwarzania
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Moc znamionowa Co najmniej 3000VA / 3000W

Zakresy napiecia i

czestotliwosci wejsciowej

Zakresy napiecia i

czestotliwosci wyjsciowej

Gniazdo wejsciowe 1 gniazdo IEC C20 (16A)

Co najmniej:

- 8 gniazd IEC C13 (10A),

- 2 gniazdo C19 IEC (16A),

w tym sterowane co najmniej 2 grupy po 2 gniazda.

Co najmniej 9 min. dla UPS bez modutu bateryjnego przy

50% obcigzenia.

Co najmniej 40 min. dla UPS z modutem bateryjnym przy

50% obcigzenia.

UPS powinien by¢ wyposazony w modut umozliwiajgcy

rejestrowanie parametrow Srodowiskowych tj.

temperatura i wilgotnosc oraz posiada¢ co najmniej 2

styki bezpotencjatowe do podtgczenia innych czujnikow.

Zdalne monitorowanie danych srodowiskowych powinno

by¢ mozliwe przy uzyciu standardowej przeglgdarki

internetowe;.

Zakres dostawy powinien obejmowac:

- zasilacz UPS

- modut komunikacyjny do UPS z interfejsem Ethernet

(dopuszcza sie zastosowanie UPS z fabrycznie

Zawarto$¢ zestawu wbudowanym modutem komunikacyjnym)

- modut umozliwiajgcy monitorowanie parametréow

Srodowiskowych

\W zestawie dostarczone elementy wymagane do

zainstalowania w szafie rack 19”.

Urzgdzenia przeznaczone do instalacji w szafie rack 19”.

Wysokos¢:

- zasilacz UPS — max. 2U,

- modut bateryjny — max. 2U.

Wykonawca powinien dostarczyc i zainstalowac

\Wymagania instalacyjne urzagdzenia w szafie serwerowej w serwerowni

rezerwowej oraz podtgczy¢ do zasilania i uruchomic

UPS.

Modut komunikacyjny nalezy podtgczy¢ do sieci i

skonfigurowaé w systemie nadzoru uzywanym przez

Zamawiajgcego.

- Co najmniej 36 miesiecy gwarancji producenta na
zasilacz UPS i modut bateryjny, polegajgcej na

Co najmniej 150V-294V i 47 do 70 Hz

Co najmniej 230 V (+6/-10 %) i 50+/- 0,1%

Gniazda wyjsciowe

Czas podtrzymania

Pomiar parametrow
Srodowiskowych

Gwarancja
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naprawie lub wymianie urzgdzenia w przypadku
stwierdzenia jego wady.

- Uwaga: okres udzielonej gwarancji powinien byc¢ nie
krotszy niz okres gwarancji zadeklarowany w
formularzu ofertowym.

- Serwis powinien by¢ realizowany przez producenta
rozwigzania lub autoryzowanego przedstawiciela
producenta w zakresie serwisu gwarancyjnego,
majgcych swoja siedzibe na terenie Polski.

Tabela nr 13. Szczegétowe wymagania minimalne dla systemu inwentaryzaciji i
monitorowania zasoboéw sieci teleinformatycznej

System inwentaryzacji i monitorowania zasoboéw sieci teleinformatycznej — 1 kpl.
(miejsce instalacji: maszyna wirtualna na serwerze w infrastrukturze serwerowej
Zamawiajacego)
Nazwa
parametru

Minimalne wymagania

Dostarczona licencja wieczysta (na czas nieoznaczony) umozliwiajgca:

— obstuge co najmniej 70 komputerow jednoczesnie,

— dostep co najmniej dla 3 administratorow,

— dostep co najmniej 2 serwisantow do obstugi Helpdesku.

W ramach licencji dostepne powinno by¢ standardowe wsparcie

producenta przez okres gwarangc;ji

Architektura System powinien oferowac architekture typu klient-serwer, opartg na

systemu podstawowych zatozeniach takich jak:

- Klient — komponent odpowiedzialny za zarzgdzanie komputerem,
zbieranie danych oraz przesyfanie danych do serwera z
wykorzystaniem bezpiecznego potgczenia, pracujgcy w trybie
ustugi systemowe;j.

- Konsola administracyjna — przeznaczona do zarzgdzania catym
systemem, w formie w petni funkcjonalnej aplikacji internetowej
(webowej).

- Panel pracownika — aplikacja webowa, niewymagajgca
dodatkowego logowania, dostepna dla pracownikow,
udostepniajgca wybrane dane z konsoli administracyjnej oraz
pozwalajgca na interakcje z pracownikiem w wybranych
obszarach.

- Serwer — oprogramowanie odpowiadajgce za utrzymywanie
komunikacji i wymiane danych z Klientami.

- Baza danych — pracujgca na silniku Microsoft SQL Server, system
powinien zapewnia¢ mozliwos¢ obstugi bazy danych w darmowej
edycji Express oraz w edycjach komercyjnych tj. Standard lub

Licencjonowanie
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Enterprise. Koszty zapewnienia licencji bazy danych w edycjach
komercyjnych pokrywa Zamawiajgcy.

- Komponenty systemu (Klient, konsola administracyjna, serwer,
baza danych) powinny aktualizowac¢ sie automatycznie poprzez
bezpieczne potgczenie.

- System powinien zawieré mechanizmy automatycznej konserwacji
zgodnie z harmonogramem.

\VWymagania
systemowe

- Konsola administracyjna powinna dziata¢ w petni responsywnie
(niezaleznie od wielkosci i rozdzielczo$ci ekranu urzgdzenia
wyswietlajgcego) na dowolnej przegladarce stron WWW zgodnej z
HTMLS5 (np. Internet Explorer 11, FireFox, Chrome, Opera).

- Klient powinien dziata¢ na systemach 32 i 64 bitowych: Windows
Server 2012/2012R2/2016/2019/2022/2025, Windows
7/8/8.1/10/11, MacOS 10.7/10.8, Linux dla wersji: Ubuntu v.11.04
lub wyzsza, Debian v.6.0 lub wyzsza, RedHat v.6.0 lub wyzsza,
CentOS v.6.0 lub wyzsza, Fedora v.16 lub wyzsza.

- Klient powinien wspiera¢ ponizsze przegladarki internetowe w
zakresie monitorowania aktywnosci uzytkownika w sieci: Opera
wersja 63.0.3368.94, Chrome wersja 77.0.3865.90, FireFox wersja
69.0.2.

- Serwer powinien dziata¢ na systemach 64 bitowych: Windows
Server 2016/2019/2022/2025, Windows 7/8/8.1/10/11.

- Serwer www powinien by¢ oparty o platforme Microsoft 64 bit
(Windows Server 2016/2019/2022/2025, Windows 10/11 oraz Java
8 (JRE lub JDK), Apache Tomcat 9.

- Baza danych powinna dziata¢ na silniku Microsoft SQL Server
2014/2016/2017/2019/2022 w wersji 64 bitowych komercyjnej lub
bezptatnej (np. Microsoft SQL Server Express Edition).

- System musi mie¢ mozliwos¢ pracy w srodowisku wirtualnym
Microsoft Hyper-V oraz VMWare.

\Wymagane
funkcjonalnosci
systemu
zarzgdzania
infrastrukturg IT

- Funkcjonalnos¢ Klienta - System musi umozliwia¢ petne zdalne
zarzgdzanie Klientami, obejmujgce uruchamianie i wytgczanie, zmiane
konfiguraciji Klienta, inicjowanie skanowania oraz wykonanie polecen
systemowych. Klient powinien wyswietla¢c komunikaty w HTML z
doktadnymi danymi o czasie wyswietlenia i uzytkowniku.

- Funkcjonalnosé konsoli administracyjnej - Konsola
administracyjna powinna by¢ wielojezyczna (polski i angielski) i
oferowac intuicyjny interfejs z petnym zestawem funkcji zarzadzania
(dodawanie, modyfikowanie, usuwanie). Musi takze zawiera¢ co
najmniej 140 réznorodnych dashboardéw, w tym dashboardy
uzytkownika, prezentujgce parametry infrastruktury, sieci oraz
bezpieczenstwa. Uzytkownicy powinni mie¢ mozliwos¢ samodzielnego
konfigurowania dashboardéw uzytkownika, a dashboardy sieciowe i
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bezpieczenstwa muszg zawiera¢ szczegodtowe widzety z informacjami o
stanie ustug i bezpieczenstwie.

W konsoli powinna istnie¢ funkcja filtrowania danych na dashboardach
oraz mozliwos¢ personalizacji interfejsu przez uzytkownika, w tym
definiowanie wtasnych pdl, filtrow i widokow, z zachowaniem tych
ustawien pomiedzy sesjami. Konsola musi takze umozliwiac
definiowanie poziomow uprawnien dla uzytkownikow i grup, z opcjg
dziedziczenia oraz integracje z Active Directory dla zarzgdzania
dostepem.

Konsola powinna posiada¢ zaawansowane funkcje zarzgdzania
rekordami, w tym wykonanie polecen na wielu rekordach jednoczesnie
oraz dostep do szczegotowych informacji o pracy urzadzen.

- Funkcjonalnos¢ panelu pracownika - Panel pracownika systemu
powinien automatycznie uruchamiac sie i autoryzowac przy logowaniu
uzytkownika, z mozliwoscig definiowania zakresu dostepnych informac;ji
przez administratora dla poszczegdlnych grup pracownikow.

Panel kierownika powinien dodatkowo agregowac i analizowac dane z
paneli pracownikow. Informacje w panelu muszg by¢ organizowane w
logiczne sekcje, ktore mozna indywidualnie lub grupowo wigczac i
wytaczac przez administratora.

- Zarzadzanie licencjami - System powinien umozliwia¢ kompleksowe
zarzgdzanie licencjami w roznych modelach i strukturach
organizacyjnych, w tym audyty, zarzgdzanie oprogramowaniem i
oprogramowaniem zabronionym, oraz przypisywanie i rozliczanie
réznych typdéw licencji. Musi takze rejestrowac historie licencji oraz
zapewniac funkcje inwentaryzaciji i zdalnej dezinstalacji
oprogramowania.

- Wzorce aplikacji i pakietow - System powinien posiadac
rozbudowang baze wzorcéw oprogramowania, umozliwia¢ definiowanie
witasnych wzorcdéw i automatycznie importowac¢ nowe wzorce od
producenta. Musi takze dostarcza¢ szczegdtowe informacje o
zainstalowanych pakietach i ich wykorzystaniu, w tym edycje Microsoft
Office.

- Inwentaryzacja sprzetu komputerowego i urzadzen - System
powinien oferowac¢ rozbudowane funkcje inwentaryzacji sprzetu
komputerowego, wtgczajgc automatyczng inwentaryzacje zarobwno w
sieci lokalnej jak i zdalnej, szczeg6towe skanowanie komponentéw (np.
RAM, monitory, dyski twarde) oraz zarzgdzanie informacjami o
zainstalowanym sprzecie. Powinien takze umozliwia¢ ewidencje zmian
konfiguracji sprzetu, identyfikowac i klasyfikowa¢ urzadzenia
podtgczane do komputerow oraz monitorowac historie ich podtgczen.

- Inwentaryzacja urzadzen sieciowych - System powinien posiadac
zdolnos$ci do identyfikacji i zarzadzania srodowiskami wirtualizaciji
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Hyper-V i VMware oraz urzgdzeniami sieciowymi. Wymagane jest
posiadanie skanera sieci i SNMP oraz dla srodowisk wirtualizacji, ktore
automatycznie zbierajg dane, analizujg jakos¢ potgczen i identyfikujg
urzgdzenia na sieci. System powinien takze umozliwia¢ zdalng
instalacje Klientow i generowanie map sieci.
- Inwentaryzacja sprzetu - System musi umozliwia¢ wszechstronng
inwentaryzacje sprzetu, wtgczajgc urzadzenia inne niz komputery (np.
drukarki, routery). Musi zapewnia¢ zarzgdzanie dokumentacjg
zwigzang z urzgdzeniami, monitorowac ich ruch oraz przypominac o
terminach gwarancji i umowach utrzymaniowych.
Funkcjonalnosci |- Zdalna administracja komputerami - System musi oferowac
zarzgdzania kompleksowg zdalng administracje komputerami, wigczajgc w to
automatyczne wykonywanie dowolnych polecenh (np. zarzgdzanie
aplikacjami, plikami, rejestrami systemowymi) oraz zarzgdzanie
cyklicznymi zadaniami z harmonogramem. Powinien obstugiwac
technologie Intel vPro dla zdalnej konfiguracji i zarzgdzania, a takze
pozwala¢ na zdalne przejecie kontroli nad komputerem za pomocag
technologii Ultra VNC, umozliwiajgc operowanie na wielu sesjach
jednoczesnie. System powinien integrowac¢ zaawansowane
mechanizmy skryptowe wspierane przez Al dla automatycznego
generowania polecen oraz umozliwia¢ zarzgdzanie i tworzenie zadan
cyklicznych z r6znorodnymi opcjami cyklicznosci i zakonczenia.
System musi zezwala¢ na wykonywanie zapytan WMI bez zdalnego
potgczenia do urzgdzenia.
System musi zezwalac na edycje rejestréw urzgdzenia bez
wykorzystania zdalnego potgczenia pulpitu.
- Zdalne Zarzadzanie Zaporg (Firewall) - System powinien umozliwiaé¢
zdalne zarzgdzanie zaporg sieciowg (firewall) globalnie w
infrastrukturze, co obejmuje monitorowanie jej stanu w czasie
rzeczywistym, definiowanie ztozonych zasad zapory z centralnego
panelu administracyjnego oraz szybkie identyfikowanie i reagowanie na
potencjalne zagrozenia sieciowe.

1. Automatyzacja,

2. System musi oferowa¢ mozliwosc¢ ustalania harmonogramu dla
czynnosci konserwacyjnych, naprawczych i porzgdkujacych, z
opcjg ustalania czestotliwosci i parametréw wejsciowych dla
kazdej czynnosci oraz mozliwoscig ich zatrzymania lub
uruchomienia. Dodatkowo, system musi posiada¢ mechanizmy
automatyzacji takie jak wykonywanie kopii bezpieczenstwa,
identyfikacja aplikacji i pakietéw, porzgdkowanie bazy danych
oraz usuwanie nadmiarowych danych. System réwniez powinien
wysytac alerty o zdarzeniach takich jak nowe komputery w bazie
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danych, braki w licencjach i inne zdarzenia krytyczne dla
infrastruktury IT.

- Zarzadzanie magazynem IT - System powinien umozliwia¢
efektywne zarzgdzanie magazynem IT, wtgczajgc obstuge dowolnej
ilosci magazynow w roznych lokalizacjach oraz obstuge dokumentow
magazynowych typu PZ, RW, WZ, i inne. System powinien prowadzic¢
ewidencje materiatbw w magazynach zgodnie z metodg FIFO. Ponadto,
system powinien umozliwia¢ automatyczne tgczenie dokumentow
magazynowych z zasobami systemu oraz zapewniac przeglad
wszystkich dokumentow.

- Repozytorium - Konsola administracyjna systemu powinna by¢
wyposazona w repozytorium dokumentow dowolnego typu, ktore
umozliwia dodawanie nowych dokumentéw, przeszukiwanie.
Repozytorium powinno takze umozliwia¢ definiowanie kontenerow na
dokumenty, co utatwia organizacje i zarzgdzanie dokumentacja.

- Kody kreskowe - System powinien wspiera¢ obstuge kodow
kreskowych jedno i dwuwymiarowych, umozliwiajgc parametryzacje
kodu pod wzgledem wielkosci i atrybutéw graficznych. System powinien
umozliwia¢ podglad oraz wydruk kodow kreskowych.

- Wysylanie wiadomosci - System powinien oferowac¢ funkcje
komunikatora, umozliwiajgcg bezposrednig wymiane wiadomosci
miedzy uzytkownikiem a administratorem systemu, w tym inicjowanie
czatu przez administratora oraz przechowywanie historii konwersaciji.
System powinien takze umozliwiaé wysytanie jednorazowych
wiadomosci ALERT oraz tworzenie szablonoéw wiadomosci do
regularnego uzytku, z opcjg konfiguracji terminu, po ktérym wiadomos¢
wygasnie. Ponadto, system powinien wspierac¢ szkolenie pracownikow
za pomocg wiadomosci tekstowych z mozliwoscig definiowania tresci
szkoleniowych i automatycznego ich wysytania.

System powinien posiada¢ mozliwos¢ eksportu / importu tresci.

- Monitorowanie drukarek sieciowych i wydrukéw - System musi
umozliwi¢ monitorowanie i zarzgdzanie wydrukami z dowolnej drukarki
(lokalnej czy sieciowej), rejestrujgc szczegotowe informacje o kazdym
wydruku, w tym koszty, dzieki wbudowanemu cennikowi. System
powinien réwniez prognozowac przyszte koszty drukowania oraz
pozwalac¢ na zarzgdzanie drukarkami wedtug réznych parametréw, w
tym statusu i materiatébw eksploatacyjnych.

- Monitorowanie serwerow WWW - System musi zapewniac
monitorowanie wybranych serweréw WWW, prezentujgc informacje o
ich statusie i aktywnos$ci, umozliwiajgc analize tresci stron oraz
graficzng prezentacje danych zwigzanych z ich dziataniem, w tym
czasem odpowiedzi i aktywnoscig w okreslonym okresie.
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- Monitorowanie dziennika zdarzen - System musi posiada¢ zdolnos$¢
do monitorowania dziennika zdarzen komputeréw, umozliwiajgc
definiowanie i filtrowanie zdarzen wedtug réznych kategorii.

System musi umozliwia¢é monitorowanie komunikatéw Syslog.

- Monitorowanie pracy komputeréw - System musi oferowac
monitorowanie pracy komputerow, w tym dat startu i zakonnczenia
pracy, logowania uzytkownikow, a takze zdalne monitorowanie ses;ji
potgczen, rejestrujgc szczegoty takie jak adresy IP i dane
uzytkownikow.

Monitorowanie uprawnien ACL - System musi umozliwi¢ skanowanie i
monitorowanie uprawnien ACL, oferujgc szczegotowe raporty,
automatyczng aktualizacjg danych i filtrami do zarzadzania
informacjami.

- Monitorowanie sensoréw - System musi integrowa¢ monitoring
warunkéw srodowiskowych za pomocg sensorow po SNMP,
umozliwiajgc graficzng prezentacje danych, wysytanie alertow.

- Repozytorium CMDB - System musi posiadaé zintegrowane
repozytorium CMDB, umozliwiajgce zarzadzanie zasobami IT, w tym
szczegotowe informacje o uzytkownikach, urzgdzeniach, licencjach, a
takze o oprogramowaniu i jego licencjach, z mozliwoscig importu i
eksportu danych.

- Worktime manager - System musi umozliwia¢ monitorowanie i
analize czasu pracy uzytkownikéw, z mozliwoscig definiowania grup
przypisanych do przetozonych i prezentacji szczegétowych danych o
aktywnosci uzytkownikow w formie widzetéw i danych analitycznych.
Informacje o czasie pracy, sesjach, aktywnosci w aplikacjach oraz
produktywnosci powinny by¢ mozliwe do udostepnienia w panelu
pracownika.

- Raportowanie i eksport danych - System musi oferowac¢
zaawansowane mozliwosci raportowania i eksportu danych,
umozliwiajgc wyeksportowanie informacji do roznych formatow, w tym
xls, csv, html, oraz graficznych. Powinien takze wspiera¢ generowanie
wieloparametrycznych raportow z mozliwoscig stosowania filtrow,
obstuge wieloinstancyjnosci raportowania oraz integracje z narzedziami
do tworzenia raportéw takimi jak SAP Crystal Reports i Stimulsoft,
obejmujgc co najmniej 150 zdefiniowanych raportéw. Dodatkowo,
system musi posiada¢ mozliwosé konfiguracji harmonogramu
umozliwiajgcego cykliczne wysytanie raportow oraz zapisywanie ich w
dowolnym miejscu, z automatycznym generowaniem raportu w
formacie PDF jako wynikiem wykonania harmonogramu.

- Interfejs API - System musi oferowaé rozbudowany interfejs API,
umozliwiajgcy komunikacje za pomocg REST API. Musi on zapewniac
szyfrowang komunikacje z uzyciem protokotu TLS 1.3 oraz mozliwosé
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tworzenia ztozonych requestow JSON. Klucze zabezpieczen powinny
by¢ modyfikowalne i mogg mie¢ co najmniej 32 znaki.

- Powiadomienia - System musi umozliwia¢ generowanie
réznorodnych powiadomien, w tym alertéw w konsoli, e-maili oraz
wiadomosci SMS, z mozliwoscig edycji tresci powiadomien i
definiowania grup odbiorcéw. Powinien obstugiwac¢ automatyczne
wywotywanie zadan i integrowac sie z CMD oraz Windows PowerShell,
zapewniajgc co najmniej 30 predefiniowanych powiadomien oraz
mozliwosc ich personalizacii.

- Bezpieczenstwo - System musi zapewnia¢ rozbudowane funkcje
bezpieczenstwa, w tym definicje i zarzgdzanie prawami dostepu oraz
zaawansowane opcje uwierzytelniania. Wymaga silnych haset,
obstuguje wielosktadnikowe uwierzytelnianie i posiada mechanizmy
szyfrowania danych.

Zarzgdzanie System powinien zapewniaé zdalne i automatyczne zarzgdzanie
poprawkami / pobieraniem i instalacjg aktualizacji systemu Windows bez
aktualizacjami koniecznos$ci ingerencji uzytkownika na wszystkich obstugiwanych

komputerach. System powinien pozwala¢ na wymuszenie aktualizacji

oraz kontrolowac¢ aktualng wersje systemu

Helpdesk - System powinien umozliwiaé obstuge zgtoszen technicznych
uzytkownikow. Formularz zgtoszeniowy powinien by¢ dostepny dla
uzytkownika z poziomu dedykowanego panelu uzytkownika.

- System helpdesku powinien zapewnia¢ mozliwos¢ tworzenia
wtasnych kategorii, priorytetow i statusow zgtoszen oraz
przekazywaé powiadomienia o zmianie statusu zgtoszen.

\Wsparcie i - Wsparcie i pomoc techniczna powinna byé swiadczona co najmniej

pomoc techniczna w dni robocze w godzinach od 8.00-16.00.

- Utrzymaniem Oprogramowania jest zapewnienie aktualizacji
Oprogramowania (asysta techniczna) oraz nieprzerwanego
dziatania Oprogramowania (ustugi SLA), jak rowniez zapewnienie
Swiadczenia innych ustug wspomagajgcych korzystanie z
Oprogramowania.

- Czas trwania ustugi SLA wynosi 24 miesiecy od dnia zakupu.
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