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[bookmark: _Hlk77769672][bookmark: _Hlk210223674][bookmark: _Hlk223955612]Zamówienie publiczne: Zwiększenie poziomu cyberbezpieczeństwa w Gminie   Zabłudów.

Zad.1 - Zakup, dostawa i instalacja agregatu prądotwórczego zewnętrznego na potrzeby Urzędu Gminy Zabłudów.
[bookmark: _Hlk223614323]Zad.2 - Zakup, dostawa i instalacja sprzętu teleinformatycznego na potrzeby Urzędu Gminy Zabłudów i podległej jednostki MOPS.

1. Działając na podstawie art. 284 ust. 1, ust. 2 i 4 ustawy Prawo zamówień publicznych 
z dnia 11 września 2019r. (t.j. Dz. U. z 2024 r. poz. 1320 z późn. zm.), Zamawiający informuje, że wpłynął wniosek o wyjaśnienie treści SWZ. Poniżej treść pytań i odpowiedzi Zamawiającego. Ponadto na podstawie art. 286 ust.1 i 3 ustawy  z dnia 11 września 2019r. Prawo zamówień publicznych, zmodyfikowana zostaje treść SWZ w poniższym zakresie:

Pytanie 1
Serwer plików NAS. Zwracamy się z uprzejmą prośbą o doprecyzowanie wymagań
w zakresie dysków SSD M.2 przewidzianych dla serwera plików NAS. W szczególności prosimy o wskazanie wymaganej pojemności pojedynczego dysku.
Odpowiedź 1:
- 2x SSD 2TB M.2 (NVMe, prędkości odczytu/zapisu co najmniej 3300/2800 MB/s, MTBF >1 700 000 godzin).

Pytanie nr 2
Dotyczy Zadania 1, Załącznik nr 5a do SWZ – Opis przedmiotu zamówienia
Czy Zamawiający dopuści agregat z obudową wykonaną z wysokiej jakości stali z
wysoką odpornością na korozję, pokrytą bardzo trwałą farba epoksydową z
certyfikatem QUALICOAT z minimum 1500 godzin odporności na mgłę solną zgodnie
z ISO12944?
Odpowiedź 2:
Zamawiający dopuszcza.

Pytanie nr 3
Dotyczy Zadania 1, Załącznik nr 5a do SWZ – Opis przedmiotu zamówienia
Czy Zamawiający dopuści agregat z zainstalowanym fabrycznie zintegrowanym w
obudowie agregatu zbiornikiem paliwa o pojemności co najmniej 180l, zapewniającym
co najmniej 10 - godzinną pracę agregatu przy 100%PRP?
Odpowiedź 3:
Zamawiający dopuszcza.

Pytanie nr 4
Dotyczy Zadania 1, Załącznik nr 5a do SWZ – Opis przedmiotu zamówienia
W związku z tym, że wanna retencyjna jest rozwiązaniem typowym dla agregatów o
większej mocy i ze zbiornikami paliwa o większej pojemności, niż wymagane przez
Zamawiającego, czy Zamawiający dopuści możliwość zastosowania agregatu z
zainstalowanym fabrycznie zintegrowanym w obudowie agregatu zbiornikiem paliwa
bez dodatkowej wanny retencyjnej?
Odpowiedź 4:
Zamawiający dopuszcza.

Pytanie nr 5
Dotyczy Zadanie 1: Załącznik nr 4a, do SWZ – Projekty Umowy Zad. 1
Wykonawca wnioskuje o zmianę łącznej maksymalnej wysokości kar umownych do
10% wynagrodzenia umownego brutto o, o którym mowa w § 5 ust. 1.
Odpowiedź 5:
Zamawiający podtrzymuje dotychczasowe zapisy projektu umowy.

Pytanie nr 6
Dotyczy Zadanie 2: Załącznik nr 4b, do SWZ – Projekty Umowy Zad. 2
Wykonawca wnioskuje o zmianę łącznej maksymalnej wysokości kar umownych do
10% wynagrodzenia umownego brutto o, o którym mowa w § 5 ust. 1 adekwatnie do
etapu dostawy.
Odpowiedź 6:
Zamawiający podtrzymuje dotychczasowe zapisy projektu umowy.

Pytanie nr 7
Dotyczy Zadania 2, Specyfikacja Warunków Zamówienia oraz Załącznik nr 5b do SWZ
– Opis przedmiotu zamówienia
W Specyfikacji Warunków Zamówienia w rozdziale XVIII Zamawiający określił „Okres
gwarancji” (G) jako jedno z kryteriów oceny ofert, przy czym Oferowana przez
Wykonawcę gwarancja nie może być krótsza niż 36 miesiące.
Natomiast w Załącznik nr 5b do SWZ – Opis przedmiotu zamówienia dla urządzeń
UTM (w Tabeli nr 1 i Tabeli nr 2) Zamawiający podał wymagania w zakresie
parametrów:
Wymagania pozostałe - „Urządzenie powinno (…) być objęte gwarancją producenta
co najmniej przez czas trwania dostarczanych subskrypcji ochrony.”
Wymagania licencyjne i czas trwania subskrypcji ochrony i zarządzania – „(…) Okres
trwania subskrypcji licencji ochrony do urządzeń UTM powinien wynosić co najmniej
36 miesięcy, jednak powinien być nie krótszy niż okres trwania subskrypcji ochrony
zadeklarowany w formularzu oferty. (…)” oraz dla systemu XDR do ochrony urządzeń końcowych i serwerów (w Tabeli nr 3)
Zamawiający podał wymagania w zakresie parametrów:
Wymagania licencyjne i czas trwania subskrypcji ochrony – „(…) Okres trwania
subskrypcji na systemy ochrony XDR powinien wynosić, co najmniej 36 miesięcy,
jednak nie powinien być krótszy niż okres trwania subskrypcji ochrony zadeklarowany
w formularzu oferty. (…)”
Na podstawie powyższych zapisów wykonawca wnioskuje, że zaoferowany okres
trwania subskrypcji ochrony dla urządzeń UTM i systemu ochrony XDR powinien być
równy długość okresu gwarancji wymaganego do podania w ofercie Wykonawcy.
Wykonawca prosi o jednoznaczne potwierdzenie, że zaoferowany okres trwania
subskrypcji ochrony dla urządzeń UTM i systemu ochrony XDR powinien być równy
Okresowi gwarancji wymaganemu do podania w ofercie.
Odpowiedź 7:
Zamawiający potwierdza, że zaoferowany okres trwania subskrypcji ochrony dla urządzeń UTM i systemu ochrony XDR musi być równy okresowi gwarancji wymaganemu do podania w ofercie.

Pytanie nr 8
Dotyczy Zadania 2, Specyfikacja Warunków Zamówienia rozdz. VII Termin wykonania
zamówienia oraz Załącznik nr 1b do SWZ – Formularz oferty – zad. 2
W związku z tym, że wykonanie systemu do tworzenia kopii bezpieczeństwa danych
w zakresie określonym w OPZ rozdz. II. pkt 5 będzie możliwe dopiero po dostarczeniu
elementów przewidzianych do realizacji w etapie dostawy B (tj. serwer plików NAS,
oprogramowanie do backup) czy Zamawiający dopuszcza możliwość dostawy i
instalacji biblioteki taśmowej, która jest elementem systemu tworzenia kopii
bezpieczeństwa danych, w etapie dostawy B w terminie od 14.08.2026r. do
15.09.2026r. ?
Odpowiedź 8:
Zamawiający dopuszcza zmiany w tym zakresie.
Zmienia się formularz oferty – załącznik nr 1b do SWZ – zad. 2 na NOWY załącznik nr 1b
do SWZ
Zmieniają się zapisy projektu umowy – załącznik nr 4b do SWZ w poniższym zakresie:
Jest: 
1. Wykonawca wykona przedmiot Umowy, o którym mowa w § 1 ust. nie później niż 
w terminie następujących etapów dostaw sprzętu i oprogramowania informatycznego:
Etap dostawy A – 45 dni od dnia zawarcia umowy
         A) 
- urządzenie UTM skonfigurowane w klastrze do ochrony sieci w UM
- urządzenia wyniesionego UTM do ochrony sieci w MOPS
- system XDR do ochrony urządzeń końcowych i serwerów
           - przełącznik do segmentacji sieci LAN (MOPS)
           - przełącznik do segmentacji sieci SAN (UM)
           - biblioteka taśmowa
           - zasilacze UPS
           - system inwentaryzacji i monitorowania zasobów sieci teleinformatycznej
Etap dostawy B – od dnia 14.08.2026r. do dnia 15.09.2026r.
         B) 
           - serwer
           - serwerowy system operacyjny
           - macierz sieciowa
             - serwer plików NAS
             - oprogramowanie do backup
           - wykonanie usługi szkolenia i wdrożenia

Zmienia się na:

1. Wykonawca wykona przedmiot Umowy, o którym mowa w § 1 ust. nie później niż 
w terminie następujących etapów dostaw sprzętu i oprogramowania informatycznego:
Etap dostawy A – 45 dni od dnia zawarcia umowy
         A) 
- urządzenie UTM skonfigurowane w klastrze do ochrony sieci w UM
- urządzenia wyniesionego UTM do ochrony sieci w MOPS
- system XDR do ochrony urządzeń końcowych i serwerów
           - przełącznik do segmentacji sieci LAN (MOPS)
           - przełącznik do segmentacji sieci SAN (UM)
     - zasilacze UPS
           - system inwentaryzacji i monitorowania zasobów sieci teleinformatycznej

Etap dostawy B – od dnia 14.08.2026r. do dnia 15.09.2026r.
         B) 
           - serwer
           - serwerowy system operacyjny
           - macierz sieciowa
             - serwer plików NAS
             - oprogramowanie do backup
- biblioteka taśmowa
           - wykonanie usługi szkolenia i wdrożenia

Pytanie nr 9
Dotyczy: załącznik nr 5b do SWZ – Tabela nr 7 (Przełącznik LAN 48p) „W nawiązaniu do opisu parametrów technicznych dla przełącznika LAN 48p (Tabela nr 7), w którym Zamawiający wymaga obsługi funkcji "Tunneled Node dla ruchu z AP", zwracamy się z prośbą o wykreślenie tego zapisu lub dopuszczenie rozwiązań równoważnych. 
Uzasadnienie: Wskazana funkcja 'Tunneled Node' jest technologią specyficzną i zastrzeżoną dla rozwiązań jednego konkretnego producenta (HPE Aruba). Wymóg ten w sposób bezpośredni narusza art. 99 ust. 4 ustawy Prawo Zamówień Publicznych, który zabrania opisywania przedmiotu zamówienia w sposób, który mógłby utrudniać uczciwą konkurencję poprzez wskazanie znaków towarowych, patentów lub specyficznego pochodzenia, chyba że jest to uzasadnione specyfiką przedmiotu zamówienia i Zamawiający dopuszcza rozwiązania równoważne. Jednocześnie prosimy o potwierdzenie, że za równoważną Zamawiający uzna funkcjonalność polegającą na możliwości budowy tuneli L2/L3 (np. typu GRE, VXLAN lub IP-in-IP) z portu przełącznika do kontrolera sieci bezprzewodowej w celu centralizacji zarządzania ruchem i bezpieczeństwem, realizowaną w standardach otwartych, dostępnych u wielu producentów rozwiązań sieciowych. Pozostawienie zapisu w obecnej formie uniemożliwia złożenie ofert konkurencyjnych, co może prowadzić do nieefektywnego wydatkowania środków publicznych.” 
Odpowiedź 9:
Zamawiający dopuszcza rozwiązanie równoważne w powyższym zakresie.

Pytanie nr 10
Dotyczy: załącznik nr 5b do SWZ – Tabela nr 4 i 6 (Serwery i Macierz) Zwracamy się z pytaniem, czy w zakresie wymagań wydajnościowych procesorów (Tabela nr 4, poz. dotycząca wyniku SPECrate2017_int_base min. 339) Zamawiający dopuści rozwiązanie o wydajności niższej o maksymalnie 5%, o ile oferowany procesor należy do tej samej lub nowszej generacji co rozwiązanie referencyjne? Wskazanie tak precyzyjnej wartości benchmarku (339 pkt) sugeruje konfigurację jednego konkretnego producenta, co może ograniczać konkurencyjność postępowań. Dodatkowo, w Tabeli nr 6 (Macierz), czy Zamawiający dopuści urządzenie o architekturze Active-Active z pamięcią Cache o pojemności 32 GB lub 64 GB, uznając je za rozwiązanie równoważne do wymaganych 48 GB? Sztywne trzymanie się wartości 48 GB promuje wyłącznie jedną architekturę sprzętową dostępną na rynku. 
Odpowiedź 10:
Zamawiający dopuszcza rozwiązanie równoważne w powyższym zakresie.

Pytanie nr 11
Dotyczy: załącznik nr 5b do SWZ – Tabela nr 1, 2 i 3 (UTM oraz System XDR)
Zwracamy się z prośbą o modyfikację zapisów w Tabelach nr 1-3 dotyczących wymagań dla urządzeń UTM oraz systemu XDR, które w obecnym brzmieniu naruszają zasady uczciwej konkurencji (art. 16 pkt 1 PZP): 
1. Wymóg zarządzania UTM i XDR z tej samej konsoli chmurowej (Tabela 1, poz. 5): Prosimy o dopuszczenie rozwiązania, w którym systemy te są zarządzane z oddzielnych, ale w pełni zintegrowanych konsol producenta.
Wymóg 'jednej wspólnej konsoli' jest cechą architektury tylko jednego producenta, co uniemożliwia zaoferowanie równoważnych, równie bezpiecznych rozwiązań innych wiodących marek. 2. Wymóg 10-letniej obecności w kwadrancie Liderów Gartnera (Tabela 2, poz. 1): Prosimy o skrócenie tego okresu do 3 lub 5 lat. Wymóg ciągłej obecności przez dekadę nie ma uzasadnienia merytorycznego dla bezpieczeństwa sieci w 2024 roku, a służy jedynie wykluczeniu nowoczesnych producentów, którzy dynamicznie rozwinęli swoje technologie w ostatnich latach. 
Odpowiedź 11:
Zamawiający nie wyraża zgody na powyższe zmiany. 
Jednocześnie Zamawiający zgadza się na skrócenie wymogu z 10 lat do 5 lat.

Pytanie nr 12
Wymóg portów miedzianych 2.5 GbE (Tabela 1, poz. 3): Czy Zamawiający uzna za równoważne wyposażenie urządzenia w porty 1 GbE oraz dodatkowe porty 10 GbE SFP+, które oferują wyższą przepustowość i większą elastyczność? Standard 2.5 GbE w segmencie UTM jest charakterystyczny dla konkretnej serii produktów jednego dostawcy. Uzasadnienie: Obecna konstrukcja wymagań (łącząca specyficzne interfejsy, wspólną konsolę i 10-letnią historię rankingową) tworzy opis przedmiotu zamówienia 'pod klucz' dla konkretnego producenta, co jest niezgodne z art. 99 ust. 4 PZP. Dopuszczenie powyższych zmian pozwoli na realną walkę cenową między co najmniej 3-4 czołowymi dostawcami rozwiązań CyberSecurity.
Odpowiedź 12:
Zamawiający wyraża zgodę na zmianę w powyższym zakresie.

Pytanie nr 13
Dotyczy: załącznik nr 5b do SWZ – Tabela nr 7 (Przełącznik LAN 48p) Czy Zamawiający dopuszcza rozwiązanie posiadające pamięć Flash w wielkości 32 MB + 128 MB NAND? Czy Zamawiający dopuszcza użycie protokołu 802.1s MSTP? Czy Zamawiający dopuszcza rozwiązanie posiadające maksymalną pobieraną moc w wysokości 55W? Czy Zamawiający dopuszcza użycie przełącznika posiadającego tradycyjne zasilanie AC? Czy Zamawiający dopuszcza objęcie produktu gwarancją wynoszącą 60 miesięcy?
Odpowiedź 13:
Zamawiający nie dopuszcza rozwiązania posiadającego pamięć Flash w wielkości 32 MB + 128 MB NAND. W pozostałym zakresie pytania Zamawiający wyraża zgodę.

Pytanie nr 14
dotyczy: załącznik nr 5b do SWZ - tabela nr 10 - Oprogramowania do backup W nawiązaniu do zapisów OPZ dotyczących systemu kopii zapasowych uprzejmie prosimy o doprecyzowanie zakresu ochrony danych: Czy Zamawiający potwierdza, że licencje typu per CPU / per socket mają obejmować wyłącznie ochronę maszyn wirtualnych (środowisko VMware / Hyper‑V)? Czy ochrona stacji roboczych (ok. 70 stanowisk) powinna być realizowana w ramach osobnych licencji typu VUL (Workstation / Endpoint), czy Zamawiający dopuszcza inny model licencjonowania? Czy Zamawiający posiada obecnie jakiekolwiek licencje systemu backupu (np. per socket), które miałyby być wykorzystane lub migrowane w nowym rozwiązaniu, czy przedmiot zamówienia dotyczy w całości nowego zakupu licencji? Powyższe informacje są niezbędne do prawidłowego doboru modelu licencjonowania oraz przygotowania porównywalnej oferty zgodnej z OPZ. 
Odpowiedź 14:
Zamawiający informuje, że ma być VM+ fizyczne. Dopuszczamy inny model licencjonowania. Obecnie – brak licencji.

2. Zmienia się zapisy rozdziału IV SWZ: Opis przedmiotu zamówienia – zad. 2
Jest:  

Część II - Sprzęt teleinformatyczny 
W części II przedmiot zamówienia jest podzielony na dwie partie/ etapy dostaw. Oznacza to realizację kontraktu w dwóch częściach rozłożonych w czasie, dostarczanych w wyznaczonych terminach opisanych w SWZ pozwalający na sukcesywny odbiór towarów po stronie Zamawiającego oraz finansowanie wykonawcy w trakcie trwania umowy, a nie dopiero po jej całkowitym zakończeniu. Zamawiający przewiduje dwie płatności adekwatnie do etapu zrealizowanych partii dostaw.
1.   Partie/ etapy dostaw:
         A) 
- urządzenie UTM skonfigurowane w klastrze do ochrony sieci w UM
- urządzenia wyniesionego UTM do ochrony sieci w MOPS
- system XDR do ochrony urządzeń końcowych i serwerów
           - przełącznik do segmentacji sieci LAN (MOPS)
           - przełącznik do segmentacji sieci SAN (UM)
           - biblioteka taśmowa
           - zasilacze UPS
           - system inwentaryzacji i monitorowania zasobów sieci teleinformatycznej
           
         B) 
           - serwer
           - serwerowy system operacyjny
           - macierz sieciowa
             - serwer plików NAS
             - oprogramowanie do backup
- wykonanie usługi szkolenia i wsparcia powdrożeniowego

Zmienia się na: 
Część II - Sprzęt teleinformatyczny 

W części II przedmiot zamówienia jest podzielony na dwie partie/ etapy dostaw. Oznacza to realizację kontraktu w dwóch częściach rozłożonych w czasie, dostarczanych w wyznaczonych terminach opisanych w SWZ pozwalający na sukcesywny odbiór towarów po stronie Zamawiającego oraz finansowanie wykonawcy w trakcie trwania umowy, a nie dopiero po jej całkowitym zakończeniu. Zamawiający przewiduje dwie płatności adekwatnie do etapu zrealizowanych partii dostaw.
1.   Partie/ etapy dostaw:
         A) 
- urządzenie UTM skonfigurowane w klastrze do ochrony sieci w UM
- urządzenia wyniesionego UTM do ochrony sieci w MOPS
- system XDR do ochrony urządzeń końcowych i serwerów
           - przełącznik do segmentacji sieci LAN (MOPS)
           - przełącznik do segmentacji sieci SAN (UM)
           - zasilacze UPS
           - system inwentaryzacji i monitorowania zasobów sieci teleinformatycznej
           
         B) 
           - serwer
           - serwerowy system operacyjny
           - macierz sieciowa
             - serwer plików NAS
             - oprogramowanie do backup
             - biblioteka taśmowa
- wykonanie usługi szkolenia i wsparcia powdrożeniowego

3. Zmienia się zapisy rozdziału XVI SWZ: Termin związania ofertą
Jest:  związanie ofertą do dnia 21.04.2026r.
Zmienia się na: związanie ofertą do dnia 23.04.2026r.

4. Zmienia się zapisy rozdziału XVII: Termin składania i otwarcia ofert
Jest: Ofertę należy złożyć poprzez platformę ezamowienia.gov.pl do dnia  23.03.2026r. do godziny 10:00. O terminie złożenia oferty decyduje czas pełnego przeprocesowania transakcji na Platformie. Otwarcie ofert nastąpi w dniu 23.03.2026r. o godzinie 11:00.  
Zmienia się na:
Ofertę należy złożyć poprzez platformę ezamowienia.gov.pl do dnia 25.03.2026r. do godziny 10:00. O terminie złożenia oferty decyduje czas pełnego przeprocesowania transakcji na Platformie. Otwarcie ofert nastąpi w dniu 25.03.2026r. o godzinie 11:00.  

5. Zmienia się zapisy projektu umowy: załącznik 4b – zad. 2.
 Wprowadza się dodatkowo wymóg w zakresie osoby/ osób wykonujących szkolenie i wdrożenie, jak w poniższym zakresie: 

W § 2 - Termin wykonania umowy i procedura odbioru, w ust. 1:
1. Wykonawca wykona przedmiot Umowy, o którym mowa w § 1 ust. nie później niż 
w terminie następujących etapów dostaw sprzętu i oprogramowania informatycznego:
Etap dostawy B – od dnia 14.08.2026r. do dnia 15.09.2026r.
         B) 
           - serwer
           - serwerowy system operacyjny
           - macierz sieciowa
             - serwer plików NAS
             - oprogramowanie do backup
           - wykonanie usługi szkolenia i wdrożenia dodaje się:  przez eksperta/ów, szkoleniowca/ów  posiadających min. 2 letnim doświadczenie w prowadzeniu projektów z obszaru cyberbezpieczeństwa oraz z doświadczeniem zawodowym popartym stosownym certyfikatem lub równoważnym poświadczenia (np. kwalifikację zawodową) potwierdzające możliwość wykonania umowy. 


Powyższa modyfikacja treści SWZ jest wiążąca dla wszystkich Wykonawców ubiegających się o udzielenie zamówienia publicznego.



                                                                                 /-/ Adam Tomanek 

                                                                                                   Podpis Kierownika Zamawiającego
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