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Umowa powierzenia przetwarzania danych osobowych
(zwana dalej „Umową”)
zawarta w dniu ………………….. pomiędzy:
 
……………………………, z siedzibą: ……………………………, ……………………………, NIP ……………………………REGON ……………………………

zwaną w dalszej części Umowy „Administratorem danych” lub „Administratorem”,

reprezentowaną przez:

……………………………
a
[bookmark: _Hlk31265607]……………………………………. z siedzibą: ………………………………………………….. dane rejestrowe……………………………………
[bookmark: _Hlk312655891]zwaną w dalszej części Umowy „Podmiotem przetwarzającym” lub „Procesorem”,
reprezentowaną przez:
…………………………… - ………………………………………………..,
a łącznie z Administratorem „Stronami”
§ 1
Powierzenie przetwarzania danych osobowych
1. Zważywszy, że Strony łączy Umowa nr ………………………………….z dnia ………………………………………  zwana dalej Umową Główną, która stanowi polecenie przetwarzania danych w rozumieniu art. 28 ust 3 lit. a Ogólnego Rozporządzenia o Ochronie Danych z dnia 27 kwietnia 2016 r. (zwanego w dalszej części „Rozporządzeniem” lub  „RODO”),  Administrator powierza Podmiotowi przetwarzającemu, w trybie art. 28 RODO,  dane osobowe do przetwarzania, na zasadach i w celu określonym w niniejszej Umowie.
2. Podmiot przetwarzający zobowiązuje się przetwarzać powierzone mu dane osobowe zgodnie z niniejszą Umową, Rozporządzeniem, ustawą z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. 2018, poz. 1000 z późn. zm.) oraz z innymi przepisami prawa powszechnie obowiązującego, które chronią prawa osób, których dane dotyczą.
3. Podmiot przetwarzający oświadcza, iż stosuje środki bezpieczeństwa spełniające wymogi Rozporządzenia. 
§ 2
Zakres i cel przetwarzania danych
1. [bookmark: _GoBack]Podmiot przetwarzający będzie przetwarzał, powierzone na podstawie Umowy, dane osobowe  tj. wszelkie dane, niezbędne do realizacji Umowy Głównej, w tym w szczególności: dane identyfikacyjne takie jak: imię, nazwisko, adres, dane kontaktowe, dane pomiarowe; dotyczące nieruchomości leżących na terenie Miasta i Gminy Lubowidz (użytkowników lokali), objętych usługą dostawy i wymiany istniejących wodomierzy.
2. [bookmark: _Hlk82694604]Powierzone przez Administratora dane osobowe będą przetwarzane przez Podmiot przetwarzający wyłącznie w celu  prawidłowej realizacji Umowy Głównej o której mowa w §1 pkt 1, dotyczącej wymiany wodomierzy.
3. Dane mogą być przetwarzane w formie papierowej i elektronicznej. Gdyby dane były przesyłane w postaci korespondencji e-mail, przesyłanie danych powinno odbywać się w sposób gwarantujący bezpieczeństwo 
i poufność z wykorzystaniem funkcji szyfrowania plików – oraz zgodnie z zasadami tworzenia i przesyłania tzw. bezpiecznych haseł.

§ 3
Obowiązki Podmiotu przetwarzającego
1. Podmiot przetwarzający zobowiązuje się, przy przetwarzaniu powierzonych danych osobowych, do ich zabezpieczenia poprzez stosowanie odpowiednich środków technicznych i organizacyjnych zapewniających adekwatny stopień bezpieczeństwa odpowiadający ryzyku związanemu z przetwarzaniem danych osobowych, o których mowa w art. 32 Rozporządzenia.
2. Podmiot przetwarzający zobowiązuje się do dołożenia należytej staranności przy przetwarzaniu powierzonych danych osobowych.
3. Podmiot przetwarzający zobowiązuje się do nadania upoważnień do przetwarzania danych osobowych wszystkim osobom, które będą przetwarzały powierzone dane w celu realizacji niniejszej Umowy.  
4. Podmiot przetwarzający zobowiązuje się zapewnić zachowanie w tajemnicy (o której mowa w art. 28 ust. 3 lit. b Rozporządzenia) przetwarzanych danych przez osoby, które upoważnia do przetwarzania danych osobowych w celu realizacji niniejszej Umowy, zarówno w trakcie zatrudnienia ich w Podmiocie przetwarzającym, jak i po jego ustaniu.
5. Podmiot przetwarzający po zakończeniu świadczenia usług związanych z przetwarzaniem usuwa/zwraca Administratorowi wszelkie dane osobowe, zgodnie z decyzją Administratora oraz usuwa wszelkie ich istniejące kopie, chyba że prawo Unii lub prawo państwa członkowskiego nakazują przechowywanie tych danych osobowych.
6. W miarę możliwości Podmiot przetwarzający pomaga Administratorowi w niezbędnym zakresie wywiązywać się z obowiązku odpowiadania na żądania osoby, której dane dotyczą oraz wywiązywania się z obowiązków określonych w art. 32-36 Rozporządzenia. 
7. Podmiot przetwarzający po stwierdzeniu naruszenia ochrony danych osobowych bez zbędnej zwłoki zgłasza je Administratorowi w ciągu 24 godzin od powzięcia takiej informacji. 
§ 4
Prawo kontroli
1. Administrator danych zgodnie z art. 28 ust. 3 lit. h Rozporządzenia ma prawo kontroli, czy środki zastosowane przez Podmiot przetwarzający przy przetwarzaniu i zabezpieczeniu powierzonych danych osobowych spełniają postanowienia Umowy. 
2. Podmiot przetwarzający zobowiązuje się do usunięcia uchybień stwierdzonych podczas kontroli w terminie wskazanym przez Administratora danych nie dłuższym niż 7 dni.
3. Podmiot przetwarzający udostępnia Administratorowi danych wszelkie informacje niezbędne do wykazania spełnienia obowiązków określonych w art. 28 Rozporządzenia. 

§ 5
Dalsze powierzenie danych do przetwarzania
1. Podmiot przetwarzający może powierzyć dane osobowe objęte niniejszą Umową do dalszego przetwarzania podwykonawcom jedynie w celu wykonania Umowy Głównej po uzyskaniu uprzedniej pisemnej zgody Administratora danych. W ramach niniejszej umowy Administrator wyraża zgodę na podpowierzenie przetwarzania danych osobowych do podmiotów wymienionych w załączniku nr 1. 
2. Przekazanie powierzonych danych do państwa trzeciego może nastąpić jedynie na pisemne polecenie Administratora chyba, że obowiązek taki nakłada na Podmiot przetwarzający prawo Unii lub prawo państwa członkowskiego, któremu podlega Podmiot przetwarzający. W takim przypadku przed rozpoczęciem przetwarzania Podmiot przetwarzający informuje Administratora danych o tym obowiązku prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na ważny interes publiczny. Podmiot przetwarzający oświadcza, że na dzień zawarcia umowy nie przekazuje danych do państw trzecich. 
3. Podwykonawca, o którym mowa w § 5 ust. 1 Umowy winien spełniać te same gwarancje 
i obowiązki jakie zostały nałożone na Podmiot przetwarzający w niniejszej Umowie. 
4. Podmiot przetwarzający ponosi pełną odpowiedzialność wobec Administratora za niewywiązanie się ze spoczywających na podwykonawcy obowiązków ochrony danych.

§ 6
Odpowiedzialność Podmiotu Przetwarzającego
1. Podmiot przetwarzający jest odpowiedzialny za udostępnienie lub wykorzystanie danych osobowych niezgodnie z treścią Umowy, a w szczególności za udostępnienie powierzonych do przetwarzania danych osobowych osobom nieupoważnionym. 
2. Podmiot przetwarzający zobowiązuje się do niezwłocznego poinformowania Administratora danych o jakimkolwiek postępowaniu, w szczególności administracyjnym lub sądowym, dotyczącym przetwarzania przez Podmiot przetwarzający danych osobowych określonych w Umowie, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczącym przetwarzania tych danych, skierowanych do Podmiotu przetwarzającego, a także o wszelkich planowanych, o ile są wiadome, lub realizowanych kontrolach i inspekcjach dotyczących przetwarzania w Podmiocie przetwarzającym tych danych osobowych, w szczególności prowadzonych przez inspektorów upoważnionych przez Prezesa Urzędu Ochrony Danych Osobowych. Niniejszy ustęp dotyczy wyłącznie danych osobowych powierzonych przez Administratora. 
§ 7
Rozwiązanie umowy
1. Administrator danych może rozwiązać niniejszą Umowę ze skutkiem natychmiastowym, gdy Podmiot przetwarzający:
a) pomimo zobowiązania go do usunięcia uchybień stwierdzonych podczas kontroli nie usunie ich w wyznaczonym terminie;
b) przetwarza dane osobowe w sposób niezgodny z Umową;
c) powierzył przetwarzanie danych osobowych innemu podmiotowi bez zgody Administratora danych.
[bookmark: _Hlk40970449]§ 8
Zasady zachowania poufności
1. Podmiot przetwarzający zobowiązuje się do zachowania w tajemnicy wszelkich materiałów, dokumentów oraz informacji, w szczególności handlowych, gospodarczych, rachunkowych, ekonomicznych, finansowych, prawnych, organizacyjnych, marketingowych, programowych, technicznych i technologicznych, w tym w szczególności dotyczących Administratora, jego pracowników i współpracowników, jak również kontrahentów i klientów, o których Podmiot dowiedział się lub dowie w związku z wykonywaniem powierzonych mu obowiązków w sposób zamierzony lub przypadkowy w jakiejkolwiek formie, niezależnie od źródła. Powyższe zobowiązanie  obejmuje również informacje dotyczące Administratora posiadające wartość gospodarczą, a nie ujawnione do wiadomości publicznej, które Podmiot przetwarzający nabył lub nabędzie w związku z wykonywaniem powierzonych mu obowiązków. Za informację o znaczeniu handlowym uznaje się wszelkie informacje związane z działalnością Administratora, w szczególności informacje zawarte w przekazanych dokumentach pisemnych i ich wersjach elektronicznych oraz informacje przekazane w każdej innej formie, dotyczące m.in. klientów, oferty handlowej, treści umów, zamierzonych działań, Administratora,  dalej zwane Informacjami poufnymi. 
2. Podmiot przetwarzający zobowiązuje się nie wykorzystywać Informacji poufnych do celów innych niż określone w umowie , o której mowa w §1 pkt 1, w tym zobowiązuje się nie wykorzystywać Informacji poufnych do celów własnych, ani osób trzecich, nie czerpać korzyści z informacji, dokumentów lub danych objętych ochroną oraz nie oferować ich do zbycia, ani nie zbywać. 
3. Podmiot przetwarzający oświadcza, że w związku ze zobowiązaniem do zachowania  w tajemnicy danych poufnych zobowiązuję się nie kopiować i nie powielać materiałów, do których będzie miał dostęp, a które będą zawierać dane poufne,  jakąkolwiek techniką ponad potrzeby niezbędne do wykonania zobowiązań wynikających z umowy z Administratorem, nie rozpowszechniać, nie rozprowadzać, nie ujawniać, nie przenosić, nie przekazywać informacji, dokumentów lub danych objętych ochroną jakąkolwiek drogą na rzecz jakichkolwiek osób lub podmiotów trzecich, nie informować w sposób pośredni ani bezpośredni jakichkolwiek osób nieupoważnionych o fakcie posiadania Informacji poufnych lub materiałów z nimi związanych, nie przekazywać i nie udostępniać Informacji poufnych lub materiałów z nimi związanych w sposób pośredni lub bezpośredni osobom nieupoważnionym. 
4. Podmiot przetwarzający zobowiązuje się do zapewnienia pełnego bezpieczeństwa posiadanych Informacji poufnych lub materiałów z nimi związanych, w tym do ochrony ich przed dostępem osób trzecich, zwłaszcza poprzez odpowiednie ich przechowywanie zabezpieczające przed zapoznaniem się z ich treścią, skopiowaniem lub zabraniem przez osoby nieupoważnione. 
5. Podmiot przetwarzający zapewnia, że dane poufne nie będą wykorzystywane, ujawniane ani udostępniane bez pisemnej zgody Administratora danych w innym celu niż wykonanie Umowy, chyba że konieczność ujawnienia posiadanych informacji wynika z obowiązujących przepisów prawa lub Umowy.


§ 9
Postanowienia końcowe
1. Umowa zostaje zawarta na okres obowiązywania Umowy Głównej, o której mowa w  § 1 pkt 1.
2. Umowa zostaje sporządzona w dwóch jednobrzmiących egzemplarzach dla każdej ze stron.
3. W sprawach nieuregulowanych niniejszą umową, zastosowanie będą miały przepisy Kodeksu cywilnego oraz Rozporządzenia RODO. 



………………………………………………….                                                        ……………………………………………………  Administrator 					                                    Podmiot przetwarzający




Załącznik nr 1 do umowy powierzenia 

Lista podmiotów podprzetwarzających

	Nazwa podwykonawcy, adres , NIP 
	Zakres wykonywanej usługi

	
	

	
	

	
	

	
	

	
	


 






………………………………………………….                                                        ……………………………………………………  Administrator 					                                    Podmiot przetwarzający
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