Fundusze Europejskie

na Rozwdéj Cyfrowy

Zalacznik nr 7 do SWZ

OPIS PRZEDMIOTU ZAMOWIENIA
Wymagania ogélne
1. Niniejszy zalacznik stanowi szczegdtowy opis przedmiotu zamoéwienia. Zaoferowane przez Wykonawce

rozwigzania muszg spetnia¢ minimalne wymagania postawione w niniejszym zalaczniku w kolumnie ,,Wymagane
minimalne parametry techniczne” oraz zosta¢ dostarczony na warunkach okreslonych ponize;j.

2. Zamoéwienie obejmuje kompleksowg dostawe, wdrozenie oraz konfiguracj¢ wszystkich elementow infrastruktury
objetych niniejszym zaméwieniem. Wymagane jest, aby wszystkie elementy programowe stanowity spojny, w petni
kompatybilny ekosystem technologiczny, umozliwiajagcy ich wzajemng integracj¢ oraz centralne zarzadzanie.
Wykonawca zobowigzany bedzie do zapewnienia pelnego wdrozenia wszystkich systemow, ich uruchomienia oraz
weryfikacji poprawno$ci dziatania zgodnie z opisem przedmiotu zamowienia. W ramach realizacji przedmiotu
zamowienia Wykonawca zapewni takze wsparcie powdrozeniowe oraz przeprowadzi szkolenie dla Administratora
IT wyznaczonych przez Zamawiajacego, w sposéb umozliwiajacy im samodzielng i efektywna obsluge oraz
zarzadzanie wdrozonymi systemami.

3. W ramach ceny zakupu systemoéw Wykonawca zapewnia gwarancje jakosci obejmujaca: usuwanie usterek
1 awarii, prawo do aktualizacji i poprawek bezpieczenstwa, dostep do pomocy technicznej producenta lub
autoryzowanego partnera (telefonicznej, mailowej, zdalnej), konsultacje techniczne niezbedne dla prawidtowego
dziatania systemu, dostarczanie nowych wersji oprogramowania (upgrade/patch), jesli zostang wydane w okresie
gwarancji.

4. Wszelkie dostarczane w ramach zamowienia oprogramowanie musi by¢ fabrycznie nowe, nieuzywane oraz
nieaktywowane wcze$niej na zadnym urzadzeniu. Wykonawca zobowigzany jest dostarczy¢ je w najnowszej
stabilnej wersji, dostepnej na dzien skladania ofert, pochodzacej wytacznie z oficjalnego kanatu dystrybucyjnego
producenta. Oprogramowanie nie moze by¢ obcigzone zadnymi prawami oséb trzecich, a jego nosniki — o ile
wystepujg — muszg by¢ wolne od wad fizycznych i prawnych.

5. Wszystkie dostarczone w ramach zamodwienia systemy musza by¢ objgte gwarancjg producenta Iub
autoryzowanego partnera serwisowego, realizowang na terenie Polski. Gwarancja obejmuje w szczegodlnosci:
usuwanie usterek i awarii, prawo do aktualizacji i poprawek bezpieczenstwa, dostep do pomocy technicznej w jezyku
polskim (telefonicznej, mailowej, zdalnej), a takze §wiadczenie ustug serwisowych przez certyfikowany personel.

6. Wszystkie szkolenia w ramach zamoéwienia muszg by¢ skierowane do administratora IT zatrudnionego
w Urzedzie Gminy. Zamawiajacy dopuszcza realizacje szkolen w formie stacjonarnej lub zdalnej online. Szkolenia
mogg by¢ prowadzone rownolegle z procesem wdrozenia dostarczanych systemow i urzadzen. Wszystkie szkolenia
musza by¢ prowadzone przez osobe posiadajacg odpowiednig wiedze, doswiadczenie i kwalifikacje potwierdzajace
kompetencje w zakresie danej tematyki.

7. Przy wyborze oferty Zamawiajacy bedzie kierowal si¢ dwoma kryteriami: ceng (waga 60%) oraz okresem
wsparcia powdrozeniowego i poszkoleniowego (waga 40%). Kryterium ceny pozwala na wybdr rozwigzania
najbardziej korzystnego ekonomicznie, natomiast kryterium wsparcia powdrozeniowego i poszkoleniowego zostato
przyjete zuwagi na konieczno$¢ zapewnienia nieprzerwanego i bezpiecznego funkcjonowania wdrozonych
systemoOw oraz trwatosci efektow szkoleniowych.

8. Pod pojeciem ,,0kresu wsparcia powdrozeniowego i poszkoleniowego” Zamawiajgcy rozumie czas, w ktorym
Wykonawca zapewnia swojg dostepnos¢ w celu dokonania niezbg¢dnych poprawek konfiguracyjnych mogacych
wystapi¢ w pierwszym okresie po wdrozeniu, a takze udziela wsparcia w zakresie utrwalania wiedzy zdobytej
podczas szkolen oraz dodatkowych konsultacji zwigzanych z prawidlowym uzytkowaniem dostarczonych
rozwigzan. Kryterium to nie dotyczy podstawowych §wiadczen serwisowych w ramach gwarancji (ktore Wykonawca
i tak jest zobowigzany zapewni¢ zgodnie z oferta), lecz wlasnie dostepnosci Wykonawcy w zakresie doradztwa,
korekt i utrwalenia wiedzy, ktore maja kluczowe znaczenie dla pelmego i skutecznego wykorzystania rezultatow
projektu ,,Cyberbezpieczny Samorzad”. Szczegodlowy zakres wsparcia poszkoleniowego i powdrozeniowego
znajduje si¢ na koncu OPZ.
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Oprogramowanie do ochrony przed wyciekiem danych (DLP) - 75 uzytkownikéow

Oprogramowanie do kontroli dostepu do sieci (NAC) - 200 adresow IP

Oprogramowanie do wykonywania kopii zapasowych

Ustuga wykonania segmentacji sieci

Widrozenie i konfiguracja oprogramowania klasy SIEM typu open source

Wdrozenie i konfiguracja systemu do monitorowania infrastruktury informatycznej

Szkolenia dla Administratora IT

Rozwiqzania rownowazine

Zakres wsparcia powdrozeniowego i poszkoleniowego
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1. Oprogramowanie do ochrony przed wyciekiem danych (DLP) - 75 uzytkownikow

Komponent Wymagane minimalne parametry techniczne — Oprogramowanie DLP

1. Wymaga si¢ dostawy kompletnego rozwigzania do ochrony stacji roboczych
Windows przed wyciekiem danych, pochodzacego od jednego producenta, o

System zabezpieczenia minimalnej funkcjonalno$ci opisanej ponizej. Wymagane jest, aby cala

danych przed funkcjonalno$¢ byta dostgpna w ramach jednej, jednolitej instalacji oferowanego

wyciekiem informacji systemu ochrony danych przed wyciekiem ze zintegrowanym systemem kontroli
portéw i szyfrowaniem — cato$¢ realizowana w ramach jednego agenta na stacjach
roboczych.

2. Rozwigzanie ma chroni¢ dane na stacjach roboczych Windows przed wyciekiem,
poprzez kontrole portow fizycznych i podtgczanych do nich nosnikow zewngtrznych
oraz przez szyfrowanie danych na dyskach lokalnych i no$nikach zewng¢trznych.

3. Rozwigzanie powinno dziala¢ w oparciu o definiowanie polityk bezpieczenstwa i
integrowac si¢ z Active Directory przez wigzanie polityk bezpieczenstwa z obiektami
Active Directory. Wymaga si¢, aby polityka mogta by¢ powigzania z réznymi
rodzajami obiektow AD:

3.1. Domena

3.2. Jednostka Organizacyjna (OU)
3.3. Grupa

3.4. Uzytkownik

3.5. Komputer

4. Rozwigzanie nie moze w zaden spos6éb modyfikowac, usuwac ani tworzy¢ obiektow
w drzewie AD.

Wymagania ogdlne 5. Rozwigzanie powinno sklada¢ si¢ z pojedynczego serwera zarzadzajacego,
oferujacego konsole administracyjng do zarzadzania politykami bezpieczenstwa,
konfigurowania i monitorowania pracy systemu oraz z agenta, instalowanego na
stacjach roboczych, ktory egzekwuje polityki bezpieczenstwa przypisane do
komputera badz uzytkownika.

6. Dystrybucja polityk bezpieczenstwa i ich odSwiezanie na stacjach roboczych musza
zachodzi¢ automatycznie 1 cyklicznie z czgstotliwoscig definiowang przez
administratora, ale réwniez z mozliwos$cia wymuszonego od$wiezenia na zadanie z
poziomu konsoli administracyjnej oraz ze stacji robocze;j.

7. Wymaga si¢, aby polityki bezpieczenstwa byly egzekwowane réwniez w trybie
,offline”, czyli gdy stacja robocza nie ma kontaktu z serwerem zarzadzajacym (np.
laptop poza firma).

8. Wymagane jest dostarczenie pliku instalacyjnego agenta w postaci pakietu MSI, z
mozliwoscig dystrybucji tego pakietu co najmniej przez Active Directory GPO lub
inne systemy dystrybucji centralnej oprogramowania.

9. Agent musi by¢ wspierany dla stacji roboczych z biznesowg wersja Windows 10/11.

10. Produkt musi umozliwia¢ catkowite blokowanie uzycia portéw fizycznych:

10.1.USB

10.2.Firewire
Kontrola portéw 10.3.PCMCIA
fizycznych i no$nikow 10.4.Secure Digital
zewnetrznych 10.5.Serial

10.6.Paralel
10.7.Porty wewngtrzne
10.8.Wi-Fi
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Komponent

Wymagane minimalne parametry techniczne — Oprogramowanie DLP

11.

12.

13.

14.

15.

10.9.Bluetooth

Wymagane jest, aby produkt identyfikowal i raportowat urzadzenia podtaczane do
portow USB stacji roboczych, wedtug typu, producenta, modelu i numeru seryjnego.
Funkcja ta jest konieczna, by usprawni¢ proces definiowania polityk bezpieczenstwa,
dotyczacych kontroli no$nikow zewnetrznych. Niezbgdna jest mozliwos¢ zdalnego
przeskanowania stacji roboczych z poziomu konsoli zarzadzajacej w celu
zidentyfikowania podtaczanych do nich urzadzen zewnetrznych.

Produkt musi umozliwia¢ blokowanie wybranych typow urzadzen podtaczanych do
portu USB, rozrézniajac:

12.1.Telefony komorkowe

12.2.Urzadzenia oparte o system Android
12.3.Urzadzenia oparte o system iOS
12.4.Urzadzenia PDA

12.5.Smart Card

12.6.Urzadzenia drukujace

12.7.Adaptery sieciowe

12.8.Urzadzenia audio/video
12.9.Urzadzenia interfejsu HID
12.10.Urzadzenia do przetwarzania obrazow
12.11.Sprzetowe KeyLoggery

Produkt musi posiada¢ funkcj¢ definiowania “biatych list”, czyli urzadzen
wyjatkowo dopuszczonych do podlaczenia, identyfikowanych przez okreslenie
producenta, modelu i numeru seryjnego urzadzenia.

Dla zewnetrznych urzadzen pamigci masowej typu: pendrive, napedy CD/DVD,
zewnetrzne dyski twarde — musi by¢ mozliwos¢ zdefiniowania w polityce
bezpieczenstwa mechanizmow:

14.1.Blokowanie urzadzen danego typu

14.2.Korzystanie w trybie ,,tylko do odczytu”

14.3. Wymuszenie szyfrowania danych na no$niku

14.4.Blokowanie mozliwosci odczytu z no$nika plikow okreslonego typu (np. plikow
wykonywalnych)

14.5.Blokowanie mozliwo$ci zapisywania na nosniku plikdw okreslonego typu

14.6.Rejestrowanie w logach wszystkich zapisow i odczytdw z nosnika, rowniez
wtedy, gdy stacja pracuje ,,offline”

Szyfrowanie danych na no$nikach zewnetrznych musi byé przezroczyste dla

uzytkownika i nie wymagac¢ zadnego zarzgdzania kluczami szyfrujacymi. Musi by¢

mozliwos$¢ zapisania i odczytania danych z zaszyfrowanego nosnika na dowolnej

stacji roboczej wyposazonej w agenta oferowanego rozwigzania.

Szyfrowanie dysku

lokalnego

16.

17.

18.

Wymaga si¢ funkcjonalnosci szyfrowania danych na dysku lokalnym, inicjowanej
tym samym jednolitym mechanizmem, co inne funkcjonalnosci, tj. przez przypisanie
odpowiedniej polityki bezpieczenstwa do stacji robocze;.

Wymagane jest, aby szyfrowaniem objete byly tylko dane uzytkownikow, bez
szyfrowania sektora rozruchowego i plikow systemowych Windows. Przypisanie
polityki szyfrowania do stacji roboczej powinno spowodowac zaszyfrowanie danych
na dysku.

Szyfrowanie danych na dyskach lokalnych musi by¢ przezroczyste dla uzytkownika
i nie wymaga¢ zadnego zarzadzania kluczami szyfrujacymi. Proces

Fundusze Europejskie
na Rozwdj Cyfrowy

Rzeczpospolita  Dofinansowane przez Cyberbezpieczny
- Polska Unig Europejska samorzqd




Fundusze Europejskie

na Rozwéj Cyfrowy

Komponent

Wymagane minimalne parametry techniczne — Oprogramowanie DLP

19.

20.

21.

22,

deszyfrowania/szyfrowania musi by¢ realizowany w czasie rzeczywistym przy
modyfikacji plikow przez uzytkownika.

Obstuga szyfrowania musi by¢ realizowana w catosci przez agenta oferowanego
rozwigzania, bez koniecznos$ci korzystania z rozwigzan zewnetrznych.

Wymaga si¢, aby zaszyfrowane dane byty dostepne dla kazdego uzytkownika, ktory
na stacji roboczej poprawnie zaloguje si¢ na swoje konto domenowe (w zakresie jego
uprawnien na poziomie systemu plikow).

Wymaga sie, aby zadne zaszyfrowane dane nie byly dostepne, gdy na stacji robocze;j
zaloguje si¢ pracownik Helpdesku. Umozliwi to udzielanie wsparcia uzytkownikom
w zakresie utrzymania systemu operacyjnego, bez ryzyka ujawnienia tresci ich
danych przechowywanych na stacji roboczej.

Musi by¢ dostepne narzedzie, pozwalajace na odszyfrowanie danych z dysku w
przypadku, gdy nie da si¢ uruchomi¢ stacji roboczej w normalnym trybie, np. na
skutek uszkodzenia systemu operacyjnego. Skorzystanie z narzedzia musi wymagaé
akceptacji administratora systemu, np. poprzez wygenerowanie jednorazowego
kodu/hasta.

Pozostale wymagania

23.

24,

25.

26.

27.

28.

29.

30.

Wymaga si¢, by produkt zaopatrzony byt w funkcje zabezpieczajace przed probami
ingerencji uzytkownikow w dziatanie agenta:

23.1.0dinstalowanie oprogramowania mozliwe dzigki hastu, ktére zna wylgcznie
administrator IT

23.2.0chrona przed uzytkownikami posiadajagcymi uprawnienia administratora,
chcacymi usunaé badz wylaczy¢ oprogramowanie

23.3.Rejestrowanie wszelkich préb manipulacji przez uzytkownikéw (facznie z
usuwaniem logow)

23.4.Wszystkie pliki logow musza by¢ zaszyfrowane przed nieautoryzowanym
dostepem i proba skasowania

23.5.Wszystkie potaczenia migdzy aplikacjg agencka na stacji roboczej a serwerem
zarzadzajacym musza by¢ zaszyfrowane przy uzyciu protokotu SSL

Musi istnie¢ mozliwo$¢ czasowego wstrzymania (zawieszenia) ochrony na stacji
roboczej, bez koniecznosci modyfikacji lub usuwania i ponownego przypisywania
polityk bezpieczenstwa. Wstrzymanie ochrony musi wymagaé¢ akceptacji
administratora systemu, np. przez wygenerowanie jednorazowego hasta.

W czasie swojego dziatania agent na stacji roboczej nie moze obcigza¢ zasobow
(CPU, RAM, dysk) w stopniu odczuwalnym przez uzytkownika i utrudniajacym
normalng prace¢. Dopuszczalne jest wieksze obcigzenie stacji jedynie przy pierwszym
szyfrowaniu dysku lokalnego.

Powinna by¢ mozliwo$¢ zdefiniowania wiasnej tresci komunikatéw w jezyku
polskim, wyswietlanych przez agenta na stacji roboczej.

Wymagana jest mozliwos$¢ instalacji agenta w trybie ukrytym, tj. bez widocznosci
zadnych ikonek i bez wyswietlania jakichkolwiek komunikatow na stacji robocze;j.
Rozwigzanie musi posiada¢ wbudowany mechanizm automatycznego wykonywania
backupu swojej konfiguracji i zgromadzonych logéow wg harmonogramu
zdefiniowanego przez administratora. System musi umozliwia¢ catkowite
odtworzenie serwera zarzadzajacego z takiego backupu na wypadek awarii, bez
koniecznosci reinstalowania agentow.

Proponowane rozwigzanie musi wspiera¢ instalacj¢ na wirtualnej platformie
VMware lub Hyper-V i by¢ z nig kompatybilne.

Rozwigzanie musi by¢ uruchomione na wskazanych zasobach Zamawiajacego i nie
moze wymaga¢ zadnych dodatkowych zewnetrznych komponentéw, np.
zewnetrznych baz danych lub zewngtrznych programoéw szyfrujacych.
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Komponent

Wymagane minimalne parametry techniczne — Oprogramowanie DLP

31.
32.

33.

34.

Rozwigzanie musi obstuzy¢ minimum 75 stacji roboczych.

Wymaga si¢, aby rozwiazanie bylo licencjonowane w modelu licencji wieczystej z
odnawianym corocznie supportem, zawierajacym wsparcie techniczne producenta
oraz dostep do poprawek i nowych wersji.

Wymaga si¢, aby funkcjonalno$¢ szyfrowania dyskow lokalnych byla
licencjonowana osobno od funkcjonalno$ci kontroli portow fizycznych i nosnikow
zewnetrznych, pozwalajac na elastycznos¢ w doborze licencji do potrzeb.

Wymaga si¢ dostarczenia 75 licencji wieczystych z rocznym wsparciem technicznym
dla funkcjonalno$ci kontroli portéw fizycznych i no$nikow zewngtrznych oraz 75
licencji wieczystych z rocznym wsparciem technicznym dla funkcjonalnosci
szyfrowania dyskow lokalnych.

Ushugi

3s.

Wymaga si¢, aby dostawca zaoferowal ustuge zdalnego wdrozenia rozwigzania w
infrastrukturze Zamawiajacego, przeprowadzong przez inzyniera certyfikowanego
przez producenta rozwigzania, w zakresie:

35.1.instalacja i konfiguracja rozwigzania w maszynie wirtualnej na platformie
Zamawiajacego

35.2.szkolenie dla administratora rozwigzania

35.3.wsparcie w jezyku polskim w trybie 8x5 w dni robocze

35.4.kwartalny przeglad konfiguracji rozwigzania
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2. Oprogramowanie do kontroli dost¢pu do sieci (NAC) - 200 adresow IP

Komponent

Wymagane minimalne parametry techniczne — Oprogramowanie NAC

Opis funkcjonalnosci | 1.
rozwiazania

Wymagane jest dostarczenie rozwigzania typu NAC (Network Access Control),
shuzacego do monitorowania sieci lokalnych w celu uwidocznienia pracujacych w
nich urzadzen oraz wykrywania nowych urzadzen pojawiajacych si¢ w sieci, w czasie
rzeczywistym. Rozwigzanie musi raportowac aktualny stan kazdego urzadzenia, z
uwzglednieniem takich atrybutow, jak adres MAC, adres IP, nazwa hosta, system
operacyjny, itp., pozyskujac te informacje bezagentowo bezposrednio od samych
urzadzen oraz od ushug zarzadzania infrastrukturg sieciowa (np. Active Directory,
serwery DNS/DHCP, serwery AV, WMI, itp.).

Rozwigzanie ma za zadanie zapewnié, aby tylko urzadzenia, ktorych aktualny stan
spetnia zdefiniowang przez administratora polityke bezpieczenstwa, mogly bez
ograniczen ze strony NAC pracowa¢ w sieci lokalnej. Rozwigzanie musi by¢
wyposazone w mechanizm kwarantanny, naktadanej przez NAC automatycznie na
urzadzenia, ktorych aktualny stan nie spelnia danych warunkéw polityki
bezpieczenstwa (np. nowe, po raz pierwszy pojawiajace sie urzgdzenie lub stacja
robocza z wylgczonym oprogramowaniem antywirusowym). Mechanizm
kwarantanny powinien umozliwia¢ catkowite blokowanie komunikacji urzadzenia z
otoczeniem sieciowym, jak roéwniez blokowanie czeSciowe, W zakresie
definiowanym przez administratora (przez wskazanie adresow IP, z ktorymi
urzadzenie moze si¢ komunikowaé). Mechanizm kwarantanny musi dziataé
bezagentowo, wykorzystujac protokét ARP, bez koniecznosci dokonywania
jakichkolwiek zmian w konfiguracji infrastruktury sieciowe;.

Rozwigzanie musi posiada¢ funkcjonalno$¢ typu Captive Portal, stuzaca do
rejestrowania i kontrolowania dostgpu do sieci dla niezarzadzanych urzadzen
zewngtrznych, podlaczanych przez pracownikow (BYOD), gosci i zewngtrznych
konsultantow.

Wymagania ogo6lne 4.
rozwiazania NAC

10.

11.

12.

Ma zapewni¢ widoczno$¢ i monitorowanie wszystkich urzadzen pracujacych w sieci
lokalnej oraz powiadamia¢ o nowych urzadzeniach pojawiajacych sie w sieci.

Musi zapewnia¢ automatyczne blokowanie komunikacji sieciowej miedzy nowym,
niezaufanym urzadzeniem a zaufanymi, zarzgdzanymi urzgdzeniami pracujacymi w
sieci.

Musi umozliwiaé sprawdzanie statusu aktualizacji oprogramowania antywirusowego
1 poprawek systemowych na zarzadzanych stacjach roboczych Windows i w
przypadku niespetniania okreslonych wymagan, automatycznie ogranicza¢ tym
stacjom roboczym mozliwo$¢ pracy w sieci.

Musi umozliwia¢ odbieranie komunikatéw bezpieczenstwa z innych systemow
bezpieczenstwa (np. firewalla) i automatyczne blokowanie na tej podstawie
wskazanych urzadzen w sieci.

Musi mie¢ funkcje wykrywania faktu skanowania urzadzen i portow wykonywanego
przez urzadzenie w sieci lokalnej i automatycznie blokowaé takie urzadzenie, aby
zapobiega¢ potencjalnemu szerzeniu si¢ malware.

Stosowany mechanizm blokowania musi wykorzystywa¢ protokot ARP i dziataé
catkowicie niezaleznie od innych elementéw infrastruktury sieciowe;.

Rozwigzanie musi dziata¢ bezagentowo, bez koniecznosci instalowania
jakichkolwiek agentéw na urzadzeniach w sieci oraz bez koniecznosci dokonywania
zmian w infrastrukturze sieciowe;j.

Rozwigzanie musi umozliwia¢ wysylanie alertow do administratora za pomoca e-
maila oraz SMS

Rozwigzanie musi by¢ zarzadzane przez interfejs webowy, obshugiwany
przegladarka internetowa
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13. Wymaga si¢, aby rozwiazanie bylo dostarczone w postaci maszyny wirtualnej na
platform¢ VMware oraz Hyper-V. System musi pozwala¢ na monitorowanie co
najmniej 10 sieci VLAN i monitorowanie tacznie co najmniej 200 urzadzen.

14. Wymaga si¢, aby rozwigzanie bylo licencjonowane w modelu licencji wieczystej i
dostarczone z licencja pozwalajaca na monitorowanie 200 urzadzen wraz ze
wsparciem technicznym na okres 12 miesigcy.

Wymagania 15. Rozwigzanie musi w czasie rzeczywistym raportowa¢ widoczno§¢é wszystkich
szczegolowe — urzadzen pracujgcych w monitorowanych podsieciach.

monl.t(n:owanle 16. Rozwigzanie musi wykrywa¢ nowe nieznane urzadzenie, dofaczajace si¢ do sieci
podsieci LAN lub WLAN, w czasie nie dluzszym, niz 5 sekund oraz wysyta¢ powiadomienie

mailowe do administratora

17. Rozwigzanie musi wykrywaé przypadki skanowania urzadzen i portow w
monitorowanych podsieciach i blokowa¢ urzadzenie inicjujace takie skanowanie

18. Rozwigzanie musi posiada¢ funkcje putapki sieciowej (honeypot), symulujaca w
kazdej monitorowanej podsieci standardowe ushugi sieciowe, co najmniej: ssh, telnet,
ftp 1 smb. Rozwigzanie musi rejestrowa¢ kazda probe zalogowania si¢ do takiej
symulowanej ustugi, zapisujac uzyta nazwe uzytkownika, hasto uzytkownika i
zrodtowy MAC/IP.

19. Rozwigzanie musi okresla¢ aktualny stan kazdego urzadzenia, pozyskujac
informacje bezagentowo bezposrednio od samych urzadzen oraz od ushig
zarzagdzania infrastrukturg sieciowg (np. Active Directory, serwery DNS/DHCP,
serwery AV, WMI, itp.) oraz od$wieza¢ te informacje cyklicznie. Musi by¢
mozliwos¢ wykorzystania pozyskanych informacji do definiowania polityk
bezpieczenstwa.

20. Rozwigzanie musi chroni¢ przed podszywaniem si¢ pod adres MAC (MAC
spoofing), umozliwiajac zdefiniowanie ,,odcisku palca” (fingerprint) dla kazdego
zaufanego urzadzenia. Odcisk palca musi by¢ kombinacjg co najmniej: adresu MAC,
adresu IP, nazwy hosta, nazwy systemu operacyjnego, otwartych portow TCP. Jesli
przeprowadzana cyklicznie weryfikacja odcisku palca wykaze jego zmiang,
urzadzenie powinno zosta¢ zablokowane.

21. Rozwigzanie musi obslugiwa¢ VLANYy, tj. umozliwia¢ monitorowanie przez jeden
fizyczny interfejs sieciowy wielu podsieci, zdefiniowanych jako VLANy

Wymagania 22. Rozwigzanie musi umozliwia¢ definiowanie polityki bezpieczenstwa, czyli
szczegolowe — polityka okreslenie przez administratora, jakie warunki musi spelnia¢ aktualny stan
bezpieczenstwa urzadzenia, aby uzyskato ono okreslony dostep do sieci.

23. W definiowaniu polityki bezpieczenstwa musi by¢ mozliwos¢ wykorzystania
informacji o aktualnym stanie urzadzenia, pozyskanych bezagentowo bezposrednio
od samych urzadzen oraz od ustug zarzadzania infrastrukturg sieciowg (np. Active
Directory, serwery DNS/DHCP, serwery AV, WML, itp.), poprzez integracje z tymi
systemami.

24, Polityka bezpieczenstwa musi umozliwia¢ przypisanie do urzadzenia jednego z
trzech trybow dostepu do sieci:

24.1.pelny dostep
24.2.blokowanie (catkowity brak dostepu)
24.3.ograniczony dostep

25. Zakres ograniczonego dostgpu powinien by¢ definiowany przez administratora, np.
w postaci list ACL, okreslajacych, do ktérych adresow IP i portéw urzadzenie ma
dostep. Musi by¢ mozliwo$¢ zdefiniowania wielu r6znych zakresow ograniczonego
dostepu.
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Wymagane minimalne parametry techniczne — Oprogramowanie NAC

26.

217.

28.

Rozwigzanie powinno automatycznie sprawdzaé, ktore warunki polityki
bezpieczenstwa speinia urzadzenie i na tej podstawie przypisywaé do urzadzenia
wlasciwy zakres dostepu.

Zakres dostepu, wynikajacy ze spelnienia przez urzadzenie danych warunkéw
polityki  bezpieczenstwa powinien by¢ egzekwowany przez mechanizm
kwarantanny.

Musi by¢ mozliwos¢ tatwego, manualnego tworzenie biatej listy adresow MAC, czyli
listy urzadzen mogacych bez zadnych ograniczen ze strony NAC pracowac w sieci.

Wymagania
szczegolowe —
mechanizm
kwarantanny

29.

30.

31.

32.

33.

34.

3s.

36.

Rozwigzanie musi by¢ wyposazone w mechanizm kwarantanny, naktadanej przez
NAC automatycznie na urzadzenie, aby wyegzekwowaé ograniczenia dostepu do
sieci, wynikajace z polityki bezpieczenstwa

Mechanizm kwarantanny powinien umozliwiaé:

30.1.catkowite blokowanie komunikacji urzadzenia z otoczeniem sieciowym,

30.2.czesciowe blokowanie komunikacji urzgdzenia z otoczeniem sieciowym, w
zakresie definiowanym przez administratora przez wskazanie adresow IP i
portow, z ktorymi urzadzenie moze si¢ komunikowac

Mechanizm kwarantanny powinien blokowa¢ komunikacje¢ urzadzenia w czasie nie
dtuzszym niz 5 sekund od zaistnienia warunku, powodujacego natozenie
kwarantanny

Dla urzadzen zaufanych, czyli w polityce bezpieczenstwa spekiajacych kryteria
petego dostgpu do sieci, rozwigzanie nie powinno w zaden sposéb przekierowywac
ani blokowa¢ komunikacji wychodzacej z tych urzadzen

Kwarantanna powinna by¢ zdejmowana z urzadzenia automatycznie, gdy spetni ono
kryteria polityki bezpieczenstwa, pozwalajace na pelny dostep

Mechanizm kwarantanny musi dziata¢ bezagentowo, wykorzystujac protokot ARP,
bez konieczno$ci dokonywania jakichkolwiek zmian w konfiguracji infrastruktury
sieciowej, musi by¢ niezalezny od stosowanych w sieci przelgcznikéw,
zarzadzalnych badz niezarzadzalnych

Awaria rozwigzania nie moze powodowaé blokady komunikacji w sieci, tj. w
przypadku awarii rozwigzania wszystkie urzadzenia maja mie¢ pelny dostegp do sieci

Rozwigzanie musi umozliwia¢ wlaczenie 1 wylaczenie mechanizmu kwarantanny
(blokowania komunikacji) w kazdej monitorowanej podsieci osobno

Wymagania
szczegolowe —
integracja z
systemami
zewnetrznymi

37.

38.

39.

40.

Rozwigzanie musi umie¢ sprawdzi¢, czy urzadzenia z systemem Windows sg
dotaczone do domeny AD

Rozwigzanie powinno umozliwia¢ sprawdzanie statusu oprogramowania
antywirusowego, poprawek systemowych i firewalla bezposrednio na zarzadzanych
stacjach roboczych Windows w domenie AD, w sposdb bezagentowy, przy uzyciu
WMI.

Rozwigzanie musi umozliwia¢ bezagentowa integracje z serwerem zarzadzajacym
poprawkami Windows 1 sprawdzanie statusu zainstalowanych poprawek na
zarzgdzanych urzadzeniach z systemem Windows. Wymagana jest mozliwo$¢
integracji co najmniej z systemami: Microsoft WSUS.

Rozwigzanie musi umozliwia¢ bezagentowg integracj¢ z serwerem zarzadzajagcym
agentami antywirusowymi i sprawdzanie statusu agentow AV zainstalowanych na
zarzadzanych urzadzeniach (co najmniej, czy agent jest zainstalowany, aktywny i ma
aktualne sygnatury wiruséw). Wymagana jest mozliwo$¢ integracji co najmniej z
systemami: Bitdefender, Carbon Black, CrowdStrike, Cybereason, Eset, FireEye,
McAfee, SentinelOne, Sophos, Symantec, TrendMicro, Webroot.
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41. Rozwigzanie musi umozliwiaé wykorzystanie pozyskanych informacji,
wymienionych w poprzedzajacych punktach 1-4, do definiowania polityki
bezpieczenstwa.

42. Rozwigzanie musi umie¢ odbiera¢ alerty przysytane za pomocg e-mail lub syslog z
innych urzadzen bezpieczenstwa (np. firewalla) i na podstawie zawartych w nich
informacji blokowa¢ wskazane podejrzane urzadzenie

Wymagania 43. Rozwigzanie musi posiada¢ wbudowang funkcje Captive Portal, shizaca do
szczegolowe — rejestrowania i kontrolowania dostepu do sieci dla niezarzadzanych urzadzen
rejestracja urzadzen zewngtrznych, podlaczanych przez pracownikow (BYOD), gosci i zewngtrznych
zewnetrznych: konsultantéw. NAC musi przekierowywa¢ ruch HTTP/S od nieznanych urzadzen do

pracownikow, gosci i
konsultantow (Captive
Portal)

44.

45.

46.

47.

48.

49.

50.

51.
52.

53.

54.

5S.

56.

57.

tego portalu.

Captive Portal musi umozliwia¢ pracownikom rejestrowanie urzadzeh prywatnych
(BYOD) i wnioskowanie o dostep do sieci w ograniczonym zakresie, zdefiniowanym
przez administratora.

Przy rejestracji przez pracownikow ich prywatnych urzadzen, Captive Portal
powinien umozliwia¢ uzycie ich kont Active Directory

Powinna istnie¢ mozliwo$¢ ograniczenia ilosci i rodzaju rejestrowanych przez
pracownika prywatnych urzadzen

Powinna by¢ mozliwo$¢ przypisania ograniczonego dostepu dla zarejestrowanych
urzadzen prywatnych

Captive Portal musi umozliwia¢ osobom niebgdacym pracownikami (go$ciom lub
konsultantom) wnioskowanie o ograniczony dostep do sieci

W przypadku rejestracji urzadzen gosci powinna by¢ mozliwos$¢ rejestracji
samodzielnie przez gos$cia oraz przez uprawnionego pracownika firmy
Zarejestrowane urzadzenia gos$ci powinny automatycznie traci¢ przydzielony dostep
po uplywie zdefiniowanego czasu

Powinna istnie¢ mozliwos$¢ ograniczenia ilosci urzgdzen rejestrowanych przez goscia
Dla zarejestrowanych urzadzen goséci powinna by¢ mozliwo$¢ ograniczenia, w jakich
przedziatach czasu i z jakich podsieci beda one miaty dostep do sieci

Dla urzadzen gosci powinna by¢ mozliwos$¢ przypisania dostepu ograniczonego tylko
do dostgpu do Internetu

Dla urzadzen konsultantow powinna by¢ mozliwos¢ przypisania dostepu
ograniczonego do wybranych zasobow lokalnych

Rozwigzanie musi umozliwia¢ zatwierdzenie dostgpu dla zarejestrowanego
urzadzenia goscia i konsultanta drogg mailowa. Osoba zatwierdzajaca powinna
otrzymac¢ z systemu e-mail z wnioskiem o dostep i udzieli¢ go, odpowiadajac na
maila lub klikajac przygotowany link w tre$ci maila.

Rozwigzanie musi przechowywaé historyczne raporty dostgpu do sieci
uzytkownikow typu go$¢ i konsultant

Wyglad Captive Portal musi by¢ edytowalny w zakresie co najmniej zmiany
firmowego logo i koloréw oraz informacji, jakie we wniosku rejestracyjnym musi
podac¢ go$¢ lub konsultant

Pozostale wymagania

58.

59.

Rozwigzanie powinno oferowa¢ uwierzytelnianie administratora za pomocg
dodatkowego faktora, oprocz hasta (2FA).

Rozwigzanie powinno oferowaé¢ mozliwo$¢ zainstalowania opcjonalnego agenta na
zarzadzanych stacjach roboczych (wymagane wsparcie dla Windows, Linux i
MacOS), ktory przesyta do serwera zarzadzajacego NAC szczegolowe informacje na
temat stacji roboczej, umozliwiajac definiowanie na bazie tych informacji
precyzyjnych polityk bezpieczenstwa.
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60. Rozwiazanie nie powinno pogarsza¢ wydajnosci pracy przetacznikdow i routerdw, nie
moze wymagaé wspotpracy z przetacznikami przez port mirroring czy port spanning.
61. Rozwigzanie nie powinno pogarsza¢ wydajno$¢ tacz WAN
62. Rozwiazanie nie powinno pogarsza¢ wydajnosci pracy monitorowanych urzadzen w
sieci
Wdrozenie 63. Wymaga si¢, aby dostawca zaoferowal ustuge wdrozenia rozwigzania w

64.

infrastrukturze Zamawiajacego, w wymienionym ponizej zakresie, przeprowadzong
przez wykwalikowanego inzyniera, certyfikowanego przez producenta rozwigzania:

63.1.instalacja i1 konfiguracja rozwigzania w maszynie wirtualnej na platformie
Zamawiajacego

63.2.szkolenie dla administratora rozwigzania

63.3.wsparcie w jezyku polskim w trybie 8x5 w dni robocze

63.4.kwartalny przeglad konfiguracji rozwigzania

Wymaga si¢, aby dostawca przedstawit:

64.1.08wiadczenie producenta o posiadaniu przez dostawce kwalifikacji
technicznych, niezbednych do wykonania wdrozenia oferowanego rozwigzania
1 szkolenia

64.2.0sobowy certyfikat inzynierski pracownika, ktora bedzie wykonywat wdrozenie
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3. Oprogramowanie do wykonywania kopii zapasowych
Wymagane minimalne parametry techniczne — Oprogramowanie do backupu

1. Mozliwos$¢ backupu 75 stacji roboczych, 2 serwerdw, 3 hostow wirtualizacji

2. Oprogramowanie dziatajace w architekturze klient-serwer w oparciu o protokét TCP/IP, z centralnym modutem
sterowania wykonywaniem kopii zapasowych z dyskow komputerow klienckich

3. Program serwerowy kompatybilny z systemami: Microsoft Windows XP, Vista, Windows 7, Windows 8§,
Windows 10; Windows 11; Microsoft Windows Server 2003, 2008, 2012, 2016, 2019, 2022, 2025, Linux, BSD,
Mac OS X, QNAP, Synology

4. Program kliencki kompatybilny z systemami: Microsoft Windows 2000, XP, Vista, Windows 7, Windows §&,
Windows 10; Windows 11; Microsoft Windows Server 2000, 2003, 2008, 2012, 2016, 2019, 2022, 2025, Linux,
BSD, Mac OS X, QNAP, Synology

5. Mozliwo$¢ archiwizacji petnej, przyrostowej/roznicowej i delta (roznica na poziomie fragmentow plikow)

6. Mozliwo$¢ archiwizacji otwartych i zablokowanych plikow bez korzystania z ustugi Volume Shadow Copy
Service (VSS)

7. Automatyczny backup przy wylaczaniu komputera

8. Mozliwos¢ wybrania do archiwizacji lub wykluczenia z archiwizacji okreslonych wolumindw, katalogow, plikéw
za pomocg symboli wieloznacznych * i?

9. Backup catego systemu operacyjnego i zainstalowanych programow (tylko Windows)

10. Backup baz danych i plikéw poczty w trybie online i offline

11. Kopie rotacyjne (wersjonowanie)

12. Zapis archiwéw w otwartym formacie (ZIP 64-bit)

13. Backup i odzyskiwanie maszyn wirtualnych Microsoft Hyper-V oraz VM Ware ESX/ESXi

14. Odzyskiwanie systemu operacyjnego na czystym dysku twardym bez konieczno$ci ponownej instalacji (bare
metal restore)

15. Bezposrednie odzyskiwanie plikow do lokalizacji oryginalnej

16. Odzyskiwanie z kopii réznicowych i delta tak jak z kopii petnych

17. Szyfrowanie archiwow 1 transferu zapewniajacych bezpieczenstwo sieci i informacji wymaganych przez RODO

18. Kompresja po stronie stacji roboczej

19. Replikacja archiwéw na dodatkowy dysk twardy, NAS, serwer FTP,

20. Centralne sterowanie catym Systemem z jednego miejsca

21. Transparentna archiwizacja wykonywana w tle, ktora nie jest odczuwalna przez pracownikow

22. Mozliwos¢ rownolegtej archiwizacji wszystkich komputeréw podiaczonych do sieci LAN/WAN

23. Wysylanie Alertow administracyjnych na e-mail

24. Mozliwo$¢ uruchamiania zewngtrznych programéw, skryptow i plikow wsadowych na serwerze backupu i na
komputerach zdalnych

25. Raporty podsumowujace przebieg archiwizacji, zawierajace informacje na temat zalegltych zadan archiwizacji
oraz statystyki

26. Automatyczna aktualizacja oprogramowania na komputerach zdalnych

27. Bezterminowa licencja - licencja nie moze by¢ ograniczona czasowo

28. Interfejs, instrukcja i pomoc techniczna w jezyku polskim
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4. Usluga wykonania

segmentacji sieci

Komponent

Wymagane minimalne parametry techniczne — segmentacja sieci

Etap analizy i 1.
planowania

Audyt infrastruktury sieciowe;j

1.1. Przeprowadzenie szczegolowego audytu istniejacej infrastruktury IT, w tym
topologii sieci, urzgdzen koncowych, serwerdw, drukarek i innych urzadzen
sieciowych.

1.2. Identyfikacja krytycznych zasobow, przeptywow danych oraz potencjalnych
punktéw awarii lub luk w bezpieczenstwie.

Opracowanie projektu segmentacji

2.1. Stworzenie logicznej struktury segmentacji sieci opartej na potrzebach urzedu,
np. podziat na VLAN-y dla wydziatéw (np. Administracja, Finanse, IT,
Obstuga interesantow) oraz ustug (np. Internet, drukarki, monitoring).

2.2. Zdefiniowanie regut dostepu miedzy segmentami sieci zgodnie z zasada
minimalnych uprawnien (Least Privilege).

Uwzglednienie przysztych potrzeb skalowalnosci w projekcie.

Etap instalacji i 4.
konfiguracji sprzetu

Przygotowanie urzadzen sieciowych

4.1. Aktualizacja oprogramowania firmware przeltacznikéw do najnowszej wersji w
celu zapewnienia pelnej funkcjonalnosci i bezpieczenstwa.

4.2. Konfiguracja podstawowych parametrow przetacznikéw, takich jak adresy IP,
nazwy urzgdzen, potaczenia uplinkowe i redundancja.

Etap konfiguracji sieci | 5.

Tworzenie VLAN-6w

VLAN 5.1. Wprowadzenie VLAN-6w w celu oddzielenia ruchu miedzy réznymi dziatami
urzedu (np. VLAN dla finanséw, administracji, IT, obshugi interesantow).
5.2. Utworzenie VLAN-6w dla zasobéw wspolnych, takich jak drukarki sieciowe,
kamery monitoringu oraz Internet.
6. Przypisywanie portéw do VLAN-O6w
6.1. Przypisanie portéw przelacznikow do odpowiednich VLAN-6w w zalezno$ci od
przynaleznosci urzgdzen do danego dziatu lub funkcji.
6.2. Konfiguracja trunkow VLAN na portach uplink w celu zapewnienia
komunikacji mi¢dzy przetacznikami i urzadzeniami zarzadzajacymi siecig.
7. Zastosowanie routingu miedzy VLAN-ami
7.1.  Skonfigurowanie routingu warstwy 3 na przelacznikach w celu umozliwienia
komunikacji miedzy VLAN-ami zgodnie z okreSlonymi zasadami
bezpieczenstwa.
8. Wdrozenie polityk trasowania i priorytetow (QoS) w celu optymalizacji ruchu
sieciowego.
Etap konfiguracji 9. Listy kontroli dostepu (ACL)
zabezpieczei 9.1. Zdefiniowanie list kontroli dostepu dla kazdego VLAN-u w celu ograniczenia
ruchu tylko do autoryzowanych urzadzen i uzytkownikéw.
9.2. Przyktady regut ACL:
9.3. Uzytkownicy w VLAN administracyjnym maja dostgp do zasobow finansowych
tylko przez okre$lone aplikacje.
9.4. Blokowanie dostgpu do Internetu dla urzadzen monitoringu.
10. Implementacja zabezpieczen na poziomie warstwy 2
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10.1. Wdrozenie mechanizméw ochrony, takich jak DHCP Snooping, ARP Inspection
1 Port Security, aby zapobiega¢ atakom wewnetrznym, np. spoofingowi.

11. Wiaczenie logowania i monitorowania

11.1. Skonfigurowanie centralnego systemu logowania dla przetacznikow w celu
rejestrowania zdarzen, takich jak nieautoryzowane proby dostepu.

12. Wdrozenie narz¢dzi monitorujgcych (np. SNMP, Syslog) do biezacej analizy
wydajnosci i bezpieczenstwa sieci.

Etap testowania 13. Testy wydajno$ciowe i funkcjonalne
13.1. Sprawdzenie przepustowosci sieci oraz poprawnosci konfiguracji VLAN-6w.

13.2. Symulacja réznych scenariuszy ruchu, takich jak przesylanie danych migdzy
VLAN-ami czy dostep do ustug wspolnych.

14. Testy awaryjne

14.1. Symulacja awarii jednego z przetacznikow i sprawdzenie poprawno$ci dziatania
mechanizméw redundancji.

15. Testowanie zachowania sieci w przypadku naruszenia polityk bezpieczenstwa.

Szkolenie i 16. Szkolenie administratorow IT
dokumentacja 16.1. Szkolenie z zakresu zarzadzania nowa infrastrukturg, w tym konfiguracji
VLAN-6w, routingu oraz mechanizméw bezpieczenstwa.
16.2. Przekazanie procedur diagnostycznych i rozwigzywania problemow.
17. Przygotowanie dokumentacji

17.1. Opracowanie peitnej dokumentacji technicznej, obejmujacej topologi¢ sieci,
konfiguracje przetacznikdéw oraz reguty ACL.

18. Przekazanie procedur awaryjnych i harmonogramu przegladow.

Dobre praktyki 19. Zasada minimalnych uprawnien: Dostep do zasoboéw przydzielany wylacznie na
uwzglednione w podstawie faktycznych potrzeb.
wdrozeniu 20. Redundancja: Konfiguracja portow uplink i zastosowanie dwoch przetgcznikéw dla

kluczowych potaczen w celu zapewnienia ciaglo$ci dzialania.

21. Regularne aktualizacje: Utrzymywanie aktualnego oprogramowania przetagcznikow
w celu minimalizacji ryzyka podatnosci.

22. Monitorowanie i audyt: Staly nadzor nad dziataniem sieci i okresowe przeglady
polityk bezpieczenstwa.

Efekty wdrozenia 23. Zwickszenie bezpieczenstwa dzieki izolacji segmentow sieci.
24. Optymalizacja wydajnosci i przeptywow danych.
25. Poprawa zarzadzania siecig i skalowalnos$¢ na przysztosc.

26. Gotowos¢ infrastruktury do obstugi nowych ustug i wymagan urzegdu.

Fundusze Europejskie Rzeczpospolita Dofinansewane przez Cvberbez ieczn
5 na Rozwéj Cyfrowy - Polska Unig Europejska | @ szmorzqdp Y




Fundusze Europejskie

na Rozwéj Cyfrowy

5. Wdrozenie i konfiguracja oprogramowania klasy SIEM typu open source

Komponent

Wymagane minimalne parametry techniczne — SIEM

Cel wdrozenia 1.

Celem zamowienia jest wdrozenie i konfiguracja oprogramowania open source klasy
SIEM, przeznaczonego do centralnego monitorowania  bezpieczenstwa
teleinformatycznego, obejmujacego zbieranie, korelacje¢ 1 analiz¢ zdarzen
bezpieczenstwa, wykrywanie incydentdow, monitorowanie integralnosci systemow
oraz wsparcie procesOw reagowania na incydenty i raportowania.

Rozwigzanie ma umozliwia¢ biezacy nadzoér nad bezpieczenstwem systemow
informatycznych Zamawiajgcego, zwickszenie zdolnosci detekcyjnych oraz
spelnienie wymagan organizacyjnych i prawnych w zakresie monitorowania i
zarzadzania incydentami bezpieczenstwa informacji.

Architektura 3.
rozwiazania

Wykonawca wdrozy rozwigzanie o architekturze scentralizowanej, opartej na
komponentach typu open source, obejmujacej co najmniej:

3.1. centralny komponent zarzadzajacy (serwer/menedzer),

3.2. komponent odpowiedzialny za gromadzenie, indeksowanie i przechowywanie
danych zdarzeniowych,

3.3. interfejs uzytkownika (panel zarzgdczy / dashboard),
3.4. agentdw instalowanych na monitorowanych systemach koncowych.

Rozwigzanie musi umozliwia¢ skalowanie (pionowe lub poziome) oraz prace w
architekturze jedno- lub wielowezlowej, w zalezno$ci od potrzeb Zamawiajacego.

Zakres prac 5.
wdrozeniowych

Analiza przedwdrozeniowa. Wykonawca przeprowadzi analiz¢ S$rodowiska
Zamawiajgcego oraz uzgodni:

5.1. zakres monitorowanych systemow i ushug,

5.2. docelowg architekture rozwigzania,

5.3. sposob instalacji (np. instalacja natywna lub konteneryzacja),
5.4. polityki bezpieczenstwa, retencji danych oraz kopii zapasowych,
5.5. role i zakresy uprawnien uzytkownikow.

Instalacja i uruchomienie komponentow centralnych

6.1. Wykonawca zainstaluje i1 skonfiguruje wszystkie niezbedne komponenty
centralne rozwigzania open source, zapewniajac ich prawidlowa integracje,
komunikacj¢ oraz gotowos¢ do pracy w $rodowisku produkcyjnym
Zamawiajgcego.

6.2. Instalacja zostanie wykonana w infrastrukturze Zamawiajacego, na
dostarczonym lub posiadanym sprzecie i systemach, z uwzglednieniem zasad
bezpieczenstwa, separacji ustug oraz odpornosci na awarie.

Instalacja i1 konfiguracja agentow

7.1. Wykonawca zainstaluje 1 skonfiguruje agenty na wskazanych przez
Zamawiajacego systemach koncowych (w szczegodlno$ci serwerach i stacjach
roboczych), zapewniajac:
7.1.1.bezpieczng komunikacj¢ z komponentem centralnym,

7.1.2. przypisanie agentow do logicznych grup/polityk,

7.1.3. centralne zarzadzanie konfiguracjg agentow.

Konfiguracja 8.
funkcjonalna systemu

Zbieranie i analiza zdarzen. Wykonawca skonfiguruje mechanizmy zbierania i analizy
zdarzen bezpieczenstwa, obejmujace co najmnie;j:

8.1. logi systemowe i bezpieczenstwa systemow operacyjnych,
8.2. zdarzenia aplikacyjne i1 ustugowe (w zakresie uzgodnionym z Zamawiajacym),

8.3. podstawowg korelacje zdarzen i generowanie alertow bezpieczenstwa.
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Komponent Wymagane minimalne parametry techniczne — SIEM
9. Monitorowanie integralnosci. Wykonawca skonfiguruje funkcje¢ monitorowania
integralnosci plikow 1 konfiguracji systemowych, umozliwiajacag wykrywanie
nieautoryzowanych zmian w okre$lonych lokalizacjach systemowych i aplikacyjnych
oraz generowanie powiadomien o wykrytych naruszeniach.
10. Automatyzacja reakcji. Wykonawca skonfiguruje mechanizmy reakcji na incydenty
bezpieczenstwa, umozliwiajagce automatyczne lub potautomatyczne wykonywanie
zdefiniowanych akcji po wystgpieniu okreslonych zdarzen Iub alertow, z
zachowaniem mechanizmow kontroli i ograniczenia ryzyka fatszywych alarméow.
11. Wizualizacja i raportowanie. Wykonawca skonfiguruje interfejs uzytkownika
umozliwiajacy:
11.1.wizualizacj¢ zdarzen i alertdw bezpieczenstwa,
11.2.przeglad stanu monitorowanych systemow,
11.3.analiz¢ zdarzen historycznych,
11.4.generowanie zestawien i raportdw na potrzeby zarzadcze i audytowe.
Zarzadzanie dostepem | 12. Wykonawca skonfiguruje mechanizmy zarzadzania dostgpem, obejmujace:
i bezpieczeinstwo 12.1.role uzytkownikow i zakresy uprawnien,
rozwiazania .. .,
12.2.zasade minimalnych uprawnien,
12.3.rejestrowanie dziatan administracyjnych.
13. Komunikacja pomiedzy komponentami systemu oraz agentami musi by¢
zabezpieczona kryptograficznie, a wdrozenie wykonane zgodnie z zasadami
»hardeningu” oraz dobrymi praktykami bezpieczenstwa.
Retencja danych i 14. Wykonawca zaprojektuje i wdrozy:
kopie zapasowe 14.1.polityke retencji danych zdarzeniowych,
14.2.mechanizmy rotacji i archiwizacji danych,
14.3.procedury wykonywania kopii zapasowych konfiguracji systemu oraz danych
niezbednych do jego odtworzenia po awarii.
Testy 15. Wykonawca przeprowadzi testy poprawnosci dziatania systemu, obejmujace w

szczegolnosci:
15.1.weryfikacj¢ poprawnej komunikacji pomigdzy agentami a komponentem
centralnym,

15.2.generowanie i obstuge alertoéw bezpieczenstwa,

15.3.poprawnos¢ dziatania mechanizméw uprawnien i wizualizacji.
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6. Wdrozenie i konfiguracja systemu do monitorowania infrastruktury

informatycznej

Komponent

Wymagane minimalne parametry techniczne — SIEM

Wymagania ogdlne

Przedmiotem zamowienia jest konfiguracja i wdrozenie aktualnie posiadanego
oprogramowania do monitorowania infrastruktury IT typy open-source, zwanego dalej
System.

Opis posiadanego Systemu, spis funkcjonalnosci:

2.1. przystosowane do monitorowania ztozonych srodowisk IT

2.2. monitoring sieci, serweréw, chmury, aplikacji i ushug w jednym systemie

2.3. mozliwo$¢ zdefiniowania inteligentnych progdéw problemowych, proaktywnego

reagowania i przewidywania trendow, mozliwos¢ wykorzystywania machine
learning

2.4. mozliwos¢ wysytania wielokanalowo customizowanych powiadomien
o problemach przy pomocy: min. sms, email, slack, telegram, VictorOPS,
SIGNL4

2.5. mozliwo$¢ prezentacji danych poprzez tworzenie wizualizacji, wykresow, map,
map infrastruktury, raportow

2.6. maksymalnie jeden interfejs do calej infrastruktury

2.7. mozliwo$¢ $ledzenia wybranych KPI

Zakres wdrozenia
Systemu

10.

11.

12.

Instalacja i konfiguracja serwera systemu w najnowszej dostgpnej na dzien wdrozenia
wersji LTS wraz z bazg danych oraz interfejsem Web

Przygotowanie instrukcji instalacji oraz konfiguracji Agenta na urzadzeniach
z systemami rodziny Windows oraz Linux

Utworzenie akcji  automatycznego dodawania hostow do  monitoringu
z zainstalowanym Agentem z podzialem na rodzing systemow operacyjnych Linux
oraz Windows

Wykreowanie monitoringu podstawowych parametrow maszyn z systemami
operacyjnymi rodziny Windows oraz Linux takich jak dostgpno$¢ urzadzenia, zajgtos$é
dyskow, obcigzenie CPU, obciazenia kart sieciowych, dzialanie poszczegdlnych ustug
Wykreowanie monitoringu parametrow macierzy dyskowej takich jak dostgpno$é
urzadzenia, temperatura dyskéw, zajetos¢ puli dyskowej, predkos¢ wolumendw,
obcigzenie CPU i stan komponentéw z wykorzystaniem protokolu HTTP oraz
konfiguracja macierzy

Wykreowanie monitoringu podstawowych parametréw 3 modeli urzadzen sieciowych
firmy CISCO takich jak dostepno$¢ urzadzenia, czas pracy, status dziatania oraz
predkos¢ interfejsow sieciowych z wykorzystaniem protokotu SNMP

Wykreowanie monitoringu parametréw do 3 wskazanych przez Klienta stron
internetowych takich jak data wygasniecia certyfikatow, dostepnos¢ oraz czas
fadowania strony

Wykreowanie monitoringu parametréw systemu wirtualizacji VMware VCenter
takich jak wystapien bledow w eventlogu, stan zdrowia klastra, opdznienia odczytu
1 zapisu oraz ilo$ci wolnego miejsca wszystkich datastore’6w, stanu zdrowia, zuzycia
CPU, miejsca wszystkich hypervisor’ow

Wykreowanie monitoringu parametrow blade’éw firmy HP takich jak stan dziatania
poszczegdlnych komponentow oraz dostepnosé urzadzen z wykorzystaniem protokotu
IPMI

Wykreowanie monitoringu statusow wykonywanych jobow oraz sesji systemu Backup
z wykorzystaniem interfejsu REST API
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Komponent

Wymagane minimalne parametry techniczne — SIEM

13.

14.

15.

16.

17.
18.

Wykreowanie i konfiguracja monitoringu parametrow takich jak zuzycie miejsca,
predkosé zapisu i odczytu, ilo$¢ napotkanych btedow i blokad baz danych opartych
o silnik MSSQL z wykorzystaniem sterownika ODBC

Wykreowanie i konfiguracja monitoringu parametrow takich zuzycie miejsca, pamieci
podregcznej, predkos¢ zapisu oraz odczytu, ilo§¢ bledow i stan baz danych opartych
o silnik Oracle z wykorzystaniem sterownika ODBC

Wytworzenie integracji powiadamiania mailowego oraz wytworzenie do 5 r6znych
akcji powiadamiania w przypadku problemu na hoscie badz grupie hostow

Szkolenie powdrozeniowe w zakresie przedstawienia dzialania wytworzonych
rozwigzan monitoringu oraz podstawowej obstugi Systemu

Wytworzenie dokumentacji powdrozeniowe;j

Wytworzenie rozszerzonego monitoringu pojedynczej strony internetowej przy
wykorzystaniu zewngtrznego skryptu automatyzujacego przemieszczania si¢ po
stronie wedlug scenariusza przygotowanego przez Klienta i weryfikowania
konkretnego kodu btedu

Fundusze Europejskie
na Rozwdj Cyfrowy

Rzeczpospolita  Dofinansowane przez cherbezpiecz ny
- Polska Unig Europejska Samorzqd



Fundusze Europejskie

na Rozwéj Cyfrowy

7. Szkolenia dla Administratora IT

Komponent

Wymagane minimalne parametry techniczne — Szkolenia

Szkolenie z 1.
dostarczonego systemu
DLP

Wykonawca przeprowadzi szkolenie z obshugi i administracji dostarczonego systemu
klasy DLP (Data Loss Prevention), przeznaczone dla administratoréw oraz osob
odpowiedzialnych za bezpieczenstwo informacji u Zamawiajacego.

Zakres szkolenia musi obejmowaé co najmniej:

2.1. oméwienie architektury wdrozonego systemu oraz jego roli w systemie
bezpieczenstwa Zamawiajacego,

2.2. zasady klasyfikacji danych i polityk ochrony informacji,

2.3. konfiguracje regut zapobiegania utracie danych oraz mechanizméw wykrywania
naruszen,

2.4. obstuge alertow i incydentéw zwigzanych z nieautoryzowanym przetwarzaniem
lub wyciekiem danych,

2.5. raportowanie zdarzen oraz analiz¢ incydentow,
2.6. podstawowe czynnosci administracyjne i utrzymaniowe.

Szkolenie powinno umozliwia¢ samodzielng, bezpieczna eksploatacje systemu oraz
swiadome reagowanie na zdarzenia zwigzane z ochrong danych.

Szkolenie z 4.
dostarczonego systemu
NAC

Wykonawca przeprowadzi szkolenie z obshugi i administracji dostarczonego systemu
klasy NAC (Network Access Control), przeznaczone dla administratorow
infrastruktury IT oraz personelu odpowiedzialnego za bezpieczenstwo sieci.

Zakres szkolenia musi obejmowac co najmnie;j:

5.1. omdwienie zasad dziatania i architektury wdrozonego systemu,

5.2. konfiguracje polityk dostepu do sieci przewodowej i bezprzewodowej,
5.3. identyfikacje¢ i autoryzacj¢ urzadzen koncowych oraz uzytkownikow,
5.4. zarzadzanie profilami urzadzen i regutami dostepu,

5.5. obstuge zdarzen naruszen polityk dostgpu i reagowanie na nieautoryzowane
proby podiaczenia,

5.6. monitorowanie stanu sieci oraz interpretacj¢ komunikatow 1 raportow
systemowych.

Szkolenie powinno zapewni¢ uczestnikom wiedz¢ umozliwiajaca biezace zarzadzanie
dostepem do sieci oraz ograniczanie ryzyk bezpieczenstwa.

Szkolenie z 7.
dostarczonego systemu
do backupu

Wykonawca przeprowadzi szkolenie z obstugi i administracji wdrozonego systemu do
tworzenia kopii zapasowych, przeznaczone dla administratorow systemoéw i
infrastruktury IT.

Zakres szkolenia musi obejmowac co najmnie;j:

8.1. oméwienie architektury wdrozonego rozwigzania oraz zakresu objetego
backupem,

8.2. konfiguracje harmonogramoéw kopii zapasowych oraz polityk retencji danych,
8.3. zarzadzanie repozytoriami danych i no$nikami kopii zapasowych,

8.4. procedury odtwarzania danych (restore) na poziomie plikow, systemow oraz
ushug,

8.5. monitorowanie poprawnosci wykonywania kopii zapasowych i analiza btgdow,
8.6. dobre praktyki w zakresie bezpieczenstwa danych i testow odtwarzania.

Szkolenie powinno przygotowaé uczestnikow do samodzielnego zarzadzania
procesem backupu i odtwarzania danych.
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Komponent

Wymagane minimalne parametry techniczne — Szkolenia

Szkolenie z obstlugi
wdrozZonego systemu
SIEM

10. Wykonawca przeprowadzi szkolenie z obshugi i eksploatacji wdrozonego systemu

11.

12.

klasy SIEM, przeznaczone dla administratorow, personelu IT oraz o0séb
odpowiedzialnych za monitoring bezpieczenstwa.

Zakres szkolenia musi obejmowaé co najmniej:

11.1.omowienie architektury wdrozonego systemu oraz zrddet zbieranych danych,
11.2.0bshuge interfejsu uzytkownika i paneli wizualizacyjnych,

11.3.analiz¢ zdarzen bezpieczenstwa i interpretacje alertow,

11.4.podstawy korelacji zdarzen oraz identyfikacji incydentow,

11.5.0bsluge mechanizméw reagowania na incydenty (manualnych lub
automatycznych),

11.6.generowanie raportoOw oraz zestawien na potrzeby operacyjne i audytowe.

Szkolenie powinno umozliwia¢ samodzielny monitoring bezpieczenstwa srodowiska
IT Zamawiajacego.

Szkolenie z obshlugi
wdrozonego systemu
do monitorowania
infrastruktury IT

13.

14.

15.

Wykonawca przeprowadzi szkolenie z obstugi i administracji wdrozonego systemu
monitorowania infrastruktury IT, przeznaczone dla administratorow systemow i sieci.

Zakres szkolenia musi obejmowac co najmnie;j:

14.1.omowienie architektury i zakresu monitorowanej infrastruktury,
14.2.konfiguracje monitoringu zasobow sprzetowych, systemowych i ustugowych,
14.3.definiowanie progow alarmowych i powiadomien,

14.4.analize stanu infrastruktury oraz identyfikacje probleméw wydajnosciowych,
14.5.interpretacj¢ alertow i raportow,

14.6.podstawowe czynno$ci administracyjne i utrzymaniowe systemu.

Szkolenie powinno przygotowaé uczestnikéw do biezacego nadzoru nad infrastruktura
IT oraz wczesnego wykrywania awarii i nieprawidlowosci.
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Rozwiazania rOwnowazne

Zamawiajacy dopuszcza oferowanie rozwigzan rownowaznych w stosunku do wymagan opisanych w OPZ, o ile
oferowane rozwigzania beda spelnialy minimalne wymagania okreslone przez Zamawiajacego oraz zapewnialy
uzyskanie parametréw technicznych i funkcjonalnych nie gorszych niz wskazane w dokumentacji zamdéwienia.

Wszelkie nazwy wlasne, znaki towarowe, certyfikaty, normy, standardy, technologie, typy urzadzen Ilub
oprogramowania przywolane w OPZ nalezy traktowa¢ jako przyktadowe. Zamawiajacy dopuszcza rozwigzania
réwnowazne, rozumiane jako takie, ktore zapewniaja co najmnie;j:

2.1. te samg funkcjonalno$¢,

2.2. parametry techniczne nie gorsze niz okre§lone w OPZ,

2.3. zgodno$¢ z istniejacy infrastrukturg Zamawiajacego,

2.4. poziom bezpieczenstwa i niezawodno$ci nie gorszy niz okreslony w OPZ,

2.5. zgodno$¢ z wymaganymi normami prawnymi, branzowymi i standardami interoperacyjnosci.

Ocena rownowaznosci bedzie dokonywana przez Zamawiajacego na podstawie analizy dokumentow i oswiadczen
ztozonych przez Wykonawce.

W celu wykazania rownowazno$ci, Wykonawca jest zobowigzany do przedtozenia wraz z oferta:
4.1. szczegdlowego opisu technicznego oferowanego rozwigzania,

4.2. kart katalogowych, specyfikacji producenta Iub innych dokumentéw potwierdzajacych spetnianie wymagan
OPZ,

4.3. w zakresie wymagan bezpieczenstwa — stosownych certyfikatow lub deklaracji zgodnosci,
4.4. oswiadczenia Wykonawcy o rownowaznos$ci oferowanego rozwigzania.

W przypadku, gdy Wykonawca nie wykaze rdwnowazno$ci zaoferowanego rozwiazania, oferta zostanie odrzucona
na podstawie art. 226 ust. 1 pkt 5 ustawy Pzp jako niezgodna z trescia SWZ.
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Zakres wsparcia powdrozeniowego i poszkoleniowego

Pod pojeciem ,,okresu wsparcia powdrozeniowego i poszkoleniowego” Zamawiajacy rozumie czas, w ktorym
Wykonaweca, poza §wiadczeniem podstawowej gwarancji, zapewnia swoja dostgpno$¢ w zakresie:

Wsparcia technicznego, obejmujacego:

2.1.
2.2.
2.3.

diagnozg 1 usuwanie btedow konfiguracyjnych,
wsparcie w zakresie optymalizacji dziatania systemow wdrozonych w ramach zaméwienia,
doradztwo w zakresie dalszego dostosowywania parametréw rozwigzan do potrzeb uzytkownika.

Wsparcia merytorycznego, obejmujacego:

3.1.
3.2.
3.3.

konsultacje w zakresie prawidlowego korzystania z funkcjonalnos$ci systemu,
odpowiedzi na pytania zwigzane z eksploatacjg wdrozonych rozwigzan,
wsparcie w tworzeniu i weryfikacji wewnetrznych procedur uzytkownika dotyczacych wdrozonych rozwigzan.

Wsparcia poszkoleniowego, obejmujacego:

4.1.

4.2.
4.3.

dodatkowe wyjasnienia, powtdrzenia i uzupelnienia treSci szkolen przeprowadzonych w ramach realizacji
zamoOwienia,

utrwalanie wiedzy przekazanej pracownikom Zamawiajacego,

udostepnienie materiatdéw szkoleniowych oraz odpowiedzi na pytania zgtaszane po szkoleniach.

Zasady $wiadczenia wsparcia:

5.1.

5.2.

5.3.

5.4.

5.5.

Wykonawca zobowigzany jest zapewni¢ wsparcie powdrozeniowe i poszkoleniowe przez minimum 14 dni
kalendarzowych od daty podpisania protokotu odbioru koncowego. Za zaoferowanie dtuzszego okresu wsparcia
Zamawiajacy przyzna dodatkowe punkty zgodnie z opisem kryteriow oceny ofert w SWZ.

Czas reakcji Wykonawcy:
5.2.1. dla zgtoszen zwyktych — odpowiedz Wykonawcy w terminie do 1 dnia roboczego,

5.2.2.dla zgloszen krytycznych (tj. uniemozliwiajacych korzystanie z podstawowych funkcji systemu) —
odpowiedz w ciggu 4 godzin roboczych.

Dostepno$¢ wsparcia:

5.3.1. od poniedziatku do pigtku w godzinach pracy urzedu, tj. od 7:00 do 15:00 (z wytgczeniem dni ustawowo
wolnych od pracy),

5.3.2.w ramach zaoferowanego okresu wsparcia Wykonawca pozostaje dostepny minimum przez 5 godzin
tygodniowo.

Mozliwe formy kontaktu ze wsparciem:

5.4.1. telefon kontaktowy,

5.4.2. adres e-mail dedykowany dla Zamawiajacego,

5.4.3. opcjonalnie: panel zgltoszen online lub inny system ticketowy (jesli jest dostepny po stronie Wykonawcy).
Sposob dokumentowania:

5.5.1. Wykonawca prowadzi rejestr zgloszen Zamawiajacego, ktory przekazuje Zamawiajacemu w formie
zestawienia po zakonczeniu okresu wsparcia.
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