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Zatgcznik nr 2a do SWZ
SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA - DLA CZESCI 2 (SOPZ)

1. Przedmiotem zaméwienia jest dostawa sprzetu informatycznego dla Miejskiego Centrum
Oswiaty w Tychach

Czes¢ 2: Dostawa urzadzen infrastruktury sieciowej wraz z modutami i okablowaniem

Adres dostawy przedmiotu zamoOwienia: Miejskie Centrum Os$wiaty w Tychach,
Al. Pilsudskiego 12 (Il pietro bez windy), 43-100 Tychy

2. Wykonawca zobowigzuje sie¢ do wykonania przedmiotu zaméwienia terminowo, z dochowaniem
nalezytej starannosci, na najwyzszym poziomie, zgodnie z obowigzujgcymi zasadami najlepszej
praktyki zawodowej, wiedzg techniczng oraz obowigzujgcymi przepisami prawa, normami
oraz z uwzglednieniem profesjonalnego charakteru prowadzonej przez niego dziatalnosci.

3. Wszystkie czynnosci zwigzane z dostawg przedmiotu zamdwienia spoczywajg na Wykonawcy,
ktéry zapewni, na swodj koszt transport, roztadunek, wniesienie, ustawienie i montaz
w pomieszczeniach wskazanych przez Zamawiajgcego przy uzyciu witasne;j sity roboczej, narzedzi
i materiatbw montazowych.

4. Przedmiot zamowienia podczas transportu do miejsca przeznaczenia powinien by¢é opakowany
i zabezpieczony w taki sposéb, aby zapobiec jego zdekompletowaniu, zniszczeniu lub obnizeniu
jego jakosci.

5. Odpowiedzialno$¢ za szkody powstate w czasie transportu ponosi Wykonawca.

6. Wykonawca oswiadcza, iz dostarczony przedmiot zamowienia jest w petni zgodny z wymogami
Specyfikacji Warunkéw Zamowienia oraz Szczegdtowym Opisem Przedmiotu Zamowienia,
a ponadto:

a. jest fabrycznie nowy, nieuszkodzony, kompletny i nieuzywany przed dniem dostarczenia
(za wyjatkiem wykonania testéw sprawnosciowych towaru), bezpieczny i gotowy do pracy,

b. pochodzi z autoryzowanego kanatu dystrybucji producenta przeznaczonego na teren Unii
Europejskiej oraz posiada stosowne atesty i certyfikaty zgodne z obowigzujgcymi
przepisami prawa (odpowiednie dla danego przedmiotu zaméwienia) dopuszczajace go do
sprzedazy. Zamawiajgcy ma prawo to zweryfikowaé, a Wykonawca ma obowigzek
udostepni¢ na wezwanie Zamawiajgcemu niezbedne dokumenty w celu potwierdzenia
powyzszego,

c. Iistnieje w dacie skfadania oferty oraz jest oferowany na stronie internetowej producenta,

7. Wykonawca zobowigzany jest przedstawi¢ dokumentacje techniczng producenta w jezyku polskim
lub angielskim kazdego z elementéw przedmiotu zamdwienia, potwierdzajacg w sposdb
jednoznaczny zgodnos¢ parametrow zaoferowanych sprzetéw z zapisami OPZ. Jezel
dokumentacja producenta nie potwierdza jednoznacznie zgodnosci ze wszystkimi wymaganymi
parametrami opisanymi w OPZ, Wykonawca zobowigzany jest przedstawi¢ stosowne o$wiadczenie.

8. Oferowane sprzety muszg mie¢ petne wsparcie techniczne producenta. Strona www producenta
sprzetu powinna by¢ w jezyku polskim i zawiera¢ niezbedne sterowniki oraz oprogramowanie
narzedziowe dla dostarczonego sprzetu wraz ze wskazaniem ogoélnopolskiego numeru infolinii
producenta umozliwiajgcego zgtoszenie awarii sprzetu lub uzyskanie pomocy techniczne;.

9. Wykonawca ponosi odpowiedzialnos¢ cywilng za szkody i nastepstwa nieszczesliwych wypadkéw
powstate z jego winy, dotyczgce pracownikéw wiasnych i oséb trzecich, powstate w zwigzku
z czynnosciami prowadzonymi podczas realizacji przedmiotu zamowienia.

10. Obowigzkiem Wykonawcy jest utrzymanie biezgcego porzadku w trakcie dostawy oraz naprawa
szkdd powstatych w trakcie realizacji przedmiotu zaméwienia, w tym uszkodzerh mechanicznych
budynku wewnatrz i na zewnatrz. Wszelkie opakowania, wypetniacze oraz inne odpady wniesione
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na teren Lokalizacji w ramach dostawy zostang zutylizowane przez Wykonawce, chyba
ze Zamawiajgcy zadecyduje inaczej.

Do zakresu przedmiotu zamowienia nalezy takze udzielenie gwarancji i wykonywanie swiadczen
wynikajgcych z udzielonej gwarancji.

Zamawiajgcy na kazdym etapie postepowania i realizacji zamdwienia moze zgdac potwierdzenia
aktualnych certyfikatow i atestow dopuszczajgcych produkt do uzytkowania i obrotu na rynku
polskim.

Wykonawca zobowigzany jest niezwtocznie na pismie poinformowaé Zamawiajacego o wszelkich
okolicznosciach, ktére mogg mie¢ wplyw na realizacje postanowien umowy w szczegdlnosci
o przewidywanym opéznieniu w dostawie.

Na Wykonawcy cigzy odpowiedzialnos¢ z tytutu uszkodzenia lub utraty przedmiotu zaméwienia az
do chwili jego wydania Zamawiajgcemu potwierdzonego protokotem odbioru.

Za dzien wydania uwaza sie dzien, w ktérym wszystkie elementy przedmiotu zamdwienia zostaty
odebrane przez Zamawiajgcego.

Wykonawca umozliwi Zamawiajgcemu sprawdzenie dostarczonego przedmiotu zamdwienia w celu
jego odbioru w miejscu dostawy. Sprawdzenie bedzie polegato na upewnieniu sie, ze przedmiot
zamoOwienia jest wolny od widocznych wad fizycznych, a w szczegdlnosci, ze odpowiada
on wymogom okreslonym w Szczegdélowym Opisie Przedmiotu Zaméwienia. Zamawiajgcy
w terminie do 10 dni roboczych od daty dostawy towaru, z powyzszej czynnosci sporzgdzi protokét,
ktory zostanie udostepniony Wykonawcy po wczesniejszym ustaleniu.

Wykonawca dostarczy przedmiot zaméwienia w oryginalnych opakowaniach producenta i dokona
montazu we wskazanych pomieszczeniach w terminie do 30 dni kalendarzowych od dnia
podpisania umowy w godzinach 8.00 — 15.00 do siedziby Zamawiajgcego, witasnym
transportem, wiasng sita roboczg i na witasny koszt. Najpdzniej na trzy dni przed terminem
dostarczenia przedmiotu zamodwienia Wykonawca powiadomi Zamawiajgcego o terminie dostawy.
Po podpisaniu umowy Zamawiajgcy zaleca przeprowadzi¢ wizje lokalng w placéwce w celu
potwierdzenia lokalizacji montazu, z uwzglednieniem specyfiki pomieszczenia.

W budynku znajduje sie winda, ktéra dojezdza jedynie do 4. pietra, w zwigzku z czym konieczne
bedzie wniesienie przedmiotu zamdwienia po schodach.
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Dostawa sprzetu sieciowego wraz z montazem i konfiguracja w srodowisku informatycznym.

Urzadzenie firewall - 2 szt.
Architektura urzgdzenia, obudowa, interfejsy

1) Urzadzenie musi stanowi¢ dedykowang platformg sprzetowg — nie dopuszcza sie rozwigzan typu
serwerowego bazujgcego na ogoélnodostepnych podzespotach PC ogdlnego przeznaczenia.

2) Urzadzenie musi petnié role Sciany ogniowej (firewall) typu statefull inspection i Sciany ogniowej
nowej generacji (NG Firewall).

3) Urzadzenie musi by¢ wyposazone w 8 portow miedzianych Gigabit Ethernet oraz minimum 2 porty
10Gigabit Ethernet definiowane przy pomocy wktadek/twinax.

4) Urzadzenie musi obstugiwac interfejsy VLAN (802.1Q) na interfejsach fizycznych.

5) Urzadzenie musi by¢ wyposazone w dedykowany port konsoli/port USB co najmniej 3.0
oraz dedykowany port Gigabit Ethernet do zarzadzania Out-of-Band.

6) Urzadzenie musi by¢ wyposazone w dodatkowy port USB umozliwiajgcy podtgczenie zewnetrznego
nosnika danych np. w celu uaktualnienia oprogramowania urzadzenia,

7) Urzadzenie musi mie¢ mozliwos¢ montazu w szafie rack 19” oraz posiada¢ w zestawie dotgczone
niezbedne elementy montazowe. Jesli urzgdzenie nie jest przystosowane do montazu w szafie rack,
nalezy dostarczy¢ dedykowany uchwyt od producenta sprzetu.

8) Woysokos¢ urzgdzenia typu rack nie moze przekraczaé rozmiaru 1U.

Parametry wydajnoSciowe

9) Wymagana przepustowos$¢ teoretyczna urzadzenia dla uruchomionych modutéw firewall’a
oraz kontroli aplikacji (AVC) - na poziomie 8,5 Gb/s, a dla modutéw AVC oraz systemu IPS -
na poziomie 8,5 Gh/s

10) Maksymalna liczba sesji (z kontrolg aplikacji) nie moze by¢ mniejsza niz 290 000 z mozliwoscig
zestawiania co najmniej 50 000 nowych potaczen na sekunde.

11) Urzadzenie musi zapewnia¢ wsparcie dla VPN IPSec na poziomie co najmniej 9 Gb/s.

Funkcjonalno$c¢ urzgdzenia

12) Urzadzenie nie moze posiada¢ ograniczenia na ilos¢ jednoczesnie pracujgcych uzytkownikow
w sieci chronione;j.

13) Urzadzenie musi mie¢ mozliwosé uruchomienia w trybie firewalla L3, jak i w trybie transparentnym.

14) Urzadzenie musi obstugiwac¢ routing statyczny i dynamiczny (RIP, OSPF, BGP).

15) Urzadzenie musi posiada¢ mozliwosci konfiguracji regut filtrowania ruchu w oparciu o tozsamos¢
uzytkownika, zapewniajgc integracje z ustugg katalogowg Microsoft Active Directory.

16) Urzagdzenie musi obstugiwa¢ funkcjonalno$é Network Address Translation (NAT oraz PAT).

17) Urzadzenie musi zapewniaé mechanizmy redundancji w tym mozliwos¢ konfiguracji urzadzen
w uktad zapasowy (failover) dziatajgcy w trybie wysokiej dostepnosci (HA) active/standby.

18) Urzagdzenie musi zapewnia¢ funkcjonalno$¢ tzw. Firewall’a Next-Generation w zakresie:
a) systemu automatycznego wykrywania i klasyfikacji aplikacji (Application Visibility and Control),
b) systemu IPS (Intrusion Prevention System).

19) System musi posiada¢ mozliwos¢ kontekstowego definiowania regut z wykorzystaniem informac;ji
pozyskiwanych o hostach na biezgco poprzez pasywne skanowanie. System musi tworzy¢ kontekst
z wykorzystaniem co najmniej ponizszych parametrow:
a) Wiedza o uzytkownikach — uwierzytelnienie,
b) Wiedza o urzadzeniach — pasywne skanowanie ruchu,
c) Wiedza o urzgdzeniach mobilnych,
d) Wiedza o aplikacjach wykorzystywanych po stronie klienta,
e) Wiedza o podatnosciach,
f) Wiedza o biezgcych zagrozeniach,
g) baza danych URL.

20) System musi posiadac¢ otwarte API dla wspotpracy z systemami zewnetrznymi w tym co najmniej
z systemami SIEM (Security Information and Event Management).

21) Urzadzenie musi umozliwia¢ konfiguracja IPsec IKEv2 oraz SSL VPN Remote Access
z mozliwo$cig uwierzytelniania w serwerze RADIUS/LDAP/AD. W ramach potgczenia VPN System
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musi umozliwi¢ stworzenie, kilku réznych grup dostepowych do sieci. System musi posiadaé

mozliwos$¢ definiowania powitalnego banneru dla potgczenia VPN RA oraz mozliwosci tunelowania

catego ruchu jak i réwniez tzw. ,split tunelingu” (funkcja ta musi mie¢ mozliwos¢ konfiguracji
per grupa VPN RA).

22) Modut wykrywania aplikacji (AVC) musi zapewniac:

a) mozliwos¢ klasyfikacji ruchu i wykrywania co najmniej 4000 aplikacji,

b) mozliwos¢ tworzenie profili uzytkownikdw korzystajgcych ze wskazanych aplikaciji
z doktadnoscig co najmniej do systemu operacyjnego, z ktérego korzysta uzytkownik
oraz wykorzystywanych ustug,

c) wykorzystanie informacji geolokacyjnych dotyczacych uzytkownika lub aplikaciji,

d) wspoilprace z otwartym systemem opisu aplikacji pozwalajgcym administratorowi
na skonfigurowanie opisu dowolnej aplikacji i wykorzystanie go do automatycznego wykrywania
tejze aplikacji przez modut AVC oraz na wykorzystanie profilu tej aplikacji w regutach
reagowania na zagrozenia oraz w raportach.

23) Modut IPS (Intrusion Prevention System) musi zapewniac¢:

a) mozliwos¢ pracy w trybie in-line (wszystkie pakiety, ktére majg by¢ poddane inspekcji muszg
przechodzi¢ przez modut),

b) mozliwos¢ pracy w trybie pasywnym (IDS),

c) mozliwosé wykrywania i blokowania szerokiej gamy zagrozen w tym:

i. ztosliwe oprogramowanie,
ii. skanowanie sieci,
iii. ataki na ustuge VolP,
iv. préby przepetnienia bufora,
V. ataki na aplikacje P2P,
Vi. zagrozenia dnia zerowego, itp.

d) mozliwos¢ wykrywania modyfikacji znanych atakéw (sygnatury), jak i nowo powstatych, kitére
nie zostaty jeszcze dogtebnie opisane (analiza behawioralna),

e) wiele sposobow wykrywania zagrozen w tym:

i.  sygnatury atakéw opartych na exploitach,
ii. reguly oparte na zagrozeniach,
iii. mechanizm wykrywania anomalii w protokotach,
iv. mechanizm wykrywania anomalii w og6inym zachowaniu ruchu sieciowego,

f) mozliwosc¢ inspekcji nie tylko warstwy sieciowej i informacji zawartych w nagtéwkach pakietow,
ale réwniez szerokiego zakresu protokotéw na wszystkich warstwach modelu sieciowego
wigcznie z mozliwoscig sprawdzania zawartosci pakietu,

g) mechanizm minimalizujgcy liczbe fatszywych alarmow, jak i niewykrytych atakéw (ang. false
positives i false negatives),

h) mozliwos¢ detekcji atakdéw/zagrozen ztozonych z wielu elementow i korelacji wielu, pozornie
niepowigzanych zdarzen,

i) wiele mozliwosci reakcji na zdarzenia w tym takie, jak:

tylko monitorowanie,

ii. blokowanie ruchu zawierajgcego zagrozenia,

iii. zastgpienie zawartosci pakietéw,

iv.  zapisywanie pakietow,

i) mozliwos¢ detekcji atakow i zagrozen opartych na protokole IPv6,

k) mozliwos¢ pasywnego zbierania informacji o urzadzeniach sieciowych oraz ich aktywnosci
w celu wykorzystania tych informacji do analizy i korelacji ze zdarzeniami bezpieczenstwa,
eliminowania fatszywych alarmoéw oraz tworzenia polityki zgodnosci - zbierane sg informacje o:

i. systemach operacyjnych,

ii. serwisach,
iii. otwartych portach, aplikacjach,
iv. zagrozeniach,

[) mozliwosé pasywnego gromadzenia informaciji o przeptywach ruchu sieciowego ze wszystkich
monitorowanych hostéw wigczajgc w to czas poczatkowy i kohcowy, porty, ustugi oraz ilos¢
przestanych danych,

m) mozliwosé pasywnej detekcji predefiniowanych serwisow takich jak FTP, HTTP, POP3, Telnet,

itp.,
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n) mozliwos¢ automatycznej inspekcji i ochrony dla ruchu wysytanego na niestandardowych
portach uzywanych do komunikacji,

0) mozliwos¢ obrony przed atakami skonstruowanym tak, aby unikngé wykrycia przez IPS.
W tym celu stosowany najodpowiedniejszy mechanizm defragmentacji i skladania strumienia
danych w zaleznosci od charakterystyki hosta docelowego,

p) mechanizm bezpiecznej aktualizacji sygnatur. Zestawy sygnatur/regut muszg byé pobierane
z serwera w sposo6b uniemozliwiajgcy ich modyfikacje przez osoby postronne,

g) mozliwosé definiowania wyjgtkdw dla sygnatur z okresleniem adreséw IP zrédia, przeznaczenia
lub obu jednoczes$nie,

r) obstuge regut Snort,

s) mozliwos¢ wykorzystania informacji o sklasyfikowanych aplikacjach do tworzenia regut IPS,

t) mechanizmy automatyzacji w zakresie wskazania hostéw skompromitowanych (ang. Indication
of compromise),

u) mechanizmy automatyzacji w zakresie automatycznego dostrojenia polityk bezpieczehstwa,

24) Modut filtracji URL musi zapewnia¢:

a) kategoryzacje stron —w co najmniej 70 kategoriach,

b) baze URL o wielkosci nie mniejszej niz 250 min URL,

25) Urzadzenie musi zapewnia¢ mozliwos¢ wykrywania i $ledzenia transferu co najmniej nastepujgcych
kategorii plikbw w ruchu sieciowym:
a) pliki systemowe,

b) pliki graficzne,

c) pliki PDF,

d) pliki wykonywalne,

e) pliki multimedialne,

f) pliki pakietu Office,

g) pliki skompresowane.

26) Urzadzenie musi posiadaé mozliwo$s¢ monitorowania jak i kontrolowania transferu plikéw w co
najmniej nastepujgcych protokotach: HTTP, SMTP, FTP, IMAP, POP3, NetBIOS (SMB) w danym
kierunku — upload/download.

27) Urzadzenie musi posiada¢ wbudowany podsystem wykrywania ztosliwego oprogramowania
(malware) i jego propagacji w strefie chronionej poprzez:

a) sprawdzenie reputacji plikow w systemie globalnym,

b) sprawdzenie plikéw w sandbox (realizowanym lokalnie lub w chmurze),

c) statyczng analize struktury catego pliku pod katem charakterystycznych elementéw uzywanych
w ztosliwym oprogramowaniu.

28) Urzadzenie musi zapewniaé mozliwos¢ zapisania na dysk twardy kopii analizowanych plikéw o
nastepujgcych charakterystykach:

a) pliki wolne od ztosliwego kodu,

b) pliki zawierajgce ztoSliwy kod,

c) pliki podejrzane,

d) pliki o wiasnej, zdefiniowanej przez uzytkownika kategorii.

29) Podsystem wykrywania oprogramowania ztosliwego musi zawiera¢ narzedzia analizy historycznej
dla plikdéw przestanych w przesztosci, a rozpoznanych jako oprogramowanie ztosliwe (analiza
retrospektywna).

Pozostate wymagania

30) Urzadzenie musi by¢ objete co najmniej 36-miesiecznym serwisem Swiadczonym bezposrednio
przez producenta w rezimie 8x5xNBD uprawniajgcym do:
a) wymiany sprzetu w przypadku zdiagnozowania awarii urzadzenia,
b) wsparcia telefonicznego i mailowego w zakresie konfiguracji urzgdzenia,
c) aktualizacji oprogramowania urzadzenia,
d) dostepu do aktualizacji sygnatur IPS, mechanizméw filtrowania webowego i aktualizaciji filtréw
antymalware’owych.
31) W zakres dostawy wchodzg takze licencje dla potgczen VPN zdalnego dostepu:
a) co najmniej 25 szt. licencji pozwalajgcych na autoryzacje komputerow/telefonéw
b) wsparcie na licencje réwniez powinno by¢ swiadczone w okresie co najmniej 36 miesiecy.
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System zarzadzania oraz sktadowania logéw dla firewall typu 1 - ilos$é: 1 sztuka

Specyfikacja

1. Wraz z urzgdzeniem zostanie dostarczona dedykowana platforma zarzgdzajgca oparta
na dedykowanym, uodpornionym (ang. hardened) systemie operacyjnym. Platforma zarzgdzajgca moze
mie¢ forme maszyny fizycznej lub wirtualnej pracujgcej pod kontrole VMware ESXi/KVM i spetnia
nastepujgce wymagania:

a) umozliwia agregacje wszystkich zdarzenh IDS/IPS oraz centralne monitorowanie i analize dziatajgca
w czasie rzeczywistym

b) jest dostepna przez interfejs WEB, bez potrzeby instalacji dodatkowego oprogramowania klienckiego
c) zapewnia interfejs, ktéry moze zosta¢ dostosowany do wymagan uzytkownika, w szczegdlnosci
administrator posiada mozliwos$¢ definiowania widokoéw (dashboard), ktére spetniajg jego indywidualne
kryteria

d) ma mozliwosé konfigurowania limitu powtérzen danego zdarzenia w okreslonym czasie zanim
zostanie wygenerowany alarm

e) ma mozliwo$¢ automatycznej konfiguracji pobierania zestawdw sygnatur na najnowsze zagrozenia
i podatnosci. Ma mozliwos$¢ informowania o zmianach w pakietach z nowymi sygnaturami/regutami

f) zapewnia zarzadzanie oparte o role, gdzie kazdy z uzytkownikéw systemu moze mie¢ rézne widoki
interfejsu oraz ré6zne mozliwosci konfiguracyjne w zaleznosci od roli, do ktérej zostat przypisany

g) zapewnia funkcjonalno$é typu harmonogram zadan umozliwiajgcg automatyczne uruchamianie
rutynowych czynnosci administracyjnych takich jak kopie zapasowe,

uaktualnienia, tworzenie raportow, stosowanie polityk bezpieczenstwa oraz automatyczne dostrajanie
polityki IPS

h) zapewnia grupowanie urzadzen i polityk w celu utatwienia zarzadzania konfiguracjg

i) ma mozliwo$¢ przechowywania atrybutéw hostéow definiowanych przez uzytkownika takich jak jego
krytycznosc tak, aby utatwi¢ czynnosci monitorowania sieci

j) daje mozliwo$¢ znaczacej redukcji naktadéw operacyjnych oraz przyspieszenie reakcji na zagrozenia
poprzez automatyczng prioretyzacje alarméw w oparciu o korelacje zagrozen ze skutecznoscig ataku
na docelowego hosta

k) ma mozliwos¢ dynamicznego dostrajania systemu IDS/IPS przy zachowaniu minimalnej interwenc;ji
administratora

[) zapewnia mozliwos¢ automatycznego uaktualniania regut publikowanych przez producenta,
automatyczng dystrybucje i stosowanie regut na urzgdzeniach IPS

m) ma mozliwos¢ wykonywania i odtwarzania kopi zapasowych zaréwno urzgdzeh bezpieczenstwa, jak
i platformy zarzgdzajgcej

n) zapewnia funkcjonalno$¢ pozwalajgcg na zarzadzanie cyklem zycia incydentu, od poczatkowego
powiadomienia, poprzez odpowiedzi, az do rozwigzania

0) zapewnia mozliwos¢ wgladu w reguty, ktére wygenerowaty dany incydent oraz powigzanego z nim
pakietu

p) zapewnia mozliwos¢ synchronizowania czasu pomiedzy wszystkimi komponentami przez protokot
NTP

q) zapewnia mozliwo$¢é logowania wszystkich czynnosci wykonywanych przez administratora zaréwno
lokalnie jak i na zdalnym serwerze

r) zapewnia szerokie mozliwosci generowania raportéw wigczajgc w to raporty predefiniowane oraz
mozliwos¢ kompletnego dostosowania raportéw do wymagan uzytkownika

s) zapewnia informowanie o zagrozeniach poprzez

a. wystanie e-maila,

b. wystanie trap SNMP,

c. przestanie informacji do serwera Syslog,

d. uruchomienie skryptu uzytkownika

e. wystanie informaciji do jednego lub kilku rozwigzan typu SIEM poprzez zaszyfrowane potgczenie

t) posiada zaawansowany system przeszukiwania logéw pozwalajgcy na przeprowadzanie analizy

a. aktualnego stanu danego urzadzenia,

b. podgladu historii dostepnych zasobdw,

c. mozliwos¢ eliminacji powtarzajgcych sie alarméw (tzw. Black Listing)

u) ma mozliwo$¢ ustanawiania i wymuszania polityki zgodnosci jak i alarmowania w przypadku jej
naruszen w czasie rzeczywistym
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v) ma mozliwos¢ przypisywania nastepujgcych parametrow w polityce kontroli dostepu dla danych
interfejséw, podsieci, vlanow i uzytkownikow:

a. dozwolone porty i protokoty

b. dozwolone aplikacje wedtug ré6znych kategorii

c. dozwolone kategorie stron internetowych (URL filtering)

d. dedykowang polityke wykrywania zagrozen IPS dla kazdej z regut zapory ogniowej

e. sposob traktowania wyspecyfikowanego ruchu w danej regule: przepuszczanie bez analizy, analiza,
blokowanie ciche, blokowanie z resetowaniem sesji, blokowanie interaktywne

w) w ramach funkcji kategoryzacji zapytan HTTP (URL filtering) rozwigzanie ma mozliwosé
interaktywnego blokowania z resetowaniem zapytah. W ramach tej funkcji jest zapewniona mozliwosé
zdefiniowania witasnej strony internetowej ostrzegajgcej o naruszeniu polityki kontroli dostepu
i zrzuceniu zablokowanej préby potgczenia

X) pozwala na tatwg nawigacje pomiedzy obiektami. Pozwala podejrze¢, w ktérym innym obiekcie jest
on zagniezdzony lub w ktérej polityce jest uzyty

y) posiada narzedzie do monitorowania potgczen, ktore zostaty sklasyfikowane do odpowiedniej reguty
(,hit count”). Narzedzie pozwala na monitorowanie jak duzo potgczen zachodzi dla konkretnych regut
w okreslonej jednostce czasu oraz pozwala na szybkie wyszukanie regut niepotrzebnych, do ktérych
przez zadany okres nie trafit zaden ruch.

z) pozwala na wystanie na sensor tylko wybranych elementéw modyfikowanej konfiguracji

aa) okresla przewidywany czas implementaciji polityki na sensor przed implementacjg

bb) pozwala przed rekonfiguracjg na przeglad implementowanych zmian w poréwnaniu do aktualnych
ustawien urzagdzenia zarzgdzanego

2. Wsparcie na maszyne wirtualng powinno by¢ dostarczone na okres min. 36 miesiecy.

Przelacznik sieciowy typ 1- 2 szt.
1. Typ przetagcznika i minimalna liczba portéw:
a. Typiliczba portow - 4x 10Gigabit Ethernet copper RJ45/SFP+, 20x 10Gigabit Ethernet

SFP+,
1x port GE do zarzadzania OOB,
Zasilanie przez wbudowany zasilacz AC 230 V,
Obudowa 1U, rackmount, z kompletem uchwytéw montazowych,
Mozliwos¢ stackowania przetgcznikow — do 8 przetgcznikéw i do 200 portéw w stosie —
z wykorzystaniem wbudowanych portéw 10G oraz z zachowaniem funkcji cross-stack
w tym: Quality of Service (Qo0S), sieci VLAN, Link Aggregation (LAG) i port mirroring.
2. Wsparcie wktadek SFP w portach SFP 1G, co najmniej:

a. Gigabit Ethernet 1000Base-SX zasieg do 500 metrow,

b. Gigabit Ethernet 1000Base-LX/LH zasieg do 10 km,

c. Gigabit Ethernet 1000Base-EX zasieg do 40 km,

d. Gigabit Ethernet 1000Base-ZX zasieg do 70 km,

e. Wktadka z interfejsem miedzianym 1G RJ-45.
3. Wsparcie wktadek SFP+ w portach SFP+ 10G, co najmniej:

a. 10Gigabit Ethernet 10GBase-SR,

b. 10Gigabit Ethernet 10GBase-LR,

c. 10Gigabit Ethernet 10GBase-ER,

d. 10Gigabit Ethernet typu twinax (SFP+ - SFP+),

e. Wkiadka z interfejsem miedzianym 10G RJ45.
4. Zarzadzenie energig:

a. Obstuga standardu Energy Efficient Ethernet (IEEE 802.3az),

b. Mozliwosé wylgczenia diod LED w celu oszczedzania energii.
5. Minimalne parametry wydajnosciowe:

a. Przepustowo$c¢ przetacznika (Switching capacity): 480 Gbps,

b. Predkosc¢ przesytania (forwarding rate) dla 64 bajtowych pakietéw L3: 357 Mpps,

®oo00o



T T oT@ oo

MCO-SZP.261.04.2026

Pamie¢ DRAM — 1 GB,

Pamie¢ Flash — 512 MB,

Obstuga 4000 VLAN,

16000 adreséw MA,

Wire-speed IPv4 routing — 990 tras statycznych, 128 interfejséw IP,
Obstuga ramek jumbo — do 9000 bajtéw,

2000 IGMP group,

8 potgczeh zagregowanych typu ,port channel” per grupa, obstuga 8 grup,
llos¢ wpiséw w listach kontroli dostepu Security ACL — 1000.

Przetacznik sieciowy typ 2- 7 szt.

1. Typ przetagcznika i minimalna liczba portow:

a.

® oo o

Typ i liczba portéw — 32x 10/100/1000 POE+ RJ45, 16x 10/100/1000/2500 POE+ RJ45,
4x 10Gigabit Ethernet SFP+,

Budzet mocy dla POE — 740 W,

Zasilanie przez wbudowany zasilacz AC 230 V,

Obudowa 1U, rackmount, z kompletem uchwytéw montazowych,

Mozliwos¢ stackowania przetgcznikéw — do 8 przetgcznikéw i do 200 portow w stosie —
z wykorzystaniem wbudowanych portéw 10G oraz z zachowaniem funkcji cross-stack
w tym: Quality of Service (Qo0S), sieci VLAN, Link Aggregation (LAG) i port mirroring.

2. Wsparcie wktadek SFP w portach SFP 1G, co najmniej:

a.
b.
c.
d.
e.

Gigabit Ethernet 1000Base-SX zasieg do 500 metrow,
Gigabit Ethernet 1000Base-LX/LH zasigg do 10 km,
Gigabit Ethernet 1000Base-EX zasigeg do 40 km,
Gigabit Ethernet 1000Base-ZX zasieg do 70 km,
Wktadka z interfejsem miedzianym 1G RJ45.

3. Wsparcie wktadek SFP+ w portach SFP+ 10G, co najmniej:

a.
b.
c.
d.
e.

10Gigabit Ethernet 10Gbase-SR,
10Gigabit Ethernet 10Gbase-LR,
10Gigabit Ethernet 10Gbase-ER,
10Gigabit Ethernet typu twinax (SFP+ - SFP+),
Wktadka z interfejsem miedzianym 10G RJ-45.

4. Zarzadzenie energia:

a.

b.
c.
d.

Zasilanie POE mozna wigczac i wytaczac w oparciu o0 harmonogram zdefiniowany przez
uzytkownika w celu oszczedzania energii,

Zapewnia zasilanie PoE podczas restartu urzadzenia,

Obstuga standardu Energy Efficient Ethernet (IEEE 802.3az),

Mozliwosé wytgczenia diod LED w celu oszczedzania energii.

5. Minimalne parametry wydajnosciowe:

a.
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Przepustowos¢ przetgcznika (Switching capacity): 223 Gbps,

Predkos¢ przesytania (forwarding rate) dla 64 bajtowych pakietéw L3: 165 Mpps,
Pamie¢ DRAM -1 GB,

Pamiec¢ Flash — 512 MB,

Obstuga 4000 VLAN,

16000 adreséw MAC,

Wire-speed Ipv4 routing — 990 tras statycznych, 128 interfejsow IP,
Obstuga ramek jumbo — do 9000 bajtow,

2000 IGMP group,

8 potgczeh zagregowanych typu ,port channel” per grupa, obstuga 8 grup,
llos¢ wpiséw w listach kontroli dostepu Security ACL — 1000.
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Przetacznik sieciowy typ 3 - 6 szt.

1.

Typ przetacznika i minimalna liczba portow:
a. Typiliczba portéw — 8x 10/100/1000 POE+ RJ45, 2x Gigabit copper/SFP combo,
b. Budzet mocy dla POE — 67W,
c. Zasilanie przez zewnetrzny zasilacz AC 230V,
d. Obudowa 1U, desktop,
e. Urzadzenie chtodzone pasywnie, bez wentylatoréw.
Wsparcie wktadek SFP w portach SFP 1G (dla urzadzen wyposazonych w takie porty), co
najmniej:
a. Gigabit Ethernet 1000Base-SX zasieg do 500 metrow,
b. Gigabit Ethernet 1000Base-LX/LH zasieg do 10 km,
c. Gigabit Ethernet 1000Base-EX zasieg do 40 km,
d. Gigabit Ethernet 1000Base-ZX zasigg do 70 km,
e. Wkiadka z interfejsem miedzianym 1G RJ-45.
Zarzadzenie energia:
a. Zasilanie POE mozna wigczac i wytgczaé w oparciu o harmonogram zdefiniowany przez
uzytkownika w celu oszczedzania energii,
b. Zapewnia zasilanie PoE podczas restartu urzadzenia,
c. Obstuga standardu Energy Efficient Ethernet (IEEE 802.3az),
d. Mozliwo$¢ wytgczenia diod LED w celu oszczedzania energii.
Minimalne parametry wydajnosciowe:
a. Przepustowosc¢ przetgcznika (Switching capacity): 20 Gbps,
Predkos¢ przesytania (forwarding rate) dla 64 bajtowych pakietéw L3: 14 Mpps,
Pamie¢ DRAM -1 GB,
Pamiec¢ Flash — 512 MB,
Obstuga 4000 VLAN,
16000 adreséw MAC,
Wire-speed Ipv4 routing — 990 tras statycznych, 128 interfejsow IP,
Obstuga ramek jumbo — do 9000 bajtow,
2000 IGMP group,
8 potgczen zagregowanych typu ,port channel” per grupa, obstuga 8 grup,
llos¢ wpiséw w listach kontroli dostepu Security ACL — 1000.
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Wymagania wspolne dla przelagcznikéw od typ 1 do typ 4

1.

2.
3.
4

©

10.
11.

12.

Obstuga protokotu SNTP.
Obstuga IGMPv1/2/3 i MLDv1/2 Snooping.
Obstuga routingu dynamicznego z wykorzystaniem protokotu RIPv2.
Przetgcznik musi wspieraé nastepujace mechanizmy zwigzane z zapewnieniem ciggtosci pracy
sieci:

a. |EEE 802.1w Rapid Spanning Tree,

b. IEEE 802.1s Multi-Instance Spanning Tree - obstuga 8 instancji,

c. Per-VLAN Rapid Spanning Tree (PVRST+) - obstuga 126 instanciji.
Obstuga protokotu LLDP i LLDP-MED.
Obstuga translacji sieci VLAN 1:1 (mapowanie 1 do 1 z translacjg identyfikatora sieci klienckiej
VLAN (C-VLAN) na interfejsie brzegowym na identyfikator sieci VLAN uzywanej w sieci
operatora (S-VLAN)).
Obstuga Q-in-Q oraz Selective Q-in-Q.
Urzagdzenie musi wspieraé potgczenia link aggregation zgodnie z IEEE 802.3ad (LACP).
Urzgdzenie musi realizowac¢ funkcje UDLD w celu wykrywania jednokierunkowych potgczen
spowodowanych uszkodzeniami linkéw.
Obstuga funkcji Voice VLAN umozliwiajgcej odseparowanie ruchu danych i ruchu gtosowego.
Urzadzenie musi mie¢ mozliwo$¢ uruchomienia funkcji serwera DHCP wraz z obstuga wielu puli
adresowych i zakreséw adresowych.
Obstuga opcji DHCP: opcje 12, 59, 60, 66, 67, 82, 125, 129 oraz 150.
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17.
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Realizacja funkcji DHCP Relay wraz z obstugg funkcji DHCP opcja 82.
Urzgdzenie musi mie¢ mozliwos$¢ konfiguracji interfejséw Layer 3 dla:

a.
b.
c.
d.

Portéw fizycznych przetagcznika,

Interfejséw zagregowanych przy pomocy Link Aggregation (LAG),
Interfejséw VLAN,

Interfejséw loopback.

Obstuga UDP Relay (User Datagram Protocol Relay).

Obstuga funkcjonalnosci umozliwiajgcej powiadomienie przez przetgcznik, z wykorzystaniem
notyfikacji SYSLOG lub SNMP, nadrzednego systemu monitorowania o wykryciu zaniku
zasilania. Funkcjonalnos¢ umozliwia wystanie komunikatu o zaniku zasilania przed catkowitg
utratg zasilania przez urzadzenie.

Mechanizmy zwigzane z bezpieczenstwem sieci:

a.
b.

Trzy poziomy dostepu administracyjnego poprzez konsole (3 poziomy uprawnien),
Autoryzacja uzytkownikdéw w oparciu o IEEE 802.1X z mozliwoscig dynamicznego
przypisania uzytkownika do okreslonej sieci VLAN,
Obstuga réznych trybéw uwierzytelniania 802.1x na porcie:
i. Tryb pojedynczego hosta, w ktérym tylko jeden host moze by¢ podtgczony do
portu;
i. Tryb wielu hostéw, w ktérym port jest uwierzytelniony wéwczas, gdy
podtgczony jest do niego co najmniej jeden uwierzytelniony klient;
iii. Tryb wielu sesji, w ktérym status uwierzytelnienia nie jest przypisany do portu
a wylgcznie do kazdego z klientow podtgczonych do portu;
Obstuga funkcji Guest VLAN umozliwiajgca uzyskanie goscinnego dostepu do sieci dla
uzytkownikow bez suplikanta 802.1X,
Mozliwos$é uwierzytelniania urzgdzen na porcie w oparciu o adres MAC,
Mozliwos¢é uwierzytelniania uzytkownikow w oparciu o portal www dla klientéw bez
suplikanta 802.1X,
Realizacja funkcji Change of Authorization (CoA) realizujgcej dynamiczng zmiane
uwierzytelnienia dla sesji uzytkownika podtgczonego do danego portu,
Obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP Source
Guard,
Obstuga funkcji IPv6 RA Guard, ND Inspection, DHCPv6 Guard,
Mozliwos¢ autoryzacji prob logowania do urzadzenia (dostep administracyjny) do
serweréw RADIUS i TACACS+,
Obstuga Private VLAN z mozliwoscig definicji portdw promiscuous, isolated i
community,
Obstuga list kontroli dostepu (ACL) — mozliwos¢ filtracji ruchu w oparciu adresy MAC
(source/destination), VLAN ID, adresy IPv4 lub IPv6, TCP/UDP source/destination port,
802.1p priorty, TCP flag. Obstuga czasowych list ACL,
Obstuga mechanizmdw zapewaniajacych bezpieczng prace urzadzenia w tym ochrone
proceséw: Executable Space Protection [X-Space], Address Space Layout
Randomization [ASLR], Built-In Object Size Checking [BOSC],
Bezpieczny proces bootowania urzadzenia,
Suplikant 802.1X - przetgcznik musi mie¢ mozliwos¢ takiej konfiguracji, aby dziatat jako
suplikant do innego przetgcznika.

18. Mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci:

a.

Implementacja 8 kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi ruchu o
réznej klasie obstugi,

Implementacja algorytmu Weighted Round-Robin (WRR) dla obstugi kolejek,
Mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym
priorytetem w stosunku do innych (Strict Priority),
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d. Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie
nastepujgcych parametréw: zrédtowy/docelowy adres MAC, zrédiowy/docelowy adres
IP, zrédtowy/docelowy port TCP,
e. Mozliwo$¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie
obstugi,
f.  Kontrola sztorméw dla ruchu broadcast/multicast/unicast,
g. Mozliwosé zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce Ethernet
lub pakiecie IP — poprzez zmiane pola 802.1p (CoS) oraz IP ToS/DSCP,
h. Optymalizacja ruchu iSCSI - mechanizm nadawania priorytetu ruchowi iSCSI w
stosunku do innych typéw ruchu.
Urzgdzenie musi umozliwia¢ lokalng i zdalng obserwacje ruchu na okreslonym porcie,
polegajacg na kopiowaniu pojawiajgcych sie na nim ramek i przesyfaniu ich do zdalnego
urzgdzenia monitorujgcego — mechanizmy SPAN i RSPAN
Urzgdzenie musi obstugiwaé funkcje port mirroring polegajacej na kopiowaniu ruchu z danego
portu i przestanie go do innego portu. Obstuga do co najmniej 8 portéw zrédtowych kopiujgcych
swoj ruch do jednego portu docelowego (monitorujgcego).
Obstuga funkcji VLAN mirroring polegajgcej na kopiowaniu ruchu z danej sieci VLAN i
przestanie go do innego portu. Obstuga do co najmniej 8 zrodtowych sieci VLAN kopiujgcych
swoj ruch do jednego portu docelowego (monitorujgcego).
Urzgdzenie musi posiada¢ wzorce konfiguracji portdw zawierajgce prekonfigurowane
ustawienia rekomendowane zaleznie od typu urzgdzenia dotgczonego do portu (np. telefon IP,
kamera itp.).
Obstuga protokotu sFlow.
Obstuga standardow:
e |EEE 802.3 10BASE-T Ethernet,
e |EEE 802.3u 100BASE-TX Fast Ethernet,
o |EEE 802.3ab 1000BASE-T Gigabit Ethernet,
e |EEE 802.3ad Link Aggregation Control Protocol,
o |EEE 802.3z Gigabit Ethernet,
e |EEE 802.3ae 10 Gbps Ethernet over fiber for LAN,
e |EEE 802.3an 10GBASE-T 10 Gbps Ethernet over copper twisted pair cable,
e |EEE 802.3x Flow Control,
e IEEE 802.1D (STP, GARP, and GVRP),
e |EEE 802.1Q/p VLAN,
o |EEE 802.1w Rapid STP,
o |EEE 802.1s Multiple STP,
e |EEE 802.1X Port Access Authentication,
o |EEE 802.34af,
o |EEE 802.3at,
e |EEE 802.1AB Link Layer Discovery Protocol,
o |EEE 802.3az Energy Efficient Ethernet,

e RFC 768,
e RFC 783,
e RFC 791,
e RFC 792,
e RFC 793,
e RFC813,
e RFC 826,
e RFC 879,
e RFC 896,

e RFC 854,
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RFC 855,

RFC 856,

RFC 858,

RFC 894,

RFC 919,

RFC 920,

RFC 922,

RFC 950,

RFC 951,

RFC 1042,
RFC 1071,
RFC 1123,
RFC 1141,
RFC 1155,
RFC 1157,
RFC 1213,
RFC 1215,
RFC 1286,
RFC 1350,
RFC 1442,
RFC 1451,
RFC 1493,
RFC 1533,
RFC 1541,
RFC 1542,
RFC 1573,
RFC 1624,
RFC 1643,
RFC 1700,
RFC 1757,
RFC 1867,
RFC 1907,
RFC 2011,
RFC 2012,
RFC 2013,
RFC 2030,
RFC 2131,
RFC 2132,
RFC 2233,
RFC 2576,
RFC 2616,
RFC 2618,
RFC 2665,
RFC 2666,
RFC 2674,
RFC 2737,
RFC 2819,
RFC 2863,
RFC 3164,
RFC 3176,
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e RFC 3411,
e RFC 3412,
e RFC 3413,
e RFC 3414,
e RFC 3415,
e RFC 3416,
e RFC 4330

25. Zarzadzanie urzgdzeniem poprzez co najmniej:
a. Port konsoli — USB typu C i RJ-45,
b. Port USB umozliwiajgcy podtgczenie zewnetrznego nosnika danych np. w celu
uaktualnienia oprogramowania urzgdzenia,
c. Obstuge protokotéw SNMPv3, SSHv2, https, syslog, SCP,

Dedykowang aplikacja mobilng,

e. Wbudowany graficzny interfejs zarzgdzania urzgdzeniem dostepny z poziomu
przegladarki internetowe;j,
f.  Tekstowy plik konfiguracyjny — z mozliwoscig edycji z pomocg edytora tekstu.

26. Urzadzenie musi byé objete co najmniej 36-miesiecznym serwisem sSwiadczonym
bezposrednio przez producenta w rezimie 8x5xNBD uprawniajgcym do wymiany sprzetu
w przypadku zdiagnozowania awarii urzgdzenia, wsparcia telefonicznego i mailowego w
zakresie konfiguracji urzadzenia oraz do aktualizacji oprogramowania urzadzenia.

27. Wraz z urzadzeniami nalezy dostarczy¢ oprogramowanie umozliwiajagce centralne
zarzadzanie siecig. Rozwigzanie musi pozwoli¢ na centralne monitorowanie, konfiguracje
oraz optymalizacje urzadzen w sieci. Oprogramowanie musi pozwalaé¢ na powiadomienia
o aktualizacjach oraz prosty system aktualizacji urzgdzen typu przetacznik. Platforma musi mie¢
mozliwos¢ instalacji na systemach: Microsoft Hyper-V, Oracle VirtualBox, VMware ESXi,
Fusion, and Workstation, Amazon Web Services (AWS), Microsoft Azure. Zamawiajacy nie
wymaga dostarczenia dedykowanego sprzetu dla uruchomienia centralnego zarzgdzania.
System zostanie uruchomiony w srodowisku Zamawiajgcego.

o

Dodatkowe moduty i okablowania

Zamawiajgcy wymaga dostarczenia modutéw i okablowania, ktére muszg by¢ kompatybilne
z dostarczonymi urzgdzeniami:

1)
2)
3)

9x twinax 2 metrowe 10G,
2x twinax 1 metrowe 10G
5x wktadka MM 10G wraz z niezbednym okablowaniem.

Pozostate wymagania dotyczace dostarczanych urzadzen

1

2)

3)

4)

Dostarczony sprzet musi by¢ fabrycznie nowy, nieuzywany oraz niedostarczany wczesniej innym
klientom.

Dostarczony sprzet musi byé objety gwarancjg Sswiadczong bezposrednio przez Producenta
sprzetu. Wykonawca wraz z ofertg ma obowigzek dostarczy¢ dokument wystawiony przez
Producenta, poswiadczajacy, ze sprzet dostarczony w ramach realizacji umowy bedzie sprzetem
zakupionym w oficjalnym kanale sprzedazy oraz zarejestrowanym na uzytkownika koricowego
(tj. Zamawiajgcego).

Zamawiajgcy zastrzega sobie prawo sprawdzenia, poprzez numery katalogowe czy dostarczony
sprzet spetnia wszystkie wyzej wymienione warunki. W przypadku niespetnienia przez sprzet
ktoregokolwiek z wyzej wymienionych warunkéw Zamawiajgcy zastrzega sobie prawo zwrotu
catego dostarczonego sprzetu (na koszt dostawcy), jak réwniez obcigzenia Wykonawcy, karami
umownymi okreslonymi w umowie, tytutem niedotrzymania jej warunkow.

W ramach sktadanej oferty, Wykonawca zobowigzany jest do wyszczegdlnienia wszystkich
numerow katalogowych produktéw (licencje, sprzet i oprogramowanie) w formularzu ofertowym.
Lista ta bedzie podlegata weryfikacji przez Zamawiajacego lub niezalezng firme zewnetrzna,
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wskazang przez Zamawiajgcego, w celu weryfikacji z wymaganiami i zgodnoscig z niniejszym
opisem przedmiotu zamdéwienia.

Zamawiajacy wymaga takze, aby Wykonawca posiadat status oficjalnego partnera handlowego
Producenta oferowanych urzgadzen, a mozliwos¢ zweryfikowania tego faktu byla publicznie
dostepna poprzez strone internetowg Producenta.

Specyfikacja prac wdrozeniowych i instalacyjnych w ramach dostawy urzadzen

1)

2)

3)

4)

5)

6)

7

8)

9)

Przed rozpoczeciem prac wdrozeniowych nalezy ustali¢ plan adresacji i wykorzystania adreséw

oraz sieci logicznych VLAN. Ustalenia te bedg prowadzone z wyznaczonymi do tego celu

pracownikami Zamawiajgcego.

Przed rozpoczeciem prac Wykonawca musi przeprowadzi¢ analize stanu sieci, serwerdow i jego

ustug oraz ustali¢ harmonogram prac.

Konfiguracja bedzie obejmowata nowo dostarczone oprogramowanie i sprzet oraz juz znajdujace

sie urzadzenia w infrastrukturze Zamawiajgcego. Ze wzgledow bezpieczenstwa, szczegotowy

wykaz istniejgcych urzadzeh zostanie udostepniony tylko wytonionemu Wykonawcy.

Wszystkie dostarczane urzgdzenia muszg zosta¢é wczesniej prekonfigurowane i sprawdzone

u Wykonawecy, tak, aby zminimalizowac¢ ilos¢ prac realizowanych w siedzibie Zamawiajgcego.

W ramach prac nalezy réwniez przeprowadzi¢ rekonfiguracje urzadzen, posiadanych przez

Zamawiajgcego, do wspotpracy z urzgdzeniami dostarczonymi w ramach realizacji zamowienia jak

i mechanizmami jakie zostang uruchomione na dostarczonych urzadzeniach. Sie¢ musi stanowi¢

spojng catosé.

Prace powinny zosta¢ prowadzone w oknach serwisowych wyznaczonych przez Zamawiajgcego

(dopuszcza sie prace w godzinach wieczornych/nocnych lub w weekendy w celu minimalizaciji

przestoju).

Ustuga konfiguracji dostarczonych urzgdzen zawiera¢ bedzie m.in.:

a) konfiguracje regut ACL na urzadzeniach brzegowych (Zamawiajgcy zastrzega, ze w tym
zakresie ma bardzo ztozone wymagania, ktére dotyczg duzej ilosci ustug, jaka hostowana jest
w ramach infrastruktury),

b) protokoty VLAN, Trunk, STP, RSTP, MSTP, LACP, adresacje IP, konfiguracje DNS, routingu,

c) banerlogowania, ustuga NTP, SSH, wbudowane mechanizmy RBAC oraz konta uzytkownikéw,

d) wysyfanie zdarzen syslog do wskazanego serwera Syslog,

e) mechanizmy bezpieczenstwa: Port Security, IP DHCP Snooping, IP Source Guard i Dynamic
ARP Inspection lub w petni rownowazne,

f) hardening urzgdzen sieciowych wedtug najlepszych praktyk Producenta,

g) personalizacje ustawien do przedstawionych wymagan,

h) integracje urzadzeh z obecnymi w infrastrukturze,

i) konfiguracje innych funkcjonalnosci dostarczonych urzgdzen i oprogramowania, ktére okazg sie
potrzebne w trakcie wdrozenia, gdy Wykonawca uzna zasadnos¢ ich aktywaciji.

j) integracje urzadzen z systemem centralnego zarzadzania i monitorowania,

k) przygotowanie szablonéw konfiguracji dla portéw dostepowych.

[) Cata sie¢ uruchomiona musi stanowi¢ spdjng cato$¢ z aktualng siecig LAN i bazowa¢ na tych
samych mechanizmach ochrony oraz obstugi ruchu

Wykonawca, w terminie ustalonym z Zamawiajgcym, przeprowadzi instruktaz (do 2 godzin

lekcyjnych) u Zamawiajgcego dla 2 oséb. Szkolenie powinno dotyczy¢ zmian zaistnialych w sieci,

wykorzystanych technologii, sposobu dziatania nowego systemu, procedur aktualizacji

oprogramowania na dostarczonych urzgdzeniach.

Wykonawca zobowigzany jest do zapewnienia gwarancji na wdrozong konfiguracje przez okres

do 1 miesigca po zamknieciu wdrozenia lub do momentu oddania petnego dostepu do interfejsu

zarzgdzajgcego dostarczonych urzadzen i oprogramowania. Wykonawca zobowigzany jest

do udokumentowania zmian przeprowadzonych w systemie informatycznym Zamawiajgcego

w dokumentacji powdrozeniowej. Dokumentacja ta powinna obejmowaé topologie oraz tabele

adresacji. Wszelkie materiaty i dokumentacje muszg by¢ sporzgdzone w jezyku polskim.
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10) Do prac wdrozeniowych i konfiguracyjnych musi zosta¢ wyznaczona co najmniej jedna osoba
posiadajgca certyfikaty techniczne producenta oferowanych urzgdzen, ktéra nadzorowaé bedzie
integracje dostarczonych urzgdzen z urzgdzeniami Zamawiajgcego. Certyfikaty te muszg by¢ na co
najmniej poziomie profesjonalnym Wszystkie certyfikaty nalezy dotgczy¢ do skfadanej oferty. Ich
brak bedzie skutkowat odrzuceniem oferty.



