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Zatacznik nr 8 do Umowy

UMOWA DOTYCZACA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
W ZWIAZKU Z REALIZACJA UMOWY DOSTAWA LICENCJI NA
OPROGRAMOWANIE MDM WRAZ ZE WSPARCIEM TECHNICZNYM
WYKONAWCY | PRODUCENTA

zawarta w Warszawie, W dniu ......ccceeevvervennene 202.... r. (dalej jako ,Umowa")
pomiedzy:

Centrum Unijnych Projektéw Transportowych z siedzibg

w Warszawie, Plac Europejski 2, 00-844 Warszawa, REGON 141007145, NIP
7010071270,

reprezentowanym przez:

- dziatajgcej na podstawie aktu
powotania/powierzenia/upowaznienia/petnomocnictwa’ z dnia ................. r.
ktorego kopia stanowi zatgcznik nr 1 do Umowy, zwanym dalej

,/Administratorem” lub ,,CUPT"

REGON ..o ).

" Wybra¢ odpowiedni rodzaj dokumentu potwierdzajgcego umocowanie oraz uzupetnic¢ dane.
2 Administrator danych osobowych w rozumieniu art. 4 pkt 7 RODO, ktérym jest Centrum Unijnych
Projektéw Transportowych, reprezentowane przez Dyrektora CUPT.
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reprezentowana/ym przez: ................ e , ha podstawie
.............................. 3z dnia .................., ktérego oryginat/poswiadczona za
zgodnosc z oryginatem kopia“ stanowi zatgcznik nr 2 do Umowy, zwanym/g dalej
.Podmiotem przetwarzajgcym”

zas wspolnie zwanymi dalej ,,Stronami”,

W zwigzku z realizacjg Umowy podstawowej ,Dostawa licencji na oprgramowanie

MDM wraz ze wsparciem technicznym Wykonawcy i producenta™.

§1
Powierzenie przetwarzania danych osobowych

1. Administrator powierza Podmiotowi przetwarzajgcemu, w trybie art. 28
RODO¢, dane osobowe do przetwarzania, w zakresie i na zasadach oraz w
celu okreslonym w niniejszej Umowie.

2. Podmiot przetwarzajgcy zobowigzuje sie przetwarzac powierzone mu dane
osobowe zgodnie z niniejszg Umowg, RODO, ustawg o ochronie danych
osobowych’ (dalej: ustawa) oraz z innymi przepisami prawa powszechnie
obowigzujgcego, ktore chronig prawa oséb, ktérych dane dotycza.

3. Podmiot przetwarzajgcy oswiadcza, iz podjat i stosuje odpowiednie srodki
bezpieczenistwa wymagane na mocy art. 32 RODO, spetniajgce wymogi

RODO zgodnie z art. 28 ust. 3 lit. c RODO w celu zapewnienia stopnia

3 Wskaza¢ dokument, na podstawie, ktérego osoba umocowana jest do reprezentac;ji.

4Wybra¢ odpowiedni rodzaj dokumentu potwierdzajgcego umocowanie oraz uzupetnic¢ dane.

5 Nalezy wpisa¢ nazwe umowy poprzez wskazanie jej przedmiotu (np.: umowa na ustuge sprzatania)
a w przypadku braku umowy w danym postepowaniu wprowadzi¢ numer i przedmiot zamdwienia.

6 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych) ( Dz. Urz. UE L 119
z4 maja 2016 r., str. 1-88 z p6zn. zm.).

7 Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych.
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bezpieczenstwa odpowiadajgcego ryzyku naruszenia praw i wolnosci oséb

fizycznych.

Zakres i cel przetwarzania danych

1.

Podmiot przetwarzajacy bedzie przetwarzat powierzone na podstawie
niniejszej Umowy dane zwykte i/lub dane szczegdlnych kategoriié w
zakresie ............... 9 dotyczace ... '“ maksymalnie przez okres
obowigzywania Umowy podstawowej, z zastrzezeniem realizacji
postanowien 8 4 ust. 31§ 10 ust. 1 maksymalnie przez okres
obowigzywania Umowy podstawowe;.

Zakres powierzenia wskazany w ust. 1, moze zosta¢ w kazdym momencie
rozszerzony lub ograniczony przez Administratora, w sytuacji kiedy jest to
niezbedne do prawidtowego zrealizowania Umowy podstawowej. Zmiana
w zakresie rozszerzenia lub ograniczenie zakresu powierzonych danych
moze zosta¢ dokonana poprzez poinformowanie Podmiotu
przetwarzajgcego przez Administratora w formie elektronicznej lub
pisemnej i nie wymaga sporzadzenia aneksu.

Dane beda przetwarzane /przy uzyciu systemu informatycznego (forma
cyfrowa.™

Powierzone przez Administratora dane osobowe bedg przetwarzane przez
Podmiot przetwarzajgcy wytgcznie w celu zapewnienia bezpieczenstwa

informacji na urzagdzeniach mobilnych wykorzystywanych przez

8 Usungc jezeli nie dotyczy.

9 Uzupetni¢ odpowiednio do zakresu przetwarzanych danych. Np. przy danych zwyktych mozna wskaza¢:
imie, nazwisko, adres, numer telefonu, PESEL itd. W przypadku danych wrazliwych nalezy wskaza¢ dane

o ktérych mowa w art. 9 RODO dane osobowe ujawniajgce pochodzenie rasowe lub etniczne, poglady
polityczne, przekonania religijne lub Swiatopogladowe przynaleznos¢ do zwigzkdw zawodowych oraz dane
genetyczne, biometryczne przetwarzane w celu jednoznacznego zidentyfikowania osoby fizycznej lub dane
dotyczace stanu zdrowia, seksualnosci lub orientacji seksualnej tej osoby;

9 Nalezy podac kategorie oséb, ktérych dane dotycza np. pracownikéw CUPT, kontrahentéw CUPT, itp.

" Wybrac¢ wtasciwe, w pozostatym zakresie usungc.
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pracownikow CUPT"?, zwigzanym z realizacjg Umowy podstawowej oraz

zakresie i terminie okreslonym w ust. 1.

Obowigzki podmiotu przetwarzajgcego

1.

Podmiot przetwarzajacy przetwarza dane osobowe wytgcznie zgodnie z
udokumentowanymi poleceniami lub instrukcjami Administratora, z
wyjatkiem przypadkdéw, w ktérych wymaga tego prawo Unii'3 lub prawo
Panstwa cztonkowskiego, ktéremu podlega podmiot przetwarzajgcy.
Kolejne polecenia mogg zostac rowniez wydane przez Administratora
podczas catego okresu przetwarzania danych osobowych, polecenie takie
zawsze jest udokumentowane (réwniez w formie elektronicznej).

Podmiot przetwarzajgcy niezwtocznie informuje Administratora pisemnie
lub elektronicznie, jezeli polecenie przekazane przez Administratora, w
ocenie Podmiotu przetwarzajgcego narusza przepisy RODO lub majg
zastosowanie przepisy Unii lub Panstwa cztonkowskiego w zakresie
ochrony danych.

Pomiot przetwarzajgcy informuje Administratora przed rozpoczeciem
przetwarzania danych na adres e-mail IOD@cupt.gov.pl o realizacji
ewentualnego obowigzku prawnego polegajgcego na przekazaniu danych
osobowych do panstwa trzeciego lub organizacji miedzynarodowej,
zgodnie z art. 28 ust. 3 lit. a RODO, o ile prawo to nie zabrania udzielania
takiej informacji z uwagi na wazny interes publiczny.

Podmiot przetwarzajgcy oswiadcza, ze posiada niezbedne zasoby, wiedze,

doswiadczenie do wykonania niniejszej Umowy i zapewnia wdrozenie

2 Nalezy podac cel przetwarzania danych przez Podmiot przetwarzajacy np. przeprowadzenie szkolenia dla
pracownikéw CUPT okre$lonego Umowa.
'3 Mowa tu o szeroko rozumianych przepisach obowigzujgcych w Unii Europejskiej.
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odpowiednich Srodkow technicznych i organizacyjnych, aby przetwarzanie
danych odbywato sie zgodnie z Umowg oraz Umowg podstawowg,
obowigzujgcymi przepisami prawa, w zakresie i celu wskazanych w
Umowie oraz Umowie podstawowej, spetniato wymogi zasady
minimalizacji danych i zasady domysinej ochrony danych, a takze
zapewniato ochrone odpowiednig do zagrozen oraz klasyfikacji danych
objetych ochrona.

Podmiot przetwarzajgcy zobowigzuje sie dotozy¢ nalezytej starannosci
przy przetwarzaniu powierzonych danych osobowych.

Podmiot przetwarzajgcy zobowigzany jest przestrzegac, aby jego sytuacja,
w szczegolnosci finansowa oraz posiadane zasoby kadrowe, zapewniaty
prawidtowe wykonanie niniejszej Umowy. Zobowigzuje sie przy tym do
poinformowania Administratora o wszelkich zmianach jego dotyczacych,
ktére mogg miec wptyw na jego zdolnos¢ do wykonywania czynnosci

powierzonych mu do realizacji w ramach niniejszej Umowy.

Zasady zachowania poufnosci

1.

Podmiot przetwarzajgcy zobowigzuje sie do nadania upowaznien do
przetwarzania danych osobowych wszystkim osobom, ktére bedg
przetwarzaty w jego imieniu powierzone dane w celu realizacji niniejszej
Umowy, na zasadzie ograniczonego dostepu. Na wniosek Administratora,
lista 0s6b ktérym udzielono upowaznienia do przetwarzania powierzonych
danych osobowych moze by¢ poddana kontroli przez caty okres trwania
Umowy.

Podmiot przetwarzajgcy zobowigze pracownikéw, upowaznionych do
przetwarzania powierzonych do przetwarzania danych osobowych, do

dochowania nalezytej starannosci w zakresie powierzonych do
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przetwarzania danych osobowych oraz zastosowanych odpowiednich
Srodkow zabezpieczen zarowno organizacyjnych jak i technicznych.

3. Podmiot przetwarzajgcy w zwigzku z realizacjg Umowy prowadzi rejestr
wszystkich kategorii przetwarzania, o ktérym mowa w art. 30 ust. 2 RODO,
zgodnie z wymogami RODO oraz przekazuje go Administratorowi na kazde
zadanie przez caty okres trwania Umowy.

4. Podmiot przetwarzajgcy zobowigzuje sie zapewnic¢ zachowanie w
tajemnicy (o ktérej mowa w art. 28 ust. 3 lit. b RODO) przetwarzanych
danych przez osoby, ktére upowaznia do przetwarzania danych
osobowych w celu realizacji niniejszej Umowy, zaréwno w trakcie ich
zatrudnienia'™ przez Podmiot przetwarzajacy, jak rowniez po ustaniu
stosunku pracy.

5. Podmiot przetwarzajacy zobowigzuje sie do zachowania w tajemnicy
wszelkich materiatéw i dokumentéw zawierajgcych dane osobowe
otrzymanych od Administratora i od wspotpracujgcych z nim osob, a takze
danych osobowych uzyskanych w jakikolwiek inny sposdb, zamierzony czy
przypadkowy, w formie ustnej, pisemnej lub elektroniczne;.

6. Podmiot przetwarzajacy oswiadcza, ze w zwigzku z zobowigzaniem do
zachowania w tajemnicy powierzonych danych osobowych nie bedg one
wykorzystywane, ujawniane ani udostepniane bez pisemnej zgody
Administratora w innym celu niz wykonanie Umowy, w tym Umowy
podstawowej, chyba ze koniecznos¢ ujawnienia posiadanych informacji
wprost wynika z obowigzujgcych przepiséw prawa.

7. Podmiot przetwarzajgcy jest zobowigzany do pomocy Administratorowi, za
pomocg odpowiednich sSrodkdéw technicznych i organizacyjnych i w
zakresie w jakim jest to mozliwe, w wywigzaniu sie z obowigzku

odpowiadania na zgdania osoby, ktérej dane dotyczg, w zakresie

14 Przez zatrudnienie nalezy rozumieé takze rézne formy wspdtpracy.
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wykonywania jej praw oraz wywigzywania sie z obowigzkdw
Administratora okreslonych w art. 32-36 RODO.

8. Podmiot przetwarzajacy - w razie wptywu do niego zgdania w zakresie
realizacji praw 0sob, ktérych dotyczg powierzone dane - informuje o tym
Administratora w terminie 5 dni roboczych™ od otrzymania zgdania.
Udzielajgc informacji, Podmiot przetwarzajacy przekazuje dane nadawcy i
tresc¢ zgdania oraz okresla, w jakim zakresie jest w stanie przyczynic sie do

realizacji zadania, na adres e-mail lOD@cupt.gov.pl

§5
Bezpieczenstwo przetwarzania

1. Uwzgledniajgc charakter, zakres, kontekst i cel przetwarzania danych
osobowych oraz ryzyko naruszenia praw i wolnosci oséb fizycznych o
roznym prawdopodobienstwie i wadze, Podmiot przetwarzajgcy wdraza
Srodki techniczne i organizacyjne zapewniajgce nalezyte bezpieczenstwo
powierzonym danym osobowym, o ktérych mowa w art. 32 RODO oraz
zobowigzany jest do utrzymania ich na poziomie gwarantujgcym
bezpieczenstwo powierzonym do przetwarzania danym osobowym przez
caty okres trwania Umowy.

2. Podmiot przetwarzajgcy zobowigzany jest do poinformowania
Administratora o wdrozonych Srodkach technicznych i organizacyjnych
maksymalnie w terminie 7 dni od zawarcia Umowy, przesytajgc na adres
Administratora, odpowiednio wypetniony formularz zgodnie ze wzorem
okreslonym w zataczniku nr 3 do Umowy.

3. W terminie 7 dni od przekazania przez Podmiot przetwarzajgcy

formularza, o ktérym mowa w ust. 2, Administrator dokona oceny

15 Przez dni robocze rozumiemy dni od poniedziatku do pigtku w godz. 8:00-16:00 z wytaczeniem dni ustawowo
wolnych od pracy.
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stosowanych zabezpieczen pod katem bezpieczenstwa powierzanych
danych osobowych.

4. Administrator, w przypadku pozytywnej oceny stosowanych zabezpieczen,
dokona powierzenia danych osobowych lub zwrdci sie do Podmiotu
przetwarzajgcego z rekomendacjami dot. podwyzszenia poziomu
stosowanych zabezpieczen w zakresie powierzanych danych osobowych.

5. Administrator moze odmowi¢ powierzenia przetwarzania danych
osobowych ze wzgledu na negatywng ocene stosowanych zabezpieczen
stosowanych w zakresie powierzanych danych osobowych.

6. Z uwzglednieniem postanowien wynikajgcych z ust. 1, w przypadku
dokonania zmian w trakcie realizacji Umowy w zakresie wdrozonych
Srodkdéw technicznych i organizacyjnych, Podmiot przetwarzajgcy
zobowigzany jest do poinformowania Administratora o tych zmianach. W
zakresie terminu i rodzaju formularza postanowienia ust. 2 stosuje sie

odpowiednio.

§6
Naruszenia ochrony danych osobowych
1. Podmiot przetwarzajgcy niezwtocznie poinformuje Administratora o:

1) wszelkich przypadkach naruszenia obowigzkéw Podmiotu
przetwarzajgcego dotyczgcych ochrony powierzonych do
przetwarzania danych osobowych, naruszenia tajemnic tych danych
osobowych lub ich niewtasciwego wykorzystania,

2) wszelkich czynnosciach z wkasnym udziatem w sprawach dotyczgcych
ochrony danych osobowych powierzonych na podstawie Umowy do
przetwarzania, prowadzonych w szczegdlnosci przez organ nadzorczy,

urzedy panstwowe, policje lub sad,
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3) o jakimkolwiek postepowaniu, w szczegdlnosci administracyjnym lub
sgdowym, dotyczagcym przetwarzania przez Podmiot przetwarzajacy
danych osobowych okreslonych w Umowie, o jakiejkolwiek decyzji
administracyjnej lub jakimkolwiek orzeczeniu dotyczgcych
przetwarzania tych danych, skierowanych do Podmiotu
przetwarzajgcego, a takze o wszelkich planowanych, o ile s wiadome,
lub realizowanych kontrolach i inspekcjach dotyczgcych przetwarzania
w Podmiocie przetwarzajgcym tych danych osobowych, w
szczegdblnosci prowadzonych przez inspektorow upowaznionych przez
Prezesa Urzedu Ochrony Danych Osobowych.

Niniejszy ustep dotyczy wytgcznie danych osobowych powierzonych przez

Administratora w ramach niniejszej Umowy. Powyzsze informacje nalezy

przekazac niezwtocznie do Administratora na adres I0D@cupt.gov.pl

2. Podmiot przetwarzajgcy, po wykryciu naruszenia ochrony danych
osobowych, bez zbednej zwtoki zgtasza je Administratorowi na adres e-
mail lOD@cupt.gov.pl, jednak nie pdzniej niz w ciggu 24 godzin od
stwierdzenia naruszenia. Podmiot przetwarzajgcy przekazuje
Administratorowi informacje' w szczegdlnosci na temat charakteru
naruszenia danych osobowych, kategorii danych, liczby osoéb, ktérych dane
dotyczg, mozliwe konsekwencje naruszenia ochrony danych osobowych
oraz opis zastosowanych srodkéw w celu zminimalizowania ewentualnych
negatywnych skutkow naruszenia, jak rowniez rekomendacje dotyczgce

dalszego postepowania w tym zakresie.

16 Podmiot przetwarzajacy przekazuje Administratorowi informacje dot. naruszenia wykorzystujac do tego celu
formularz pn. ,zgtoszenie naruszenia ochrony danych osobowych” dostepny na stronie www.uodo.gov.pl
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3. Zgtoszenie, o ktorym mowa w ust. 2, powinno zawierac informacje
umozliwiajgce Administratorowi dokonanie oceny, czy naruszenie skutkuje
wysokim ryzykiem naruszenia praw lub wolnosci oséb fizycznych.

4. Podmiot przetwarzajacy udziela Administratorowi pomocy w
zawiadomieniu organu nadzorczego o naruszeniu ochrony danych,
udzielajgc Administratorowi niezbednych informacji, o ktérych mowa w
art. 33 ust. 3 RODO.

5. W przypadku wystgpienia naruszenia ochrony danych osobowych,
mogacego w ocenie Administratora powodowac wysokie ryzyko
naruszenia praw lub wolnosci oséb fizycznych, Podmiot przetwarzajgcy,
zgodnie z zaleceniami Administratora, bez zbednej zwtoki zawiadomi
osoby, ktérych naruszenie ochrony danych osobowych dotyczy. Podmiot
przetwarzajgcy poinformuje Administratora o przekazaniu osobom,

ktérych dotyczy naruszenie, informacji o stwierdzonym naruszeniu.

§7
Prawo kontroli

1. Administrator, zgodnie z art. 28 ust. 3 lit h RODO, ma prawo dokonania
nieodptatnej kontroli lub audytu sposobu wypetnienia przez Podmiot
przetwarzajgcy obowigzkdéw okreslonych w niniejszej Umowie.

2. Administrator realizowac bedzie prawo kontroli lub audytu w godzinach
pracy Podmiotu przetwarzajgcego, zawiadamiajgc go o tym drogg
elektroniczng na adres........ccoveevenenene. z minimum 7-dniowym
wyprzedzeniem. Kontrola lub audyt mogg byc¢ przeprowadzane przez
Administratora lub wyznaczonego przez Administratora audytora
(podmiot zewnetrzny). Administrator lub wyznaczony audytor poinformuje
Podmiot przetwarzajacy o terminie rozpoczecia, planie audytu, przedstawi

harmonogram prac, sktad zespotu oraz lokalizacje objete audytem.

10
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3. Podmiot przetwarzajgcy udostepnia Administratorowi wszelkie informacje
niezbedne do wykazania spetnienia obowigzkéw okreslonych w art. 28
RODO.

4. W przypadku powziecia przez Administratora wiadomosci o razgcym
naruszeniu przez Podmiot przetwarzajgcy zobowigzan wynikajgcych z
Umowy, RODO, ustawy lub zapiséw niniejszej Umowy, Podmiot
przetwarzajgcy umozliwi Administratorowi lub podmiotowi przez niego
upowaznionemu dokonanie niezapowiedzianej kontroli lub audytu w
przedmiocie, o ktorym mowa w ust. 1.

5. W ramach kontroli lub audytu podjetych na podstawie ust. 1 lub 4
Administrator lub podmiot przez niego upowazniony majg w szczegdlnosci
prawo:

1) wstepu, w godzinach pracy Podmiotu przetwarzajgcego, za okazaniem
imiennego upowaznienia, do pomieszczen, w ktérych znajduje sie zbidr
powierzonych do przetwarzania danych osobowych oraz pomieszczen,
w ktorych powierzone do przetwarzania dane osobowe sg
przetwarzane poza zbiorem danych osobowych;

2) zadania ztozenia pisemnych lub ustnych wyjasnien przez osoby
upowaznione do przetwarzania powierzonych do przetwarzania danych
osobowych w zakresie niezbednym do ustalenia stanu faktycznego;

3) wgladu do wszelkich dokumentéw majgcych bezposredni zwigzek
z przedmiotem kontroli lub audytu oraz sporzgdzania ich kopii;

4) przeprowadzania ogledzin urzgdzen, nosnikow oraz systemu
informatycznego stuzgcego do przetwarzania powierzonych do
przetwarzania danych osobowych.

6. Podmiot przetwarzajacy jest zobowigzany zastosowac sie do zalecen
dotyczacych zabezpieczenia powierzonych do przetwarzania danych

osobowych w terminach okreslonych przez Administratora lub podmiot

11
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przez niego upowazniony, z uwzglednieniem wymagan wynikajacych z
RODO.

7. W przypadku stwierdzenia w toku przeprowadzanej kontroli lub audytu, o
ktérej mowa w ust. 1, uchybiert w odniesieniu do sposobu i zakresu
przetwarzania powierzonych do przetwarzania danych osobowych przez
Podmiot przetwarzajgcy, Administrator lub podmiot przez niego
upowazniony wydaje zalecenia w celu zapewnienia zgodnosci
przetwarzania powierzonych do przetwarzania danych osobowych
z RODO, ustawg lub niniejszg Umowg, a tym samym poprawy jakosci ich
zabezpieczenia i sposobu przetwarzania danych osobowych.

8. Zalecenia sporzgdzone przez podmiot upowazniony - przed przekazaniem
do Podmiotu przetwarzajgcego - podlegajg akceptacji Administratora.

9. Podmiot przetwarzajgcy zobowigzuje sie do usuniecia ewentualnych
uchybien stwierdzonych podczas kontroli lub audytu, o ktérych mowa
odpowiednio w ust 1 i 4, w terminie wskazanym przez Administratora, nie
dtuzszym niz 7 dni od daty podpisania protokotu pokontrolnego. Na
pisemny, uzasadniony wniosek Podmiotu przetwarzajgcego, termin ten
moze zosta¢ wydtuzony przez Administratora.

10.Administrator dopuszcza mozliwos¢ przeprowadzenia kontroli
powierzonych do przetwarzania danych osobowych w formie analizy
wynikéw opinii koncowej/audytu zrealizowanego przez firme zewnetrzng
specjalizujgca sie w zagadnieniach zwigzanych z ochrong danych
osobowych lub zrealizowanego przez wewnetrzng komorke
audytu/kontroli Podmiotu przetwarzajgcego. W takim wypadku Podmiot
przetwarzajgcy udostepnia na wniosek Administratora dokumenty, o

ktérych mowa wyzej, w terminie 14 dni od ztozenia wniosku.
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11.Na podstawie wynikéw kontroli, o ktérej mowa w ust. 10, Administrator

moze zazgdac podjecia dalszych srodkoéw w celu zapewnienia zgodnosci z

RODO. Postanowienia ust. 9 stosuje sie odpowiednio.

12.Postanowienia niniejszego paragrafu majg zastosowanie réwniez do

§8

podmiotdw, o ktérych mowa w § 8 ust. 1.

Dalsze powierzenie danych do przetwarzania

1.

Podmiot przetwarzajgcy moze powierzy¢ dane osobowe objete niniejszg
Umowa do dalszego przetwarzania innym podmiotom przetwarzajgcym
(dalej: inny podmiot przetwarzajgcy'’) jedynie w celu wykonania Umowy
podstawowej i tylko pod warunkiem uzyskania uprzedniej, pisemnej zgody
Administratora. Po uzyskaniu zgody, dalsze powierzenie moze nastgpic
wytgcznie na podstawie pisemnej umowy zawieranej przez Podmiot
przetwarzajgcy z innym podmiotem w brzmieniu zgodnym z
postanowieniami niniejszej Umowy.

Podmiot przetwarzajgcy korzysta wytgcznie z ustug takich podmiotow,
ktore zapewniajg wystarczajgce gwarancje wdrozenia odpowiednich
Srodkdéw technicznych i organizacyjnych, aby przetwarzanie spetniato
wymogi RODO i chronito prawa oséb, ktérych dane osobowe dotycza.
Podmiot przetwarzajacy sktada wniosek o wydanie zgody, o ktérej mowa w
ust. 1, co najmniej 30 dni przed planowanym dopuszczeniem do
przetwarzania powierzonych danych osobowych innego podmiotu
przetwarzajgcego, na adres e-mail wskazany w 8 11 ust. 3 pkt 1.

Inny podmiot przetwarzajgcy, winien spetniac te same gwarancje i
obowigzki jakie zostaty natozone na Podmiot przetwarzajacy niniejszg

Umowg oraz przepisami RODO.

7 Podmiot, z ktérego ustug korzysta Podmiot przetwarzajacy w celu wykonania w imieniu
Administratora konkretnych czynnosci przetwarzania
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5. Na wniosek Administratora, kopia umowy z innym podmiotem

§9

przetwarzajgcym i pdzniejsze aneksy, przekazywana jest Administratorowi
w terminie 7 dni od dnia ztozenia wniosku, na adres e-mail wskazany w 8§
11 ust. 3 pkt 1. Zapisy umowy Podmiotu przetwarzajgcego z innym
podmiotem przetwarzajgcym dotyczgce kwestii finansowych oraz
gospodarczych, ktére nie majg wptywu na tres¢ prawnej ochrony
powierzonych do przetwarzania danych osobowych, nie wymagajg
przekazania do Administratora.

Podmiot przetwarzajgcy ponosi petng odpowiedzialno$¢ wobec
Administratora za niewykonanie lub nienalezyte wywigzywanie sie z
obowigzkdéw spoczywajacych na innym podmiocie przetwarzajgcym, o

ktérym mowa w ust. 1, jak za dziatania wiasne.

Przekazywanie danych do panstw trzecich lub organizacji

miedzynarodowych

1.

Przekazywanie powierzonych do przetwarzania danych osobowych do
panstw trzecich lub organizacji miedzynarodowych przez Podmiot
przetwarzajgcy nastepuje wytgcznie na podstawie udokumentowanych
polecen Administratora i zawsze w zgodzie z zapisami rozdz. V RODO.
Bez udokumentowanych polecen Administratora, Podmiot przetwarzajgcy
nie moze:

1) przekazywac powierzonych danych osobowych innemu podmiotowi

w panstwie trzecim lub w organizacji miedzynarodowej,
2) przekazywac powierzonych do przetwarzania danych osobowych

podwykonawcom Podmiotu przetwarzajgcego w panstwie trzecim,
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3) zlecac przetwarzania powierzonych danych osobowych przez
podmiot przetwarzajgcy

w panstwie trzecim.

§10
Usuwanie i zwracanie danych osobowych

1. Niezwtocznie, nie pozniej jednak niz w terminie 30 dni od daty zakonczenia
Swiadczenia ustug zwigzanych z przetwarzaniem danych osobowych
wynikajgcym z realizacji Umowy podstawowej, Podmiot przetwarzajgcy
usuwa/zwraca'® Administratorowi wszelkie dane osobowe oraz usuwa
wszelkie ich istniejgce kopie, chyba ze prawo Unii lub prawo panstwa
cztonkowskiego nakazujg przechowywanie tych danych osobowych.
Usuniecie danych osobowych musi by¢ dokonane w sposob trwaty i
nieodwracalny.

2. Z czynnosci usuniecia lub zwrotu dokumentéw dotyczgcych powierzonych
danych Strony sporzgdzg protokdt, w ktérym Podmiot przetwarzajgcy
potwierdza, ze nie posiada juz zadnych danych osobowych powierzonych
Umowg. Wzdr protokotu stanowi zatgcznik nr 4 do Umowy. Wypetniony
protokdét w formie pisemnej jest przesytany na adres Administratora, a w
formie elektronicznej na adres wskazany w 811 ust. 2pkt 2.

3. W przypadku czynnosci usuniecia danych osobowych, Podmiot
przetwarzajgcy poinformuje dodatkowo Administratora o trwatym

usunieciu danych elektronicznie na adres e-mail IOD@cupt.gov.pl.

§11

Sposéb realizacji umowy

'8 Nalezy wybra¢, czy podmiot przetwarzajgcy ma usung¢ czy zwréci¢ dane.
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1. Wszelka korespondencja dotyczgca niniejszej Umowy powinna by¢ kierowana
na adresy Stron wskazane w komparycji Umowy, a w sytuacji, gdy Umowa
dopuszcza forme elektroniczng przekazywanych danych, sg one przesytane
odpowiednio na adresy wskazane w ust 2 i 3.

2. Strony ustalajg nastepujgce dane kontaktowe w kwestiach zwigzanych z
ochrong danych osobowych:
po stronie Administratora:

1) 10D, tel. covveeeerenneen. (S 0 4 1= 1|

3. Zmiana 0sob upowaznionych wskazanych w ust. 2 wymaga poinformowania
drugiej Strony na pisSmie i nie stanowi zmiany Umowy. Strony dopuszczajg
rowniez przestanie zawiadomienia drogg elektroniczng na odpowiednie adresy
mail:

1) cupt@cupt.gov.pl - (Administrator),

2) e - (Podmiot przetwarzajacy).

§12
Postanowienia koicowe
1. Zmiana niniejszej Umowy moze nastgpi¢ w formie pisemnej® w drodze
aneksu pod rygorem niewaznosci za wyjatkiem przypadkdw wprost
przewidzianych w niniejszej Umowie nie wymagajgcych zachowania formy

pisemnej i sporzgdzenia aneksu.

19 Za réwnowazne z o$wiadczeniem woli ztozonym w formie pisemnej jest oswiadczenie woli ztozone w
formie elektronicznej. Do zachowania formy elektronicznej czynnosci prawnej wystarcza ztozenie
os$wiadczenia woli w postaci elektronicznej i opatrzenie go kwalifikowanym podpisem elektronicznym.

16



Fundusze Rzeczpospolita Dofinansowane przez 4
E Europejskie - Polska Unie Europejskg . CL‘!pt

2. Umowa zostata sporzgdzona w dwéch jednobrzmigcych egzemplarzach po
jednym dla kazdej ze Stron.

3. Niniejsza Umowa zostaje zawarta na czas obowigzywania Umowy
podstawowe;.

4. Podmiot przetwarzajgcy ponosi odpowiedzialnos¢ wobec Administratora
lub 0s6b trzecich za szkody powstate w zwigzku z przetwarzaniem danych
osobowych niezgodnie z Umowg oraz RODO, w szczegolnosci w zakresie
okreslonym w art. 79i 82 RODO.

5. Kazda ze Stron moze wypowiedzie¢ Umowe z zachowaniem 30 dniowego
okresu wypowiedzenia®.

6. Administrator moze wypowiedzie¢?' Umowe bez zachowania okresu
wypowiedzenia, w sytuacji gdy Podmiot przetwarzajacy:

1) przetwarza dane osobowe w sposdb niezgodny z Umowsa,

2) powierzyt przetwarzanie danych osobowych innym
podwykonawcom bez zgody Administratora,

3) pomimo zobowigzania go do usuniecia uchybien stwierdzonych
podczas kontroli/audytu nie usungt ich w wyznaczonym terminie.

7. Z chwilg rozwigzania niniejszej Umowy Podmiot przetwarzajgcy traci
prawo do przetwarzania powierzonych danych osobowych. W terminie 14
dni od dnia wypowiedzenia Umowy, Podmiot przetwarzajgcy zobowigzany
jest do usuniecia/zwrotu powierzonych danych osobowych w sposéb
okreslny w 8 10 ust. 2 i 3. W sprawach nieuregulowanych zastosowanie
bedg miaty przepisy Kodeksu cywilnego, ustawy oraz RODO, a takze
postanowienia Umowy podstawowe].

8. Sgdem wtasciwym dla rozpatrzenia sporéw wynikajgcych z niniejszej

Umowy bedzie sgd wtasciwy miejscowo dla siedziby Administratora.

20 Strony przyjmuja do wiadomosci, ze wypowiedzenie niniejszej Umowy moze skutkowaé brakiem
mozliwosci realizacji Umowy podstawowej i koniecznoscig podjecia odpowiednich dziatah w tym zakresie.
21y,
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9. Umowa wchodzi w zycie po jej podpisaniu przez Strony w dacie ztozenia

podpisu przez ostatnig ze Stron.

Administrator Podmiot przetwarzajgcy

Zataczniki:
1. Akt powotania/powierzenia petnienia
obowigzkéw/upowaznienie/petnomocnictwo z dnia .......cceceveeereenene r.-

kopia.

................................................ - oryginat/kopia poswiadczona za zgodnos¢ z
oryginatem. (Dokument potwierdzajgcy umocowanie przedstawiciela
Podmiotu przetwarzajgcego do dziatania w jego imieniu i na jego rzecz).

3. Wzor formularza dla podmiotu przetwarzajgcego dane osobowe w ramach
czynnosci przetwarzania zwigzanych z realizacjg Umowy podstawowe;.

4. Wzor protokotu z usuniecia/zwrotu danych osobowych powierzonych

Umowa.
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Zatacznik nr 3 do Umowy

Instrukcja wypetniania formularza:

1) Podmiot, wobec ktérego planowane jest powierzenie przetwarzania danych osobowych / ktéremu powierzono

przetwarzanie danych osobowych w ramach ww. czynnosci, wypetnia kolumny pn. OdpowiedZ oraz Uwagi.

niektérych pytan, odpowiadajgcych tej sytuacji, zawarto w przypisie.

2) W przypadku wypetniania przez podmiot formularza po powierzeniu mu przetwarzania danych osobowych, tres¢

3) W czesci pn. Ocena zgodnosci i rekomendacje administrator danych osobowych moze zgtosi¢ podmiotowi, ktéremu

planuje powierzy¢ przetwarzanie danych osobowych / ktéremu powierzyt przetwarzanie danych osobowych, pewne

zalecenia i rekomendacje (bez oficjalnie wigzgcego ich charakteru), majgce na celu poprawe stopnia bezpieczenstwa

przetwarzanych danych poprzez modyfikacje stosowanych srodkéw technicznych i organizacyjnych.

Ip.

PYTANIE

ODPOWIEDZ
(tak / nie / nie

dotyczy)

UWAGI

(dodatkowe informacje)

KWESTIE OGOLNE

Czy podmiot przetwarzajgcy powotat w swojej

jednostce Inspektora Ochrony danych (I0D) lub inng
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osobe do wykonywania zadan zwigzanych z ochrong

danych osobowych?

Czy podmiotowi, do zrealizowania umowy, ktora
zostanie / zostata zawarta z administratorem,
niezbedne jest przetwarzanie danych osobowych?

2. | Nalezy wskaza¢ w uwagach kategorie danych, ktorych
przetwarzanie jest niezbedne do zrealizowania umowy,
ktora zostanie / zostata zawarta z

administratorem/podmiotem przetwarzajgcym?2.

Czy podmiot posiada doswiadczenie w petnieniu roli
3. | podmiotu, ktéremu powierzono przetwarzanie danych

osobowych?

22 Ten punkt ma charakter informacyjny, zakres danych powierzonych do przetwarzania okresla finalnie Administrator (jesli zakres bedzie inny niz wskazany przez podmiot przetwarzajacy -
odpowiednia adnotacja zostanie zamieszczona w zaleceniach i rekomendacjach ze strony administratora ). W przypadku wypetniania formularza przed podpisaniem umowy powierzenia,
zakres danych planowanych do powierzenia powinien by¢ ograniczony do takich danych, ktére sg niezbedne do zrealizowania celu zawieranej umowy. W przypadku wypetniania

formularza po zawarciu umowy powierzenia, nalezy wzig¢ pod uwage zakres danych powierzonych do przetwarzania - w uwagach mozna wskazac, ze przetwarzany bedzie jedynie ten
zakres danych.
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Czy podmiot przetwarzajgcy prowadzi rejestr kategorii
4. | czynnosci przetwarzania zgodnie z art. 30 ust. 2

RODO**?

PROCEDURY

Czy podmiot przetwarzajgcy posiada procedury w
obszarze ochrony danych osobowych? Czy te procedury
5. | uwzgledniajg - oprécz zadan administratora - réwniez
zadania wynikajgce z petnienia roli podmiotu

przetwarzajgcego, o ktérych mowa w art. 28 RODO?

Czy podmiot przetwarzajgcy stosuje w swojej
6. | dziatalnosci zasady privacy by design oraz privacy by

default?

Czy zastosowano srodki kontroli dostepu fizycznego w
stosunku do budynku lub budynkéw podmiotu
przetwarzajgcego, gdzie realizowana bedzie umowa

z administratorem?

B W przypadku wypetniania formularza juz po powierzeniu przetwarzania danych osobowych, przedmiotowe pytanie brzmi nastepujaco:
Czy w zwiqzku z przetwarzaniem danych osobowych w ramach czynnosci przetwarzania podmiot przetwarzajqcy prowadzi rejestr kategorii czynnosci przetwarzania zgodnie z art. 30 ust. 2 RODO?
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Czy podmiot przetwarzajgcy stosuje odpowiednie
zabezpieczenia w systemach informatycznych, w
ktérych bedg przetwarzane dane osobowe w ramach
czynnosci przetwarzania? W uwagach nalezy wskazac,
jakie zabezpieczenia sg stosowane, lub odwotac sie do

dokumentdéw regulujgcych te kwestie.

Czy systemy informatyczne podmiotu przetwarzajgcego

wymuszajg okresowg zmiane hasef?

10.

Czy podmiot przetwarzajgcy zapewnit oprogramowanie
antywirusowe na komputerach uzywanych przez

jednostke?

11.

Czy oprogramowanie, uzywane w podmiocie
przetwarzajgcym, posiada licencje i jest na biezgco

aktualizowane?

12.

Czy dyski komputerdow przenosnych uzywane przez

podmiot przetwarzajgcy sg szyfrowane?
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W jaki sposob sg zabezpieczone urzgdzenia mobilne,
13.] uzywane w podmiocie przetwarzajgcym? Czy sg one

zabezpieczone co najmniej hastem?

Czy do podmiot przetwarzajgcy bedzie wykorzystywat
14 | algorytm sztucznej inteligencji do przetwarzania

powierzonych danych osobowych?

PRACOWNICY

Czy podmiot przetwarzajgcy zapewnia
nowozatrudnionym pracownikom - przed podjeciem
przez nich czynnosci zwigzanych z przetwarzaniem
> danych osobowych - szkolenie w tym obszarze, w
szczegblnosci w zakresie obowigzujgcych w jednostce

procedur wewnetrznych?

Czy do przetwarzania danych osobowych podmiot
16.| przetwarzajgcy dopuszcza jedynie osoby, ktére

otrzymaty upowaznienia do dokonywania tej czynnosci?
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17.

Czy podmiot przetwarzajgcy zobowigzuje pracownikdw
do stosowania obowigzujgcych w jego jednostce
procedur w obszarze ochrony danych osobowych i
weryfikuje ich stosowanie? Nalezy wskaza¢ w uwagach,
w jaki sposdb potwierdzane jest to zobowigzanie, oraz

jak odbywa sie weryfikacja jego realizacji.

18.

Czy pracownicy podmiotu przetwarzajgcego, ktérzy
przetwarzajg dane osobowe, zostali zobowigzani do

zachowania ich w tajemnicy / w poufnosci?

19.

Czy podmiot przetwarzajgcy weryfikuje, czy pracownicy
podmiotu przetwarzajgcego nie pozostawiajg w
miejscach ogdlnodostepnych wydrukéw lub
dokumentdw zawierajgcych dane osobowe? Nalezy
wskaza¢ w uwagach, w jaki sposéb odbywa sie

weryfikacja jego realizacji.

20.

Czy pracownicy podmiotu przetwarzajgcego zostali

zobowigzani do stosowania zasady tzw. ,czystego
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PROJEKTOW TRANSPORTOWYCH

biurka”? Czy i w jaki sposob podmiot przetwarzajgcy

weryfikuje jej stosowanie w praktyce?

Czy pracownicy przetwarzajgcy dane osobowe w formie

papierowej - po zakonczeniu pracy - przechowujg je w

21 zamykanych szafach i zabezpieczajg je przed dostepem
do nich nieuprawnionych oséb?
INNE
- Czy podmiot przetwarzajgcy prowadzi rejestr naruszen

ochrony danych osobowych?

Czy podmiot przetwarzajacy posiada wdrozone
23.| mechanizmy identyfikacji oraz oceny i notyfikacji

naruszen ochrony danych osobowych?

Czy w przypadku incydentu w zakresie danych
24.| osobowych zapewniono mozliwosc¢ szybkiego

przywrocenia danych i dostepu do nich?

Czy podmiot przetwarzajgcy dokonat oszacowania
25.

ryzyka przetwarzania danych osobowych i czy w jego
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wyniku konieczne okazato sie sporzgdzenie oceny

skutkow dla ochrony danych (DPIA)?

Czy i w jaki sposéb podmiot przetwarzajacy zapewnia
realizacje praw osob, ktérych dane dotyczg? Czy

26.
posiada w tym zakresie ustalone procedury

postepowania?

Czy podmiot przetwarzajgcy posiada certyfikaty w
26 | zakresie bezpieczenstwa informacji lub wdrozyt system

zarzadzenia bezpieczenstwa informac;ji?

Czy podmiot przetwarzajacy planuje dokonywac

27 | transferéw powierzonych do przetwarzania danych do

panstw poza EOG?724

OCENA ZGODNOSCI Z RODO PRZEDSTAWIONYCH PRZEZ PODMIOT PRZETWARZAJACY INFORMAC]I
ORAZ EWENTUALNE ZALECENIA | REKOMENDACJE ZE STRONY ADMINISTRATORA

24 Zatozeniem Administratora jest nie dokonywanie transferéw danych powierzonych do przetwarzania do panstw poza EOG. Jezeli taki transfer miatby nastepowac - nalezy
wskaza¢ mechanizm legalizujacy taki transfer.
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Zatacznik nr 4 do Umowy

WZOR PROTOKOLU USUNIECIA/ZWROTU* DANYCH OSOBOWYCH POWIERZONYCH DO PRZETWARZANIA NA

Protokot dotyczacy usuniecia/zwrotu* danych osobowych powierzonych przez CUPT w zwigzku z realizacjg Umowy

podstawowej z dnia................ [0 [0] 0¥ ov.Z = OO RO R RSO 25

1. Rodzaj i kategoria usuwanych/zwracanych* danych osobowych zgodnie z §2 ust 1 Umowy:

3. Opis sposobu usuniecia powierzonych do przetwarzania danych osobowych (wskazanie kiedy i z jakich zasobdw zostaty
dane usuniete dane w tym kopii zapasowych) /data zwrotu powierzonych do przetwarzania danych osobowych

(wskazanie kiedy i w jaki sposob przekazano - osobiscie, pocztg wraz z nr

% Nalezy wpisa¢ nazwe umowy poprzez wskazanie jej przedmiotu (np.: umowa na ustuge sprzatania) a w przypadku braku umowy w danym postepowaniu wprowadzic¢
numer i przedmiot zamdwienia.
2 Jesli standardowe zakoriczenie realizacji umowy wskazac 810 ust T Umowy.
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4. Data wykonania czynnosci usuniecia danych 0SObowych..........cocveveiivinininineneeee, ,dnia s

(miejscowosd)

Podpis/y osoby/éb odpowiedzialnych za usuniecie/zwrot* danych po stronie Podmiotu przetwarzajgcego:

e
2e e
Wypetnia CUPT:
Potwierdzenie otrzymania protokotu i oraz czynnosci w nim wskazanych: ........cccocvvevevveneneienns

(data i podpis 10D)

*niepotrzebne skresli¢
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