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Zatacznik nr 1 do SWZ

OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamodwienia jest dostawa licencji na oprogramowanie MDM wraz

ze wsparciem technicznym Wykonawcy i Producenta.

I.
I.p.

Przedmiot zaméwienia obejmuje

Dostawe i wdrozenie, w infrastrukturze teleinformatycznej Zamawiajgcego,
systemu do zarzgdzania flotg urzgdzen mobilnych, zwanego dalej ,Systemem

MDM"” (Mobile Device Management) lub ,,Oprogramowaniem”.

Udzielenie 380 licencji umozliwiajgcych dotgczenie urzgdzen mobilnych
Zamawiajgcego do Systemu MDM, wraz z zapewnieniem wsparcia technicznego

Wykonawcy oraz Producenta, Swiadczonego przez okres 36 miesiecy.

Przeprowadzenie instruktazu technicznego w formie on-line dla
Administratoréw (maksymalnie osiem oséb) po stronie Zamawiajgcego

w zakresie obstugi, konfiguracji oraz administracji Systemem MDM.

W ramach prawa opcji Zamawiajgcy przewiduje mozliwos¢ skorzystania
z dostawy oraz wdrozenia licencji do zaoferowanego rozwigzania MDM
w liczbie do 70 sztuk, wraz z zapewnieniem wsparcia technicznego Wykonawcy

oraz Producenta, Swiadczonego przez caty okres obowigzywania umowy.

Wymagania dla architektury i serwera

System MDM musi umozliwiac instalacje na maszynie wirtualnej

Zamawiajgcego.

System MDM musi posiada¢ dokumentacje okreslajgcg wymagania maszyny

wirtualnej w zaleznosci od ilosci urzgdzen do niej dotgczonych.
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Dokumentacja Systemu MDM musi zawiera¢ wszystkie niezbedne informacje

dotyczgce wymagan sieciowych dla Systemu, w szczegdlnosci opis konfiguracji

> sieciowej opartej na ruchu przychodzgcym/wychodzgcym na poszczegdlnych
portach.
4 |System MDM nie moze wymagac dodatkowych licencji dla baz danych.
System MDM nie moze wymagac dodatkowych licencji dla systemow
° operacyjnych.
System MDM musi by¢ kompatybilny z systemem operacyjnym posiadajgcym
6 |wazne wsparcie dla aktualizacji bezpieczenstwa przynajmniej w okresie dwéch
najblizszych lat.
System MDM musi oferowac wsparcie dla backupu maszyn wirtualnych
’ (snapshot, checkpoint).
8 |Konsola Systemu MDM musi by¢ dostepna z poziomu przegladarki.
9 | Konsola Systemu MDM musi by¢ dostepna w jezyku polskim.
Konsola Systemu MDM musi by¢ dostepna w jasny i ciemnym motywie
10 kolorystycznym.
Konsola Systemu MDM musi oferowac¢ mozliwos¢ wymuszenia pojedynczej
" sesji logowania na koncie administratora.
Konsola Systemu MDM musi rejestrowac udane i nieudane préby logowania na
12 koncie administratora.
System MDM musi oferowac obstuge zmiennych globalnych stuzgcych do
" parametryzacji i personalizacji konfiguracji zarzagdzanej kierowanej w urzgdzen.
System MDM musi oferowac obstuge zmiennych globalnych na poziomie
b uzytkownika, urzgdzenia, kart SIM oraz certyfikatow.
15 |System MDM musi oferowac¢ wbudowane centrum certyfikacji.
16 |System MDM musi oferowac¢ wbudowany VPN.
17 |System MDM musi oferowad wsparcie dla protokotu SCEP.
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18 |System MDM musi oferowad wsparcie dla Android zero-touch Enroliment.
19 |System MDM musi oferowac wsparcie dla Active Directory.
20 |System MDM musi oferowac wsparcie dla LDAP.
System MDM musi oferowac automatyczny onboarding i offboarding
g uzytkownikow.
22 |System MDM musi oferowac wsparcie dla Azure Active Directory.
System MDM musi oferowac logowanie jednokrotne (SSO) przy pomocy Azure
23 Active Directory.
System MDM musi oferowac automatyczng synchronizacje wszystkich
2 uzytkownikow z ustug katalogowych AD/LDAP.
System MDM musi oferowac automatyczng synchronizacje atrybutéw
2 uzytkownikéw dodanych do systemu z ustug katalogowych AD/LDAP.
System MDM musi oferowac automatyczng synchronizacje uzytkownikéw
20 z ustug katalogowych Entra ID.
System MDM musi oferowac automatyczng synchronizacje rozbudowanych
27 |atrybutow uzytkownika dodanego do systemu z ustug katalogowych
AD/LDAP/Entra ID.
28 |System MDM musi oferowac wsparcie dla Microsoft Exchange.
29 |System MDM musi oferowac wsparcie dla protokotow ActiveSync, POP, IMAP.
System MDM musi oferowa¢ mechanizm zabezpieczajgcy dostep do poczty
30 |elektronicznej weryfikowany na podstawie dotykowego sktadnika np. certyfikat
uzytkownika.
System MDM musi oferowac dodawanie aplikacji z pliku (aplikacje typu
! in-house).
System MDM musi oferowac import aplikacji ze sklepu z aplikacjami Google
- Play.
33 |System MDM musi oferowac¢ dodawanie aplikacji z zewnetrznego zasobu.
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System MDM musi oferowac stosowanie konfiguracji zarzadzanej dla aplikacji

34
Android.
System MDM musi oferowac stosowanie konfiguracji zarzadzanej dla aplikacji
> typu in-house.
36 |System MDM musi oferowac konfiguracje ACL dla konsoli.
System MDM musi oferowac mozliwos¢ zmiany motywow konsoli (gtowny
> kolor, logo, favicon).
System MDM musi oferowac uwierzytelnianie dwusktadnikowe dla
. uzytkownikéw konsoli.
System MDM musi oferowa¢ wbudowany audyt integralnosci danych
. i bezpieczenstwa serwera.
System MDM musi oferowac mozliwos¢ wykonania akcji na aplikacji
40 |(np. Wyczys¢ dane aplikacji) jednoczesnie na wszystkich urzgdzeniach
posiadajgcych te aplikacji.
System MDM musi oferowac mozliwos$¢ ustawienia dodatkowych atrybutéw
# uzytkownika - obstuga custom attributes.
42 |System MDM musi gromadzi¢ logi audytowe aplikacji.
System MDM musi gromadzi¢ informacje na temat wykonanych akcji wewngatrz
3 systemu.
44 | System MDM musi gromadzi¢ logi sieciowe aplikacji.
System MDM musi oferowac mozliwos¢ konfiguracji regionu sklepow Google
* Play
System MDM musi oferowac mozliwos¢ wigczenia dostepu do catej tresci
46 |zarzadzanego sklepu Google Play bez koniecznosci logowania oraz natozenie
biatej lub czarnej listy aplikacji.
47 System MDM musi oferowac mozliwos¢ przejecia kontroli zdalnej nad

urzgdzeniem.
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System MDM musi umozliwia¢ wykorzystanie klawiatury komputera do

48 |wpisywania tekstu na urzgdzeniu, podczas przejmowania kontroli zdalnej nad
urzgdzeniem.

49 |System MDM musi oferowa¢ automatyczne i manualne aktualizacje serwera.
System MDM musi oferowac mozliwos¢ aktywowania uzytkownika

>0 serwisowego celem sesji zdalnej adresowanej dla dziatu wsparcia producenta.
System MDM musi oferowac¢ mozliwos¢ przypisywania konfiguracji w sposob

51 |dynamiczny na podstawie parametréw urzgdzenia, uzytkownika, powinien moc
tgczyc te elementy oraz potrafi¢ definiowac grupy tych elementéw

lll. |Wspierane urzadzenia mobilne

1 |Android 10.0 i nowszy.

IV. |Rejestracja urzadzen w Systemie MDM

1 |Rejestracja za pomocg aplikacji poprzez podanie loginu i hasta.

2 |Rejestracja za pomocg kodu QR.

3 |Rejestracja za pomocg tagéw NFC.

4 | Automatyczne dodawanie urzadzenia do systemu.
Automatyczne dodawanie urzgdzenia do systemu i powigzanie z przypisanym

° uzytkownikiem.

6 |Rejestracja bez uzytkownika.
Rejestracja urzadzen nowych i juz posiadanych przez Zamawiajgcego

7 |z wykorzystaniem Android zero-touch. Zamawiajacy nie posiada Google ID dla
swojej organizacji.
Rejestracja za pomocg kodéw QR oraz tagéw NFC musi oferowaé mozliwos¢

° zapisania danych sieci WiFi.

9 |Rejestracja urzadzen Android bez ustug Google.

V. |Pobierane informacje o zarzagdzanym urzadzeniu

Informacja o producencie.
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2 |Informacja o modelu.

3 |Informacja o systemie operacyjny.

4  |Informacja o stanie baterii.

5 |Informacja o pamie¢ wewnetrzne;.

6 |Informacja o pamieci RAM.

7 |Informacja o procesorze.

8 |Informacja o operatorze uzywanych kart SIM.

9 |Informacja o jezyk urzadzenia.

10 |Informacja o szyfrowanie danych na urzgdzeniu.

11 |Informacja o IP sieci komorkowej.

12 |Informacja o IP sieci Wi-Fi.

13 |Informacja o adresie MAC sieci Wi-Fi.

14 |Informacja o SSID podtgczonej sieci Wi-Fi.

15 |Informacja o ICCID uzywanych kart SIM.

16 |Informacja o numerze telefonu.

17 |Informacja o IMEI gniazd kart SIM.

18 |Informacja o numerze seryjnym.

19 |Informacja o ostatnim kontakcie urzgdzenia z serwerem.

20 |Informacja o wykorzystaniu karty SD.

21 |Informacja o dostepnosci aktualizacji systemu operacyjnego.

22 |Informacja o nadanych politykach urzgdzenia oraz wyswietlanie jej stanu.
Informacja o aplikacjach na urzadzeniu wraz z wersjg aplikacji, statusem

23 instalacji, nadang konfiguracjg zarzgdzang oraz przydzielonymi uprawnieniami.
System MDM musi oferowac¢ mozliwos¢ wykonania raportu wykorzystania

2 pamieci urzgdzenia.

- System MDM musi oferowac¢ mozliwos$¢ wykonania raportu wykorzystania

danych mobilnych na urzadzeniu.
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System MDM musi oferowac mozliwos¢ wykonania raportu wykorzystania

2 danych przez Wi-Fi na urzadzeniu.
System MDM musi oferowac mozliwo$¢ wykonania raportu wykorzystania
27 aplikacji na urzadzeniu.
VI. |Wspierane konfiguracje urzadzen
1 |System MDM musi oferowac mozliwos¢ blokady urzadzenia.
System MDM musi oferowac mozliwos$¢ wykonania zdjecia podczas blokady
? urzgdzenia.
3 | System MDM musi oferowa¢ mozliwos¢ resetu hasta.
4  |System MDM musi oferowac¢ mozliwo$¢ zmiany hasta przez administratora.
System MDM musi oferowac¢ mozliwos¢ przywrdécenia urzagdzen do ustawien
° fabrycznych.
6 |System MDM musi oferowa¢ mozliwos¢ usuniecia danych urzadzen.
7 | System MDM musi oferowaé mozliwos¢ zablokowania ekranu urzadzenia.
8 |System MDM musi oferowa¢ mozliwos¢ wystania notyfikacji.
System MDM musi oferowac mozliwos¢ wystania alarmu wraz
° z potwierdzeniem jego otrzymania i przeczytania.
System MDM musi oferowac mozliwos$¢ przekierowania potgczen na dowolny
10 podany numer telefonu,
11 |System MDM musi oferowac mozliwos¢ restartu urzadzenia.
12 |System MDM musi oferowac mozliwos¢ eksportu SMS.
13 |System MDM musi oferowac mozliwosc¢ eksportu kontaktow.
14 |System MDM musi oferowac mozliwos¢ eksportu dziennika potgczen.
System MDM musi oferowac mozliwos¢ eksportu logéw audytowych
" z urzadzenia.
16 |System MDM musi oferowad mozliwosc¢ lokalizacji urzgdzen na zadanie.
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System MDM musi oferowac¢ mozliwos¢ lokalizacji urzgdzen w interwatach

17
czasowych.
18 |System MDM musi oferowac mozliwos¢ lokalizacji urzadzen w ruchu.
19 |System MDM musi oferowac mozliwos$¢ zbierania historia lokalizacji urzagdzen.
System MDM musi oferowac¢ mozliwos¢ zastosowania ograniczen czasowych
20 dla zbierania lokalizacji urzagdzen.
21 | System MDM musi oferowaé mozliwos¢ filtrowania urzadzen po ich lokalizacji.
System MDM musi oferowac mozliwos$¢ zablokowania i odblokowania aplikac;ji
2 na urzgdzeniu.
23 | System MDM musi oferowa¢ mozliwos¢ uruchomienia aplikacji na urzadzeniu.
System MDM musi oferowac¢ mozliwo$¢ ustawienia wielu zarzgdzanych
2 konfiguracji dla aplikacji ze sklepu Google Play oraz App Store.
System MDM musi oferowac mozliwos$¢ zarzgdzanej konfiguracji dla aplikacji
2 z pliku.
System MDM musi oferowac mozliwos¢ wystania konfiguracji aplikacji na
20 urzadzenia.
27 |System MDM musi oferowac¢ mozliwos¢ usuniecie aplikacji z urzadzenia.
28 |System MDM musi oferowaé mozliwos¢ backupu SMS i MMS.
29 |System MDM musi oferowa¢ mozliwos¢ backupu kontaktow.
30 |System MDM musi oferowac¢ mozliwos¢ backupu dziennika potgczen.
System MDM musi oferowa¢ mozliwos¢ wykonania kopii zapasowej urzadzenia
31 |Android bez koniecznosci rejestracji urzgdzenia (samodzielny system kopii
zapasowej).
System MDM musi oferowac mozliwos$¢ instalacji aplikacji ze sklepu oraz
- z pliku.
33 |System MDM musi oferowa¢ mozliwosc cichej instalacji aplikacji.
34 | System MDM musi oferowa¢ mozliwosc¢ instalacji skonfigurowanych aplikacji.
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System MDM musi oferowac¢ mozliwos¢ opdznienia instalacji aplikacji ze sklepu

35
Google Play.
System MDM musi oferowac mozliwos$¢ ustawienia przedziatu czasu na
% instalacje aktualizacji aplikacji stuzbowych na urzadzenia Android.
System MDM musi oferowac mozliwos¢ konfiguracji warunkdéw instalacji
aplikacji ze sklepu Google Play takich jak podtgczenie do WiFl, minimalna wersja
> kodowa aplikacji, instalacja tylko w stanie bezczynnosci, instalacja tylko podczas
tadowania urzadzenia.
System MDM musi oferowac mozliwos$¢ konfiguracji warunkdw instalacji
38 |aplikacji wewnetrznych z pliku (*.apk) takich jak podtgczenie do WiFl, instalacja
tylko w stanie bezczynnosci, instalacja tylko podczas tadowania urzadzenia.
System MDM musi oferowac mozliwos¢ ustawienia dodatkowych opcji dla
aplikacji ze sklepu App Store takich jak opcje zarzgdzania, opcje konwersji na
> aplikacje zarzgdzang, mozliwos¢ zablokowania, mozliwos¢ ukrycia, mozliwos$¢
usuniecia, mozliwos¢ ustawienia powigzanych domen.
System MDM musi umozliwia¢ powiadomienie uzytkownika koncowego
0 o przypisaniu nowej konfiguracji aplikacji.
System MDM musi umozliwia¢ wyczyszczenie danych aplikacji przed
H przypisaniem nowej konfiguracji aplikacji.
42 |System MDM musi oferowa¢ mozliwos¢ zarzgdzania uprawnieniami aplikacji.
System MDM musi oferowac mozliwos¢ uruchomienia stuzbowego sklepu
3 z aplikacjami.
44 | System MDM musi oferowad mozliwos¢ wigczenie Activation Lock.
45 |System MDM musi oferowacé mozliwos¢ wytgczenie Activation Lock.
46 |System MDM musi oferowa¢ mozliwos¢ dostarczenia konfiguracji ActiveSync.
47 System MDM musi oferowac mozliwos$¢ konfiguracji ActiveSync z szyfrowaniem

S/MIME.
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48 |System MDM musi oferowac mozliwo$¢ dostarczenia konfiguracji IMAP/POP.
49 |System MDM musi oferowa¢ mozliwos¢ konfiguracji Wi-Fi.
50 |System MDM musi oferowaé mozliwos¢ konfiguracji Enterprise Wi-Fi.
51 |System MDM musi oferowac¢ mozliwos¢ konfiguracji Wi-Fi w technologii WPA3.
52 |System MDM musi oferowac mozliwos¢ konfiguracji SCEP.
53 |System MDM musi oferowac¢ mozliwos¢ dostarczenia certyfikatu na urzgdzenie.
System MDM musi oferowac mozliwos¢ konfiguracji VPN w tym VPN per
> aplikacja.
System MDM musi oferowac mozliwos¢ stworzenia biatej i czarnej listy aplikacji
> dla przestrzeni stuzbowe;.
System MDM musi oferowac mozliwos¢ stworzenia biatej i czarnej listy aplikacji
> dla przestrzeni prywatne;.
System MDM musi oferowac mozliwos$¢ stworzenia biatej lista aplikacji podczas
>/ przemieszczania sie urzadzenia.
System MDM musi oferowac¢ mozliwos¢ dostarczenia i zarzgdzania kontaktami
>8 stuzbowymi.
59 |System MDM musi oferowa¢ mozliwos¢ dostarczenia dokumentéw stuzbowych.
System MDM musi oferowac mozliwos¢ pobierania udostepnionych plikéw
°0 automatycznie.
61 |System MDM musi oferowac¢ mozliwos¢ konfiguracji tapety.
62 |System MDM musi oferowac¢ mozliwos¢ dostarczenia konfiguracji APN.
System MDM musi oferowac mozliwos¢ konfiguracji trybu kiosk - pojedyncza
>3 aplikacja i wiele aplikacji.
System MDM musi oferowac mozliwos$¢ konfiguracji trybu kiosk - wiele aplikacji
> z logowaniem uzytkownika do urzgdzenia.
65 |System MDM musi oferowac¢ mozliwos¢ konfiguracji bezpiecznego DNS.
66 |System MDM musi oferowac¢ mozliwos¢ blokady NFC na urzadzeniach Android.
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67

System MDM musi oferowad mozliwos¢ wymuszenia zalogowania sie do
urzgdzenia danymi domenowymi uzytkownika co skutkuje automatycznym

przypisaniem jego konfiguracji personalnej.

68

System MDM musi oferowac mozliwos¢ konfiguracji aplikacji ,OEM Config”

w szczegolnosci Knox Service Plugin.

69

System MDM musi oferowac mozliwos¢ wymuszania aktualizacji systemu

operacyjnego Android.

70

System MDM musi oferowac¢ mozliwo$¢ ustawienia wymagan minimalnych

hasta urzadzenia.

71

System MDM musi oferowac¢ mozliwos¢ ustawienia wymagan minimalnych

hasta w przestrzeni stuzbowej.

72

System MDM musi oferowac mozliwos¢ uzycia biometrii do odblokowania

urzadzenia.

73

System MDM musi oferowac mozliwos$¢ uzycia biometrii do odblokowania

przestrzeni stuzbowe;j.

74

System MDM musi oferowac mozliwos¢ wyswietlania wiadomosci na

zablokowanym ekranie.

75

System MDM musi oferowac mozliwos¢ zablokowania Bluetooth.

76

System MDM musi oferowac¢ mozliwos$¢ wykrywania i reagowania na Root.

77

System MDM musi oferowac¢ mozliwo$¢ wykrywania i reagowania na wigczone

debugowanie przez USB.

78

System MDM musi oferowac¢ mozliwos¢ wykrywania i reagowania na wigczone

opcje developerskie.

79

System MDM musi oferowac¢ mozliwos$¢ wykrywania i reagowania na wytgczony

SELinux.

80

System MDM musi oferowac¢ mozliwo$¢ wykrywania i reagowania na

niezaufanych administratorow urzgdzenia.
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System MDM musi oferowad mozliwos¢ wykrywania i reagowania na instalacje

' niedozwolonej aplikacji.

System MDM musi oferowac mozliwos$¢ wykrywania i reagowania na potaczenie
5 do niezabezpieczonej sieci Wi-Fi.

System MDM musi oferowac¢ mozliwos¢ wykrywania i reagowania na zmiane
5 konfiguracji DNS.

System MDM musi oferowac¢ mozliwos¢ wykrywania i reagowania na zmiane
o konfiguracji Proxy.

System MDM musi oferowac¢ mozliwos$¢ wykrywania i reagowania na zmiane
5 konfiguracji Gateway.

System MDM musi oferowac mozliwos¢ zablokowania uzycia danych mobilnych
% W roamingu.

System MDM musi oferowac rejestracje urzadzen Android w ustudze Azure
¥ Active Directory.

System MDM musi oferowac wsparcie obstugi dostepu warunkowego
58 (Conditional Access) do zasobow Office365 dla urzagdzen Android.

System MDM musi oferowac¢ mozliwos¢ zablokowania tetheringu i mobilnych
* hotspotow.

System MDM musi oferowac¢ mozliwo$¢ zablokowania dodawania nowych
% konfiguracji Wi-Fi.

System MDM musi oferowac¢ mozliwos¢ zablokowania podtgczania nosnikéw
4 fizycznych.
92 |System MDM musi oferowa¢ mozliwos¢ zablokowania potgczen wychodzacych.
93 |System MDM musi oferowaé mozliwos¢ zablokowania SMS.
o4 System MDM musi oferowac¢ mozliwos¢ zablokowania transferu plikow przez

USB.




Fundusze Rzeczpospolita Dofinansowane przez '._
Europejskie - Polska Unie Europejskg . v Cl';lpt

System MDM musi oferowac mozliwos¢ ustawiania metod wprowadzania

95
danych.
96 |System MDM musi oferowa¢ mozliwos¢ zarzadzania ustugami lokalizacji.
System MDM musi oferowac mozliwos¢ okreslania sposobu nadawania
> uprawnien aplikacji.
System MDM musi oferowac¢ mozliwos¢ okreslania sposobu aktualizacji
> aplikacji ze sklepu Google Play.
System MDM musi oferowac mozliwos¢ zablokowania dodawania
> uzytkownikéw nowych uzytkownikéw do urzgdzenia.
System MDM musi oferowac¢ mozliwos¢ wigczenia udostepniania danych
10 z réwnowaznych aplikacji miedzy przestrzeniami stuzbowsg i osobista.
System MDM musi oferowac¢ mozliwos¢ petnego zarzgdzania urzgdzeniem
1o mobilnym.
102 | System MDM musi oferowac mozliwos¢ zablokowania zrzutow ekranu.
103 | System MDM musi oferowac mozliwos¢ zablokowania opcji deweloperskich.
104 | System MDM musi oferowaé mozliwos¢ zablokowania trybu awaryjnego.
System MDM musi oferowac mozliwos¢ zablokowania przywracania urzgdzen
19 do ustawien fabrycznych przez uzytkownika.
System MDM musi oferowac mozliwos¢ zablokowania dodawania nowych kont
100 Google.
System MDM musi oferowac mozliwos¢ zablokowania instalowania aplikacji
107 z nieznanych zrédet.
System MDM musi oferowa¢ mozliwos¢ wymuszania cyklicznego potgczenia
108 urzgdzenia z serwerem.
System MDM musi oferowac mozliwo$¢ wykonania akcji w przypadku
199 przekroczenia czasu nieaktywnosci.
110 | System MDM musi oferowac mozliwos¢ zablokowania Smart Lock.
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111

System MDM musi oferowac mozliwos¢ zablokowania OTG przez USB.

112

System MDM musi oferowac mozliwos¢ wymuszenia statego adresu MAC

podczas tgczenia sie z siecig WiFi.

113

System MDM musi oferowac mozliwos¢ zablokowania mikrofonu.

114

System MDM musi oferowac¢ mozliwos¢ zablokowania zmian tapety.

115

System MDM musi oferowac mozliwos¢ konfigurowania funkcji SIM pinning
(ochrona przed uzyciem stuzbowej kart SIM w urzgdzeniu innym niz stuzbowe),

dla urzadzen wspierajgcych w/w funkcjonalnosc.

116

System MDM musi oferowac mozliwos$¢ zablokowania zrzutéw ekranu

i nagrywania ekranu.

117

Zablokowanie gtosowego wybierania numeru na zablokowanym ekranie.

118

System MDM musi oferowac mozliwos¢ zablokowania zakupow w aplikacji.

119

System MDM musi oferowac mozliwo$¢ wymuszenia ograniczonego $Sledzenia

reklam.

120

System MDM musi oferowac mozliwos¢ zablokowania niezaufanych

certyfikatow TLS.

121

System MDM musi oferowac mozliwos¢ zablokowania instalacji profili

konfiguracyjnych.

122

System MDM musi oferowac mozliwos¢ zablokowania modyfikowania kont.

123

System MDM musi oferowac mozliwos¢ zablokowania zmiany nazwy

urzadzenia.

124

System MDM musi oferowac¢ mozliwos¢ zablokowania klawiatury predykcyjnej.

125

System MDM musi oferowac mozliwos¢ zablokowania skrotéw klawiszowych.

126

System MDM musi oferowac mozliwos¢ zablokowania autokorekty.

127

System MDM musi oferowac mozliwos¢ zablokowania sprawdzania pisowni.

128

System MDM musi oferowac¢ mozliwos¢ zablokowania Control Center na

ekranie blokady.
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129

System MDM musi oferowac¢ mozliwos¢ zablokowania Notification Center na

ekranie blokady.

130

System MDM musi oferowac mozliwos$¢ zablokowania dyktowania.

131

System MDM musi oferowac mozliwos¢ zablokowania modyfikacji eSIM.

132

System MDM musi oferowac mozliwos¢ zablokowania autouzupetniania haset.

133

System MDM musi oferowac mozliwos¢ zablokowania pytania o hasto

z pobliskich urzgdzen.

134

System MDM musi oferowac mozliwo$¢ opdznienia aktualizacji systemu

operacyjnego.

135

System MDM musi oferowac mozliwos¢ wymuszenia korzystania z Wi-Fi.

136

System MDM musi oferowac mozliwos¢ zablokowania usuwania aplikacji

systemowych.

VIl. Dokumentacja powdrozeniowa

Wykonawca zapewni i dostarczy w formacie DOC/DOCX oraz PDF

dokumentacje powykonawczg, ktéra bedzie:

—_—

2.
3.
4.
5.
6.

. Sporzadzona w jezyku polskim;

zawiera¢ nazwe dokumentu;

zawiera¢ metryke dokumentu (data, numer wersji, historia zmian, autor);
zawierac spis tresci;

zawierac stownik poje¢;

szczegotowa konfiguracja dostarczonych rozwigzania;

VIIl. Wsparcie techniczne dla Oprogramowania

1.

Wykonawca zobowigzuje sie do Swiadczenia na rzecz Zamawiajgcego
wsparcia technicznego dla Oprogramowania od dnia podpisania protokotu
odbioru kohcowego, przez caty okres obowigzywania umowy.

Wszelkie wady Oprogramowania ujawnione w okresie trwania wsparcia

bedg usuwane przez Wykonawce w ramach wynagrodzenia umownego.




a)

b)
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Wynagrodzenie obejmuje w szczegdlnosci koszty robocizny oraz inne

koszty niezbedne do usuniecia wady.

. Wykonawca zapewnia przyjmowanie zgtoszehh w ramach wsparcia

technicznego przez 7 dni w tygodniu, 24 godziny na dobe, telefonicznie lub
drogg elektroniczna.
Obstuga zgtoszen w ramach wsparcia technicznego bedzie prowadzona

w jezyku polskim.

. Usuwanie wad Oprogramowania moze byc realizowane w dni robocze oraz

w dni ustawowo wolne od pracy, w siedzibie Zamawiajgcego lub zdalnie,
w zaleznosci od charakteru wady i uzgodnien Stron.

llekro¢ mowa jest o ,,godzinie zegarowej”, nalezy przez to rozumiec kazdg
kolejng, nieprzerwang godzine, liczong w sposéb ciggty, obejmujacg
réwniez godziny przypadajgce w dni robocze, dni ustawowo wolne od
pracy, soboty, niedziele oraz Swieta, bez wzgledu na pore dnia.

W przypadku ujawnienia wady Oprogramowania, powstatej w okresie
trwania wsparcia technicznego, Wykonawca zobowigzany jest do
rozpoczecia jej usuwania lub zapewnienia skutecznego obejscia

w terminach liczonych od momentu dokonania zgtoszenia przez
Zamawiajgcego, zgodnie z ponizszg klasyfikacja:

Maksymalnie 24 godziny - w przypadku wady krytycznej, tj. wady
powodujgcej catkowite zatrzymanie pracy Oprogramowania, brak dostepu
do Oprogramowania lub jego catkowite niedziatanie.

Termin liczony jest w godzinach zegarowych.

Maksymalnie 48 godzin - w przypadku wady waznej, tj. wady, w ktérej
Oprogramowanie dziata, jednak co najmniej jedna z kluczowych
funkcjonalnosci jest niedostepna.

Termin liczony jest w godzinach zegarowych.
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Maksymalnie 5 dni roboczych - w przypadku wady istotnej, tj. wady,
w ktorej Oprogramowanie realizuje kluczowe funkcjonalnosci, jednak
wystepujg utrudnienia w pracy lub obstudze Oprogramowania badz
niedostepne s funkcjonalnosci niekrytyczne.
Maksymalnie 10 dni roboczych - w przypadku udzielania wsparcia
technicznego niezwigzanego z usuwaniem wad Oprogramowania,
w szczegolnosci obejmujgcego obstuge, zmiane konfiguracji, modyfikacje
ustawien lub inne czynnosci eksploatacyjne w zakresie Przedmiotu
zamowienia.
Kwalifikacja ujawnionej wady do jednej z kategorii, 0 ktérych mowa w ppkt
a) - d), nalezy do Zamawiajgcego. Zamawiajgcy dopuszcza mozliwos¢
zmiany kategorii wady na wniosek Wykonawcy wytgcznie w przypadku
zaproponowania i zastosowania skutecznego obejscia. Ocena skutecznosci

obejscia oraz decyzja o jego przyjeciu nalezg do Zamawiajgcego.

. W okresie obowigzywania umowy Wykonawca zapewni Zamawiajgcemu

wsparcie techniczne w zakresie aktualizacji Oprogramowania oraz

modyfikacji jego konfiguracji, zgodnie z zasadami okreslonymi w OPZ.

Instruktaz techniczny

. Zamawiajacy wymaga przeprowadzenia instruktazu technicznego dla

maksymalnie 8 osob.

. Instruktaz techniczny musi by¢ zrealizowany w wymiarze maksymalnie 32

godzin.

. Wykonawca zapewni mozliwos¢ aktywnego udziatu uczestnikdéw w trakcie

instruktazu.

Instruktaz techniczny powinien zostac¢ przeprowadzony w formie on-line.

. Instruktaz techniczny zostanie przeprowadzony na sSrodowisku

Zamawiajacego.
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6. Instruktaz techniczny zostanie przeprowadzony w jezyku polskim.

7. Wykonawca zobowigzuje sie zapewnic zrealizowanie instruktazu
technicznego w terminach wskazanych przez Zamawiajgcego, z co
najmniej 2 tygodniowym wyprzedzeniem. Zamawiajacy jest uprawniony do

wskazania co najmniej trzech termindw takiego instruktazu.



