Fundusze Europejskie

na Rozwéj Cyfrowy

OPIS PRZEDMIOTU ZAMOWIENIA
I. Przedmiot zamowienia

Przedmiotem umowy jest ,Dostawa $rodowiska Kkopii bezpieczehstwa” polegajgca na
zaprojektowaniu, konfiguracji, uruchomieniu oraz przetestowaniu srodowiska kopii zapasowych
wraz z dostawg urzadzeh informatycznych i oprogramowania w ramach wdrozenia rozwigzan
"Cyberbezpiecznego Samorzadu".

Rozwigzanie ma zapewni¢ wykonywanie kopii zapasowych zgodnie z zasadg 3-2-1 lub tozsamg
zasadg (zgodng z dobrymi praktykami tworzenia kopii bezpieczehstwa), z wykorzystaniem trzech
niezaleznych miejsc skfadowania kopii: Serwer Kopii Bezpieczehstwa przeznaczony na kopie
“pierwszej pomocy”, macierz dyskowa, oraz naped tasmowy (kopia offline/offsite).

Il. Cel zamoéwienia

1. Zapewnienie odpornosci na awarie logiczne i sprzetowe, bledy ludzkie oraz incydenty
ransomware poprzez:

1) regularne kopie dzienne i tygodniowe,

2) mozliwos$¢ szybkiego odtworzenia,

3) kopie diugoterminowg na tasmach (offline/offsite),

Wykonywanie testéw odtworzeniowych,

Zbieranie logow,

Monitoring infrastruktury.

Opracowanie dokumentacii.
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Ill. Wymagania ogdlne:

Kopie muszg by¢ wykonywane automatycznie wg harmonogramu,

Dostep do repozytoridw kopii musi by¢ ograniczony (least privilege),

Wykonawca przygotuje i przetestuje plany kopii oraz procedury odtwarzania.

Wykonawca bedzie ubezpieczony od odpowiedzialnosci cywilnej w zakresie prowadzone;j
dziatalnosci zwigzanej z przedmiotem zamoéwienia na sume gwarancyjng min. 450 000,00 zt
(stownie ztotych: czterysta piec¢dziesiat tysiecy ztotych 00/100).
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IV. Srodowisko Zamawiajacego.

Srodowisko produkcyjne, ktére nalezy objgé ochrona, sktada sie z dwéch serweréw fizycznych
z systemami operacyjnymi Windows Server 2022 oraz serweréw wirtualnych (wirtualizator Hyper-
V). Wielko$¢ danych przeznaczonych do ochrony (stan na moment przygotowania OPZ):

» Serwer 1: ok. 3 TB danych.

» Serwer 2: ok. 12 TB danych.

Do zarzadzania kopiami bezpieczehstwa wykorzystywane bedzie oprogramowanie Acronis Cyber
Protect - Backup Advanced Virtual Host, posiadane przez Zamawiajgcego. Zamawiajgcy posiada
réwniez serwer plikow, ktory zostanie wykorzystany jako dodatkowa przestrzen dyskowa do
gromadzenia logow z systemoéw IT.
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V. Plan wdrozenia zadania: ,,Dostawa srodowiska kopii bezpieczenstwa”

1. Wykonawca przygotuje koncepcje srodowiska kopii bezpieczenstwa (zwang dalej koncepcjg).
W terminie do czternastu dniu od daty podpisania umowy, Wykonawca przekaze
Zamawiajgcemu kompletng koncepcje, Zamawiajgcy w przeciggu czterech dni roboczych
dokona analizy koncepcji. Zamawiajgcy ma prawo do wnoszenia uwag do koncepciji,
Wykonawca uwzgledni uwagi Zamawiajgcego w koncepcji. Zamawiajgcy podpisze uzgodniong
koncepcje i przekaze jg Wykonawcy do realizacji. Zatozenia do przygotowania koncepcji
srodowiska kopii bezpieczenstwa:

1.1. koncepcja bedzie opracowana z uwzglednieniem najwyzszych standardow
bezpieczenstwa danych, w szczegdlnosci bedzie uwzglednia¢ zabezpieczenia danych
przed utratg w wyniku dziatania szkodliwego oprogramowania i awarii, np.:
z zastosowaniem zasady 3-2-1-1-0,

1.2. koncepcja bedzie zawieraé wymagania wynikajgce z przepiséw prawa, w szczegolnosci
wymagania na zgodnos¢ z normg PN-EN ISO/IEC 27001,

1.3. koncepcja ma uwzgledniaé kluczowe wskazniki w planowaniu ciggtosci dziatania
tj. Recovery Time Objective (RTO) i Recovery Point Objective (RPO) dla wszystkich
kluczowych systemoéw Zamawiajgcego,

1.4. Kkoncepcja bedzie opiera¢ sie na sprzecie dostarczonym w ramach niniejszej umowy,
Wykonawca dostarczy wszystkie elementy niezbedne do realizacji koncepcji
(w szczegolnosci: interfejsy, kable, wkladki swiattowodowe itp.), nawet wtedy, gdy nie sg
wprost wymienione w OPZ,

1.5. koncepcja bedzie wykorzystywac¢ zabezpieczenia sprzetowe tj. Write Once Read Many
(WORM),

1.6. koncepcja bedzie opisywaé¢ fizyczne i logiczne potgczenia pomiedzy dostarczonym
sprzetem i sprzetem Zamawiajgcego (w szczegolnosci: serwery fizyczne i wirtualne oraz
przetgczniki),

1.7. Zamawiajgcy posiada dwa redundantne przetgczniki potgczone w stos, Wykonawca
uwzgledni to w koncepcji oraz zaprojektuje segmentacje sieci dedykowang dla srodowiska
kopii bezpieczenstwa,

1.8. za pomocg s$rodowiska bedzie mozna wykonac kopie bezpieczenstwa wszystkich
serwerow fizycznych i wirtualnych Zamawiajgcego oraz nowych serweréw zakupionych w
przysziosci,

1.9. srodowisko do tworzenia kopii bedzie wykorzystywa¢ oprogramowanie, ktére posiada
Zamawiajgcy, Wykonawca zaprojektuje i wdrozy wszystkie plany kopii bezpieczenstwa,
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1.10. koncepcja bedzie uwzgledniaC okna serwisowe dla poszczegodlnych systeméw
Zamawiajgcego oraz wielkos¢ kopii danych,

1.11. koncepcja bedzie zawiera¢ opis wykonania testu kopii bezpieczenstwa oraz testowego
uruchomienia serwerow wirtualnych z kopii,

1.12. koncepcja bedzie uwzgledniata sposéb postepowania z nosnikami, na ktérych zapisane
sg kopie bezpieczenstwa, w szczegdlnosci opis postepowania z tasmami LTO,

1.13. koncepcja bedzie uwzgledniata wdrozenie centralnego systemu zapisywania
i przechowywania logéw,

1.14. koncepcja bedzie uwzgledniata wdrozenie systemu monitorowania i nhadzorowania
infrastruktury IT,

2. Wykonawca dostarczy wszystkie elementy niezbedne do wdrozenia koncepcji w tym: serwer,
macierz dyskowg, naped tasmowy o parametrach z nie gorszych niz ponizszy opis

2.1. Serwer, jedna sztuka.

Parametr Charakterystyka (wymagania minimalne)

Obudowa e Obudowa Rack o wysokosci max 2U

e 16 wnek na dyski 2.5”

¢ Obudowa z mozliwoscig wyposazenia w karte umozliwiajgcg dostep
bezposredni poprzez urzgdzenia mobilne - serwer musi posiada¢
mozliwos¢  konfiguracji oraz monitoringu  najwazniejszych
komponentéw serwera przy uzyciu dedykowanej aplikacji mobilnej
min. (Android/ Apple iOS) przy uzyciu jednego z protokotéw BLE/
WIFI.

Ptyta gtéwna e Ptyta gtbwna z mozliwoscig zainstalowania do dwoch procesorow.

e Obstuga procesorow 144 rdzeniowych.

e Ptyta gtbwna musi by¢ zaprojektowana przez producenta serwera
i oznaczona jego znakiem firmowym.

e Na plycie gtébwnej powinny znajdowacC sie minimum 32 sloty
przeznaczone do instalacji pamieci.

e Ptyta gtbwna powinna obstugiwa¢ do 8TB pamieci RAM.

Procesor e Zainstalowane dwa procesory min. 8-rdzeniowe, min. 3.5GHz, klasy
x86 dedykowane do pracy z zaoferowanym serwerem
umozliwiajgce osiggniecie wyniku min. 170 w teScie
SPECspeed®2017_fp_base, dostepnym na stronie www.spec.org
dla konfiguracji dwuprocesorowej oferowanego serwera.

RAM e 128GB DDR5 RDIMM 6400MT/s,

usze Europejskie
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Kontroler RAID

Sprzetowy kontroler dyskowy, posiadajgcy
o Min. 8GB nieulotnej pamieci cache,
o Mozliwos¢ konfiguracji pozioméw RAID: 0, 1, 5, 6, 10, 50,
60.
o Wsparcie dla dyskow samoszyfrujgcych
o Obstuga dyskéw 22.5 Gbps SAS, 12 Gbps SAS, and 6 Gbps
SATA/SAS

Dyski twarde

Zainstalowane:
o 2x dysk SSD SATA o pojemnosci min. 960GB, Hot-Plug
o 7xdysk SAS o pojemnosci min. 2.4TB, Hot-Plug
Mozliwos¢ zainstalowania dwoch dyskow M.2 NVMe SSD o
pojemnosci min. 960GB Hot-Plug z mozliwoscig konfiguraciji
RAID 1.

Gniazda PCI Cztery sloty PCle
Interfejsy 4 interfejsy sieciowe 25Gb Ethernet w standardzie SFP28 (porty nie
sieciowe/FC/SAS mogg by¢ osiggniete poprzez karty w slotach PCle)

Czteroportowa karta 12Gb SAS HBA

Wbudowane porty

4 porty USB w tym min:

o 1port USB 2.0 Type-C

o 2 porty USB 3.1

o 1 port USB 3.0 wewnatrz obudowy
Port VGA z tytu obudowy

Video Zintegrowana karta graficzna umozliwiajgca wySwietlenie
rozdzielczosci min. 1920x1200
Zasilacze Redundantne, Hot-Plug min. 1100W klasy Titanium

Elementy montazowe

Komplet wysuwanych szyn umozliwiajgcych montaz w szafie rack
i wysuwanie serwera do celow serwisowych

Ramie (organizer) do kabli utatwiajgce wysuwanie serwera do
celéw serwisowych

System operacyjny/
dodatkowe
oprogramowanie

Ze wzgledu na koniecznos¢ zachowania kompatybilnosci
z posiadanym przez Zamawiajgcego systemem informatycznym
wymagane jest dostarczenie licencji Windows Server Standard w
najnowszej wersji z mozliwoscig instalacji wersji 2022 (licencja na
wszystkie rdzenie procesoréw w zaoferowanym serwerze).

Bezpieczehstwo

Zatrzask gornej pokrywy oraz blokada na ramce panelu zamykana
na klucz stuzaca do ochrony nieautoryzowanego dostepu do
dyskéw twardych.

Wbudowany w serwer mechanizm pozwalajgcy na weryfikacje
niezmiennosci konfiguracji sprzetowej serwera od momentu
produkcji do dostawy do docelowej lokalizacji. Mechanizm ma
rowniez pozwala¢c na kontrole otwarcia urzadzenia w trakcie
transportu, niezaleznie od stanu zasilania.

Mozliwos¢ wytgczenia w BIOS funkcji przycisku zasilania.

BIOS ma mozliwos¢ przejscia do bezpiecznego trybu
rozruchowego z mozliwoscig zarzadzania blokadg zasilania,
panelem sterowania oraz zmiang hasta

Wbudowany czujnik otwarcia obudowy wspodtpracujacy z BIOS
i kartg zarzgdzajaca.

Modut TPM 2.0
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e Mozliwos¢ dynamicznego wigczania i wylgczania portéw USB na
obudowie — bez potrzeby restartu serwera

e Mozliwos¢ wymazania danych ze znajdujgcych sie dyskow
wewnagtrz serwera — niezalezne od zainstalowanego systemu
operacyjnego, uruchamiane z poziomu zarzgdzania serwerem

e Serwer musi by¢ wyposazony w rozwigzanie zapewniajgce ochrone
oprogramowania ukfadowego przed manipulacja zlosliwego
oprogramowania. Ochrona taka musi by¢ zgodna z zaleceniami
NIST SP 800-147B i NIST SP 800-155. Jednoczesnie Zamawiajgcy
wymaga, aby dostarczony serwer posiadat zaimplementowane
sprzetowo mechanizmy kryptograficzne poswiadczajgce
integralnos¢ oprogramowania BIOS (Root of Trust).

Karta Zarzgdzania e Niezalezna od zainstalowanego na serwerze systemu
operacyjnego posiadajgca dedykowany port RJ-45 Gigabit Ethernet
Certyfikaty e Serwer musi by¢ wyprodukowany zgodnie z normg 1ISO-9001:2015,

ISO-50001 oraz ISO-14001

e Serwer musi posiadac deklaracje CE.

Dokumentacja e Zamawiajgcy wymaga dokumentacji w jezyku polskim lub

uzytkownika angielskim.

e Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej
serwera oraz warunkéw gwarancji po podaniu numeru seryjnego
bezposrednio u producenta lub jego przedstawiciela.

Warunki gwarancji e Zamawiajgcy wymaga zapewnienia gwarancji Producenta na okres
minimum 2 lat.

e W przypadku awarii dyskow uszkodzone nosniki danych pozostajg
u Zamawiajgcego.

e Zamawiajgcy oczekuje mozliwosci zgtaszania zdarzeh serwisowych
w trybie 24/7/365 nastepujgcymi kanatami: telefonicznie, przez
Internet.

e Zamawiajacy oczekuje bezposredniego dostepu do
wykwalifikowanej kadry inzynieréw technicznych, a w przypadku
koniecznosci eskalacji zgtoszenia serwisowego wyznaczonego
Kierownika Eskalacji po stronie Producenta (dla krytycznych
zgtoszen serwisowych)

e Zamawiajgcy wymaga pojedynczego punktu kontaktu dla catego
rozwigzania  Producenta, w tym takze sprzedanego
oprogramowania.

e Zgtoszenie przyjete jest potwierdzane przez zespdt pomocy
technicznej (mail/telefon/portal) przez nadanie unikalnego numeru
zgtoszenia pozwalajgcego na identyfikacje zgtoszenia w trakcie
realizacji naprawy i po jej zakonczeniu.

e Zamawiajgcy oczekuje mozliwosci samodzielnego kwalifikowania
poziomu waznosci naprawy.

o Certyfikowany Technik Producenta z wtasciwym zestawem czesci
do naprawy (potwierdzonym na etapie diagnostyki) powinien
rozpocza¢ naprawe w siedzibie zamawiajgcego najpozniej
w nastepnym dniu roboczym od zgtoszenia (NBD).

e Naprawa ma sie odby¢ w siedzibie zamawiajgcego, chyba, ze
zamawiajgcy dla danej naprawy zgodzi sie na inng forme.
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e Zamawiajgcy oczekuje nieodptatnego udostepnienia narzedzi
serwisowych i procesow wsparcia umozliwiajgcych: Wykrywanie
usterek sprzetowych z predykcjg awarii, automatyczng diagnostyke
i zdalne otwieranie zgtoszen serwisowych, wskazowki dotyczace
bezpieczenstwa produktéw, samodzielne wysytanie czesci, a takze
ocena bezpieczenstwa cybernetycznego.

e Zamawiajgcy wymaga od podmiotu realizujgcego serwis lub
producenta sprzetu, oswiadczenia ze w przypadku wystgpienia
awarii dysku twardego w urzgadzeniu objetym aktywnym wparciem
technicznym, uszkodzony dysk twardy pozostaje u Zamawiajgcego.

e Mozliwos¢ rozszerzenia gwarancji producenta o ustuge diagnostyki
sprzetu na miejscu w przypadku awarii.

e Firma serwisujgca musi posiada¢ ISO 9001:2015 oraz I1ISO-27001
na swiadczenie ustug serwisowych oraz posiada¢ autoryzacje
producenta urzgdzen.

2.2. Macierz dyskowa, jedna sztuka.

Parametr Charakterystyka (wymagania minimalne)

Procesor Procesor 64-bitowy x86 o taktowaniu nie mniejszym niz 5.1 GHz

Zainstalowana
pamie¢ RAM

Pamie¢ Flash Min. 5 GB

Min. 32 GB ECC DDRS5, mozliwo$¢ rozbudowy do 192 GB

Min. 14 szt., w tym min. 12 x 3,5-calowych SATA oraz min. 2 x M.2 2280

Liczba zatok na dyski NVMe

Obstugiwane  dyski

3.5" SATA, 2.5" SATA oraz M.2 NVMe SSD
twarde

Zainstalowane dyski | Min. 7 szt. dyskow o pojemnosci 8TB
twarde Dostarczone dyski muszg by¢ przeznaczone do pracy w dostarczone;j
macierzy dyskowe;.

Mozliwosé
podtgczenia modutu
rozszerzajgcego
Porty LAN 2,5 GbE | \in. 2 szt.
Porty LAN 10 GbE Min. 2 szt.

Porty LAN 25 GbE

Tak, co najmniej 2

SFP28 Min. 2 szt.
Porty USB 3.2 Gen2 | \in. 2 szt
Port PCIE Min. 3 szt.
Przyciski Reset, Zasilanie

Typ obudowy RACK, 2U
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Zasilanie

Dwa zasilacze redundantne

Agregacja taczy

Tak

Obstugiwane
systemy plikow

EXT4, ZFS lub BTRFS

Szyfrowanie udziatow

Tak, min AES 256

Szyfrowanie dyskow
zewnetrznych

Tak

Zarzgdzanie dyskami

Poziomy RAID: Pojedynczy Dysk, 0, 1, 5, 6, 10, 50, 60, JBOD,
Obstuga Hot Spare per grupa RAID oraz global hot spare
Rozszerzanie pojemnosci Online RAID

Migracja poziomow Online RAID

HDD S.M.AR.T.

Skanowanie uszkodzonych blokow

Przywracanie macierzy RAID

Obstuga map bitowych

Pula pamieci masowej

Obstuga migawek

Obstuga replikacji migawek

Wbudowana obstuga
iSCSI

Multi-LUNs na Target

Obstuga LUN Mapping & Masking

Obstuga SPC-3 Persistent Reservation

Obstuga MPIO & MC/S, Migawka / kopia zapasowa iSCSI LUN

Zarzgdzanie prawami
dostepu

Ograniczenie dostepnej pojemnosci dysku dla uzytkownika
Importowanie listy uzytkownikow

Zarzgdzanie kontami uzytkownikow

Zarzgdzanie grupg uzytkownikow

Zarzgdzanie wspoétdzieleniem w sieci

Tworzenie uzytkownikdw za pomocg makr

Obstuga zaawansowanych uprawnien dla podfolderéw, Windows ACL

Obstuga Windows AD

Logowanie uzytkownikéw poprzez CIFS/SMB, AFP, FTP oraz menadzera
plikéw sieci Web
Funkcja serwera LDAP

Funkcje backup

Oprogramowanie do tworzenia kopii bezpieczenstwa plikbw producenta
urzgdzenia dla systemow Windows, backup na zewnetrzne dyski twarde,

obstugiwane serwery

Wspétpraca z
zewnetrznymi Przynajmniej: Google Drive, Dropbox, Microsoft OneDrive, Microsoft
dostawcami  ustug | OneDrive for Business i Box
chmury
Darmowe aplikacje
na urzadzenia | Monitoring / Zarzadzanie / Wspotdzielenie plikow / obstuga kamer
mobilne Dostepne na systemy iOS oraz Android
Serwer plikow
- Serwer FTP
Minimum Serwer WEB

Serwer kopii zapasowych
Serwer multimediéw UPnP
Serwer Monitoringu
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VPN VPN client / VPN server

Obstuga PPTP, OpenVPN

Potgczenia HTTP/HTTPS

Powiadamianie przez e-mail (uwierzytelnianie SMTP)
Powiadamianie przez SMS

Ustawienia inteligentnego chtodzenia

DDNS oraz zdalny dostep w chmurze

SNMP (v2 & v3)

Obstuga UPS z zarzgdzaniem SNMP (USB)

. . Obstuga sieciowej jednostki UPS

Administracja Monitor zasobow

systemu Kosz sieciowy dla CIFS/SMB oraz AFP

Monitor zasobdéw systemu w czasie rzeczywistym
Rejestr zdarzen

Catkowity rejestr systemowy (poziom pliku)

Zarzgdzanie zdarzeniami systemowymi, rejestr, biezgce potgczenie
uzytkownikow on-line

Aktualizacja oprogramowania automatyczna

Mozliwos¢ aktualizacji oprogramowania recznie
Ustawienia systemu: Kopia, Przywracanie, Resetowanie
Wbudowana aplikacja umozliwiajgca tworzenie srodowiska wirtualnego

. . wraz z instalacjg maszyn wirtualnych na systemach Windows, Linux i
Wirtualizacja Android.

Funkcjonalnosci importu, eksportu, klonowania i wykonywania migawek
maszyn wirtualnych.

Konteneryzacja Mozliwo$é uruchomienia wirtualnych konteneréw dla LXD i Docker

Filtracja IP

Ochrona dostepu do sieci z automatycznym blokowaniem
Potgczenie HTTPS

Zabezpieczenia FTP z SSL/TLS (Explicit)

Szyfrowanie AES 256-bit

Szyfrowana zdalna replikacja (Rsync poprzez SSH)

Import certyfikatu SSL

Powiadomienia 0 zdarzeniach za posrednictwem Email i SMS

Mozliwos¢ instalacji

dodatkowego
oprogramowania Tak, sklep z aplikacjami; mozliwos$¢ instalacji z paczek
Warunki gwarancji Wymagane min. 2 lata gwarancji producenta urzadzenia. W przypadku

awarii dyskéw uszkodzone nosniki danych pozostajg u Zamawiajgcego.

2.3. Naped tasmowy, jedna sztuka.

Parametr Charakterystyka (wymagania minimalne)
Obudowa Urzadzenie nie moze przekracza¢ rozmiaru 2U w podstawowej
konfiguraciji.

Urzgdzenie musi byé wyposazone w zestaw umozliwiajgcy jej
zamontowanie w szafie Rack 19”.
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Napedy
obstugiwane nosniki

Urzadzenie musi by¢é wyposazone w minimum jeden naped w technologii
LTOO9.

Minimalna pojemnosc¢ tasmy bez kompresji 18TB.

Urzadzenie musi posiada¢ interfejs SAS o predkosci minimum 12Gb/s.

Kieszenie na nosniki
(sloty)

Biblioteka musi mie¢ minimum 8 kieszeni na nosniki, jesli ich obstuga
wymaga dodatkowych licencji, wymagane jest dostarczenie takiej licencji.

Zarzadzanie

Biblioteka musi by¢ wyposazona w modut zdalnego zarzgdzania.
Biblioteka musi udostepnia¢ funkcje monitorowania napeddw.

Biblioteka powinna mie¢ réwniez mozliwos¢ zdalnego monitorowania
urzagdzenia i wychwytywania bftedoéw bezposrednio przez inzynieréw
producenta za pomocg odpowiedniego oprogramowania.

Pozostate
wymagania

Urzgdzenie musi posiada¢ czytnik kodéw kreskowych do identyfikacji tasm.
Wraz z urzadzeniem nalezy dostarczy¢ 10 tasm LTO9 i 1 tasme
CZyszCzaca.

Warunki gwarancji

Urzadzenie musi by¢ objete minimum 2 letnig gwarancjg i wsparciem
producenta z mozliwoscig zgtaszania awarii w trybie 5x8 z czasem dostawy
czesci w trybie nastepnego dnia roboczego z ustugg wymiany czesci na
miejscu.

W okresie serwisu zamawiajgcy musi mie¢ dostep do zdalnej pomocy
technicznej, poprawek i nowych wersji oprogramowania i sterownikow
oferowanego urzadzenia.

2.4. Interfejsy sieciowe dla serwerdw produkcyjnych Zamawiajgcego.

Parametr

Charakterystyka (wymagania minimalne)

Interfejs sieciowy dla
serwera
produkcyjnego 1

Serwer produkcyjny nalezy doposazy¢ w minimum 2 interfejsy sieciowe,
minimum 10Gb Ethernet kazdy, w standardzie minimum SFP+.

Wykonawca dostarczy wszystkie wktadki Swiattowodowe (dla serwera
i przetgcznikéw) oraz kable swiattowodowe, niezbedne do prawidtowego
dziatania potgczen.

Interfejs sieciowy dla
serwera
produkcyjnego 2

Serwer produkcyjny nalezy doposazy¢ w minimum 2 interfejsy sieciowe,
minimum 10Gb Ethernet kazdy, w standardzie minimum SFP+.

Wykonawca dostarczy wszystkie wkitadki swiattowodowe (dla serwera
i przetgcznikéw) oraz kable swiattowodowe, niezbedne do prawidtowego
dziatania potgczenh.

3. Wykonawca przeprowadzi wdrozenie ustalonej koncepciji oraz przeprowadzi wszelkie niezbedne

prace potrzebne do

uruchomienia srodowiska kopi bezpieczenstwa.

Zamawiajgcy wymaga wykonania wraz z dostawg w/w urzadzen nastepujgcych prac

inzynieryjnych po stronie Wykonawcy. Zamawiajgcy zaznacza, ze prace wykonywane mogag byc¢
wylgcznie w siedzibie Zamawiajgcego, a prace wymagajace przerw komponentow infrastruktury

Zamawiajgcego muszg by¢é wykonywane poza godzinami

Zamawiajgcego.
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Parametr

Charakterystyka (wymagania minimalne)

Instalacja i konfiguracja
serwera (1 sztuka)

Wymaga, aby Wykonawca dokonat montazu dostarczonego
serwera we wskazanej przez Zamawiajgcego szefie Rack.

Wymaga sie od Wykonawcy dokonania wstepnej konfiguraciji
urzgdzenia w zakresie interfejsu zarzgdzania zdalnego.

Wymaga sie od Wykonawcy konfiguracji pul dyskowych
w zakresie RAID1 dla dyskéw przeznaczonych na system
operacyjny oraz RAID5 przeznaczone na dane.

Wymaga sie od Wykonawcy dokonania instalacji systemu
operacyjnego dostarczonego razem z serwerem

Wymaga sie od Wykonawcy dokonania instalacji niezbednych
sterownikéw i dokonania niezbednych aktualizacji.

Wymaga sie od Wykonawcy podigczenia serwera do
produkcyjnej sieci Zamawiajgcego za pomocg wbudowanych w
serwer interfejséw SFP28.

Instalacja i konfiguracja
macierzy dyskowej

Wymaga, aby Wykonawca dokonat montazu dostarczone;j
macierzy dyskowej we wskazanej przez Zamawiajgcego szefie
Rack.

Wymaga sie od Wykonawcy dokonana wstepnej konfiguracii
urzgdzenia w zakresie interfejsu zarzgdzania zdalnego.

Wymaga sie od Wykonawcy podtgczenia macierzy dyskowej do
produkcyjnej sieci Zamawiajgcego za pomocg wbudowanych
w serwer interfejsow SFP28.

Wymaga sie od Wykonawcy konfiguracji pul dyskowych
w zakresie RAID5 dla dostarczonych wraz z urzgdzeniem
dyskéw twardych.

Wymaga sie od Wykonawcy konfiguracji udostepnionego
zasobu sieciowego przeznaczonego na magazyn Kopii
zapasowych tworzonych przez posiadane przez Zamawiajgcego
oprogramowanie Acronis Backup.

Instalacja i konfiguracja
urzgdzenia tasmowego

Wymaga, aby Wykonawca dokonat montazu dostarczonego
urzadzenia tasmowego we wskazanej przez Zamawiajgcego
szefie Rack.

Wymaga sie od Wykonawcy dokonana wstepnej konfiguracji
urzgdzenia w zakresie interfejsu zarzgdzania zdalnego.

Wymaga sie od Wykonawcy podtgczenia napedu tasmowego do
dostarczonego serwera.

Wymaga sie od Wpykonawcy dokonania zainicjowania
dostarczonych nosnikow LTO9 w urzgdzeniu.

Migracja Srodowiska
Acronis Cyber Protect —
Backup (bedacego w

Wykonawca wykona instalacje serwera zarzgdzania Acronis
Cyber Protect — Backup na dostarczonym serwerze.

CENTRUM PROJEKTOW POLSKA CYFROWA
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posiadaniu

Zamawiajgcego) licencje rozwigzania Acronis do nowo zainstalowanego serwera

e Wykonawca przeniesie posiadane przez Zamawiajgcego

zarzadzania.

e Wykonawca wykona reinstalacje agentow Acronis przenoszac
ich relacje zarzgdzania do nowego serwera Acronis.

e Wykonawca dokona inwentaryzacji maszyn wirtualnych
wymagajgcych ochrony.

e Wykonawca dokona konfiguracji magazynéw przechowywania
kopii zapasowych bazujgc na trzech obszarach:

o Lokalne dyski serwera zarzgdzania.

o Zas6b SMB udostepniony z dostarczonej macierzy
dyskowej

o Urzadzenie taSmowe.

o Wykonawca zdefiniuje, po konsultacji z Zamawiajgcym plany
ochrony ~krotkoterminowy” i zastosuje je na
zinwentaryzowanych maszynach wirtualnych. Plan ten ma
przechowywac kopie zapasowe na macierzy dyskowej, a jego
harmonogram ma gwarantowa¢ maksymalnie czeste
wykonywanie kolejnych kopii.

o Wykonawca zdefiniuje, po konsultacji z Zamawiajgcym plany
ochrony ,dlugoterminowy” i zastosuje je na zinwentaryzowanych
maszynach wirtualnych. Plan ten ma przechowywacC kopie
zapasowe na lokalnych zasobach serwera zarzadzania oraz na
napedzie tasmowym, a jego harmonogram ma gwarantowac
maksymalnie dtugie sktadowanie kopii zapasowych.

Instalacja

sieciowych dla serweréw | sieciowych w serwerach produkcyjnych Zamawiajgcego.
produkcyjnych 1 2.

interfejséw| Wykonawca wykona instalacje i konfiguracje dodatkowych interfejséw

4. Wykonawca wdrozy centralny system zapisywania i przechowywania logow.

4.1. Wymagania zwigzane z rozwigzaniem centralnego zapisywania i przechowywania logow:

4.1.1. System operacyjny powinien by¢ na licencji Open Source.

4.1.2. Platformg sprzetowa dla rozwigzania centralnego skfadowania dziennikéw jest

wirtualny serwer w srodowisku Hyper-V.

4.1.3. Architektura systemu powinna bazowa¢ na komponentach o licencjonowaniu Open

Source

4.1.4. Zamawiajgcy na wyzej wymieniony cel planuje przeznaczy¢ serwer wirtualny

0 parametrach procesor (CPU) 2 rdzeni, pamie¢ RAM 16 GB oraz dysk twardy
(HDD) 2TB.
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4.1.5. Tworzenie uzytkownikow w systemie centralnego skladowania logow moze
odbywaé sie z wykorzystaniem zewnetrznego zrédta tozsamosci uzytkownikéw
(Active Directory) lub recznie przez definiowanie kont w samym rozwigzaniu.

4.1.6. System centralnego skfadowania dziennikow zdarzeh powinien mie¢ mozliwosc
zdefiniowania dowolnie wielu i dowolnie skonfigurowanych zrédet danych, wsrod
ktérych znajdujg sie m.in.: Sysloga UDP/TCP, Plaintext UDP/TCP, RAW UDP/TCP,
NetFlow UDP, JSON, Beat, CEF UDP/TCP. Konfiguracja zrodet danych powinna
pozwala¢ na zdefiniowanie dowolnego portu komunikacji, np. Syslog UDP 514 |ub/i
Syslog UDP 10514.

4.1.7. System centralnego skfadowania dziennikéw zdarzen powinien mie¢ mozliwosé
ekstrakcji fragmentéw wpisow logéw z mozliwoscig wykorzystania ich do filtrowania
danych, budowania zapytah dla powiadomien i alarmow czy widokow w ramach
dashboardéw oraz ich import jak i eksport.

4.1.8. System centralnego sktadowania dziennikéw zdarzen powinien udostepniaé
mozliwos¢ budowania widokow w formie dashboardéw, ktore w tatwy sposdb mozna
udostepni¢ w trypie ReadOnly (tylko do odczytu) na urzadzeniach z funkcjg SMART-
TV czy urzadzeniach z dowolng przegladarkg WWW.

4.1.9. System centralnego sktadowania dziennikbw zdarzen powinien pozwalaé na
budowanie powiadomierr (alarméw) w oparciu o reguty, ktére uwzgledniajg
naptywajgce dane z dziennikow systemowych w sieci Zamawiajgcego.

4.1.10. System centralnego skfadowania dziennikéw zdarzen powinien mie¢ mozliwosc
tworzenia paczek sktadajgcych sie ze skonfigurowanych zrédet nastuchu danych
wejsciowych, strumieni formatujgcych dane wejsciowe i pulpitdbw nawigacyjnych
(dashboardéw).

4.2. W zakresie wdrozenie proponowanego rozwigzania wykonawca wykona nastepujgce
czynnosci opisujgce zaréwno konfiguracje rozwigzania jak i szkolenie z codziennego
wykorzystania systemu centralnego sktadowania dziennikéw zdarzen:

4.2.1. Instalacja systemu operacyjnego na wybranym przez Zamawiajgcego serwerze
wirtualnym.

4.2.2. Weryfikacja zrédta czasu na wszystkich urzgdzeniach/systemach wysytajgcych logi
do Centralnego systemu centralnego sktadowania dziennikow zdarzen. Jesli
urzgdzenia nie majg wspolnego zegara czasu Wykonawca zaproponuje
rozwigzanie pozwalajgce na uspgdjnienie zegaréw czasow sieci Zamawiajgcego.

4.2.3. Instalacja proponowanego rozwigzania wraz ze wstepng konfiguracja
parametréw podstawowej pracy, w tym polityki dostepu dla informatykow
Zamawiajgcego.
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4.2.4. Konfiguracja retencji przechowywania danych, z uwzglednieniem zapiséw aktow
prawnych i dobrych praktyk wystepujgcych w srodowisku
Zamawiajgcego.

4.2.5. Konfiguracja na urzadzeniach i systemach w sieci Zamawiajgcego ustugi wysytania
dziennikow zdarzen (logéw) do wdrazanego systemu. Zamawiajgcy wymaga, aby w
zakresie minimalnym prace objety:

e (1x) Urzadzenie klasy UTM firmy Stormshield,

o (10x) Przetagcznikéw zarzadzalnych firmy Netgear,

e (9x) Serwery Windows,

e (3x) Serwery Linux,

e (130x) stacji roboczych Windows 10 i 11,

e (1x) Aplikacje centralnego zarzadzania ESET Endpoint Security, EDR,
e (3x) Serwery wirtualizacji Hyper V,

e (1x) Aplikacje Axence nVision,

o (1x) System srodowiskowy Vutlan,

4.2.6. Zdefiniowanie portéw nastuchu logéw w oparciu o segmentacje nastuchu
pozwalajgcej odseparowac dane naptywajace z roznych typéw urzadzen i systemow
w sieci Zamawiajgcego.

4.2.7. Wykonanie wstepnej analizy naptywajgcych logdw w celu zdefiniowania
odpowiednich  ekstraktorow wydzielajgcych wybrane segmenty danych
z naptywajgcych strumieni logow.

4.2.8. Wykonanie rekonfiguracji rozwigzania Axence nVision w celu umozliwienia interakcji
miedzy rozwigzaniami, ktéra umozliwi przesylanie i analize logdw z wyzej
wymienionego rozwigzania. Rekonfiguracja ma umozliwi¢ pobieranie logoéw takich
jak:

e Aktywnos$¢ Administratorow w konsoli centralnego zarzadzania, z klasyfikacjg

wykonanych czynnosci;

e Liste zdarzen co do ktérych nVision ogtasza alarm, z klasyfikacjg na typ
zdarzenia, istotno$¢ oraz zrédto problemu;

4.2.9. Automatyzacja analizy naptywajgcych logéw poprzez zbudowanie dashboardéw
generujacych i prezentujgcych dane w postaci tabelarycznej i lub graficznej.

4.2.10.Konfiguracja mechanizmoéw alarmowania i powiadomieh oparta o analize
naptywajgcych i przeanalizowanych logow.
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4.2.11. Konfiguracja wysytania powiadomien poprzez maila lub Microsoft Teams
w przypadku stwierdzenia przez system niepokojgcej sytuacji zgodnie z wczesniej
ustawionymi alarmami.

4.2.12. Wprowadzenie informatykéw Zamawiajgcego do obstugi wdrozonego systemu.
4.3. Asysta techniczna:

4.3.1. Zamawiajgcy wymaga, aby Wykonawca w czasie do 12 miesiecy od wdrozenia
rozwigzania zapewnit wsparcie techniczne polegajgce na zdalnej pomocy
w przypadku wystgpienia probleméw z dziataniem systemu.

4.3.2. Zamawiajgcy wymaga, aby Wykonawca w okresie do 12 miesiecy od wdrozenia
rozwigzania Swiadczyt asyste w zakresie aktualizacji zaréwno systemu, jak i jego
komponentéw.

4.3.3. Zamawiajgcy wymaga, aby w/w ustugi byly Swiadczone od poniedziatku do pigtku
miedzy godzinami 8.00 a 16.00.

4.3.4. Zamawiajgcy akceptuje fakt, ze kazda interwencja wymagac¢ bedzie od niego
zgtoszenia potrzeby pomocy drogg elektroniczng, a wskazany kanat komunikacji
bedzie wyznaczony przez Wykonawce, i moze to byC system zgtoszen
elektronicznych lub komunikacja mailowa.

4.4. Wymagania dotyczgce doswiadczenia wykonawcy:

4.4.1. Zamawiajgcy wymaga, aby Wykonawca posiadat certyfikaty producenta
potwierdzajgce ukonczone szkolenia z proponowanego rozwigzania.

5. Wykonawca wdrozy system nadzorowania infrastruktury IT.
5.1. Wymagania zwigzane z rozwigzaniem klasy SIEM/XDR:

5.1.1. Zamawiajgcy wymaga, aby system operacyjny hostujgcy centralng cze$é
wdrazanego rozwigzania SIEM/XDR byt oparty o licencji Open Source.

5.1.2. Platformg sprzetowa dla rozwigzania SIEM/XDR jest w sieci Zamawiajgcego
wirtualna serwer w srodowisku Hyper-V o parametrach procesor (CPU) 2 rdzeni,
pamie¢ RAM 16 GB oraz dysk twardy (HDD) 1 TB.

5.1.3. Architektura rozwigzania SIEM/XDR powinna bazowa¢ na komponentach
o licencjonowaniu Open Source, ktérej strukture mozna podzielic na cztery
zasadnicze cze$ci: ustuge indeksowania danych, ustuge analizowania danych
ustuge wizualizacji danych, czyli GUI do codziennej pracy oraz ustuga agent
monitorujgcego serwery i stacje robocze w sieci Zamawiajgcego.

14

CENTRUM PROJEKTOW POLSKA CYFROWA Fundusze Eurapejikie Rzeczpaspolita  Dofinansowane praez Cyberbezpieczny
na Rozw Cyfrowy e e Unig Europejsky Samorzqd

ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl



Fundusze Europejskie

na Rozwéj Cyfrowy

5.1.4. Ustuga indeksowania danych powinna wspieraC osadzenie jej na serwerze
z systemem Ubuntu w wersji 22.04 lub nowszym i powinna zapewnic stabilng prace
przy przydzielonych parametrach 8 GB pamieci RAM i 8 rdzeniach.

5.1.5. Ustuga analizowania danych powinna wspiera¢ osadzenie jej na serwerze
z systemem Ubuntu w wersji 22.04 lub nowszym i powinna zapewnic stabilng prace
przy przydzielonych parametrach 4 GB pamieci RAM i 2 rdzeniach.

5.1.6. Ustuga wizualizacji danych powinna wspiera¢ osadzenie jej na serwerze
z systemem Ubuntu w wersji 22.04 lub nowszym i powinna zapewnic¢ stabilng prace
przy przydzielonych parametrach 4 GB pamieci RAM i 2 rdzeniach.

5.1.7. Zamawiajgcy wymaga, aby ustuga agenta monitorujgcego byta kompatybilna w jego
srodowisku z nastepujgcymi systemami:

o Windows 10 i nowszy

e Windows Server 2016 i nowszy
e Linux ContOS 6 i nowszy

e Linux Fedora 22 i nowszy

e Linux Ubuntu 12 i nowszy

e Linux Mint 22 i nowszy

5.1.8. Tworzenie uzytkownikow w systemie SIEM/XDR powinno odbywac¢ sie
z wykorzystaniem zewnetrznego zrodta tozsamosci uzytkownikéw (Active Directory)
lub recznie przez definiowanie kont w samym rozwigzaniu.

5.1.9. Rozwigzanie powinno oferowa¢ mozliwos¢ analizy naptywajgcych logéw zgodnie
z metodykg MITRE ATT&CK w kontekscie wykrywania i opisywania mozliwych
atakow i naruszen.

5.1.10. Rozwigzanie powinno oferowa¢ mozliwos¢ oceny poziomu bezpieczenstwa
i poprawnosci konfiguracji urzgdzen zgodnie z metrykami CIS Control.

5.1.11. Rozwigzanie powinno oferowa¢ mozliwosé wykrywania konfiguracji sprzetowe;j
urzgdzen objetych monitoringiem w zakresie minimum architektury, procesora,
pamieci RAM czy numeru seryjnego urzgdzenia.

5.1.12. Rozwigzanie powinno oferowac¢ mozliwos¢ wykrywania zainstalowanych aplikacji na
urzadzeniach objetych monitoringiem.

5.1.13. Rozwigzanie powinno oferowaé¢ mozliwos¢ wykrywania i oceny podatnosci zgodnie
z metodykami CVE MITRE dla systemdw operacyjnych i wyrywnych aplikacji.

5.1.14. Rozwigzanie powinno pozwala¢ na generowanie raportow i exportu danych
z kazdego dostepnego w nim widoku
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5.1.15. Rozwigzanie powinno pozwala¢ na zdefiniowanie akcji alarmowych, ktére moge byc¢
wysyfana przynajmniej na mail lub komunikator MS Teams.

5.1.16. Rozwigzanie powinno zapewnia¢ wsparcie dla realizacji regulacji prawnych
w zakresie RODO, PCI DSS, HIPAA czy NIST.

5.2. W zakresie wdrozenie proponowanego rozwigzania Wykonawca wykona nastepujgce
czynnosci opisujgce zarowno konfiguracje rozwigzania jak i szkolenie z codziennego
wykorzystania systemu SIEM/XDR:

5.2.1. Instalacja systemu operacyjnego bedgcego bazg systemu na wybranych przez
Zamawiajgcego serwerze.

5.2.2. Instalacja proponowanego rozwigzania wraz ze wstepng konfiguracja parametrow
podstawowej pracy, w tym polityki dostepu dla informatykéw Zamawiajgcego.

5.2.3. Konfiguracja retencji przechowywania danych, z uwzglednieniem zapiséw polityk
bezpieczenstwa Zamawiajgcego.

5.2.4. Konfiguracji mechanizmoéw powiadamiania informatykow Zamawiajgcego o
zagrozeniach w oparciu o komunikacje mail.

5.2.5. Konfiguracja na urzadzeniach i systemach w sieci Zamawiajgcego ustugi
monitorowania urzgdzenh typu serwery i stacje robocze. Zamawiajgcy informuje, ze
w jego srodowisku znajduje sie:

o 12 x Serwer Windows
e 3 X Serwery Linux
e 130 x stacji roboczych Windows 101i 11

5.2.6. Zdefiniowanie mechanizméw oceny konfiguracji stacji roboczych i serweréw
objetych pracg agenta oraz ustug osadzonych na serwerach z metrykami CIS
Control.

5.2.7. Zdefiniowanie mechanizméw wykrywana podatnosci w zakresie systeméw
operacyjnych oraz aplikacji dla urzgdzeh z zaimplementowanym agentem zgodnie
ze standardem CVE MITRE.

5.2.8. Zdefiniowanie mechanizméw wykrywania dziatania szkodliwego oprogramowanie,
w tym Malware czy Ransomware. Mechanizm ten powinien dziata¢ w oparciu
o metodyki oceny konfiguracji bezpieczenstwa monitorowanego urzgdzenia (SCA),
,Rootchecks” czy monitoring integralnosci plikéw (FIM).

5.2.9. Zdefiniowanie mechanizmow analizy logéw w oparciu o metodyke MITRE ATT&CK
dla danych naptywajacych od urzadzen 2z zaimplementowanym agentem.
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Mechanizm powinien gwarantowac opisywanie logdw w kontekscie taktyk i technik
atakow wraz z ich klasyfikacjag dla naptywajacych danych.

5.2.10. Wykonanie korelacji danych miedzy wdrazanym rozwigzaniem, a rozwigzaniem do
centralnego systemu zapisywania i przechowywania logow.

5.3. Asysta techniczna systemu SIEM/XDR:

5.3.1. Zamawiajgcy wymaga, aby Wykonawca w czasie do 12 miesiecy od wdrozenia
rozwigzania zapewnit wsparcie techniczne polegajgce na zdalnej pomocy
w przypadku wystgpienia probleméw z dziataniem systemu.

5.3.2. Zamawiajgcy wymaga, aby Wykonawca w okresie do 12 miesiecy od wdrozenia
rozwigzania $wiadczyt asyste w zakresie aktualizacji zaréwno systemu, jak i jego
komponentéw.

5.3.3. Zamawiajgcy wymaga, aby w/w ustugi byly swiadczone od poniedziatku do pigtku
miedzy godzinami 8.00 a 16.00.

5.3.4. Zamawiajacy akceptuje fakt, ze kazda interwencja wymagaé¢ bedzie od niego
zgtoszenia potrzeby pomocy drogg elektroniczng, a wskazany kanat komunikacji
bedzie wyznaczony przez Wykonawce, i moze to byC system zgtoszen
elektronicznych lub komunikacja mailowa.

6. Wykonawca wdrozy system monitorowania o nastepujgcych wymaganiach:
6.1. System operacyjny bedgcy bazg rozwigzania powinien by¢ na licencji Open Source.

6.2. Platformg sprzetowa dla rozwigzania do monitoringu systemow IT jest wirtualny serwer
Ssrodowiska Hyper-V w sieci Zamawiajgcego.

6.3. Architektura systemu powinna bazowa¢ na komponentach o licencjonowaniu Open Source

6.4. Zamawiajgcy na wyzej wymieniony cel planuje przeznaczy¢ serwer wirtualny o parametrach
procesor (CPU) 2 rdzeni, pamie¢ RAM 16 GB oraz dysk twardy (HDD) 1TB.

6.5. W zakresie monitorowania infrastruktury Zamawiajgcego wymaga sie od rozwigzania, aby:

6.5.1. Rozwigzanie powinno pozwala¢ na dodanie do niego nielimitowanej liczny obiegow,
czyli monitorowanych urzgdzen na podstawie ich adresu IP.

6.5.2. Rozwigzanie powinno pozwalaé na monitorowanie serweréw fizycznych
i wirtualnych (Windows, Linux/Unix).

6.5.3. Rozwigzanie powinno pozwala¢ na monitorowanie urzgdzen sieciowych (routery,
przetaczniki, firewalle) poprzez protokoty standardowe (min. SNMP v1/v2c/v3).
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6.5.4. Rozwigzanie powinno pozwala¢ na monitorowanie ustug sieciowych (HTTP/HTTPS,
SMTP, DNS, FTP, SSH, RDP, itp.).

6.5.5. Rozwigzanie powinno pozwala¢ na monitorowanie baz danych (w tym MS SQL,
PostgreSQL, MySQL).

6.5.6. Rozwigzanie powinno pozwala¢ na monitowanie parametrow systemowych, tj. CPU,
pamie¢ RAM, przestrzeh dyskowa, 1/O, interfejsy sieciowe, procesy i ustugi
systemowe.

6.5.7. Rozwigzanie powinno pozwala¢ na obstuge monitoringu poprzez: agentow
instalowanych na hostach Windows oraz Linux, metody bezagentowe (SNMP, WMI,
SSH, API).

6.5.8. Rozwigzanie powinno oferowa¢ mozliwo$s¢ monitorowania urzgdzen poprzez
linkowanie (stosowanie) gotowych wzorcédw monitorowania, a same wzorce
powinny dawaé¢ mozliwos¢ ich korekty, edycji czy tez tworzenia wiasnych wzorcow.

6.6. W zakresie interfejsu i raportowania rozwigzanie powinno:

6.6.1. Oferowa¢ zarzgdzanie procesem monitorowania infrastruktury Zamawiajgcego
w oparciu o przeglgdarke WWW, bez koniecznosci instalowania na stacjach
roboczych zadnych dodatkowych aplikacji do zarzadzania.

6.6.2. Tworzenie uzytkownikdw w systemie monitorowania systeméw IT moze odbywac
sie z wykorzystaniem zewnetrznego zrédta tozsamosci uzytkownikow (Active
Directory) lub recznie przez definiowanie kont w samym rozwigzaniu.

6.6.3. Zapewni¢ dostep wielopoziomowy na bazie rol i uprawnien.

6.6.4. Oferowac¢ mozliwos¢ tworzenia nieskonczenie wielu pulpitow nawigacyjnych, czyli
tzw. dashboardow operatorskich. A wspomniane dashboardy powinny miec
mozliwos¢ automatycznego przetgczania widokdéw w ramach kolejnych widokow
grupowanych w nim.

6.6.5. Oferowac generowanie raportéw okresowych (PDF/CSV).

6.6.6. Zapewni¢ wizualizacje danych historycznych (wykresy, trendy) dla kazdego
z monitorowanych szablonami obszaréw.

6.6.7. Oferowane rozwigzanie powinno pozwala¢ na dynamiczng zmiane wersji jezykowej,
bazujgc na zaimplementowanych wersjach jezykowych w systemie operacyjnych
platformy na jakiej dziata rozwigzanie. Wymagane jest minimum zapewnienie
polskiej i angielskiej wersji jezykowe;.

6.7. Wymaganie niefunkcjonalne oczekiwane w rozwigzaniu to:
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6.7.1. System musi by¢ rozwigzaniem rozwijanym i wspieranym przez producenta lub
spotecznos¢ Open Source.

6.7.2. Musi posiada¢ dokumentacje techniczng w jezyku polskim lub angielskim.
6.7.3. Musi umozliwia¢ aktualizacje bez utraty konfiguraciji.

6.7.4. Musi umozliwiaC przechowywanie danych historycznych przez minimum 24
miesigce (przy odpowiedniej konfiguracji zasobdéw).

6.7.5. System musi wspiera¢ minimum 1000 monitorowanych hostéw (z mozliwoscig
rozbudowy).

6.7.6. System musi by¢ rozwigzaniem skalowalnym i umozliwia¢ architekture rozproszong
(serwer centralny + proxy/sondy zdalne) w razie przysziej rozbudowy o jednostki
podlegte Zamawiajgcemu.

6.7.7. Obstugiwac szyfrowanie komunikacji miedzy komponentami.

6.8. W zakresie wdrozenia proponowanego rozwigzania wykonawca wykona nastepujgce
czynnosci opisujgce zaréwno konfiguracje rozwigzania jak i szkolenie z codziennego
wykorzystania systemu monitorowania infrastruktury IT:

6.8.1. Instalacja systemu operacyjnego na wybranym przez Zamawiajgcego serwerze lub
maszynie wirtualnej.

6.8.2. Weryfikacja zrédta czasu na wszystkich urzgdzeniach/systemach objetych
monitorowaniem. Jesli urzagdzenia nie majg wspdélnego zegara czasu Wykonawca
zaproponuje rozwigzanie pozwalajgce na uspojnienie zegarOw czasOw Sieci
Zamawiajgcego.

6.8.3. Instalacja proponowanego rozwigzania wraz ze wstepng konfiguracja parametrow
podstawowej pracy, w tym polityki dostepu dla informatykéw Zamawiajgcego.

6.8.4. Konfiguracja retencji przechowywania danych, z uwzglednieniem zapisow aktow
prawnych i dobrych praktyk wystepujacych w srodowisku Zamawiajgcego.

6.8.5. Zarejestrowanie w rozwigzaniu wykazu urzgdzen z sieci IT Zamawiajgcego (na
podstawie otrzymanej na wdrozeniu listy urzadzen (Nazwa urzadzenia, Typ
urzagdzenia, Adres IP). Zamawiajgcy wymaga, aby w zakresie minimalnym prace
objely rejestracje urzadzen w zakresie:

e (1x) Urzadzenie klasy UTM firmy Stormshield
e (10x) Przetaczniki zarzadzalne firmy Netgear
e (9x) Serwery Windows

e (3x) Serwery Linux

e (130x) stacji roboczych Windows 10i 11

e (3x) Serwery wirtualizacji Hyper V
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6.8.6. Zdefiniowanie monitoringu dla wskazanej infrastruktury poprzez dopasowanie
odpowiednich szablonéw monitorowania, a w przypadku ich braku dokonania
analizy i opracowania wzorcéw monitoringu.

6.8.7. Wykonanie analizy naptywajgcych z monitoringu danych i opracowanie widokéw
analitycznych (pulpitow nawigacyjnych poprzez zbudowanie Dashboardow
generujgcych i prezentujacych dane w postaci tabelarycznej i/lub graficznej.
Wykonanie analizy naptywajgcych z monitoringu danych i opracowanie widokow
analitycznych (pulpitéw nawigacyjnych prezentujgcych dane w postaci tabelarycznej
i/lub graficznej. Zamawiajgcy wymaga zaprojektowania pulpitow nawigacyjnych
tematycznych oraz minimum jednego zbiorczego pulpitu, ktéry bedzie wyswietlany
24/7 w pomieszczeniu informatykow na posiadanych przez Zamawiajgcego ekranie.

6.8.8. Konfiguracja mechanizméw alarmowania i powiadomien oparta o analize
naptywajgcych i przeanalizowanych danych pomiarowych.

6.8.9. Konfiguracja wysytania powiadomienn poprzez maila lub Microsoft Teams
w przypadku stwierdzenia przez system niepokojgcej sytuacji zgodnie z wczesniej
ustawionymi alarmami.

6.8.10. Szkolenie pracownikéw informatykow Zamawiajacego z zarzadzania i administracji
wdrozonym rozwigzaniem do monitoringu systemow IT.

6.9. Asysta techniczna:

6.9.1. Zamawiajgcy wymaga, aby Wykonawca w czasie do 12 miesiecy od wdrozenia
rozwigzania zapewnit wsparcie techniczne polegajgce na zdalnej pomocy
w przypadku wystgpienia probleméw z dziataniem systemu.

6.9.2. Zamawiajgcy wymaga, aby Wykonawca w okresie do 12 miesiecy od wdrozenia
rozwigzania $wiadczyt asyste w zakresie aktualizacji zaréwno systemu, jak i jego
komponentéw.

6.9.3. Zamawiajgcy wymaga, aby w/w ustugi byly swiadczone od poniedziatku do pigtku
miedzy godzinami 8.00 a 16.00.

6.9.4. Zamawiajacy akceptuje fakt, ze kazda interwencja wymagaé¢ bedzie od niego
zgtoszenia potrzeby pomocy drogg elektroniczng, a wskazany kanat komunikacji
bedzie wyznaczony przez Wykonawce, i moze to byé system zgtoszen
elektronicznych lub komunikacja mailowa.

7. Wykonawca przeprowadzi Testy dostarczonego i wdrozonego srodowiska kopii zgodnie
z przedstawiong koncepcjg oraz ogoélnymi zatozeniami przestawionymi ponizej.

7.1. Wykonawca wykona kopie zapasowg kazdej chronionej maszyny wirtualnej, w ramach
kazdego ze zdefiniowanych planéw i dla kazdego z magazynow kopii.
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7.2. Wykonawca wykona testowe odtworzenie kazdej utworzonej w czasie testu kopii zapasowe;j.
Odtworzenie musi by¢ wykonane albo poza godzinami pracy urzedu albo w sposob
niekolizyjny dla produkcyjnych maszyn Zamawiajgcego.

8. Wykonawca przeprowadzi Szklenia dla informatykéw Starostwa powiatowego w Ciechanowie,
obejmujgce wszystkie dostarczone i wdrozone elementy.

9. Wykonaweca przygotuje dokumentacje powykonawczg srodowiska kopii bezpieczenstwa.
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