Fundusze Europejskie

na Rozwéj Cyfrowy

Ciechanéw, dnia 31.03.2026 .
Powiat Ciechanowski
z siedzibg w Ciechanowie
ul. 17 Stycznia 7
06-400 Ciechanow

WRI-ZP.272.3.6.2026

Do Wykonawcow
bioracych udzial w postepowaniu

Dotyczy postgpowania pn.:

., Dostawa Srodowiska kopii bezpieczenstwa” w ramach realizacji Umowy o powierzenie grantu o numerze
FERC.02.02-CS.01-001/23/1491/ FERC.02.02-CS.01-001/23/2024 ,, Cyberbezpieczny Samorzqd”; Fundusze
Europejskie na Rozwoj Cyfrowy 2021-2027 (FERC) Priorytet 1. Zaawansowane ustugi cyfrowe, Dziatanie
2.2. — Wzmocnienie krajowego systemu cyberbezpieczenstwa.

Szanowni Panstwo!

Na podstawie art. 284 ust. 2 ustawy z dnia 11 wrzesnia 2019 r Prawo zamowien publicznych
(Dz. U. z 2024 poz. 1320 ze zm.) dalej jako ,ustawa Pzp”, Zamawiajagcy w niniejszym postgpowaniu
o udzielenie zamdwienia publicznego, przekazuje tres¢ pytan wraz z odpowiedziami:

Pytanie Wykonawcy nr 1:

,Whnosimy o dopuszczenie realizacji wskazanych w OPZ prac w trybie zdalnym, przy zapewnieniu przez
Wykonawce bezpiecznego dostepu (np. VPN, szyfrowane protokoty, tunelowanie, MFA).

Po analizie opisu przedmiotu zamoéwienia zauwazamy, ze czgs¢ czynno$ci wymaga obecnosci na miejscu
wylacznie w przypadkach uzasadnionych (np. montaz sprzetu, instalacje fizyczne w szafach Rack,
doposazenie serwerdw). Natomiast pozostale prace — w szczegodlnosSci instalacje logiczne, konfiguracje
systemow, wdrozenia oprogramowania, testy, migracje, budowa polityk, integracje, konfiguracje logow,
systemow SIEM/XDR, monitoringu oraz szkolenia — moga by¢ w cato$ci wykonane zdalnie, bez wptywu na
jako$¢ wdrozenia ani ciggtos$¢ pracy Urzedu.

Wymdg realizacji wszystkich etapow w trybie stacjonarnym istotnie ogranicza konkurencj¢ oraz stoi w
Sprzeczno$ci z powszechng praktyka rynkowa wdrozen systemow backupu, SIEM/XDR, logow oraz
monitoringu, ktore standardowo prowadzone sg zdalnie.

W zalagczeniu (lub ponizej — zaleznie od formy przekazania Zamawiajacemu) przedstawiamy tabelaryczne
zestawienie prac z OPZ wraz z proponowanym trybem ich realizacji:

- prace wymagajace fizycznej obecnosci (montaz, doposazenie),

- prace mozliwe do wykonania zdalnie, przy zachowaniu pelnego bezpieczenstwa.

Zwracamy si¢ zatem z pytaniem:
Czy Zamawiajacy dopusci realizacj¢ prac wskazanych w zataczonej tabeli w trybie zdalnym, z zachowaniem
odpowiednich mechanizmoéw bezpieczenstwa?
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Rocz)szlaf Co doktadnie trzeba zrobic Tryb realizacji
Opracowanie koncepcji srodowiska backupu: 3-2-1-1-0, WORM, RTO/RPO,
1 okna serwisowe, opis fizycznych i logicznych potaczen, segmentacja sieci 7dalnie
backupowej, sposdb postepowania z tasmami, uwzglednienie logéw i
monitoringu
Dostarczenie serwera backupowego, macierzy, urzadzenia taSmowego i . .
2 . . ) ; Stacjonarnie
interfejsow dla serwerdw produkcyjnych
Montaz serwera w szafie Rack, wstepna konfiguracja interfejsu Stacjonarnie — czeé¢ prac
3 zarzadzania, konfiguracja RAID1 na system i RAID5 na dane, instalacja L
systemu, sterownikow i aktualizacji, podtgczenie do sieci po SFP28 inzynieryjnych z rozdz. 3
3 Montaz macierzy w Rack, wstepna konfiguracja zarzadzania, podtgczenie | Stacjonarnie — czesc prac
do sieci po SFP28, RAID5, utworzenie udziatu sieciowego pod Acronisa inzynieryjnych z rozdz. 3
3 Montaz biblioteki/napedu w Rack, wstepna konfiguracja zarzadzania, Stacjonarnie — czesc¢ prac
podtgczenie do serwera, inicjalizacja tasm LTO9 inzynieryjnych z rozdz. 3
. Instalacja i konfiguracja dodatkowych interfejséw 10Gb w serwerach . .
2413 produkcyjnych 1i 2, wktadki i Swiattowody Stacjonarnie
Instalacja serwera zarzgdzania Acronis Cyber Protect Backup na Zdalnle.po.ﬂzycznym .
3 dostarczonym serwerze uruchomieniu serwera i
dostepie VPN/TeamViewer
3 Przeniesienie obecnych licencji Acronisa do nowego serwera zarzadzania Zdalnie
3 Reinstalacja agentéw Acronis i przepiecie relacji zarzgdzania do nowego Zdalnie
serwera
3 Inwentaryzacja maszyn wirtualnych wymagajacych ochrony Zdalnie
Konfiguracja magazyndéw kopii: lokalne dyski serwera zarzadzania, zaséb .
3 . S Zdalnie
SMB z macierzy, urzadzenie taSmowe
3 Definicja planu krdotkoterminowego na macierzy z mozliwie czestym Zdalnie
wykonywaniem kopii
3 Definicja planu dtugoterminowego na lokalnych zasobach serwera i na Zdalnie
tasmie, z mozliwie dtugim przechowywaniem
4 Instalacja systemu operacyjnego na VM Hyper-V przeznaczonej pod Zdalnie
centralny system logow
4 Weryfikacja zrodet czasu na urzadzeniach i systemach wysytajgcych logi Zdalnie
oraz propozycja uspojnienia czasu w sieci
Instalacja rozwigzania, konfiguracja podstawowych parametréow pracy i .
4 . . . Zdalnie
polityk dostepu dla informatykéw
4 Konfiguracja retencji danych zgodnie z.aktami prawnymi i dobrymi 7dalnie
praktykami
Konfiguracja wysyfania logéw z: 1x Stormshield, 10x Netgear, 9x Windows . ,
4 Server, 3x Linux, 130x Windows 10/11, 1x ESET, 3x Hyper-V, 1x Axence | Z0ainie — razem 159 zrodef
.. logéw
nVision, 1x Vutlan
4 Zdefiniowanie portéw nastuchu i segmentacji Zrédet logéw Zdalnie
4 Wstepna analiza logdw i przygotowanie ekstraktorow Zdalnie
4 Rekonfiguracja Axence nVision tak, aby przesytat logi i alarmy do 7dalnie
centralnego systemu logow
4 Budowa dashboarddw, regut alarmowych i powiadomien Zdalnie
4 Konfiguracja wysytki powiadomien przez mail lub Microsoft Teams Zdalnie
Zdalnie — OPZ wymaga
4i8 Wprowadzenie informatykéw do obstugi systemu szkolenia, ale nie wskazuje, ze
ma by¢ na miejscu
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4.3 12 miesiecy zdalnej pomocy, aktualizacji i obstugi zgtoszerh w godz. 8—16 Zdalnie
5 Instalacja systemu operacyjnego pod SIEM/XDR na wskazanym 7dalnie
serwerze/VM
5 Instalacja rozwigzania, konfiguracja podstawowych parametréw i polityk 7dalnie
dostepu
5 Konfiguracja retencji danych \{\/gdfug polityk bezpieczenstwa 7dalnie
Zamawiajgcego
5 Konfiguracja mechanizmoéw powiadamiania o zagrozeniach przez e-mail Zdalnie
5 Wdrozenie monitorowania/agenta na 12x Windows Server, 3x Linux, 130x Zdalnie — razem 145
Windows 10/11 koncowek
5 Zdefiniowanie mechanizmdéw oceny konfiguracji zgodnie z CIS Control Zdalnie
Zdefiniowanie wykrywania podatnosci systemow i aplikacji zgodnie z CVE .
5 Zdalnie
MITRE
5 Konfiguracja SCA, Rootchecks i FIM do. wykrywania ztosliwego 7dalnie
oprogramowania
5 Konfiguracja analizy logéw w oparciu o MITRE ATT&CK Zdalnie
5 Korelacja danych miedzy SIEM/XDR a centralnym systemem logéw Zdalnie
Zdalnie — OPZ ni
5i8 Szkolenie z codziennego wykorzystania systemu SIEM/XDR dalnie (f:wsit:e“e narzuca
5.3 12 miesiecy zdalnej pomocy, aktualizacji i obstugi zgtoszen w godz. 8—16 Zdalnie
6 Instalacja systemu operacyjnego na serwerze lub maszynie wirtualnej Zdalnie
6 Weryfikacja zrédet czasu na l.JI’ZE}.dZ?nIaCh i systemach objetych 7dalnie
monitoringiem
6 Instalacja rozwigzania, konfiguracja podstawowych parametréw i polityk 7dalnie
dostepu
6 Konfiguracja retencji danych zgodnie z.aktaml prawnymi i dobrymi 7dalnie
praktykami
Rejestracja urzadzen: 1x Stormshield, 10x Netgear, 9x Windows Server, 3x . ,
6 Linux, 130x Windows 10/11, 3x Hyper-V Zdalnie — razem 156 urzadzen
6 Dopasowanie gotowych szablonéw albo opracowanie wtasnych wzorcow Zdalnie
monitoringu
6 Budowa dashboarddéw analitycznych i tematycznych Zdalnie
Przygotowanie zbiorczego pulpitu do wyswietlania 24/7 na ekranie Zdalnie; flzszne sp.r'awdzenle
6 . . ekranu moze zrobié lokalny
informatykéw .
pracownik
6 Konfiguracja mechanizméw alarmowania i powiadomien Zdalnie
6 Konfiguracja wysytki powiadomien przez mail lub Microsoft Teams Zdalnie
6i8 Szkolenie z zarzgdzania i administracji monitoringiem Zdalnie
6.9 12 miesiecy zdalnej pomocy, aktualizacji i obstugi zgtoszen w godz. 8-16 Zdalnie
7 Wykonanie kopii kazdej chronionej maszyny wirtualnej, w kazdym planie i | Zdalnie przy petnym dostepie
do kazdego magazynu administracyjnym
7 Testowe odtworzenie kazdej utworzonej kopii; poza godzinami pracy Zdalnie przy petnym dostepie
urzedu albo niekolidujgco z produkcja administracyjnym
3 Szkolenia dla informatykow obejmujgce wszystkie dostarczone i wdrozone 7dalnie
elementy
9 Opracowanie dokumentacji koricowej srodowiska kopii bezpieczernstwa Zdalnie
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Odpowiedz Zamawiajacego:

Zamawiajacy informuje, ze nie dokonuje zmian w Opisie przedmiotu zamoéwienia — zatgcznik nr 5 do SWZ.
Zadane pytanie dotyczy etapu realizacji zamowienia, i jego technicznych uwarunkowan — co bedzie ustalane
po podpisaniu umowy, na podstawie dokumentow sktadanych przez wykonawce.

Zamawiajacy informuje, Ze ulega zmianie termin skladania i otwarcia ofert. Oferty nalezy
skladaé do dnia 10.04.2026 r. do godz. 10:00. Otwarcie ofert nastapi w dniu 10.04.2026r. o godz. 11:00.
W konsekwencji zmianie ulega termin zwigzania ofertg z dnia 30.04.2026 r. do dnia 09.05.2026 r.

Analogicznej zmianie ulegaja postanowienia SWZ rozdz. III podrozdz. 2 i 3 oraz ogloszenie
o zamoéwieniu nr 2026/BZP 00162892 z dnia 19.03.2026 r.

/-/ Kierownik Zamawiajacego

4
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