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Zatgcznik Nr 4
SZCZEGOLOWY OPIS PRZEDMOTU ZAMOWIENIA
1. Postanowienia ogodlne.

2. Oprogramowanie antywirusowe — 1 szt.
3. System DLP — 1 szt.



1. Postanowienia ogdlne.

Przedmiotem zamdwienia jest zakup i dostawa oprogramowania dla Osrodka
Pomocy Spotecznej w Czerwionce-Leszczynach.

Zakres przedmiotu umowy obejmuje dostawe:
1) oprogramowania antywirusowego — 1 szt (ochrona 85 stacji roboczych),
2) systemu DLP — 1 szt (ochrona 100 stacji roboczych),

spetniajgcych wszystkie parametry techniczne - wymagania minimalne
Zamawiajgcego okreslone w niniejszym Szczegotowym Opisie Przedmiotu
Zamowienia.



2. Oprogramowanie antywirusowe — 1 szt.

Parametry techniczne - wymagania minimalne

Rozwigzanie musi by¢ dostepne w chmurze producenta oprogramowania

antywirusowego.

Rozwigzanie musi umozliwia¢ dostep do konsoli centralnego zarzgdzania

z poziomu interfejsu WWW.

Rozwigzanie musi by¢ zabezpieczone za posrednictwem protokotu SSL.

Rozwigzanie musi posiada¢ mechanizm wykrywajgcy sklonowane maszyny na

podstawie unikatowego identyfikatora sprzetowego stacji.

Rozwigzanie musi posiada¢ mozliwos¢ komunikacji agenta przy wykorzystaniu
HTTP Proxy.

Rozwigzanie musi posiada¢ mozliwos¢ zarzgdzania urzgdzeniami mobilnymi —
MDM

Rozwigzanie musi posiada¢ mozliwos¢ wymuszenia dwufazowej autoryzaciji

podczas logowania do konsoli administracyjne;j.

Rozwigzanie musi posiada¢ mozliwos¢ dodania zestawu uprawnien dla
uzytkownikow w oparciu co najmniej o funkcje zarzadzania: politykami,
raportowaniem, zarzgdzaniem licencjami, zadaniami administracyjnymi. Kazda
z funkcji musi posiada¢ mozliwos¢ wyboru uprawnienia: odczyt, uzyj, zapisz

oraz brak.

Rozwigzanie musi posiada¢ minimum 80 szablondéw raportéw, przygotowanych

przez producenta.

10

Rozwigzanie musi posiada¢ mozliwos¢ tworzenia grup statycznych i

dynamicznych komputerow.

11

Grupy dynamiczne muszg by¢ tworzone na podstawie szablonu okreslajgcego
warunki, jakie musi spetnic klient, aby zostat umieszczony w danej grupie.
Warunki muszg zawiera¢ co najmniej: adresy sieciowe IP, aktywne zagrozenia,
stan funkcjonowania/ochrony, wersja systemu operacyjnego, podzespoty

komputera

12

Rozwigzanie musi posiada¢ mozliwos¢ uruchomienia zadan automatycznie,

przynajmniej z wyzwalaczem: wyrazenie CRON, codziennie, cotygodniowo,




comiesiecznie, corocznie, po wystgpieniu nowego zdarzenia oraz

umieszczeniu agenta w grupie dynamicznej.

13

Rozwigzanie musi wspiera¢ systemy operacyjne Windows (Windows
10/Windows 11).

14

Rozwigzanie musi wspierac architekture ARM64.

15

Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji

typu adware, spyware, dialer, phishing, narzedzi hakerskich, backdoor.

16

Rozwigzanie musi posiada¢ wbudowang technologie do ochrony przed

rootkitami oraz podtgczeniem komputera do sieci botnet.

17

Rozwigzanie musi zapewnia¢ wykrywanie potencjalnie niepozgdanych,

niebezpiecznych oraz podejrzanych aplikacji.

18

Rozwigzanie musi zapewnia¢ skanowanie w czasie rzeczywistym otwieranych,

zapisywanych i wykonywanych plikéw.

19

Rozwigzanie musi zapewnia¢ skanowanie catego dysku, wybranych katalogow

lub pojedynczych plikobw "na zgdanie" lub wedtug harmonogramu.

20

Rozwigzanie musi zapewnia¢ skanowanie plikdw spakowanych i

skompresowanych oraz dyskow sieciowych i dyskow przenosnych.

21

Rozwigzanie musi posiadac opcje umieszczenia na liscie wykluczen ze
skanowania wybranych plikow, katalogow lub plikow na podstawie

rozszerzenia, nazwy, sumy kontrolnej (SHA1) oraz lokalizacji pliku.

22

Rozwigzanie musi integrowac sie z Intel Threat Detection Technology.

23

Rozwigzanie musi zapewnia¢ skanowanie i oczyszczanie poczty przychodzgce;j
POP3 i IMAP ,w locie” (w czasie rzeczywistym), zanim zostanie dostarczona
do klienta pocztowego, zainstalowanego na stacji roboczej (niezaleznie od

konkretnego klienta pocztowego).

24

Rozwigzanie musi zapewnia¢ skanowanie ruchu sieciowego wewnatrz
szyfrowanych protokotow HTTPS, POP3S, IMAPS.

25

Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne
— jeden wykorzystujgcy pasywne metody heurystyczne i drugi wykorzystujgcy
aktywne metody heurystyczne oraz elementy sztucznej inteligencji. Musi istnie¢
mozliwos¢ wyboru, z jakg heurystyka ma odbywac sie skanowanie — z uzyciem
jednej lub obu metod jednoczes$nie.




26

Rozwigzanie musi zapewnia¢ blokowanie zewnetrznych nosnikow danych na
stacji w tym przynajmniej: Pamieci masowych, optycznych pamieci masowych,
pamieci masowych Firewire, urzgdzen do tworzenia obrazéw, drukarek USB,
urzgdzen Bluetooth, czytnikéw kart inteligentnych, modemaodw, portéw

LPT/COM oraz urzgdzen przenosnych.

27

Rozwigzanie musi posiadac¢ funkcje blokowania nosnikow wymiennych, bgdz
grup urzgdzen ma umozliwia¢ uzytkownikowi tworzenie regut dla podtgczanych
urzgdzen minimum w oparciu o typ, numer seryjny, dostawce lub model

urzgdzenia.

28

Modut HIPS musi posiada¢ mozliwos¢ pracy w jednym z pieciu trybow:

* tryb automatyczny z regutami, gdzie program automatycznie tworzy i
wykorzystuje reguty wraz z mozliwoscig wykorzystania regut utworzonych
przez uzytkownika,

* tryb interaktywny, w ktérym to rozwigzanie pyta uzytkownika o akcje w
przypadku wykrycia aktywnosci w systemie,

* tryb oparty na regutach, gdzie zastosowanie majg jedynie reguty utworzone
przez uzytkownika,

* tryb uczenia sig, w ktdorym rozwigzanie uczy sie aktywnosci systemu i
uzytkownika oraz tworzy odpowiednie reguty w czasie okreslonym przez
uzytkownika. Po wygasnieciu tego czasu program musi samoczynnie
przetgczyc¢ sie w tryb pracy oparty na regutach,

* tryb inteligentny, w ktérym rozwigzanie bedzie powiadamiato wytgcznie o

szczegolnie podejrzanych zdarzeniach.

29

Rozwigzanie musi by¢ wyposazone we wbudowang funkcje, ktéra wygeneruje
petny raport na temat stacji, na ktérej zostato zainstalowane, w tym
przynajmniej z: zainstalowanych aplikacji, ustug systemowych, informacji o
systemie operacyjnym i sprzecie, aktywnych procesow i potgczen sieciowych,

harmonogramu systemu operacyjnego, pliku hosts, sterownikdw.

30

Funkcja, generujgca taki log, ma posiada¢ przynajmniej 9 poziomow filtrowania
wynikéw pod katem tego, ktdre z nich sg podejrzane dla rozwigzania i mogag

stanowi¢ zagrozenie bezpieczenstwa.

31

Rozwigzanie musi posiada¢ automatyczng, inkrementacyjng aktualizacje

silnika detekdji.




32

Rozwigzanie musi posiadac tylko jeden proces uruchamiany w pamieci,
z ktérego korzystajg wszystkie funkcje systemu (antywirus, antyspyware,

metody heurystyczne).

33

Rozwigzanie musi posiadac¢ funkcjonalnosc¢ skanera UEFI, ktéry chroni
uzytkownika poprzez wykrywanie i blokowanie zagrozen, atakujgcych jeszcze

przed uruchomieniem systemu operacyjnego.

34

Rozwigzanie musi posiada¢ ochrone antyspamowg dla programu pocztowego

Microsoft Outlook.

35

Zapora osobista rozwigzania musi pracowac¢ w jednym z czterech trybow:

* tryb automatyczny — rozwigzanie blokuje caty ruch przychodzacy i zezwala
tylko na potgczenia wychodzgce,

* tryb interaktywny — rozwigzanie pyta sie o kazde nowo nawigzywane
pofgczenie,

* tryb oparty na regutach — rozwigzanie blokuje caty ruch przychodzacy i
wychodzacy, zezwalajgc tylko na potgczenia skonfigurowane przez
administratora,

* tryb uczenia sie — rozwigzanie automatycznie tworzy nowe reguty
zezwalajgce na potgczenia przychodzgce i wychodzgce. Administrator musi

posiada¢ mozliwos¢ konfigurowania czasu dziatania trybu.

36

Rozwigzanie musi by¢ wyposazona w modut bezpiecznej przeglgdarki.

37

Przegladarka musi automatycznie szyfrowa¢ wszelkie dane wprowadzane

przez Uzytkownika.

38

Praca w bezpiecznej przegladarce musi by¢ wyrdzniona poprzez odpowiedni

kolor ramki przeglgdarki oraz informacje na ramce przegladarki.

39

Rozwigzanie musi by¢ wyposazone w zintegrowany modut kontroli dostepu do

stron internetowych.

40

Rozwigzanie musi posiada¢ mozliwosc filtrowania adreséw URL w oparciu o co

najmniej 140 kategorii i podkategorii.

41

Rozwigzanie musi zapewnia¢ ochrone przed zagrozeniami 0-day.

42

W przypadku stacji roboczych rozwigzanie musi posiada¢ mozliwosc
wstrzymania uruchamiania pobieranych plikéw za posrednictwem przegladarek
internetowych, klientéw poczty e-mail, z nosnikbw wymiennych oraz

wyodrebnionych z archiwum.




43

Rozwigzanie musi wspierac systemy Microsoft Windows Server 2012 i
nowszych oraz Linux w tym co najmniej: RedHat Enterprise Linux (RHEL) 7,8 i
9, CentOS 7, Ubuntu

Server 18.04 LTS i nowsze, Debian 10, Debian 11 i Debian 12, SUSE Linux
Enterprise

Server (SLES) 15, Oracle Linux 8 oraz Amazon Linux.

44

Rozwigzanie musi zapewnia¢ ochrone przed wirusami, trojanami, robakami i

innymi zagrozeniami.

45

Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji

typu adware, spyware, dialer, phishing, narzedzi hakerskich, backdoor.

46

Rozwigzanie musi zapewnia¢ mozliwos¢ skanowania dyskéw sieciowych typu
NAS.

47

Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne
— jeden wykorzystujgcy pasywne metody heurystyczne i drugi wykorzystujgcy
aktywne metody heurystyczne oraz elementy sztucznej inteligenciji.
Rozwigzanie musi istnie¢ mozliwo$¢ wyboru, z jakg heurystyka ma odbywaé

sie skanowanie — z uzyciem jednej lub obu metod jednoczesnie.

48

Rozwigzanie musi wspiera¢ automatyczng, inkrementacyjng aktualizacje silnika

detekcji.

49

Rozwigzanie musi posiada¢ mozliwos¢ wykluczania ze skanowania procesow.

50

Rozwigzanie musi posiada¢ mozliwos¢ okreslenia typu podejrzanych plikow,
jakie bedg przesytane do producenta, w tym co najmniej pliki wykonywalne,

archiwa, skrypty, dokumenty.

51

Rozwigzanie musi posiada¢ mozliwos¢ skanowania plikow i folderéw,

znajdujgcych sie w ustudze chmurowej OneDrive.

52

Rozwigzanie musi posiadac system zapobiegania wtamaniom dziatajgcy na
hoscie (HIPS).

53

Rozwigzanie musi wspiera¢ skanowanie magazynu Hyper-V.

54

Rozwigzanie musi posiadac¢ funkcjonalnos¢ skanera UEFI, ktéry chroni
uzytkownika poprzez wykrywanie i blokowanie zagrozen, atakujgcych jeszcze

przed uruchomieniem systemu operacyjnego.

99

Rozwigzanie musi zapewnia¢ administratorowi blokowanie zewnetrznych

no$nikdw danych na stacji w tym przynajmniej: Pamieci masowych, optycznych




pamieci masowych, pamieci masowych Firewire, urzgdzen do tworzenia
obrazéw, drukarek USB, urzadzen Bluetooth, czytnikow kart inteligentnych,

modemow, portow LPT/COM oraz urzgdzen przenosnych.

56

Rozwigzanie musi automatyczne wykrywac ustugi zainstalowane na serwerze i

tworzy¢ dla nich odpowiednie wyjatki.

57

Rozwigzanie musi posiada¢ wbudowany system IDS z detekcjg préb atakéw,

anomalii w pracy sieci oraz wykrywaniem aktywnosci wirusow sieciowych.

58

Rozwigzanie musi zapewnia¢ mozliwos¢ dodawania wyjgtkéw dla systemu
IDS, co najmniej w oparciu o wystepujgcy alert, kierunek, aplikacje, czynnos$é

oraz adres IP.

59

Rozwigzanie musi posiadac¢ ochrone przed oprogramowaniem wymuszajgcym

okup za pomocg dedykowanego modutu.

60

Rozwigzanie musi pozwalac, na uruchomienie lokalnej konsoli

administracyjnej, dziatajgcej z poziomu przegladarki internetowe;.

61

Lokalna konsola administracyjna nie moze wymagac do swojej pracy,
uruchomienia i instalacji dodatkowego rozwigzania w postaci ustugi serwera
Web.

62

System szyfrowania danych musi wspierac¢ instalacje aplikacji klienckiej w
srodowisku Microsoft Windows 7/8/8.1/10 32-bit i 64-bit.

63

System szyfrowania musi wspiera¢ zarzgdzanie natywnym szyfrowaniem w

systemach macOS (FileVault).

64

Aplikacja musi posiadac autentykacje typu Pre-boot, czyli uwierzytelnienie
uzytkownika zanim zostanie uruchomiony system operacyjny. Musi istnie¢

takze mozliwos¢ catkowitego lub czasowego wytgczenia tego uwierzytelnienia.

65

Aplikacja musi umozliwia¢ szyfrowanie danych tylko na komputerach z UEFI.

66

Rozwigzanie musi zapewnia¢ ochrone przed zagrozeniami 0-day.

67

Rozwigzanie musi wykorzystywac do dziatania chmure producenta.

68

Rozwigzanie musi posiada¢ mozliwos¢ okreslenia jakie pliki majg zostac
przestane do

chmury automatycznie, w tym archiwa, skrypty, pliki wykonywalne, mozliwy
spam,

dokumenty oraz inne pliki typu .jar, .reg, .msi.




69

Administrator musi mie¢ mozliwos¢ zdefiniowania po jakim czasie przestane

pliki muszg zostac¢ usuniete z serwerdw producenta.

70

Administrator musi mie¢ mozliwos¢ zdefiniowania maksymalnego rozmiaru

przesytanych probek.

Rozwigzanie musi pozwala¢ na utworzenie listy wykluczen okreslonych plikow

71 |lub
folderow z przesytania.
Po zakonczonej analizie pliku, rozwigzanie musi przesyta¢ wynik analizy do
72 | wszystkich
wspieranych produktow.
Administrator musi mie¢ mozliwos¢ podejrzenia listy plikéw, ktore zostaty
73 | przestane
do analizy.
Rozwigzanie musi pozwala¢ na analizowanie plikow, bez wzgledu na
74 | lokalizacje stacji roboczej. W przypadku wykrycia zagrozenia, cate sSrodowisko
jest bezzwtocznie chronione.
25 Rozwigzanie nie moze wymagac instalacji dodatkowego agenta na stacjach
roboczych.
Rozwigzanie pozwala na wystanie dowolnej prébki do analizy przez
26 uzytkownika lub administratora, za pomocg wspieranego produktu.
Administrator musi moc podejrzec¢ jakie pliki zostaty wystane do analizy oraz
przez kogo.
Przeanalizowane pliki muszg zosta¢ odpowiednio oznaczone. Analiza pliku
moze zakonczyc¢ sie z wynikiem:
27 a)Czysty,
b)Podejrzany,
c)Bardzo podejrzany,
d)Szkodliwy.
W przypadku stacji roboczych rozwigzanie musi posiada¢ mozliwosc
78 wstrzymania uruchamiania pobieranych plikdw za posrednictwem przegladarek

internetowych, klientéw poczty e-mail, z nosnikbw wymiennych oraz

wyodrebnionych z archiwum.




79

W przypadku serwerow pocztowych rozwigzanie musi posiada¢ mozliwos¢
wstrzymania dostarczania wiadomosci do momentu zakonczenia analizy

probki.

80

Wykryte zagrozenia muszg byc¢ przeniesione w bezpieczny obszar
kwarantanny, z ktorej administrator moze przywrdéci¢ dowolne pliki oraz

utworzy¢ dla niej wytgczenia.

Modut XDR oprogramowania antywirusowego

81

Dostep do konsoli centralnego zarzgdzania musi odbywac sie z poziomu
interfejsu WWW.

82

Serwer administracyjny musi posiada¢ mozliwo$¢ wysytania zdarzen do konsoli

administracyjnej tego samego producenta.

83

Interfejs musi by¢ zabezpieczony za posrednictwem protokotu SSL.

84

Serwer administracyjny musi posiada¢ mozliwo$¢ wprowadzania wykluczen, po

ktdrych nie zostanie wyzwolony alarm bezpieczenstwa.

85

Wykluczenia muszg dotyczy¢ procesu lub procesu ,rodzica”.

86

Utworzenie wykluczenia musi automatycznie rozwigzywac alarmy, ktére pasujg

do utworzonego wykluczenia.

87

Kryteria wykluczeh muszg by¢ konfigurowane w oparciu o przynajmniej: nazwe
procesu, sciezke procesu, wiersz polecenia, wydawce, typ podpisu, SHA-1,

nazwe komputera, grupe, uzytkownika.

88

Serwer musi posiada¢ ponad 900 wbudowanych regut, po ktorych wystgpieniu,
nastgpi wyzwolenie alarmu bezpieczenstwa. Administrator musi tez posiadac
mozliwos$¢ utworzenia wiasnych regut i edycji regut dodanych przez

producenta.

89

Serwer administracyjny musi oferowa¢ mozliwosc¢ blokowania plikéw po
sumach kontrolnych. W ramach blokady musi istnie¢ mozliwos¢ dodania
komentarza oraz konfiguracji wykonywanej czynnosci, po wykryciu

wprowadzonej sumy kontrolnej.

90

Administrator, w ramach plikow wykonywalnych oraz plikow DLL, musi
posiada¢ mozliwo$¢ ich oznaczenia jako bezpieczne, pobrania do analizy oraz

ich zablokowania.

91

Administrator musi posiada¢ mozliwo$¢ weryfikacji uruchomionych skryptéw na

stacjach roboczych, wraz z informacjg dotyczgcg parametréw uruchomienia.

10



92

Administrator musi posiada¢ mozliwos¢ oznaczenia skryptu jako bezpieczny

lub niebezpieczny.

93

W ramach przeglgdania wykonanego skryptu, administrator musi posiadac
mozliwos¢ szczegotowego podglgdu wykonanych przez skrypt czynnosci w

formie tekstowe;j.

94

W ramach przeglgdania wykonanego skryptu lub pliku exe, administrator musi
posiada¢ mozliwo$¢ weryfikacji powigzanych zdarzen dotyczgcych
przynajmniej: modyfikacji plikow i rejestru, zestawionych potgczen sieciowych i

utworzonych plikow wykonywalnych.

95

Serwer administracyjny musi oferowa¢ mozliwosc przekierowania do konsoli
zarzgdzajgcej produktu antywirusowego tego samego producenta, w celu
weryfikacji szczegotow wybranej stacji roboczej. W konsoli zarzgdzajgcej
produktu antywirusowego, administrator musi mie¢ mozliwos¢ podgladu
informacji dotyczacych przynajmniej: podzespotéw zarzgdzanego komputera
(w tym przynajmniej: producent, model, numer seryjny, informacje o systemie,
procesor,

pamie¢ RAM, wykorzystanie dysku twardego, informacje o wyswietlaczu,
urzgdzenia

peryferyjne, urzagdzenia audio, drukarki, karty sieciowe, urzgdzenia masowe)

oraz wylistowanie zainstalowanego oprogramowania firm trzecich.

96

Konsola administracyjna musi mie¢ mozliwos¢ tagowania obiektow.

97

Konsola administracyjna musi umozliwia¢ potgczenie sie do stacji roboczej z

mozliwoscig wykonywania polecen powershell.

98

Licencja musi umozliwiaé¢ rownolegta ochrone dla co najmniej 85 stacji

roboczych

99

Wsparcie producenta i czas trwania licencji na okres minimum 12 miesiecy.

11




3. System DLP -1 szt.

: Parametry techniczne - wymagania minimalne

) Petne wsparcie dla stacji roboczych z systemami Windows 7/Windows
8.1/Windows 10/Windows11.

) Serwer administracyjny musi obstugiwac instalacje na systemach: a. Windows
Server 2016 (64-bit) i nowszych.

3 Pomoc w programie (help) i dokumentacja do programu dostepna w jezyku
angielskim.

4 | Konsola administracyjna oraz komunikaty klienta muszg by¢ w jezyku polskim.

5 Serwer administracyjny musi wspiera¢ instalacje w oparciu o baze MS SQL
oraz AzureSQL.
Serwer administracyjny musi dziata¢ w architekturze serwer-klient, gdzie

6 |komunikacja serwera zarzgdzajgcego z klientem odbywa sie przy pomocy
agenta.

7 |Konsola zarzgdzajgca musi umozliwia¢ pobranie pliku instalacyjnego agenta.

8 Serwer administracyjny musi umozliwia¢ wykonanie instalacji/dezinstalacji
zdalnej klienta na stacjach roboczych.
Reguty DLP muszg by¢ egzekwowane réwniez w przypadku braku potgczenia

° miedzy klientem, a serwerem zarzgdzajgcym.
W przypadku braku potgczenia klienta z serwerem zarzgdzajgcym, klient musi

10 | mie¢ mozliwos¢ lokalnego przechowywania informacji oraz zebranych danych
do czasu ponownego potaczenia z serwerem administracyjnym.

11 Serwer administracyjny musi umozliwia¢ zarzgdzanie za posrednictwem
konsol.
Administrator musi posiada¢ mozliwos¢ zarzgdzania bazg danych poprzez
okreslone zadania: kopia bazy danych, kopia oraz wyczyszczenie bazy danych,

12 |wyczyszczenie bazy danych.

Administrator musi posiada¢ mozliwos¢ okreslenia wykonywania czasu

zZwigzanego z

12



wykonywaniem zadan na bazie danych. Zadania powinny by¢ wykonywane co
najmniej z interwatem: raz na tydzien, raz na dwa tygodnie, raz w miesigcu, raz

na trzy miesigce.

13

Administrator musi mie¢ mozliwos¢ konfiguracji automatycznej konserwacji dla
bazy danych.

Jezeli rozmiar bazy danych osiggnie skonfigurowany rozmiar, najstarsze
informacje muszg by¢ usuniete z bazy danych, w celu nie przekroczenia

skonfigurowanego rozmiaru bazy.

14

Serwer administracyjny programu musi mie¢ mozliwos¢ automatycznego
pobierania aktualizacji definicji kategoryzowania stron internetowych, aplikacji
oraz rozszerzen plikow. Musi by¢ mozliwos¢ wytgczenia automatycznego

pobierania oraz edycji wyzej wymienionych kategorii.

15

Administrator musi mie¢ mozliwos¢ tworzenia nowych kont administratorow w

konsoli programu jak i ich usuwania oraz klonowania.

16

Administrator musi mie¢ mozliwos¢ przypisywania jak i odbierania uprawnien
do wybranych modutéw programu. Uprawnienia muszg by¢ podzielone na:
e Ustawienia, ktére okreslajg mozliwos¢ wykonania konfiguracji na
poszczegoinym module,
e Logi, ktére okreslajg mozliwos¢ wyswietlenia logow poszczegolnego

modutu.

17

Serwer musi posiada¢ mozliwo$¢ synchronizacji uzytkownikdw oraz staciji

roboczych z domeng Active Directory.

18

System musi posiada¢ mozliwos¢ logowania zdarzen aktywnosci stacji
roboczej, w oparciu o co najmnie;:

a) logowanie oraz wylogowanie uzytkownika,

b) wigczenie oraz wytgczenie stacji roboczej,

c) blokada oraz odblokowanie stacji roboczej,

d) przejscie w stan bezczynnosci stacji roboczej.

19

Administrator musi mie¢ mozliwosé, wymuszenia synchronizacji ustawien oraz

logbéw, pomiedzy stacjg roboczg, a serwerem, w czasie rzeczywistym.

20

Serwer administracyjny musi mie¢ mozliwos¢ ustawienia powiadomien dla

uzytkownika




koncowego, w przypadku ztamania regut ustawionych w modutach zwigzanymi
z ochrong DLP. W powiadomieniu administrator musi posiada¢ mozliwos¢
okreslenia wiasnej grafiki, kontaktowego adresu e-mail oraz odnosnika do

polityki bezpieczenstwa organizacji.

21

Oprogramowanie musi posiada¢ mozliwosci audytu staciji
roboczych/uzytkownikéw w oparciu o uruchomione aplikacje, podtgczane
urzadzenia, odwiedzane strony internetowe, wydrukowane dokumenty, ruch
sieciowy, wysytane oraz odebrane wiadomosci e-mail oraz wykonane

czynnosci na plikach.

22

Administrator musi posiada¢ mozliwos¢ tworzenia witasnych kategorii dla stron

internetowych, aplikacji oraz typéw plikdw.

23

Administrator musi posiada¢ mozliwos$¢ filtrowania oraz sortowania zebranych
danych. Tak odfiltrowane dane, administrator moze zapisa¢ w postaci plikow
PDF oraz XLS.

24

Konsola musi posiada¢ mozliwos¢ wysytania powiadomien, jesli dany
uzytkownik przekroczy okreslong dopuszczalng ilos¢ wysytanych maili oraz w
przypadku przekroczenia dopuszczalnej ilosci wysytanych danych do sieci w

danym dniu lub tygodniu.

25

Serwer musi posiada¢ mozliwo$¢ wystania alertéw, co najmniej za

posrednictwem wiadomosci email.

26

Serwer administracyjny musi posiada¢ mozliwo$¢ konfiguracji raportéw w
oparciu o uruchomione aplikacje, podtgczane urzgdzenia, odwiedzane strony
internetowe, drukowane dokumenty, ruch sieciowy, wysytane wiadomosci e-

mail oraz wykonywane czynnosci na plikach.

27

Raporty muszg by¢ generowane w oparciu o wskazane stacje robocze,

uzytkownikow badz grupy w okreslonym przedziale czasu.

28

Raporty muszg by¢ generowane do pliku PDF i/lub XLS, po podaniu lokalizaciji

zapisywanego pliku lub na wskazany adres(y) e-mail.

29

Serwer administracyjny musi posiada¢ domyslnie skonfigurowany serwer

SMTP udostepniony przez producenta oprogramowania.

30

Serwer administracyjny musi umozliwia¢ kategoryzacje (tagowanie) plikbw na

poziomie systemu plikdw lub na poziomie metadanych pliku.
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31

Serwer administracyjny musi umozliwia¢ wykonanie zadania kategoryzaciji
(tagowania) plikow, ktére juz znajdujg sie na stacjach roboczych i zasobach
sieciowych, ale rowniez nowych plikéw, ktére powstang na bazie juz

skategoryzowanych (otagowanych) plikow.

32

Serwer administracyjny musi mie¢ mozliwos¢ kategoryzacji (tagowania) plikow
wrazliwych w oparciu o:

a) aplikacje, z ktorej zostaty utworzone,

b

C

)
) lokalizacje,
) adres URL,
d) format pliku,

e) zawartos¢ pliku.

33

Administrator musi mie¢ mozliwos¢é wyszukiwania danych osobowych na

zasobach zaréwno lokalnych jak i sieciowych.

34

Dla plikéw skategoryzowanych (otagowanych), musi by¢é mozliwe utworzenie
nastepujgcych regut:

a) blokowanie oraz zezwalanie na zapisywanie, przenoszenie plikéw, do
lokalizacji na

okreslonych dyskach lokalnych,

b) blokowanie oraz zezwalanie na zapisywanie, przenoszenie do lokalizacji na
dyskach

zewnetrznych z mozliwoscig okreslenia biatej oraz czarnej listy tych urzadzen,
c) blokowanie oraz zezwalanie na drukowanie na okreslonych drukarkach,

d) blokowanie oraz zezwalanie na zapisywanie i przenoszenie do lokalizacji
sieciowej,

e) blokowanie oraz zezwalanie na wysytanie za posrednictwem klientéw
pocztowych z

mozliwoscig okreslenia biatej i czarnej listy adresow i domen,

f) blokowanie oraz zezwalanie na wysytanie do poczty webowej,

g) blokowanie oraz zezwalanie na zapisywanie, przenoszenie plikéw do
chmury, zaréwno

za pomocg przegladarki internetowej jak i aplikacji, w oparciu o co najmniegj
ponizsze ustugi:

* Dropbox,




* Google Drive,

» SharePoint,

* OneDrive Business,

* OneDrive Personal.

h) blokowanie oraz zezwalanie na przesyfanie za pomocg komunikatorow,

i) blokowanie oraz zezwalanie na zapisywanie i przenoszenie danych poprzez
ustuge pulpitu

zdalnego,

j) blokowanie oraz zezwalanie na wykonywanie zrzutow ekranowych,
skopiowania zawartosci

oraz wirtualnego drukowania,

k) uruchomienie wybranego formatu pliku przez wskazang przez administratora

aplikacje,

35

Serwer administracyjny musi umozliwia¢ mozliwos¢ zabezpieczenia

korzystania z niezaufanych repozytoriow GIT.

36

Kazda z polityk musi posiada¢ mozliwos¢ ustawienia jej w trybie

powiadomienia dla uzytkownika.

37

Serwer administracyjny musi dawac¢ mozliwos¢ klasyfikacji pliku (tagowania)
uzytkownikowi na stacji roboczej. Klasyfikacja musi odbywac sie poprzez

integracje z menu kontekstowym.

38

Klasyfikacja uzytkownika musi posiadac opcje, ktéra uniemozliwi
uzytkownikowi zmiane

klasyfikacji na nizsza.

39

Serwer administracyjny musi umozliwia¢ okreslenie biatych i czarnych list
zawierajgcych urzgdzenia pamieci masowej, drukarki fizycznych i sieciowych,
lokalizacji sieciowych, adresow e-mail oraz domen, urzgdzen przenosnych,
firewire oraz bluetooth, ktére mogg by¢ wykorzystywane do okreslenia regut

dostepu.

40

Serwer administracyjny musi posiadac funkcjonalnos¢ globalnego
zablokowania lub zezwolenia na korzystanie z okreslonych folderéw lokalnych,
sieciowych, dyskéw o okreslonych literach oraz folderéw synchronizacji z

ustugami chmury.




41

Serwer musi posiadac¢ funkcjonalnos¢ skonfigurowania regut dostepu dla
urzgdzenh podtgczanych do portu USB, urzgdzen przenosnych, no$nikow
optycznych CD/DVD, urzadzeh Firewire, urzadzen podczerwieni, urzgdzen
Bluetooth, portow COM oraz LPT.

42

Serwer administracyjny musi posiada¢ mozliwosc¢ zaszyfrowania cate;j
powierzchni dysku w oparciu o funkcjonalno$¢ BitLocker z uzyciem hasta lub
modutu TPM.

43

Serwer administracyjny musi posiada¢ mozliwos¢ szyfrowania dyskow
zewnetrznych w oparciu o funkcjonalnosc¢ BitLocker. Szyfrowanie oraz
autoryzacja dla zaszyfrowanych nosnikéw wymiennych musi by¢ w petni

niezauwazalna dla uzytkownika.

44

Serwer administracyjny musi posiada¢ mozliwos¢ wyswietlenia i eksportu

klucza odzyskiwania do zaszyfrowanych dyskow oraz dyskow wymiennych.

45

Serwer administracyjny musi posiada¢ mozliwo$¢ wyszukiwania i ochrony
plikbw w oparciu o ich zawarto$é, co najmniej o:

a) numery kart kredytowych,

b) numer PESEL,

c) numer polskiego dowodu osobistego,
d) polski numer paszportu,

€) wyrazenia regularne,

f) okreslone ciggi znakow,

g) numer IBAN.

46

Weryfikacja zawartosci pliku musi odbywac sie w czasie rzeczywistym.

47

Weryfikacja zawartosci pliku w czasie rzeczywistym musi posiadac
funkcjonalnos$¢ OCR (Optical Character Recognition) z wsparciem jezyka

polskiego.

48

System musi posiadaé mozliwos¢ importu wtasnych stownikéw do

wyszukiwania danych.

49

W przypadku incydentu bezpieczenstwa, system musi wykonac duplikat pliku
lub wiadomos$ci e-mail, w ktdorym znajdujg sie dane wrazliwe (tzw.

funkcjonalnos¢ ,,Shadow-copy”).




50

Serwer administracyjny musi posiada¢ mozliwos¢ wyznaczenia progu ilosci
wystgpien danych wrazliwych, od jakich zostanie uruchomione zadanie

klasyfikacji (tagowania).

51

Serwer administracyjny musi posiada¢ mozliwosc integracji klasyfikacji danych,

z modutem DLP dostepnym na rozwigzaniu FortiGate.

52

Serwer administracyjny musi umozliwia¢ eksport logdéw do rozwigzania
FortiSIEM.

53

Serwer administracyjny musi umozliwia¢ eksport identyfikatoréw oznaczonych
plikdw do rozwigzania FortiMail, ktére bedzie w stanie kontrolowac przesytanie

tak oznaczonych plikow.

54

Serwer administracyjny musi umozliwia¢ integracje z Office365. Integracja musi
pozwalaé¢ na:
a) audyt i logowanie wiadomosci e-mail,

b) audyt operacji na plikach Sharepoint Online.

95

System musi umozliwia¢ integracje z narzedziami analitycznymi tj. Power BI,

Tabeau).

56

Serwer administracyjny musi posiadac¢ konsole dostepng z poziomu
przegladarki internetowej, stuzgcg do raportowania i zarzgdzania stacjami

roboczymi.

57

Konsola musi wyswietla¢ informacje na temat bezpieczenstwa danych,
produktywnosci

pracownikow oraz utylizacji sprzetu ktére sg podzielone na:

a) Bezpieczenstwo danych:

* Przeglad informacji o incydentach bezpieczenstwa.

* Przeglad danych przychodzgcych.

* Przeglad danych wychodzgcych.

» Podtgczane/odtgczane urzgdzenia przenosne.

b) Produktywnosc:

* Przeglad informacji na temat produktywnosci uzytkownikéw.

» Aktywnos¢ uzytkownikow podczas przegladania stron WWW oraz korzystania
z aplikacji.

* Trendy.

c) Eksploatacja sprzetu:
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* Przeglad informacji na temat eksploatacji sprzetu komputerowego.
» Eksploatacja sprzetu komputerowego, najbardziej nieaktywne komputery.
» Eksploatacja drukarek.

» Eksploataciji sieci.

58

Konsola webowa musi posiada¢ mozliwos¢ konfiguracji/zmiany domysinego

serwera SMTP.

59

Konsola webowa musi umozliwia¢ weryfikacje wersji zainstalowanego
oprogramowania klienta wraz z mozliwoscig aktualizacji do nowej wers;ji lub

dezaktywaciji tego oprogramowania.

60

Konsola webowa musi umozliwia¢ wygenerowanie raportu w postaci pliku
DOCX, ktory zawiera informacje nt:

* plikdw przenoszonych na nosniki USB i inne urzgdzenia przenosne,

* plikdw przestanych za pomocg wiadomosci e-mail,

* plikdbw przestanych za pomocg poczty webowej,

* plikdw przestanych do Internetu,

* plikbw wystanych za pomocg komunikatoréw,

* plikow przestanych na dyski chmurowe,

* analiza sposobu korzystania z aplikacji,

* analiza korzystania z Internetu,

* analiza wykorzystania portali do poszukiwania pracy.

61

Konsola aplikacyjna musi umozliwia¢ mozliwo$¢ konfiguracji podwaojnej

autoryzaciji

62

Konsola aplikacyjna musi umozliwia¢ konfiguracje dwoch jezykdéw dla

mechanizmu OCR

63

W ramach dostawy oprogramowania Wykonawca przeprowadzi: analize
przedwdrozeniowa, instalacje i konfiguracje systemu DLP, integracje systemu z
Active Directory, wdrozenie agenta na przyktadowych 5 stacjach wskazanych
przez Zamawiajgcego, zaprojektowanie i wdrozenie polityk bezpieczenstwa
DLP.

64

Licencja musi umozliwia¢ rownolegtg ochrone dla co najmniej 100 stacji

roboczych

65

Wsparcie producenta i czas trwania licencji na okres minimum 12 miesiecy.
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Wykonawca dostarczy dokumentacje powykonawczg w zakresie wdrozonych

systemoéw, ich konfiguracji oraz poswiadczenia dostepowe.
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