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Opis przedmiotu zamoéwienia (OPZ)
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1. Przedmiot zamowienia

Przedmiotem zamdwienia jest stworzenie i wdrozenie strony internetowej WCZ SPZOZ
w jezyku polskim z mozliwoscig dodania innych wersji jezykowych, oraz Biuletynu
Informacji Publicznej (BIP) wraz z systemem zarzadzania trescig CMS, wykonanie testow
wydajnosciowych, przeprowadzenie szkolen z obstugi strony internetowej oraz
opracowanie dokumentacji powykonawczej i swiadczenie ustugi utrzymania portalu
www (aktualizacje komponentéw, bibliotek, backupow, wtyczek itp.).

Realizacja przedmiotu zaméwienia podzielona zostata na 2 etapy:

o Etap | - stworzenie i wdrozenie strony internetowej (dalej ,,portal") wraz z systemem
CMS (dalej ,,system"), migracja danych, testy, podstawowe szkolenia, zakonczony
przekazaniem dokumentacji powykonawczej oraz 30-dniowym nadzorem autorskim.

Realizacja etapu | bedzie przebiega¢ zgodnie z harmonogramem realizacji

zamowienia zaproponowanym przez Wykonawce, opierajgcym sie na zatozeniach

zawartych w niniejszym OPZ.

a. Odbidr Etapu I nastgpi po przeprowadzeniu testow akceptacyjnych
potwierdzajgcych zgodnosé systemu z wymaganiami OPZ.

b. Zamawiajacy przeprowadzi testy w terminie 14 dni od zgtoszenia gotowosci do
odbioru.

c. Btedy zostang sklasyfikowane jako:

- krytyczne — uniemozliwiajagce dziatanie systemu,

- istotne - ograniczajgce funkcjonalnosé,

- nieistotne — niemajgce wptywu na kluczowe funkcje.

d. Usuniecie btedéw krytycznych i istotnych stanowi warunek odbioru.

e. Zodbioru sporzadzony zostanie protokot odbioru podpisany przez Strony.

e Etap Il - Swiadczenie ustugi utrzymania portalu www (aktualizacje komponentow,
bibliotek, backupéw itp.) przez okres 24 miesiecy od dnia zakonczenia etapu l.

W ramach utrzymania portalu Wykonawca zapewni, czas reakcji nha zgtoszenie:
- btad krytyczny — do 4 godzin,
- btadistotny-do 1 dnia roboczego,
- btad nieistotny — do 3 dni roboczych,
czas usuniecia:
- btad krytyczny — do 24 godzin,
- btadistotny -do 3 dniroboczych,
- btad nieistotny - do 7 dni roboczych.
System zgtoszen musi umozliwiac¢ rejestrowanie i raportowanie incydentéw.

W toku prac nad przedmiotem zamodwienia, Zamawiajacy przewiduje mozliwosé
wprowadzania modyfikacji wizualnych wynikajacych ze zmian w strukturze strony oraz
z migracji danych. Zmiany takie kazdorazowo beda dokonywane po konsultacjach
z Wykonawca i po akceptacji przez Zamawiajacego.
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2. Wymagania prawne

Dostarczony system powinien zosta¢ opracowany w oparciu o:

a) Rozporzadzenie Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemoéw
teleinformatycznych;

b) dostosowanie serwisu do standardéw WCAG 2.2 poziom AA, zgodnie zUstawa z dnia
4 kwietnia 2019r. o zapewnieniu dostepnosci cyfrowej stron internetowych i aplikacji
mobilnych podmiotéw publicznych,

C) przepisy Ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej;

d) Ustawe z dnia 10 maja 2018 r. o ochronie danych osobowych;

e) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych);

f) Narodowe Standardy Cyberbezpieczenstwa (NSC), ktére stanowig zbior
rekomendacji standaryzujgcych rozwigzania zabezpieczajgce w sieciach i
systemach informatycznych.

2.1 Zasada rownowaznosci

W przypadku wskazania w OPZ nazw wtasnych, producentéw, systemoéw, ustug lub
rozwigzan technologicznych nalezy przez to rozumie¢ rozwigzania przyktadowe.
Zamawiajacy dopuszcza rozwigzania rownowazne w rozumieniu art. 99 ust. 5-6 Ustawy
Prawo zamowien publicznych, pod warunkiem spetnienia wszystkich minimalnych
wymagan funkcjonalnych, jakosciowych, bezpieczenstwa oraz interoperacyjnosci
okreslonych w niniejszym OPZ.

3. Cel realizacji i grupy celowe

Celem powstania nowej strony internetowej WCZ SPZOZ jest zaprojektowanie,
wykonanie, migracja oraz wdrozenie serwisu internetowego opartego na nowoczesnym
systemie zarzadzania trescig (CMS), z zachowaniem dotychczasowego adresu witryny
internetowej Zamawiajgcego, tj. www.spzoz.wroc.pl oraz nhowej hazwy:
www.wczspzoz.pl, w sposob zapewniajacy ciggtosé funkcjonowania serwisu oraz
nieprzerwang dostepnos¢ tresci dla uzytkownikéw.
Strona ma stuzy¢ przede wszystkim pacjentom, przedsiebiorcom oraz mediom
jako aktualne zrédto informaciji na temat dziatan podejmowanych przez WCZ SPZOZ,
Strona powinna umozliwia¢ realizacje e-ustug (erejestracja itp.) oraz daé¢ mozliwosc¢
kontaktu za pomoca formularzy, wyszukiwarek, obstugi chatbota .
Strone powinny cechowac

e estetyka i przemyslane rozmieszczenie elementéw/sekcji nawigzujgcych do

wizualizacji stron,
e intuicyjno$é¢ w uzytkowaniu,
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¢ dostepnoscé.
System, o ktory oparta bedzie strona, powinien by¢ intuicyjny w obstudze dla
uzytkownikéw/pracownikow WCZ SPZOZ, ktorzy sktadajg sie z:
¢ administratoréw systemu (konfiguracja serwera, petne uprawnienia do
systemu),
e redaktoréw (uprawnienia do wybranych sekcji systemu),
e uzytkownikéw..

4. Cechy systemu, planowana funkcjonalnos¢ i zawartos¢

1. Portal ma by¢ zbudowany w oparciu o oprogramowanie aplikacyjne klasy CMS,
sktadajgce sie z okreslonych, wymaganych funkcjonalnosci, ktdére zostaty
pogrupowane w moduty o okreslonych komponentach i cechach. Zamawiajacy
okresla te wymagania jako minimalne i niezbedne - Wykonawca moze rozszerzy¢ te
funkcjonalnosciiich cechy.

2. System powinien spetnia¢é najnowsze standardy rynkowe dla tego typu
oprogramowania, powinien by¢ oparty o znane, dojrzate, stabilne, bezpieczne i
udokumentowane technologie.

3. Jezeli Wykonawca zaproponuje CMS, ktdry bedzie wymagat posiadania do niego
odpowiednich, dodatkowych licencji lub umoéw serwisowych, Wykonawca dostarczy
Zamawiajacemu niezbedne licencje/umowy na czas nieokreslony w liczbie i typie
umozliwiajgcym legalne uzywanie tego rozwigzania na wszystkich polach
eksploatacji. Jezeli licencje sg ograniczone czasowo, Wykonawca musi przedstawic
warunkirealizacji i ewentualnego przedtuzenia licencji, w tym wszelkie przewidywane
koszty z tym zwigzane.

4. Wykonawca jest upowazniony do skorzystania z oprogramowania aplikacyjnego
klasy
CMS zapewnianego przez osoby trzecie (bez odrebnego wynagrodzenia), jednak
w takim wypadku w catosci odpowiada za poprawne dziatanie tego systemu oraz jest
zobowigzany do udzielenia lub zapewnienia udzielenia odpowiednich licencji, na
warunkach wskazanych w Umowie.

5. W ramach wynagrodzenia Wykonawca przeniesie na Zamawiajgcego autorskie
prawa majatkowe do wszystkich utworéw powstatych w zwigzku z realizacja
zamowienia, w tym do: projektu graficznego, kodu zrédtowego, dokumentaciji,
elementdw multimedialnych, na wszystkich polach eksploatacji okreslonych w
umowie, bez ograniczen czasowych i terytorialnych. Wykonawca przekaze kompletny
kod zrédtowy wraz z instrukcjg wdrozenia.

6. System ma umozliwia¢ dalszy rozwdj portalu takze po zakonczeniu realizacji
zamoéwienia, a w szczegolnosci:

a) zmiane wygladu (szaty graficznej), nagtdwka i stopki oraz uktadu menu
nawigacyjnego i rozmieszczenia poszczegbdlnych elementdw systemu,

b) rozszerzenie o dodatkowe wersje jezykowe,

c) rozszerzenie o udostepnienie réoznych danych poprzez API.

7. Oprogramowanie aplikacyjne klasy CMS powinno cechowaé: otwartosg,
skalowalno$é, mozliwos¢ elastycznego zarzgadzania modutami, kontrola
dostepu, podziat uprawnien.
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8.

10.

11.

12.

13.

14.

Strona internetowa musi by¢ wykonana zgodnie z aktualnymi standardami i dobrymi
praktykami tworzenia serwiséw internetowych, w szczegdélnosci z zaleceniami World
Wide Web Consortium (W3C), w tym 2z obowigzujgcymi rekomendacjami
dotyczacymi HTML, CSS oraz dostepnosci cyfrowej, z zapewnieniem poprawnosci
semantycznej kodu i jego walidowalnosci musi by¢ zgodna ze standardami
panujacymi w Internecie oraz ze standardami Swiatowej Organizacji W3C.

Witryna internetowa musi poprawnie wyswietla¢ sie oraz dziata¢ w srodowiskach
opartych na systemach operacyjnych Windows, macQOS, Linux, Android, przy
wykorzystaniu aktualnych wersji popularnych przegladarek internetowych, bez
ograniczenh funkcjonalnych wynikajgcych z uzywanego systemu operacyjnego musi
sie poprawnie wyswietla¢é w systemach operacyjnych Windows, MacOS, Linux,
Android.

Wymagane przetgczniki UX: tryb wysokiego kontrastu, tryb 'senior', wersja tatwa do
czytania (ETR).

Kazdy artykut lub publikacja w serwisie internetowym musi zawiera¢ stopke
informacyjng, obejmujaca co najmniej:

a) date i godzine utworzenia tresci,

b) date i godzine ostatniej aktualizacji tresci (jezeli tres¢ byta modyfikowana),

c) autora artykutu lub osoby odpowiedzialnej za publikacje.

System CMS strony internetowej musi zapewniac¢ archiwizacje dokumentow,
materiatéw multimedialnych oraz zatgcznikéw, z mozliwoscig okreslenia czasu
publikacji dla kazdego elementu osobno. Mechanizm powinien umozliwiac
administratorowi:

a) przedtuzanie lub skracanie czasu publikaciji,

b) reczne lub automatyczne przenoszenie elementéw do archiwum,

c) dostep i wyszukiwanie w archiwum wszystkich opublikowanych tresci, z
zachowaniem petnej integralnosci danych i zgodnosci z politykag kopii zapasowych
Zamawiajgcego.

Strona internetowa musi zawiera¢ wbudowang wyszukiwarke, umozliwiajgca
uzytkownikom przeszukiwanie tresci serwisu. Wyszukiwarka powinna oferowaé co
najmniej: wyszukiwanie proste (petnotekstowe), a takze
wyszukiwanie zaawansowane z wykorzystaniem kryteriow, takich jak np. data
publikacji, kategoria lub typ tresci. Mechanizm wyszukiwania musi by¢ dostepny
cyfrowo i zgodny zwymaganiami WCAG 2.2 na poziomie AA. Szczegdtowe wymagania
znajduja sie w pkt: Modut ,,Wyszukiwanie".

Strona internetowa powinna umozliwia¢ ttumaczenie maszynowe tresci na inne
jezyki z wykorzystaniem zewnetrznych ustug ttumacza. Zastosowane rozwigzanie
powinno byé neutralne technologicznie, mozliwe do zarzadzania przez
administratora oraz nie moze ogranicza¢ dostepnosci, funkcjonalnosci ani
bezpieczenstwa serwisu.

W przypadku wskazania nazw wtasnych, norm lub technologii dopuszcza sie
rozwigzania réwnowazne spetniajace wymagania funkcjonalne i jakosciowe.
Parametry rwnowaznosci musza by¢ opisane i mierzalne.

4.1. Architekturarozwigzania w podziale na moduty i
komponenty
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4.1.1. Modut ,,Budowanie stron i podstron"

a) Wykonawca w ramach realizacji zamoéwienia przeprowadzi konsultacje z

Zamawiajgcym oraz zaprojektuje:

- strukture portalu,
- mape strony,
- uktad zaktadek
- oraz przyktadowa tres¢ informacyjna, z uwzglednieniem potrzeb Zamawiajacego.
b) Wykonawca ustali z Zamawiajgcym najkorzystniejsze z punktu widzenia pacjenta,
Sciezki dostepu do ustug i informacji (pierwsza wizyta, przygotowanie do badan,
procedury).
c) Wykonawca zaprojektuje i zaproponuje podstrone ,Medycyna pracy dla firm”
zawierajgca: pakiety badan, proces ,krok po kroku”, dokumenty do pobrania, szybki
formularz kontaktowy itp.
d) Wykonawca stworzy interaktywng mape przychodni z przyciskiem ,,jak dojade”.
e) Wykonawca stworzy katalog lekarzy/zespotu 1z profilami (specjalizacja,
lokalizacja/przychodnia, godziny przyje¢, link do e-rejestracji) z mozliwoscig prezentacji
pod ustugami lub mozliwoscig osadzania w dowolnej czesci stron/podstron.
f) Portal powinien by¢ oparty o system zarzadzania trescig (CMS) wyposazony w panel
administracyjny, ktéry postuzy do budowy stron internetowych. Dzieki temu
administratorzy beda mogli w dowolny sposéb i bez znajomosci wyspecjalizowanych
jezykéw programowania tworzy¢ strony (strona gtowna, strona BIP) i podstrony oraz ich
zawartoscé.

Modut ten specyfikujg co najmniej nastepujgce wymagania:

S1  [System musi pozwoli¢ na samodzielne modyfikowanie zawartosci strony.

S02 [System musi pozwoli¢ na samodzielne dodawanie i modyfikowanie tresci
podstron (biezgca aktualizacja) przez administratora wprowadzajacego dane wj.
Polskim, j. Angielskim i innych.

S03 [System w sposdb automatyczny bedzie wersjonowat wprowadzong tres¢ przez
administratora w taki sposdb, aby méc podejrzeé oraz przywréci¢ wczesniejsza
wersje.

S04 [System musi umozliwi¢ umieszczenie na stronie (pomiedzy akapitami tekstu)
kazdego z modutdéw systemu wraz z elastyczna filtracjg informacji np. modut
»Galeria zdje¢" lub modut ,,Repozytorium plikéw", ktéry wyswietli pliki w formie
listy tylko zataczone do tej strony.

S05 [Tworzenie tresci za pomocg edytora WYSIWYG - niewymagajacy od redaktoréw
znajomosci jezyka html.

S06 [Edytor WYSIWYG powinien zapewni¢ administratorom wygodny

mechanizm przenoszenia tresci ze sformatowanych
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w popularnych formatach biurowych plikéw tekstowych (.doc, .docx, rft,
.ods, .odt).

S07 |Edytor WYSIWYG powinien umozliwia¢ edycje wstawianych tresci w
formacie html z numeracjg wierszy i kolorowaniem sktadni.

S08 [Edytor WYSIWYG powinien mie¢ opcje dodawania tj. ,,Wlania”
(wklejenia) obrazkdw w tekst oraz opcje wyréwnania obrazka (tzw.
optywanie) oraz oblania obrazka tekstem oraz powinien zawierac¢
narzedzia umozliwiajgce formatowanie wielkosci tekstu.

S09 |Modut musi byé potgczony z modutem ,,Repozytorium plikéw"
oraz z modutem ,Multimedia".

S10 [Tworzenie i zarzadzanie ,,Repozytorium plikow" bezposrednio

z modutu ,,Budowania stron i podstron" powinno umozliwiac
dodawanie nowych, usuwanie zbednych plikow, a takze
podmiane plikdw umieszczanych na stronie. Dostep do tej
funkcjonalnosci powinien by¢ ograniczony do administratoréw
posiadajgcych niezbedne uprawnienia, a pliki powinny by¢
gromadzone w sposob pozwalajacy na ich swobodne
przegladanie, wyszukiwanie, katalogowanie i sortowanie.

S11 |Modut musi posiada¢ mozliwosé¢ dodania zdje¢ (jednego lub
wiecej w postaci galerii) lub materiatéw multimedialnych.

S12 |Modut musi posiada¢ mozliwos¢ kategoryzacji i tagowania tresci
np. aktualnosci, artykuty itp.

S13 [System musi umozliwiaé¢ tworzenie podstron w réznych

czesciach struktury o tych samych nazwach (takie same tytuty,
ale r6zne adresy URL).

S14 [System powinien umozliwia¢ podglad tworzonych tresci podstron
(live preview), a takze umozliwiaé¢ odpowiednie ich statusowanie
(tj. wersja pogladowa, wersja opublikowana) i publikacje

w wybranym czasie oraz ewentualng date przeniesienia do archiwum.
System powinien umozliwia¢ wygenerowanie unikalnego linku

dla wersji pogladowych bedgcych szkicami.

S15 [System musi udostepniac zarzadzanie trescig w podziale

na wczesniej zdefiniowane obszary struktury portalu.

S16 [System powinien zapewni¢ wsparcie dla tagow OpenGraph,
elementow Google Snippets, a takze integracje z Google -
Analytics, Search Console, Product Search lub dla podobnych
rozwigzan.

4.1.2. Modut ,,Prezentowanie informac;ji"

Modut powinien umozliwia¢ wyswietlanie wybranych lub najnowszych wpisow
(np. Aktualnosci, komunikaty, powiadomienia, ogtoszenia) z odpowiednim podziatem
oraz ich prezentacji na wybranych stronach portalu.

Modut ten specyfikujg co najmniej nastepujgce wymagania:

M-01 System musi wyswietla¢ wpisy w sposdb atrakcyjny wizualnie.
Kazdy rekord powinien prezentowac:
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* tytutwiadomosci (do 200 znakdw) przekierowujacy do
pojedynczej strony wiadomosci,

» date publikacji wiadomosci,

» lead-,zajawke" (do 300 znakdw) - odrebny tekst artykutu.
M-02 Modut ten powinien by¢ budowany w sposéb automatyczny przez
system zgodnie z przyjetg strukturg - oddzielnie dla strony
gtownej oraz oddzielnie dla stron z wyznaczonych obszardéw.
M-03 Wyswietlanie modutu powinno by¢ zarzadzane przez
administratoréw portalu w podziale na obszary.

M-04 WysSwietlanie artykutéw w module powinno by¢ prezentowane
w postaci kafelkdw oraz listy, ktéra moze by¢ oddzielng strong
portalu. Liczba wyswietlanych elementéw powinna byc¢
konfigurowalna.

4.1.3. Modut ,Zarzadzanie struktura"

Portal powinien posiadaé mozliwos¢ tatwej budowy struktury oraz co najmnigj
dodania/zmiany/skasowania kategorii/sekcji niezaleznie od poziomu jego dowigzania
(dodawanie kolejnych punktéw na danym poziomie zagtebienia, dodawanie kolejnych
poziomoéw zagtebien, brak ograniczen zwigzanych z liczbg pozioméw). Struktura portalu
powinna by¢ wielopoziomowa i odzwierciedla¢ nie tylko hierarchiczng budowe stron, ale
takze podziat obszarowy, ktoéry bedzie odzwierciedlony w uprawnieniach. Kazdy z
obszaréw bedzie zarzadzany przez wyznaczonych administratoréw, co powoduje
potrzebe macierzowej budowy uprawnien, a takze catego panelu administracyjnego.
System powinien umozliwia¢ stworzenie rdoznych struktur dla menu gtéwnego i
dodatkowych (np. BIP, menu dolne).

4.1.4. Modut ,Wielojezycznos¢"

System powinien umozliwia¢ dodanie konfigurowalnych wersji jezykowych oraz ich
witgczenie lub wytgczenie z poziomu panelu.

System powinien umozliwia¢ zarzgdzanie stownikami dla wersji jezykowych w obrebie
catego systemu.

4.1.5. Modut ,BIP"

System bedzie zawierat wydzielony obszar ,,Biuletyn Informacji Publicznej", przez co
musi spetnia¢ okreslone wymogi prawne. Modut bedzie dostepny tylko w polskiej wersji
jezykowej.

Modut ten specyfikuja co najmniej nastepujace wymagania:
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B-01

Zarzadzanie strukturag BIP bedzie odbywato sie w taki sam
sposob jak pozostatymi obszarami (sekcjami) gtdwnego
systemu.

B-02

Modut BIP musi zawiera¢ tworzony automatycznie rejestr zmian
na kazdej podstronie. W rejestrze zmian powinny znajdowac sie
nastepujace czynnosci:

* dodanie nowej podstrony,

* edytowanie nowej podstrony (zmiana tresci).

B-03

Kazda z czynnosci powinna zawiera¢ nastepujacy opis:

. data zmiany,

opis zmiany (generowany automatycznie), np. ,modyfikacja
podstrony" lub ,,dodanie podstrony",

* autorzmiany.

B-04

Tresci przypisane do wielu kategorii bedg dostepne w kazdej
z nich.

B-05

Responsywnos$é ogélna: Modut BIP musi by¢ w petni responsywny (RWD) i
dostosowywac sie do réznych rozdzielczosci ekranéw, od smartfonéw
(min. 320px) przez tablety, az po monitory szerokoekranowe.

B-06

Dostosowanie tabel: Wszystkie tabele publikowane w ramach BIP (w tym
wykazy, rejestry, zestawienia) muszg by¢ czytelne na urzadzeniach
mobilnych. Dopuszcza sie zastosowanie mechanizméw takich jak:
poziome przewijanie tabel, transformacja tabeli do uktadu kart (stacked
layout) na matych ekranach lub inne rozwigzania zapewniajace
czytelnos$¢ danych bez koniecznosci poziomego skalowania catej strony.

B-07

Rejestr zmian na urzadzeniach mobilnych: Automatyczny rejestr zmian (B-
02, B-03) musi by¢ prezentowany w sposéb czytelny na matych ekranach,
np. poprzez odpowiednie formatowanie dat, opiséw i autoréw zmian w
uktadzie pionowym.

B-08

Menu i nawigacja BIP: Struktura menu BIP (czesto rozbudowana,
wielopoziomowa) musi by¢ tatwo dostepna na urzgdzeniach mobilnych -
zaleca sie zastosowanie rozwijanego menu typu "hamburger" lub innego
wzorca zapewhniajgcego wygodng nawigacje.

B-09

Zatgczniki i pliki do pobrania: Listy zatgcznikéw i plikéw do pobrania
muszg by¢ prezentowane w sposéb umozliwiajagcy tatwe dotkniecie (tap)
linkow na ekranach dotykowych, zzachowaniem odpowiednich odstepéw
(min. 44x44 px dla elementow interaktywnych, zgodnie z WCAG).

Caty modut BIP musi spetnia¢ wymogi prawne, a przede wszystkim wymagania
takie jak: strona podmiotowa BIP prowadzona jest w formie odrebnej strony
internetowej. Jezeli podmiot posiada wtasng strone internetowa, BIP nalezy
wydzieli¢ z jej obszaru oraz potaczy¢ oba adresy ze sobg za pomoca
odnos$nikéw z przekierowaniem. Odstepstwem od tego jest sytuacja, w ktérej
strona spetnia wszystkie wymogi ustawy i rozporzadzenia w sprawie Biuletynu
Informacji Publicznej - strony oparte o modut BIP sg wyposazone w mechanizm
dziennika (,,Rejestr zmian"), w ktérym odnotowywane sg zmiany w tresci
informacji publicznych opublikowanych w BIP oraz préby dokonywania takich
zmian przez osoby nieuprawnione. Dzienniki dla tych stron prowadzone sg w
sposéb automatyczny, BIP musi udostepnia¢ adres redakcji strony
podmiotowej BIP oraz imige i nazwisko, numer telefonu i adres poczty
elektronicznej co najmniej jednej z oséb redagujacych strone BIP, modut BIP
musi udostepnia¢ podmiotowi modut administracyjny zabezpieczony hastem,
kazdy podmiot udostepniajacy informacje publiczng jest zobowigzany do
umozliwienia kopiowania informac;ji publicznej lub jej wydruk oraz przestania
albo przeniesienia jej na odpowiedni, powszechnie stosowany nosnik
informaciji.
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4.1.6. Modut ,,Statystyki"

Portal powinien posiada¢ mechanizmy gromadzenia statystyk dotyczacych

co najmnie;j:

. odston poszczegoblnych stron,

. liczby pobrania plikéw, a takze innych zbieranych (mierzalnych) danych
liczbowych w systemie,

. danych z innych modutdw.

Modut ten specyfikujg co najmniej nastepujgce wymagania:

S-01 |System musi pozwoli¢ na dodanie kodu umozliwiajgcego
zliczanie statystyk np. za pomocg Google Analytics lub inne narzedzia
do analityki internetowej.

S-02 |Oprécz zewnetrznego systemu sam portal i modut systemu
muszg gromadzi¢ informacje dotyczace zachowan
odwiedzajacych np. jakie podstrony sg odwiedzane, ile
odnotowujg odston orazile pobran maja poszczegélne pliki do
pobrania.

S-03 |Modut statystyk musi uwzglednia¢ budowe catego portalu,

a w szczegolnosci podziat obszarowy, strony i pobierane pliki
z uwzglednieniem wersji jezykowej strony.

S-04 |Modut musi prezentowac zbierane informacje, wykorzystujac
dedykowany i intuicyjny interfejs dla uzytkownika.

S-05 |Modut musi zapewnic prezentacje danych w czasie

rzeczywistym.

S-06 |Modut musi umozliwi¢ prezentacje statystyk w uktadzie
godzinowym, dziennym, tygodniowym, miesiecznym, rocznym

oraz posiada¢ mozliwos¢ dowolnego wyboru okresu dat (od-do).

S-07 |Modut powinien umozliwia¢ generowanie raportow w réznych
formatach pdf oraz xls lub csv.

S-08 |Statystyki musza dotyczy¢ co najmniej:

liczby tgcznych unikalnych uzytkownikéw odwiedzajacych
strone internetowa,

» liczby odston oraz unikalnych odston podstron,

» liczby pobran plikow,

liczby odston, zatadowan, niepetnych obejrzen (play), petnych
obejrzen (play to end) materiatow

(w przypadku materiatow wideo),

» liczby odston, kliknie¢ oraz CTR w przypadku banerow,
liczby odston, kliknie¢ oraz CTR w przypadku elementow
popup,

liczby odston, kliknie¢ oraz CTR w przypadku ptywajgcych
newsow,

* liczby wystanych formularzy (wg kategorii formularza),
* liczby wyszukanych fraz,

* rankingu najczesciej odwiedzanych stron w portalu.
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S-09

Dostep do modutu lub jego czesci musi odbywaé sie zgodnie z
przyznanymi uprawnieniami.
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4.1.7. Modut ,,Banery"

System musi pozwoli¢ na wstawienie grafik o réznych formatach (jpg, png, gif)
i réznych rozmiarach. System powinien umozliwié¢ kompresje obrazéw dla wymagan
stron internetowych. Uzytkownik publikujgcy powinien méc réwniez opublikowaé
obraz bez kompresji przez system.

Modut ten specyfikujg co najmniej nastepujgce wymagania:

BAN-01 Modut musi umozliwia¢ zarzgdzanie banerami w nastepujgcym
zakresie:
e mozliwos¢ przegladania wszystkich baneréw,
e mozliwos¢ przegladania baneréw wedtug statusu,
e mozliwos¢ sortowania banerdow (wg potozenia
- umiejscowienia w systemie, nazwie, dacie dodania,
rozmiarze).
BAN-02 [Modut powinien pozwoli¢ na parametryzowanie okresu
wyswietlania poszczegdlnych baneréw za pomoca dat
i czasu z doktadnos$cig do minut.
BAN-03 |Wyswietlanie baneréw na wybranych podstronach portalu musi
by¢ konfigurowalne.
BAN-04 [Konfiguracja powinna umozliwia¢ ustawienia rotacji baneréw
(tj. kilka baneréw przypisanych do jednego umiejscowienia).
BAN-05 [Modut musi umozliwi¢ prezentacje statystyk w uktadzie
dziennym, tygodniowym, miesiecznym, rocznym oraz posiadac
mozliwos¢é dowolnego wyboru okresu dat (od-do).

4.1.8. Formularze elektroniczne i interakcja z pacjentem

A. System musi umozliwi¢ tworzenie prostych formularzy. Musi zapewnia¢ mozliwosé
korzystania z formularzy elektronicznych dla wszystkich placéwek oraz dziatéw administracji,
umozliwiajgc pacjentom i uzytkownikom przesytanie zapytan, wnioskéw, zgtoszen oraz
innych komunikatéw w formie online.

B. Formularze musza spetnia¢ wymagania dostepnosci cyfrowej WCAG 2.2 poziom AA,
zapewniac czytelnosc, intuicyjnos¢ oraz walidacje danych zaréwno po stronie klienta, jak i
serwera.

C. Formularze powinny by¢ w petni zintegrowane z systemem CMS, umozliwiajgc
administratorom przegladanie zgtoszen, nadawanie statuséw odpowiedzi, filtrowanie i
eksport danych w sposéb bezpieczny i zgodny z obowigzujacymi przepisami o ochronie
danych.
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Modut ten specyfikujg co najmniej nastepujgce wymagania:

F-01 |Modut musi umozliwia¢ zarzgdzanie formularzami

W nastepujgcym zakresie:

» dodania, edycji, usuniecia, aktywacji, wytaczenia
formularza,

» konfiguracji pél do wypetnienia (dodanie, edycja, usuniecie,
ustawienie parametréw - rodzaj, etykieta czy pole

wymagane itp.),

» wyboru szablonu graficznego,

» wyboru adresu mailowego, na ktory formularz bedzie
wysytat wiadomosc¢ od odwiedzajgcych.

F-02 |Formularz powinien mie¢ mozliwos¢ dodania konfiguracji
réoznego typu pol:

pole tekstowe (np. nazwa, imieg, email),

lista rozwijana (select),

checkbox,

radiobutton,

textarea,

button.

F-03 |Kazde pole bedzie konfigurowalne. Mozliwe bedzie
przypisanie etykiet, okreslenie czy pole ma by¢ walidowane
i czy jest obowigzkowe.

F-04 |Po poprawnym wypetnieniu ww. danych uzytkownik za
pomoca przycisku np. ,,Wyslij", wysyta zgtoszenie i otrzymuje
na stronie komunikat informujacy, ze ww. zgtoszenie zostato
przekazane adresatowi. Informacja wraz z trescig i danymi
zgtaszajgcego bedzie wysytana na adres mailowy przypisany
w konfiguracji systemu do konkretnego formularza.

F-05 |Kazdy formularz musi by¢ zabezpieczony mechanizmem
Captcha lub podobnym rozwigzaniem.

F-06 |Modut musi umozliwi¢ prezentacje statystyk dotyczacych
liczby wystanych wiadomosci za pomoca konkretnego
formularza w uktadzie dziennym, tygodniowym,
miesiecznym, rocznym oraz posiada¢ mozliwosé dowolnego
wyboru okresu dat (od-do).
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4.1.9. Modut ,,Komunikaty technicznie"
Mozliwos¢ ustawienia indywidualnych tresci i grafik za pomoca edytora WYSIWYG dla
stron btedéw:

400,

401,

403,

404,

405,

408,

500,

503,

507,

inne btedy, np. komunikaty o braku potaczenia z bazg danych,

przerwa techniczna (okienko serwisowe).

Alternatywnie, jezeli pacjent wejdzie na zty adres — system powinien

wyswietli¢ strone btedu i automatycznie ze strony btedu przekierowac

pacjenta na strone gtowng serwisu, aby administrator/uzytkownik

zarzgdzajgcy strong mogt zobaczyC, jakie adresy uzytkownikowi

zwrOcity btedy.
4.1.10 Modut ,,Aktywnos¢ uzytkownikow"
Zbierane informacje o aktywnosci uzytkownikéw o uprawnieniach redakcyjnych
i administracyjnych w tym logowania, wylogowania (numeru IP, z ktérego nastgpito
potaczenie), oraz tworzenie nowych, edycja, usuwanie, aktywowanie tresci w obrebie
systemu. Mozliwos¢ filtracji tych zebranych danych (po polach: IP, uzytkownik, rodzaj
aktywnosci, data aktywnosci) i ich eksportu do pliku xls lub csv.
4.1.11. Modut ,,Logi systemowe"
Aplikacja lub oprogramowanie na serwerze umozliwia zapis dotyczacy wszystkich
zdarzen oraz btedow w dziennikach. Mozliwos¢ integracji z rozwigzaniami SIEM (np.
greylog, zabbix). Dodatkowe informacje sg zawarte w punkcie dotyczgcym
bezpieczenstwa.

4.1.12Modut ,,Multimedia"
Modut ten specyfikujg co najmniej nastepujgce wymagania:

MU-01 Modut musi umozliwi¢ uploadowanie materiatéw multimedialnych,
pojedynczo i hurtowo (audio, wideo, grafiki oraz fotogalerie, pokazy
slajdow itp.). W przypadku plikdw graficznych modut powinien
umozliwia¢ wgranie pliku w oryginalnym rozmiarze.

MU-02 System musi posiadac funkcje automatycznego tworzenia
miniaturek plikow graficznych dodawanych do repozytorium w
liczbie min. 2 sztuk w wymiarach konfigurowanych przez
administratora.

MU-03 System musi umozliwia¢ dodawanie zdefiniowanych plikéw
multimedialnych do tresci z mozliwoscig ich odtworzenia (pliki
wideo: avi, mp4, mov, ogt, webm; pliki audio: mp3, pliki graficzne:
ipg, gif, png).
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MU-04

System musi umozliwia¢ opublikowanie zdjecia z repozytorium
zaréwno w oryginalnym rozmiarze, jak i jego miniatury.

MU-05

Oryginalny plik graficzny (zdjecie) moze by¢ uzyty do ilustracji
tres$ci w portalu za pomocg CMS. Jezeli uzytkownik CMS
wykorzysta miniature zdjecia, jest ona przechowywana
niezaleznie od pliku oryginalnego przy zachowaniu powigzania
z plikiem zrédtowym.

MU-06

Jezeli oryginalny plik graficzny zostanie usuniety z repozytorium,
jego miniatury, jezeli sg nadal wykorzystywane w portalu, nie
zostang usuniete.

4.1.13. Portal pacjentai e-rejestracja
1. Zamawiajacy posiada obecnie portal pacjenta oraz rejestracje internetowa firmy Kamsoft
S.A.:

a)
b)

c)
d)

e)

Portal pacjenta: https://wcz.przychodnia.osoz.pl/
Przychodnia Provita ul. Bierutowska 63, Wroctaw
https://lekarzebezkolejki.pl/placowka/WCZProvita
Przychodnia Kozanéw ul. Dokerska 9,
Wroctawhttps://lekarzebezkolejki.pl/placowka/WCZKozanow
Przychodnia Stabtowice ul. Stabtowicka 125, Wroctaw
https://lekarzebezkolejki.pl/placowka/WCZStablowice
Przychodnia Grabiszyn ul. Stalowa
50https://lekarzebezkolejki.pl/placowka/WCZGrabiszyn

2. Zamawiajgcy wymaga mozliwosci dodawania/osadzania dowolnych linkéw dla kolejnych

reje

stracji przychodni WCZ SPZOZ.

4.1.14. Modut ,,Repozytorium plikéow"
System musi mie¢ mozliwos¢ uploadowania plikéw i pdzniejszego ich wstawiania w

tresc¢

oraz na dowolnej stronie portalu przez administratoréw. Modut repozytorium

plikdbw ma za zadanie zarzadzanie wszelkimi plikami portalu z jednego miejsca.
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Modut ten specyfikujg co najmniej nastepujgce wymagania:

RE-01 Pliki muszg by¢ katalogowane w konfigurowalne kategorie takie
jak:

» pliki do pobrania,

» biblioteka plikow graficznych,

* biblioteka multimediéw,

» galerie zdje¢ (np. z wydarzen, konferencji, pod komunikatami
prasowymi lub pod wybranymi podstronami).

RE-02 System musi umozliwiaé wspoétdzielenie repozytorium plikow
w obrebie catego portalu.

RE-03 Repozytorium musi mie¢ mozliwos¢ ustawienia dostepu
do wybranych danych dla poszczegdlnych uzytkownikow, grup
uzytkownikow lub rol.

RE-04 Repozytorium musi zapewni¢ wtasny interfejs uzytkownika, ktory
umozliwi operowanie na strukturach danych oraz zawartosci
repozytorium niezaleznie od innych modutdw.

RE-05 Formaty plikéw, ktére bedzie przyjmowat system
do repozytorium zostang ustalone na poziomie roboczym
w trakcie wdrozenia.

RE-06 Dostep do repozytorium plikéw lub jego czesci musi odbywac sie
zgodnie z przyznanymi uprawnieniami, w celu dodawania

i usuwania plikow oraz podmiany ich wersiji. Pliki gromadzone
beda w sposéb umozliwiajgcy ich swobodne przegladanie,
katalogowanie i sortowanie (wg nazwy, daty, formatu, wagi pliku,
oraz kategorii i sekcji).

RE-07 Repozytorium plikdw musi posiadac¢ co najmniej wymienione
funkcjonalnosci:

» zarzadzanie strukturg katalogéw repozytorium przez
uprawnionych uzytkownikéw,

» zarzadzanie poszczegdlnymi plikami,

» dodawanie, zastgpienie, usuwanie pliku,

» wyswietlanie szczegotowych informacji o pliku - nazwa, opis,
tag, rozszerzenie, wielkos¢ pliku, liczba pobran, data publikaciji,
data modyfikacji (zastgpienia) pliku,

» edycja nazwy, opisu, tagu pliku,

» edycja parametru ,alt" plikdw graficznych,

* sortowanie zawartosci repozytorium ze wzgledu na nazwe, typ,
wage date dodania i date modyfikacji pliku,

» wyszukiwanie plikdw zgromadzonych w repozytorium.

RE-08 System musi umozliwia¢ dodawanie do repozytorium wielu
plikdw na raz.
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4.1.15. Modut ,,POPUP"
Modut ten specyfikujg co najmniej nastepujgce wymagania:

P-01 Modut prezentacji dodatkowych informacji, wyswietlanych w
nowej warstwie jako pasek z notyfikacjami, do zamkniecia
przyciskiem ,,X".

P-02 System powinien posiadaé funkcje wybrania elementéw, ktdre
maja sie w tym module wyswietla¢, a takze na ustalenie
kolejnosci elementéw (metoda strzatki/drag'n drop) iich
aktywacje/dezaktywacije.

P-03 Mozliwe bedzie wprowadzenie tytutu, adresu URL lub bez
wprowadzania adresu URL.

4.1.16. Modut ,,Prezentowanie informacji i zarzadzanie <ciasteczkami>"
Modut ten specyfikujg co najmniej nastepujace wymagania:

C-01 Modut prezentacji informaciji o plikach typu cookies,
wyswietlanych w nowej warstwie jako pasek z notyfikacjami,
mozliwy do zamkniecia przyciskiem ,,X".

Pasek informacyjny z przyciskami nie powinien utrudnia¢
przegladania strony i zastania¢ dolnego menu.

C-02 Modut powinien zawiera¢ co najmniej nastepujace elementy:

1. Informacja tekstowa - mozliwos¢ wprowadzenia w czesci
administracyjnej 1-3 akapitow tekstu, umieszczenie odnosnika

do ,,Polityki prywatnosci";

2. Przyciski:

a) ,,Akceptuj pliki cookies" - narzedzie powinno dopusci¢
zapisywanie wszystkich cookies na urzgdzeniu uzytkownika,

b) ,Preferencje" - umozliwienie uzytkownikom, ktérzy Swiadomie
chca wybra¢ jakie pliki cookies dopuszczaja, a jakie odrzucaja.

Po przejsciu do ustawien, narzedzie daje mozliwosc¢ zarzadzania
preferencjami cookies.

c) ,Odrzuc¢ wszystkie" - opcja ta powoduje, ze zadne pliki cookies
(précz niezbednych) nie beda zapisywane przez strone na
urzadzeniu uzytkownika.

4.1.17. Modut ,,Ptywajace newsy/ruchomy pasek informacyjny"
Modut ten specyfikuja co najmniej nastepujace wymagania:

MN-01 : System musi prezentowa¢ (zgodnie z wizualizacjg) portalu wybrane skréty
aktualnosci lub innych tresci (tytut, adres URL,miniaturka), ktére beda
automatycznie przewijane z mozliwoscig zatrzymania przez odwiedzajgcych strone

(pauza).
Mozliwe musi by¢ sterowanie reczne za pomocg strzatek.
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MN-02 System powinien posiadac funkcje wybrania elementéw, ktore
majg sie w tym module wyswietlaé, a takze umozliwiaé ustalenie
kolejnosci elementéw (metoda strzatki / drag'n drop) i ich
aktywacje/dezaktywacije.

MN-03 System musi mieé¢ mozliwos¢ wtaczenia/wytaczenia ptywajgcego
newsy/ruchomego paska informacyjnego

4.1.18 Modut ,,Zarzadzanie uzytkownikami"
Modut ten musi umozliwi¢ rejestracje kont uzytkownikéw portalu, zagwarantowac
bezpieczng identyfikacje, uwierzytelnienie i autoryzacje poszczegblnych
uzytkownikéw.
Modut ten specyfikuja co najmniej nastepujace wymagania:
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Uz-01 Uzytkownicy muszg by¢ rejestrowani przez gtéwnego
administratora systemu, ktéry bedzie zarzgdzat kontami
i uprawnieniami uzytkownikéw catego portalu.

UZ-02 | Zarzadzanie uzytkownikami powinno umozliwiac:

» przegladanie listy uzytkownikéw wraz z filtrowaniem,

+ dodawanie, modyfikacje, usuwanie, blokowaniem zmiane
hasta uzytkownika (automatyczne generowany
i wysytany mail do uzytkownika po zmianie hasta z informacjag
o tym, ze hasto zostato zmienione).

UZ-03 | Zarzadzanie uprawnieniami musi posiadac¢ co najmniej funkcje
takie jak:

* przegladanie grup wraz z filtrowaniem,

» dodanie, modyfikacja, usuniecie grup uprawnien,

* powigzanie grup z uzytkownikami.

UZ-04 | Zarzadzanie obszarami musi posiadac¢ funkcjonalnosci takie jak:
* przegladanie listy obszarow wraz z filtrowaniem,

» dodanie, modyfikacja, usuniecie obszaru,

» powigzanie uzytkownika lub grup uzytkownikéw z obszarami.

UZ-05 | Portal musi wspiera¢ proces rejestracji uzytkownikéw, ktory

obejmuje:

1. zarejestrowanie danych uzytkownika konta (login, hasto,
email, rola) przez administratora portalu
i wystanie przez system linku aktywacyjnego na adres
mailowy. Podczas zaktadania nowych kont administrator
nadaje jednorazowe hasta startowe;

2. aktywacje petnego konta bedzie sie odbywata
z wykorzystaniem komunikacji mailowej;

3. po kliknieciu w link aktywacyjny uzytkownik aktywuje konto
i moze zalogowac¢ sie pierwszy raz do systemu. Po pierwszym
logowaniu system wymusza modyfikacje hasta na docelowe.

UZ-06 Kazdy z uzytkownikéw bedzie posiadat dedykowana grupe
uprawnien. Uprawnienia muszg odzwierciedla¢ budowe
modutowa oraz funkcjonalng catego portalu w podziale na
wydzielone i zdefiniowane obszary (struktura hierarchiczna).
Obszary te bedag wydzielone do odrebnej administracji przez
wyznaczonych uzytkownikéw.

UZ-07 | Struktura rél prezentuje sie w sposdb nastepujacy:

+ gtowny ROOT, konto uzywane sporadycznie jako
zabezpieczenie do zarzgdzania dostepem i kontami
uzytkownikéw poziomu nizszego (1-2 konto u Wykonawcy,
1-2 konta u Zamawiajgcego);

+ gtéwny administrator systemu - grupa uprawnien
odpowiadajaca za zarzadzanie catg platforma.
Nieograniczony dostep do kazdego z modutéw. Konto bedzie
w gtéwnej mierze stuzyto do zarzgdzania dostepem i kontami
uzytkownikéw poziomu nizszego. Nie ma mozliwosci
usuniecia innych kont admindw z tej samej grupy;
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administrator obszaru - grupa uprawnien odpowiadajaca za
zarzgdzanie wydzielonym obszarem systemu (np. wybrane
podstrony lub grupy podstron, wybrane moduty);
redaktor - grupa uprawnien odpowiadajgca za:
- tworzenie, edycje, usuwanie tresci w ramach przydzielonych
uprawnien w ramach struktury tresci;
- dodawanie i usuwanie plikdéw, zatagcznikéw, obrazéw,
multimediéw w ramach wybranych podstron systemu.
- Redaktorzy beda mieli bardzo waskie uprawnienia jedynie
dla
modutow obstugujacych strukture i tresci.
UZ-08 |System powinien umozliwia¢ automatycznie
blokowanie/dezaktywacje kont w przypadku braku aktywnosci przez
odpowiedni czas (np. po uptywie 30 dni).

4.1.19. Modut ,,Social media - zarzadzanie ikonami i linkami"
Modut umozliwiajacy elastyczne zarzadzanie linkami do profili Zamawiajacego w
portalach spotecznosciowych. Modut powinien pozwala¢ na dodawanie, edycje,
usuwanie, sortowanie oraz wtgczanie/wytgczanie widocznosci poszczegoélnych ikon w
wybranych obszarach strony (stopka, nagtowek, panel boczny).
Modut ten specyfikuja co najmniej nastepujace wymagania:

System musi umozliwia¢ dodawanie, edycje i usuwanie linkéw do
SM-01 profiliw mediach spotecznosciowych (Facebook, X/Twitter,
Instagram, LinkedIn, YouTube, TikTok, inne) z poziomu panelu
administracyjnego CMS.
Dla kazdego linku administrator musi mie¢ mozliwosc¢:
e wyboru ikony z dedykowanej biblioteki ikon
SM-02 spotecznosciowych (np. Font Awesome, wtasny zestaw
grafik),
e wprowadzenia docelowego adresu URL,
e nadania tytutu/etykiety (atrybut title) dla dostepnosci,
e ustawienia atrybutu target (_blank lub _self),
e dodania atrybutu rel="noopener noreferrer" dla linkéw
otwieranych w nowym oknie (bezpieczenstwo).
System musi umozliwiac¢ wtaczanie i wytgczanie
SM-03 |(aktywacje/dezaktywacje) poszczegdlnych ikon bez koniecznosci
ich usuwania. lkony nieaktywne nie powinny by¢ widoczne na
stronie.
System musi pozwalaé na ustalanie kolejnosci wyswietlania ikon
SM-04 |(metoda drag'n drop lub strzatek) w ramach wybranej lokalizacji.

Modut musi umozliwia¢ przypisanie ikon do co najmniej trzech
SM-05 |niezaleznych lokalizacji na stronie:

e stopka (domyslnie),

e nagtéwek / goérny pasek,

e panelboczny/ sekcja kontaktowa,
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Administrator powinien mie¢ mozliwo$é wtgczenia/wytgczenia
wyswietlania ikon w kazdej z tych lokalizacji niezaleznie.

Ikony muszg by¢ w petni dostepne cyfrowo — posiadaé¢ odpowiednie
SM-06 |atrybuty ARIA, by¢ obstugiwane z klawiatury oraz zachowywac¢
wymagany kontrast (WCAG 2.2 AA).

System powinien umozliwia¢ przestanie wtasnych ikon graficznych
SM-07 |(wformacie SVG, PNG) jako alternatywy dla ikon z biblioteki
systemowej. Przestane pliki muszag podlegac optymalizacji i
konwersji do formatow przyjaznych dla webu.

Dla kazdej ikony mozliwe powinno byc¢ zdefiniowanie osobnego
SM-08 |koloru w stanach: normalny, hover, focus, active, zgodnie z
wymaganiami kontrastu WCAG 2.2 AA.

Modut musi umozliwia¢ podglad na zywo (live preview)
SM-09 |\wprowadzanych zmian przed ich opublikowaniem.

Wszystkie dodane linki powinny by¢ automatycznie oznaczane jako
SM-10 |nofollow (opcjonalnie) lub dawa¢ administratorowi wybér w tym
zakresie.

System powinien umozliwia¢ masowe wtgczanie/wytgczanie
SM-11  \widocznosci ikon we wszystkich lokalizacjach jednoczesnie (np.
przycisk "Pokaz wszystkie" / "Ukryj wszystkie").
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4.1.20. Modut ,,Stopka"

Modut stopka bedzie pozwalat na dodawanie, edycje, usuwanie, sortowanie
znajdujacych sie w nim elementéw, tj. teksty, linki, obrazki, adresy URL. Data przy
elemencie ,,Copyright" bedzie zmieniana automatycznie wraz ze zmiang roku na kolejny
- data pobierana z serwera.

4.1.21 Modut ,,Mapa strony"

System powinien byé wyposazony w modut ,,Mapa strony" generowany automatycznie
w obrebie catego portalu z podziatem na wersje jezykowe. Modut ten stanowi element
nawigacyjny, pokazujacy strukture strony w sposob przejrzysty. Poprzez klikniecie na
okreslony odnosnik znajdujacy sie na mapie strony, uzytkownik strony jest kierowany
bezposrednio do miejsca, ktére wybrat. Przy aktualizacjach i zmianie struktury portalu
modut automatycznie dodaje/usuwa/modyfikuje kolejne elementy struktury witryny
przedstawionej na mapie strony. Administrator powinien mie¢ mozliwos¢ konfiguracji z
poziomu panelu, ktére elementy struktury strony zostang wykluczone i nie beda
wyswietlane w mapie strony (np. podstrony testowe, ukryte, z komunikatami o btedach
404 i innych btedach technicznych).

4.1.22 Modut ,,Wyszukiwanie"

System musi posiada¢ mozliwos¢ przeszukiwania catego portalu z podziatem na wersje
jezykowe w wygodny dla uzytkownika sposdb z intuicyjnym interfejsem ograniczajacym
i podpowiadajgcym dodatkowe mozliwosci filtrowania wynikow.

Modut ten specyfikujg co najmniej nastepujgce wymagania:

W-01 Portal musi posiadac¢ funkcjonalnosé wyszukiwarki kontekstowej,
przeszukujgcej po nagtéwkach, tresci oraz nazwach

zatgcznikow.

W-02 Wyszukiwarka ma byé oparta na funkcjonalnosci
petnotekstowego wyszukiwania tresci opartej na wyszukiwaniu
fraz z kazdego elementu tekstowego umieszczonego w portalu.

W-03 Wyszukiwarka ma posiada¢ podpowiedzi wynikéw lub stow po
wprowadzonych trzech znakach, ktére wprowadzit uzytkownik.
W-04 Rozwinieciem wyszukiwarki ma by¢ tak zwana funkcja

wyszukiwania zaawansowanego, ktdra pozwoli na podanie
dodatkowych kryteriow wyszukiwania przynajmniej takich jak:
obszar portalu, rodzaju tresci, dat itp.

W-05 Wyszukiwarka zaawansowana musi mie¢ mozliwos¢ korzystania
z operatorow logicznych AND (i), OR (lub), NOT (nie) i znakow
maski.
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W-06 Wyniki wyszukiwania powinny pojawiac sie w postaci listy, jako
pierwsze na liscie powinny by¢ wyswietlane tresci najpetniej,
tj. w 100% spetniajace kryteria okreslone podczas wyszukiwania.
Jesli kryteria zostaty spetnione w rownym stopniu, powinny
pojawi¢ sie wg daty (od najnowszych do najstarszych). Wynikiem
wyszukiwania powinno byé wyswietlenie nastepujgcych
informacji o artykule/dokumencie:
+ tytut, ktéry jest odnosnikiem pozwalajgcym rozwingé petnag
informacje na temat ww. artykutu/dokumentu,
» sekcjaikategoria, do ktérej zostat przypisany
artykut/dokument,
»  krotki opis artykutu/dokumentu,
« data utworzenia.
W-07 Liczba wyswietlanych wynikow domyslnie ma wynosi¢ 10
na jednej stronie, z mozliwoscig zmiany przez uzytkownika na
25,50i 100. W przypadku braku wyniku odpowiadajgcego
danemu kryterium wyszukiwania ma by¢ generowany
odpowiedni komunikat np.: ,,Brak wynikow dla poszukiwanej
frazy. Prosimy zmienic¢ stowa kluczowe i sprobowac¢ ponownie."

4.1.23 Modut ,,Szablony okolicznosciowe"
Modut powinien posiada¢ mozliwos¢ szybkiej zmiany motywu graficznego nagtoéwka
strony (miejsce miedzy logo a przyciskami funkcyjnymi) w obrebie catego portalu z
podziatem na wersje jezykowe z poziomu panelu administracyjnego. Zarzadzanie
szablonami odbywa sie poprzez wybranie pliku z repozytorium oraz nadanie
alternatywnego tekstu.

4.2. Warstwa Ul (Frontend)

Aplikacje i funkcjonalnosci wchodzgce w sktad portalu powinny mieé¢ strukture
modutowa. Pozwoli¢ ma to na budowanie stron i podstron z elastycznym wyborem
prezentowanych modutdw, ich sortowaniem, kolejnoscig wyswietlania itp.
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Ul-01 System musi spetniac¢ standardy RWD (Responsive Web Design)
i dziata¢ zaréwno na urzadzeniach mobilnych, jak i na laptopach
oraz komputerach stacjonarnych.

Ul-02 System musi spetniaé standardy dostepnosci dla
niepetnosprawnych okreslone w Ustawie z dnia 4 kwietnia 2019
r. o dostepnosci cyfrowej stron internetowych i aplikacji
mobilnych podmiotéw publicznych (WCAG 2.2 poziom AA).

Ul-03 System musi przejs$¢ test W3C MarkUp Validation Service
pomyslnie. ( bez btedow krytycznych wptywajacych na poprawne
dziatanie)

uUl-04 System musi przejs¢ test CSS v3 Validation Service pomyslnie (bez
btedéw krytycznych wptywajgcych na poprawne dziatanie)

Ul-05 System musi wyswietla¢ komunikat o mozliwosci
nieprawidtowego wyswietlania strony dla nizszych wersji
przegladarek.

Ul-06 System musi zapewnia¢ kodowanie znakéw zgodne z Unicode
UTF-8 (ISO 10646-1:2000). Wszelkie tresci umieszczane
w portalu powinny by¢ automatycznie konwertowane do UTF-8.

Ul-07 System musi by¢ zaprojektowany w taki sposob, aby po
powiekszeniu w przegladarce rozmiaru czcionki do 200% nie
nastepowata utrata zawartosci lub funkcjonalnosci portalu.

Ul-08 Nawigacja w portalu powinna by¢ mozliwa przy uzyciu tylko
klawiatury.

Ul-09 System powinien zostaé zaprojektowany w nowoczesnej
architekturze frontendowej, zapewniajacej wysoka wydajnosc,
dostepnosé (WCAG 2.2 AA) oraz zgodnos$¢ z wymaganiami SEO.
Dopuszcza sie zastosowanie architektury typu Single Page
Application lub Multi Page Application, w zaleznosci od przyjetego
rozwigzania technologicznego.

Spetnienie wymagan WCAG 2.2 poziom AA musi zostac
Ul-10 potwierdzone raportem z audytu dostepnosci. Raport stanowi
element dokumentacji powykonawczej.
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Ul-11

Interfejs aplikacji zostanie zaprojektowany i wykonany zgodnie
z zaleceniami dotyczgcymi User Experience/Usability,
uwzgledniajgc UCD (User Centered Design).

uUl-12

Interfejs uzytkownika musi zapewnic:
uzytecznosé (ang. usability) - jako$é uzytkowa systemu
rozumiana jako tatwos$¢ postugiwania sie oprogramowaniem
przez uzytkownikdw. W ramach uzytecznos$ci muszg byé
spetnione kryteria:
atwosci uczenia (ang. learnability) - system musi zapewniac
tatwos¢ wykonywania prostych zadan przy pierwszym
kontakcie z nim,
- efektywnosci (ang. efficiency) - system musi zapewniac
szybkosc¢ korzystania z niego przez uzytkownikoéw, ktérzy juz
go znaja,
atwosci zapamietywania (ang. memorability) - system musi
zapewniac tatwosc¢ przypomnienia sobie korzystania z niego
po dtuzszej przerwie,
- odpornosci na btedy - system musi zapewniac niski poziom
popetniania btedow przez uzytkownikow i tatwosc¢ ich
poprawienia,

- satysfakcji - system musi zapewnia¢ pozytywne wrazenia

w korzystaniu z niego.

projektowanie interakcji (ang. interaction design) - system
zostanie zbudowany funkcjonalnie, tj. w taki sposob, ze
bedzie dobrze spetniat cele zaréwno administratoréw, jak i
uzytkownikéw, bedzie dla nich atrakcyjny i uzyteczny,
architektura informacji - system zostanie zbudowany
w sposoOb uwzgledniajacy uporzadkowanie i wzajemne
powigzanie informacji w celu zapewnienia uzytkownikom
najtatwiejszego dostepu do nich, a nastepnieich
wykorzystania. W ramach architektury informacji musza by¢
spetnione kryteria:

- organizacja (grupowanie),

- nazewnictwo (etykietowanie),

- hawigacja,

- wyszukiwanie.

Ul-13

Wielojezycznos¢ - strona powinna zostac przygotowana w j.
polskim, z mozliwosciag rozszerzenia o kolejne jezyki.

uUl-14

Dostep do portalu musi by¢ zapewniony z poziomu przegladarki
internetowej, w tym w wersji mobilne;j.

System musi poprawnie uruchamia¢ sie i ptynnie dziataé

w przegladarkach internetowych w wersjach: ostatnie 2 stabilne
wersje + ESR gdzie dotyczy” (albo ,,wg polityki wsparcia
producentdéw na dzien odbioru.

Aplikacja musi ptynnie dziata¢ w systemach operacyjnych takich
jak: Microsoft Windows 10 lub wyzsze, Linux i Mac OS X
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wersjach po roku 2023 i pdzniejszych. Nie moze wymagaé
instalowania na komputerach uzytkownikéw zadnych
dodatkowych komponentow (apletéw i plugindw, w tym Java,
Adobe Flash).

Ul-15 Elementy SEO - strona powinna umozliwia¢ stosowanie:

» zgodnos$¢ ze standardami danych strukturalnych (np.
Schema.org),

» dynamicznego tytut strony,

» mozliwosc¢ definiowania meta tagow (title, description),

» wsparcie dla logicznej struktury nagtéwkoéw i przyjaznych
adresow URL (slugow),

» mechanizmy linkowania wewnetrznego.

Ul-16 Wszystkie elementy graficzne portalu muszg mie¢ adekwatny do
petnigcej funkcji opis alternatywny (atrybut alt dla obrazéw oraz
atrybut title dla linkéw) lub mozliwos¢ ustawienia takiego tekstu
przez redaktora.

4.3 Kolorystyka strony

Kolorystyka musi korespondowaé z logiem WCZ SPZOZ; ponizej okreslono obowigzkowe pary
kolorystyczne oraz minimalne parametry kontrastu, ktére Wykonawca zobowigzany jest
zastosowac przy realizacji strony internetowej Zamawiajgcego, zgodnie z wymaganiami WCAG
2.2 na poziomie AA oraz Ustawa o dostepnosci cyfrowej stroninternetowych i aplikacji mobilnych
podmiotéw publicznych. Zamawiajgcy dopuszcza inne zestawy kolorystyczne pod warunkiem
zachowania zgodnosci z wymaganiami WCAG 2.2 na poziomie AA.

a) Zestawienie dopuszczalnych par koloréw

Wszystkie nizej wskazane pary koloréw spetniajg wymagania minimalnego wspoétczynnika
kontrastu okreslone w WCAG 2.2 AA:

. Kolor tekstu / Wspoétczynnik Zgodnosé
Zastosowanie elementu Kolor tta kontrastu WCAG
[1 |Tekst podstawowy |#333333 [#FFFFFF |2 15:1 ||AA 7 AAA |
2 |[Tekst podstawowy |[#003366 [#FFFFFF |z 12:1 |AA 7 AAA |
3 [Nagtowki [#003366 [#D8E6F4 |2 8:1 [ |
|4 |Linki tekstowe |[#005BBB [#FFFFFF |2 8:1 1AA |
|5 |Linki (hover/focus) |#003366 [#FFFFFF |2 12:1 23 |
o (P(;ZT‘/’S‘Sk BOWNY | e FrRFF #005BBB || 8:1 AA
7 |[Praveisk #FFFFFF #003366 |2 12:1 AA
L] alternatywny
8_|Tekstna tle sekeji _[#333333 [#D8E6F4 |2 7:1 1AA |
g [Komunikat #333333 #FSF5F5 |2 10:1 AA
| |lostrzegawczy
10 (Elf)me”ty interfejsu |\, )05ppp #DBE6F4 || 3:1 AA (UI)
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b) Kolory akcentowe - zasady stosowania

Zastosowanie Kolor Kod HEX Wymagania dostepnosci
Akcent/ alert Czerwony #E22327 Nie moze by¢ jedynym nosnikiem informacji
Ikony pomocnicze Granatowy #003366 Kontrast min. 3:1 wzgledem tta

Element focus Zielony akcentowy #00FF66 Kontrast = 3:1 wzgledem tta i elementu

4.3.1 Stany elementoéw interaktywnych
Wykonawca zobowigzany jest zapewni¢ zachowanie wymaganego kontrastu dla
wszystkich standw:
o normalny,

o hover,
o focus,
o active,
o disabled.

4.3.2 Widoczny fokus klawiatury musi:

o byé¢ wyraznie odréznialny od tta,

o posiadac¢ kontrast co najmniej 3:1,

o nie by¢ usuwany ani zastepowany rozwigzaniem niespetniajagcym WCAG 2.2.
Wykonawca musi takze, przygotowac wersje czarno-biatg catosci serwisu.
4.3.3 Wymagania formalne i weryfikacja

1. Wykonawca zobowigzany jest do:

a) stosowania wytacznie par koloréw spetniajgcych minimalne wartosci kontrastu
okreslone w niniejszym zatgczniku lub réwnowaznych,
b) przeprowadzenia testéw kontrastu zgodnie z algorytmem WCAG.

2. Na etapie odbioru Wykonawca dostarczy oswiadczenie o zgodnosci strony z WCAG 2.2
poziom AA, zestawienie zastosowanych par kolorystycznych wraz z wynikami pomiaréw
kontrastu.

4.4 Cennik
System musi zawiera¢ modut cennika ustug medycznych umozliwiajacy
prezentacje cen ustug swiadczonych we wszystkich przychodniach
Zamawiajacego. Modut cennika musi umozliwia¢ prezentacje réznych zakresow
ustug oraz indywidualnych cen dla kazdej placowki.

CE-01 | Modut cennika musi umozliwia¢ prezentacje danych w formie
tabelarycznej, z zachowaniem jednolitej struktury informacji.

Minimalny zakres danych cennika:

a) Nazwa placowki

b) Lokalizacja placowki

C) Nazwa ustugi medycznej
CE-02 | d) Specjalizacja

e) Opisustugi

f) Cena brutto

g) Jednostkarozliczeniowa

h) Uwagi (opcjonalnie)

Prezentacja cennika: Cennik musi umozliwiaé prezentacje ustug:
- w podziale na poszczegélne przychodnie, osrodki, komorki.

- w podziale na specjalizacje,

- zuwzglednieniem réznych zakreséw ustug dla kazdej placéwki,
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CE-03 | -wformie czytelnych tabel na stronie WWW.

Zamawiajacy dopuszcza rézne formy prezentacji cennika (fragmenty
wyswietlane w zaleznos$ci od realizowanych ustég w danej
komorce), pod warunkiem spetnienia powyzszych wymagan.

Historia cen powinna by¢ przechowywana z datg obowigzywania

CE-04 dwustronng (od — do) oraz z zachowaniem historii cen z
pokazaniem dat obowigzywania

Zarzadzanie trescia:

Modut cennika musi umozliwia¢ Zamawiajagcemu samodzielna:

- edycje cen i tresci ustug,

- dodawanie i usuwanie ustug medycznych,

- przypisywanie ustug do poszczegdlnych placowek,

CE-05 | -edycje tresci w kazdej wersji jezykowej.

Zarzadzanie cennikiem nie moze wymagac ingerencji w kod strony.

Modut cennika musi:

- umozliwia¢ rozbudowe o kolejne placowki, ustugi i wersje jezykowe,

CE-06 | - by¢responsywny i poprawnie wyswietlac sie na urzadzeniach
mobilnych,

- zapewniac czytelnosc¢ i aktualnosé prezentowanych danych.

CE-07 | Kazda pozycja cennika musi zawierac daty publikacji i obowigzywania

(np. Do wdrozenia cennika od okreslonej daty lub na ograniczonag

czasowo promocije itp.) daty widoczne wytacznie dla redaktoréw

i administratorow.

CE-08 | Prezentacja cen dla pacjenta powinno uwzglednia¢ zapisy (Dz. U.

2014 poz. 915 U ST AWA z dnia 9 maja 2014 r. o informowaniu o

cenach towaréw i ustug) — chodzi o prezentacje najnizszej ceny

towaru lub ustugi obowigzujacej w okresie 30 dni przed obnizka.

CE-09 | System musi umozliwia¢ import/eksport cennika (uwzgledniajgcy date

publikacji/obowigzywania itp.) - pliki csv lub xlsx

4.5 Szkolenie uzytkownikéw Zapewnienie podstawowych szkolen
Zamawiajacy w ramach etapu | wymaga przeprowadzenia szkoleh dla pracownikow
Zamawiajacego (okoto 10 osbéb) w wymiarze do 20 godzin zegarowych dla 2 grup
odbiorcéw:
a) szkolenie dla administratoréow bedzie obejmowac instruktaz z konfiguracji systemu
(m.in. konfiguracja techniczna systemu na serwerze, konfiguracja zabezpieczen,
nadawanie uprawnien, zarzadzanie wszystkimi modutami);
b) szkolenie dla redaktorow bedzie obejmowaé podstawowy instruktaz z obstugi
systemu (m.in. zarzadzanie wybranymi modutami).
Szkolenia dla redaktoréw i administratorow lokalnych Zamawiajacego w zakresie
postugiwania sie systemem oraz jego konfiguracji beda udzielane przez Wykonawce na
miejscu lub zdalnie za pomoca srodkéw komunikacji elektroniczne;j.
4.6 Bezpieczenstwo
Wymagane jest, aby Wykonawca portalu zastosowat szereg zabezpieczen
technicznych oraz organizacyjnych w celu minimalizacji ryzyka zwigzanego z
bezpieczenstwem informacji. Zabezpieczenia musza dotyczyé wszystkich trzech
atrybutéw - poufnosé, integralnosc¢, dostepnosé.
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Dostep do panelu administracyjnego bedzie wymagat co najmniej podania

identyfikatora uzytkownika (login i hasto) oraz w przysztosci mozliwosci dostepu za

pomoca uwierzytelnienia wielosktadnikowego (np.: MFA). Funkcjonalnosci dostepne

dla poszczegdélnych uzytkownikéw zostang ograniczone posiadanymi przez

uzytkownika uprawnieniami. Sesje uzytkownikéw systemu beda blokowane po

ustalonym konfiguracyjnie czasie nieaktywnosci.

Wykonawca musi w architekturze systemu uwzgledni¢ rozwigzania eliminujace

lub znaczaco zmniejszajgce podatnosé¢ systemu na ataki, zgodnie z rekomendacijg -
wytyczne OWASP ASVS (minimum poziom 2),

Dodatkowe wymagania, ktére co najmniej powinny by¢ zapewnione to:
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Ogolne dotyczace bezpieczenstwa

BP-01 Strona musi by¢ zabezpieczona przed typowymi atakami zgodnie z
wytycznymi OWASP (https://github.com/OWASP/DevGuide/wiki), w
szczegdlnosci przed: SQL Injection, Cross-Site Scripting, Cross-Site
RequestForgery, Server-Side Request Forgery) , Session hijacking,
Command Injection, Cookie/Session Poisoning, Parameter/Form
Tampering, Forceful Browsing, Brute Force Login, Web Scraping,
Cookie manipulation/poisoning, Dynamic Parameter tampering,
Buffer Overflow, Stealth Commanding, Unused HTTP Methods,
Malicious File Uploads, Hidden Field Manipulation, Slow Loris,

co Wykonawca potwierdzi za pomoca raportu z przeprowadzonych
testow.

BP-02 Logowanie do systemu musi odbywac sie poprzez potgczenie
szyfrowane.

BP-03 |System powinien posiadac¢ zaimplementowane dodatkowe
mechanizmy zabezpieczen mozliwe do wtgczenia:
* mechanizm 2FA/MFA (Two/Multi Factor Authentication),
* mechanizm konfiguracji biatych list dla IP, z ktérych nastapi
logowanie do systemu (mechanizm Access Control List),
mechanizm dostepu poprzez zabezpieczony kanat VPN.

BP-04 Logowanie sie do systemu powinno odbywac sie za pomoca
jednego zestawu kluczy (hasto i login) do wszystkich obszaréow
systemu zgodnych z uprawnieniami (np. wersja polska

i angielska), a takze opcje wtaczenia dodatkowej identyfikacji
(np. 2FA/MFA).

BP-05 |System nie moze zawieraé tzw. mixed content.

BP-06 System musi zapewnia¢ mechanizmy obronne przed atakami
sitowymi/zalewaniem danymi np. przed zalewaniem danymi z
formularzy itp. (np. limity wywotan w jednostce czasu, lub
CAPTCHA).

Mechanizmy obronne systemu muszg by¢ parametryzowane.

BP-07 |System musizapewnia¢ mechanizmy blokady przed ruchem z
podejrzanym serwerdéw. Mechanizmy obronne systemu musza
pozwalaé¢ na import list zadresami IP (csv, txt, json).

BP-08 Portal bedzie zawierat Biuletyn Informacji Publicznej, w zwigzku
z tym informacje zgromadzone w bazie danych BIP muszg by¢
kopiowane systematycznie na odrebne nosniki informacji nie
rzadziej nizraz na dobe.

BP-09 posiada¢ mechanizm automatycznych kopii zapasowych
wykonywanych nie rzadziej niz raz na 24 godziny,

BP-10 umozliwia¢ odtworzenie systemu w czasie nie dtuzszym niz 24
godziny (RTO),
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Hasta

BP-11 System powinien posiada¢ zaimplementowane mechanizmy
zwigzane z ochrong haset. Hasta do systemu nie mogg by¢
przechowywane w systemie w formie jawnego tekstu, dlatego
powinna byé¢ mozliwos$¢ uzycia funkciji skrétu kryptograficznego
takiego jak: BCrypt, PBKDF2, SCrypt lub phpass - mozliwo$é
tworzenia unikalnych, silnych haset uzytkownikow, sktadajacych
sie z okreslonej liczby znakéw i wymuszeniu zastosowania
znakow specjalnych i cyfr. Zamawiajgcy dopuszcza inne
rozwigzania przy zachowaniu funkcjonalnosci.

BP-12  |Zgodnie z przyjeta politykg bezpieczenstwa strona musi
wymuszac¢ na uzytkownikach zmiane hasta co 90 dni. Po tym
okresie musi nastgpi¢ automatyczna blokada konta oraz musi
by¢ wystane stosowne powiadomienie do uzytkownika.

BP-13 Nowe hasto nie powinno by¢ podobne do poprzedniego hasta lub
byc¢ jego wariantem, hasto nie moze sie powtarzac przez 12
kolejnych zmian haset.

BP-14  |Hasto dla kazdego uzytkownika powinno sktadac¢ sie
przynajmniej z 14 znakéw (maks. 64 znakdow) i zawiera¢ matg i
duzag litere, cyfre i znak specjalny.

BP-15 W przypadku podania btednego hasta 3 razy z rzedu, system

[ | : al AN L1

BP-16  |Strona powinna umozliwié resetowanie hasta przez przestanie na
powigzany z kontem uzytkownika adres email link do
resetowania hasta.

BP-17 |Hasta uzytkownikdow aplikacji musza by¢ przechowywane jedynie
po stronie serwera, muszg mie¢ postac zaszyfrowang przy
uzyciu dopuszczalnych algorytmow.

Logi aktywnosci w systemie

BP-18 |Czynnosci dokonywane na portalu (dodanie, edycja, usuniecie
elementu - wpisu, strony, faq) muszg by¢ agregowane w postaci
oddzielnych logéw z informacjami przynajmniej data, godzina, IP,
login z mozliwoscia ich pdzniejszej wysytki lub integracji z/do
systemu zewnetrznego (np. systemu klasy SIEM).

BP-19 |przechowywac¢ logi systemowe przez minimum 12 miesiecy.
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4.7. Wydajnosé

4.7.1 Wymagania obligatoryjne:

a) Czas Largest Contentful Paint (LCP) o wartosci< 2,5 s.

b) Redukcja zasobéw blokujgcych renderowanie strony (JS, CSS).

c) Zastosowanie mechanizmow lazy loading dla obrazéw i multimedidw.

d) Optymalizacja i kompresja zasobdéw statycznych (obrazy, fonty, skrypty).

e) Konfiguracja cache przegladarki dla zasobdw statycznych.

Kryterium odbioru:

¢ Wynik Lighthouse Performance = 85 (desktop).

f) czas odpowiedzi systemu nie moze przekracza¢ 2 sekund dla 95 percentyla zapytan
przy obcigzeniu min. 100 jednoczesnych uzytkownikow.

g) Dostepnosc¢ systemu (SLA) nie moze byc¢ nizsza niz 99,5% w skali miesigca, z
wytgczeniem uzgodnionych okien serwisowych.

4.7.2 Dostepnosé cyfrowa (WCAG 2.2 AA)

Wymagania obligatoryjne:

a) Zapewnienie poprawnej semantyki HTML5 (header, nav, main, footer).

b) Zachowanie prawidtowej hierarchii nagtéwkow (H1-H6).

c) Zapewnienie kontrastu tekstu zgodnego z WCAG 2.2 poziom AA.

d) Petna obstuga strony z poziomu klawiatury.

e) Powigzanie etykiet z polami formularzy (label / aria-label).

f) Widoczne stany focus dla elementow interaktywnych.

Kryterium odbioru:

*Brak krytycznych i powaznych btedéw dostepnosci w Lighthouse Accessibility.

4.7.3 Dobre praktykii bezpieczenstwo

Wymagania obligatoryjne:

Wdrozenie nagtéwkow bezpieczenstwa (CSP, X-Frame-Options, Referrer-Policy).

Petna obstuga HTTPS - brak mixed content.

Ograniczenie dostepu do zasobéw niewykorzystywanych.

Kryterium odbioru:

¢ Wynik Lighthouse Best Practices = 90.

4.7.4 SEO i widocznosé

Wymagania obligatoryjne:

a) Unikalne znaczniki title i meta description dla kazdej podstrony.

b) Poprawna deklaracja jezyka strony.

c) Jeden nagtéwek H1 na podstrone.

d) Wdrozenie danych strukturalnych Schema.org (min. Organization, BreadcrumblList).

Kryterium odbioru:
¢ Wynik Lighthouse SEO = 90.

4.8.1. Testy FAT (Factory Acceptance Tests) —testy u Wykonawcy
Testy FAT przeprowadzane sg przez Wykonawce w srodowisku testowym, przed
przekazaniem systemu Zamawiajgcemu. Celem jest weryfikacja, czy system spetnia
wymagania funkcjonalne i techniczne okreslone w OPZ.
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Wymagania dla testow FAT:
FAT-01 |Wykonawca jest zobowigzany do przeprowadzenia testow FAT w
swoim srodowisku developerskim lub testowym, na podstawie
zatwierdzonego przez Zamawiajgcego scenariusza testowego.

FAT-01 [Scenariusz testdw FAT musi obejmowaé co najmniej 90% wymagan
funkcjonalnych okreslonych w Rozdziale 4 OPZ (wszystkie moduty).

FAT-01 |Dla kazdego modutu nalezy przygotowac przypadki testowe
potwierdzajgce:

- poprawnos$c¢ dziatania podstawowych funkcji,

-obstuge bteddéw i sytuacji wyjgtkowych,

-zgodnos¢ z wymaganiami WCAG 2.2 AA (podstawowe testy
narzedziowe).

5. Migracja danych

Wykonawca po podpisaniu umowy zobowigzany bedzie do przedstawienia procedury i
harmonogramu migracji danych (tresci i plikow). Po zaakceptowaniu procedury przez
Zamawiajacego, Wykonawca dokona przeniesienia wskazanych przez Zamawiajgcego
danych z obecnhego portalu www.spzoz.wroc.pl do nowo utworzonego w ramach
przedmiotu zamodwienia. Migrowane dane powinny posiada¢ identycznag strukture i
powigzania/relacje jak
w obecnym systemie CMS.

Wykonawca odpowiada za analize, mapowanie, migracje oraz walidacje 100% danych
uzgodnionych podczas analizy przedwdrozeniowej. Migracja zakonczy sie raportem
zgodnosci.

Migracja danych obejmuje przeniesienie wszystkich tresci, plikdw, metadanych oraz
adresow URL wraz z zapewnieniem zachowania przekierowan 301 oraz ciggtosci
indeksacji w wyszukiwarkach internetowych.
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6. Dokumentacja powykonawcza

Zamawiajacy wymaga od Wykonawcy dostarczenia dokumentacji zawierajgcej opis
dziatania wszystkich elementéw systemu oraz dokumentacji technicznej, opisanej
ponizej w wymaganiach.

Dostarczone materiaty majg umozliwi¢ Zamawiajgcemu samodzielne ksztatcenie
uzytkownikéw systemu, a w szczegélnosci samodzielng administracje, parametryzacije,
konfiguracje, integracje oraz rozbudowe systemu w oparciu o jego dostarczone,
wbudowane mechanizmy.

Wymagania dotyczgce dostarczonej dokumentaciji:
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DOK-01 | Dokumentacja wytworzona w ramach realizacji
przedmiotu

zamoéwienia powinna charakteryzowac¢ sie wysoka jakoscia
wykonania, powinna zosta¢ sporzadzona w jezyku polskim
i przekazana Zamawiajgcemu w formie papierowej lub
elektronicznej w formacie pliku .pdf, .docx lub innym.

DOK-02 | Wykonawca dostarczy Zamawiajgcemu nastepujaca

dokumentacje:
e dokumentacje technicznag, na ktéra sktadaja sie:

- 0goblnyiszczegdtowy opis architektury oraz catego

rozwigzania, w tym:

- opis parametrow, ktore sg wymagane do poprawnej
pracy wdrazanego systemu,
- opis aspektdw bezpieczenstwa systemu w zakresie
dostepu i ochrony danych,
- dokumentacje kodu zrédtowego do juz gotowego
produktu;

- dokumentacje kodu Zrédtowego pozwalajgca na tatwe
jego utrzymanie (dla czesci systemu wytworzonego na
potrzeby niniejszego zamaowienia);

- instrukcje techniczno-instalacyjne w zakresie obstugi
oprogramowania do zarzadzania trescig z podziatem
na:

czesc¢ dot. konfiguracji oprogramowania na

serwerze (dla administratorow lokalnych), opisujgca
w szczegblnosci procedury dziatania administratora
systemu, procedury zwigzane z kopiami
zapasowymi, procedury zwigzane z przywréceniem
kopii zapasowej, procedury instalowania aktualizaciji
systemu, procedure wersjonowania zmian i jego
komponentéw, dokumentacje bazy danych systemu,
czesé dot. konfiguracji i uzytkowania
oprogramowania przez panel administracyjny (dla
administratoréw, redaktoréw) opisujace

w szczegoélnosci sposob uzytkowania
poszczegdlnych funkcji portalu i poszczegdlne
formatki, raporty, strukture menu, parametry
konfiguracyjne;

opis struktur bazy danych systemu;
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- szczegotowy opis APl systemu (tj. wszystkich
udostepnionych ustug integracyjnych), jesli system
bedzie taki posiadad.
DOK-03 Wykonawca musi przygotowaé¢ dokumentacje niezbednag
do realizacji Zamodwienia, ktéra zostanie odebrana przez
Zamawiajgcego oraz okresli¢ szczegdty dotyczace infrastruktury
technicznej systemu, opracowac i uzgodni¢ z Zamawiajgcym
projekt dokumentacji systemu.
Bazg do sporzadzenia dokumentacji systemu bedzie niniejszy
OPZ i ustalenia podjete w trakcje realizacji prac wdrozeniowych.

DOK-04 Wykonawca musi sporzadzi¢ scenariusze testow
funkcjonalnych, wydajnosciowych i bezpieczenstwa oraz zich
wykonania.

DOK-05 Wykonawca musi sporzadzi¢ plan wdrozenia (procedury
wdrozenia) i uruchomienia systemu.

DOK-06 Wykonawca musi udokumentowac przeprowadzenie testow
akceptacyjnych z uzytkownikami.

DOK-07 Wykonawca musi udokumentowac¢ przeprowadzenie testow
wydajnosciowych.

DOK-08 Wykonawca musi udokumentowac przeprowadzenie testow
bezpieczenstwa.

DOK-09 Zamawiajacy wymaga, aby wszystkie dokumenty tworzone

w ramach realizacji przedmiotu zamowienia charakteryzowaty
sie wysoka jakoscig, na ktéra beda sktadaty sie takie czynniki
jak:

» struktura dokumentu, rozumiana jako podziat danego
dokumentu na rozdziaty, podrozdziaty i sekcje, w czytelny
i zrozumiaty sposob,

* zachowanie standardéw, w tym notacji UML, a takze
sposb6b pisania, rozumianych jako zachowanie spdjnej
struktury, formy i sposobu pisania dla poszczegdélnych
dokumentoéw oraz fragmentéw tego samego dokumentu,

* kompletnosé dokumentu, rozumiana jako petne, bez
wyraznych, ewidentnych brakéw przedstawienie
omawianego problemu, obejmujace catosé¢ z danego
zakresu rozpatrywanego zagadnienia.

DOK-10 Wykonawca musi zapewni¢ spéjnosé i niesprzecznoscé

dokumentu, rozumianych jako zapewnienie wzajemnej

zgodnosci pomiedzy wszystkimi rodzajami informac;ji
umieszczonymiw dokumencie, jak i brak logicznych
sprzecznosci pomiedzy informacjami zawartymi we wszystkich
przekazanych dokumentach oraz we fragmentach tego samego
dokumentu.

7. Swiadczenie ustugi nadzoru autorskiego
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Zamawiajacy wymaga od Wykonawcy zapewnienia nadzoru autorskiego w ramach
realizacji etapu | w okresie 30-dniowego okresu stabilizacji od uruchomienia
produkcyjnego systemu.

Przez zapewnienie ustugi nadzoru autorskiego rozumie sie prace niezalezne od gwarancji
i utrzymanie komponentow srodowiska systemu w najnowszych, stabilnych,
pozbawionych istotnych btedéw bezpieczenstwa, zalecanych przez producenta
wersjach.

Zakres $wiadczenia ustugi nadzoru autorskiego nad eksploatacjg portalu technicznie
obejmuje:

NADZ- |Przygotowywanie poprawek uwzgledniajgcych ujawnione

01 podatnosci (luki bezpieczenstwa) oraz zmiany w obowigzujgcych

przepisach prawa. Wykonawca przystapi do przygotowania

poprawki niezwtocznie po opublikowaniu informacji o wykryciu
podatnosci oraz przedstawi Zamawiajgcemu plan dziatan
ochronnych i naprawczych zgodnie nastepujgcymi ramami
czasowymi:

1. CVSS Base Score 0.0 - 3.9 (Low) aktualizacja odbedzie sie
nie pézniej nizw ciggu 5-10 dni roboczych,

2. CVSS Base Score 4.0 - 6.9 (Medium) aktualizacja odbedzie
sie nie pézniej w ciggu 1-5 dni roboczych,

3. CVSS Base Score 7.0 - 10.0 (High) aktualizacja odbedzie sie
nie pézniej nizw ciggu 1 dnia roboczego - zgodnie z pkt.
3.11.3 dokumentu ,,Common Vulnerability Scoring System
version 3.1: User Guide" (https://www.first.org/cvss/user-

guide).
NADZ- |Monitorowanie dostepnosci aktualizacji oprogramowania,
02 modutéw, komponentéw uzytych do realizacji przedmiotu

zamowienia. Wykonawca zobowigzany jest do informowania
Zamawiajgcego o dostepnych aktualizacjach/poprawkach
oprogramowania, sterownikow, bibliotek oraz innych elementéw
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istotnych dla bezpieczenstwa i wtasciwego funkcjonowania

portalu.
NADZ- [Testowanie poprawek i aktualizacji, o ktérych mowa w
03 poprzednich punktach: Wykonawca kazdorazowo sprawdzi we

wtasnym zakresie czy dana aktualizacja/poprawka nie wptywa
negatywnie na dziatanie systemu, co potwierdzi stosownym
raportem do akceptacji przez Zamawiajacego.
NADZ- |Przeprowadzenie wprowadzenia poprawek i aktualizacji do
04 systemu zgodnie z przedstawionym i zaakceptowanym planem
implementacji.
NADZ- |Przeprowadzenie testéw na podatnosci zgtoszone przez
05 Zamawiajgcego, opracowanie raportu i propozycji dziatan
naprawczych. Wykonawca przystapi do wykonania testow w
ciggu jednego dnia roboczego od przyjecia zgtoszenia od
Zamawiajacego oraz niezwtocznie przekaze raport wraz
z propozycja dziatan naprawczych, nie pdzniej niz 8 godzin po
zakonczeniu testow. Jezeli wykonanie testéw nie bedzie
mozliwe, Wykonawca niezwtocznie poinformuje o tym
Zamawiajgcego, podajac przyczyne.
NADZ- |Pomoc przy uzgadnianiu danych, ich zabezpieczaniu
06 i dziataniach interwencyjnych np.:

» odzyskiwanie danych mozliwych do odtworzenia,

* pomoc w wyszukiwaniu bteddw spodjnosci logicznej

danych w razie uszkodzenia baz danych itd.

we wspotpracy z firma zewnetrzng dostarczajagcag hosting objety
odrebng umowa.
Wykonawca zobowigzany jest do reakcji (rozumianej, jako
dostarczenie do Zamawiajgcego informacji o sposobie
wprowadzania zmian oraz szacowanym terminie) na zgtoszenie
Zamawiajgcego w zakresie swiadczenia ustugi utrzymania
w terminie uzgodnionym z Zamawiajacym, nie pozniej jednak niz
w terminie 2 dni roboczych od dnia otrzymania zgtoszenia.
Niezaleznie od uprawnien z tytutu swiadczenia ustugi utrzymania
Zamawiajacy ma prawo korzystac z uprawnien z tytutu gwaranc;ji
oraz rekojmi za wady systemu oraz innych rezultatéw prac
wykonanych na rzecz Zamawiajgcego w ramach zamdéwienia.

8.Swiadczenie ustugi utrzymania

Wykonawca po zakonczeniu etapu | zapewni aktualizacje i utrzymanie komponentéw
srodowiska aplikacji w najnowszych stabilnych, pozbawionych istotnych btedéw
bezpieczenstwa, zalecanych przez producenta wersjach.

Za monitorowanie dostepnosci nowych wersji komponentéw oraz pojawigjgcych sie
podatnosci w uzytych komponentach odpowiada Wykonawca. Powyzsze wymagania
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odnosza sie zaréwno do komponentow stworzonych przez Wykonawce, jak i uzywanych
w rozwigzaniu gotowych komponentéw firm trzecich. Weryfikacja aktualnosci systemu
oraz jego komponentéw bedzie odbywac sie nie rzadziej niz dwa razy do roku w trakcie
Swiadczenia ustugi utrzymania.
W ramach swiadczenia ustugi w przypadku wystgpienia podatnosci w komponencie
systemu Wykonawca zapewni aktualizacje podatnego komponentu w ponizszych
ramach czasowych:
1. CVSS Base Score 0.0 - 3.9 (Low) aktualizacja odbedzie sie nie pdzniej niz
w ciggu 5-10 dni roboczych,
2. CVSS Base Score 4.0 - 6.9 (Medium) aktualizacja odbedzie sie nie pdzniej
w ciggu 1-5 dni roboczych,
3. CVSS Base Score 7.0 - 10.0 (High) aktualizacja odbedzie sie nie pdzniej niz
w ciggu 1 dnia roboczego - zgodnie z pkt. 3.11.3 dokumentu ,,Common
Vulnerability Scoring System version 3.1: User Guide"
(https://www.first.org/cvss/user-guide).

9. Harmonogram realizacji zamowienia

Po podpisaniu umowy Wykonawca w terminie do 14 dni roboczych dostarczy
harmonogram realizacji zamodwienia, ktérego ostateczna wersja bedzie uzgadniana
z Zamawiajgcym.
Harmonogram powinien uwzglednia¢ co najmniej nastepujgce punkty:
a) stworzenie pierwszej wersji testowej systemu oraz udostepnienie go
Zamawiajgcemu,
b) przeprowadzenie migracji danych,
c) wykonanie testéw (obejmuje testy FAT, SAT), w tym:
- testéw funkcjonalnych,
- testéw wydajnosciowych,
- testéw bezpieczenstwa,
d) przeprowadzenie podstawowych szkolen,
e) przekazanie dokumentacji powykonawczej,
f) uruchomienie systemu na serwerze produkcyjnym Zamawiajacego (obecny
hosting: www.nazwa.pl ), Swiadczenie 30 dniowego nadzoru autorskiego.
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