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IR.271.7.2026 Zatacznik nr 4 do SWzZ
Opis przedmiotu zamoéwienia

Projekt pn.: ,Zwiekszenie poziomu cyberbezpieczehstwa JST w Gminie Krzanowice” realizowany jest w
ramach Funduszy Europejskich na Rozwdj Cyfrowy 2021-2027 (FERC) Priorytet Il: Zaawansowane

ustugi cyfrowe, Dziatanie 2.2. — Wzmocnienie krajowego systemu cyberbezpieczenstwa.

1. Przedmiot zamdwienia obejmuje zakup i dostawe zgodnie z zestawieniem opisanym w ust. 7, ktére
opisuje wymagania Zamawiajgcego dot. przedmiotu zaméwienia pn. ,Zwiekszenie poziomu
cyberbezpieczenstwa JST w Gminie Krzanowice” - etap 2 dostawa sprzetu IT.

2. Sprzet musi by¢ kompletny, wolny od wad fizycznych (m.in. konstrukcyjnych, materiatowych,
wykonawczych, technicznych) oraz prawnych, speiniajgcym ponizsze wymagania przy czym
Zamawiajgcy dopuszcza ziozenie oferty z wyposazeniem lepszym od wymagan minimalnych
przedstawionych w ust. 7.

3. Przedmiot zamdwienia powinien odpowiada¢ obowigzujgcym normom, parametrom technicznym,
jakosciowym, posiada¢ niezbedne homologacje i certyfikat zgodnosci CE lub réownowazny.

4. Przedmiot zamowienia powinien by¢é kompletnie wyposazony we wszystkie komponenty
standardowo dostarczane przez producenta réwniez niewymienione w SWZ przez Zamawiajgcego.

5. Parametry okreslone w ust. 7 stanowig minimum jakie musi spetni¢ oferowany przedmiot
zaméwienia. W przypadku gdy oferowany przedmiot zaméwienia posiadat bedzie parametry
mniejsze od ustalonych jako minimalne, oferta Wykonawcy zostanie odrzucona jako nie spetniajgca
wymogéw SWZ.

6. Zamawiajgcy, oprocz zakupu i dostawy, wskazuje nastepujgce wymagania dotyczace realizaciji
zamoéwienia.

a) zamoéwienie obejmuje transport (na koszt i ryzyko Wykonawcy);

b) za termin wykonania dostawy przyjmuje sie przekazanie kompletnego, sprawnego sprzetu

stanowigcych przedmiot zamowienia;

c) jesli dostarczony sprzet lub jego elementy sg uszkodzone lub ulegly uszkodzeniu podczas
transportu, zostang przez Wykonawce wymienione na nowe lub naprawione przed zgtoszeniem

zakonczenia dostaw do odbioru;

d) Wykonawca jest odpowiedzialny za zabezpieczenie dostarczonego sprzetu do czasu dokonania
pisemnego odbioru koncowego /bez uwag/ potwierdzonego przez osoby odpowiedzialne ze

strony Zamawiajgcego.

7. Charakterystyka techniczna:
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. Router sieciowy klasy UTM

a. Specyfikacja sprzetowa:

i. Parametry sprzetowe:

1.
2.

3.

Interfejsy w petni konfigurowalne (brak statego przypisania roli portu do WAN/LAN);
8 interfejséw 1Gb + 1 port USB 3.0 z mozliwo$cig obsadzenia w urzadzenie pamieci
masowej do przechowywania dziennikow zdarzeh (event logs);

Interfejs konsoli lokalnej RJ-45;

ii. Wydajnosé:

1.

10.

Przepustowos¢ zapory ogniowej SPI mierzona w standardzie RFC 2544 (pakiety
1,518 bajtow UDP): co najmniej 3,9Gbps;

Przepustowos¢ VPN mierzona w standardzie RFC2544 (1,424 bajtow UDP): co
najmniej 0,8Gbps;

Przepustowos$¢é modutu anti-malware (w trybie uproszczonym lub petnym) mierzona
w standardzie wydajnosci HTTP (pakiety 1460 bajtéw HTTP z zastosowaniem wielu
strumieni): co najmniej 0,9Gbps;

Przepustowos¢ modutu IPS mierzona w standardzie wydajnosci HTTP (pakiety
1460 bajtow HTTP z zastosowaniem wielu strumieni): co najmniej 1,4Gbps;
Przepustowos$é tgczona IPS wraz z Anti-Malware mierzona w standardzie
wydajnosci HTTP (pakiety 1460 bajtéw HTTP z zastosowaniem wielu strumieni): co
najmniej 0,9Gbps;

Maksymalna tgczna ilos¢ nawigzanych sesji TCP mierzona oprogramowaniem IXIA
IxLoad: co najmniej 0,3mIn sesji;

Maksymalna jednoczesna ilos¢ potaczen IPSec VPN bez wzgledu na rodzaj —
brama-brama, klient-brama: co najmniej 45 sesj;

Maksymalna jednoczesna ilos¢ potgczen SSL VPN: co najmniej 20 potgczen;
Minimalna ilo$¢ obstugiwanych interfejséw VLAN: co najmniej 16 interfejsow;
Niezawodno$¢ mierzona parametrem MTBF okre$lonym przez producenta na

poziomie co najmniej 580000 godzin przy temperaturze co najmniej 25°C;

iii. Monitorowanie:

1.

Wykresy przepustowosci interfejséw sieciowych oraz interfejséw VLAN na osi czasu
(co najmniej 24 godzinnej);

Informacja tekstowa lub graficzna o alokacji zasobdéw sprzetowych urzadzenia tj.
obcigzenia procesora CPU, zajecie pamieci operacyjnej, wykorzystanie sesiji,
zajetos¢ pamieci nieulotnej;

Informacja tekstowa i/lub graficzna wskazujgca na utylizacje przepustowosci przez
mechanizm:

a. Analizy warstwy aplikacji;

b. Okreslonego hosta w sieci wewnetrznej;

c. Interfejs sieciowy;
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d. Monitoring sesji NAT z typem ustugi, IP inicjujgcym, IP docelowym oraz
informacjg o uzytkowniku nawigzujgcym dane potgczenia (np. w przypadku
stosowania potgczenia VPN przez uzytkownika);
4. Statystyki wyswietlajgce efekty dziatania skanerow:
a. Skanowania zawartosci (Content Filtering);
b. Filtra reputacji (IP/IDNS/URL);
c. Modutu IPS;
d. Modutu anti-malware;
e. Modulu inspekciji SSL;
f.  Modutu Sandboxingu;
5. Monitoring interfejséw sieciowych z nastepujgcymi informacjami:
a. Typ interfejsu (WAN/LAN);
b. Przypisanie typu interfejsu do fizycznego portu urzadzenia;
c. Przepustowosc interfejsu;
d. Rodzaj interfejsu LAN/WAN/VLAN;
e. Adresacja routera przypisana na tym interfejsie (WAN/LAN/VLAN) wraz z
numerem interfejsu VLAN jezeli dotyczy (VLAN Tag);
6. Wizualizacja danych pasywnego skanera sieci:
Adres MAC urzgdzenia;
Adres IP;
Nazwa hosta;
Wykrycie w interfejsie LAN/VLAN;

Typ urzadzenia (komputer, urzgdzenie mobilne itp.);

-~ 0o o o0 T @

Wykryty system operacyjny;
g. Data ostatniej detekcji w sieci wewnetrznej;
7. Lista uzytkownikdéw potgczonych z urzgdzeniem w zakresie:
a. Potaczenia HTTP/HTTPS zarzadzania;
b. Potgczen VPN z tym potaczenia VPN;
c. Przypisany adres IP w sieci wewnetrznej w przypadku tunelowania potgczenia
VPN (mapowany adres);
d. Adres IP hosta tgczgcego zdalnie np. poprzez VPN;
8. Tablica adresow serwera DHCP zawierajgca:
Przypisany interfejs LAN/VLAN;

Przydzielony adres IP;

Wykryty adres MAC;

a.
b
c. Nazwa hosta;
d
e. Stan przypisania adresu (rezerwacja stata, dzierzawa);
f.

Funkcjonalnos¢ eksportu listy do pliku tekstowego;
9. Monitorowanie potgczen VPN:
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11.

12.

1.
2.
3.
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Nazwa uzytkownika;

Przypisany adres IP;

a
b
c. Zdalny adres IP inicjatora;
d. Czas sesji VPN;

e. llos¢ wystanych oraz odebranych danych;

Stan licencji z podziatem na typ licencji, date wygasniecia licencji oraz stan
aktywaciji;

Wyswietlanie informacji o ostatniej aktualizacji sygnatur bezpieczenstwa dotyczaca
modutdbw wymagajgcych synchronizacji z chmurg producenta, zawierajgca
informacje o dacie publikacji sygnatur oraz dacie ich aktualizacji przez urzadzenie;

Monitorowanie urzadzenia za pomocg protokotu SNMPv2, v3 (z szyfrowaniem);

. Funkcjonalnos$é podstawowa

Routing, wsparcie dla protokotdéw Ethernet oraz PPPoE dla portéw WAN.
Trasowanie statyczne;
Trasowanie dynamiczne oparte na identyfikacji hosta/uzytkownika w sieci
wewnetrznej oparte m.in. na kryteriach:

Uzytkownik (obiekt/grupa);

Okienko czasowe — harmonogram (obiekt/grupa);

a.
b
c.  Zrédio potgczenia (obiekt/grupa);
d. Cel potgczenia (obiekt/grupa);
e. Typ ustugi/ protokotu (obiekt/grupa);
f.  Port zrodtowy (obiekt/grupa);
Trasowanie oparte o polisy NAT/SNAT;
Funkcjonalno$¢ DHCP (server, klient, relay);
Wsparcie dla protokotu DDNS (Dynamic DNS);
Rozktadanie obcigzenia interfejsow WAN, przetgczanie miedzy WAN w przypadku
awarii, zarzadzanie przepustowoscig opartg na priorytetach;
Dziennik zdarzen wewnetrzny (w pamieci ulotnej), zewnetrzny (przechowywany na
nosniku USB), zdalny — sieciowy (komunikacja z co najmniej dwoma niezaleznymi
serwerami SYSLOG o roéznej konfiguracji w zakresie poziomu przesytanych
zdarzen. Dla kazdego typu odbiorcy dziennikow (wewnetrzny/USB/zdalny) istnieje
mozliwos¢ ustalenia kategorii przesytanych danych opartych na kryteriach:
a. Wybdr poziomu przesytanych zdarzen typu:

i. Brak

ii. Standardowe informacje

iii. Informacje typu debug
b. Ustalenie kategorii przesytanych zdarzen:

i. Autoryzacja;
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13.

14.
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ii. Bezpieczenstwo;
iii. Systemowe;

iv. Ustugi ochrony;

v. VPN;
vi. Licencje;
vii. Sie¢;

Aktualizacja oprogramowania uktadowego poprzez zatadowanie pliku z firmware

lub bezposrednio przez urzgdzenie z chmury producenta;

Mozliwos¢ ustalenia automatycznego harmonogramu instalowania aktualizaciji

firmware;

Mozliwos$é przechowywania co najmniej dwoch réznych konfiguracji urzadzenia w

pamieci nieulotnej urzgdzenia.

Zastosowanie technologii podwdjnego obrazu firmware;

Autoryzacja logowania do panelu zarzgdzania urzgdzenia oraz komunikacji VPN na

podstawie wbudowanej bazy danych uzytkownikéw lub synchronizowana z bazy

zewnetrznej.

Zarzadzanie urzgdzeniem za pomocg HTTPS, SSH, portem konsoli.

Wbudowane narzedzia diagnostyczne polegajgce na:

a. Przechwytywaniu pakietow w oparciu o wybrany interfejs sieciowy, podsie¢
VLAN, okreslony adres IP, ustuge, port na wbudowanej pamieci flash, no$nik
USB lub na serwer FTP;

b. Opcja pobrania dziennikéw systemowych (system log) przechowywanych w
pamieci flash urzadzenia;

c. Wbudowane narzedzia NSLookup IPv4, PING IPv4, Traceroute IPv4, IPSec

Trace Log;

v. Funkcjonalnosé z zakresu bezpieczenstwa:

1.

Zapora ogniowa, routing, bridge, SPI, NAT Travelsar, ALG, Anti-DOS, mozliwos¢
importu zewnetrznych list IP/DNS do modutu blokad zapory ogniowej;

Polisy bezpieczenstwa wsparcie dla filtrowania zawartosci (content filtering),
monitoring warstwy aplikacyjnej, inspekcja pakietéw SSL, ustalanie budowy polis
bezpieczenstwa opartych na:

Zrédle (strefa - obiekt);

Destynaciji (strefa — obiekt);

Inicjatorze (obiekt/grupa);

Cel (obiekt/grupa);

Ustuga (obiekt/grupa);
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Uzytkownik (obiekt/grupa);

Czas (harmonogram — obiekt/grupa);

=«

Typ akcji;
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i Logowanie operacji (nie/tak/tak z ostrzezeniem);

j- Przypisanie dodatkowych mechanizmow bezpieczenstwa do danej polisy:

i. Kontrola warstwy aplikacij;

ii. Filtrowanie zawartosci DNS/URL/IP;

iii. Inspekcja SSL;
Mechanizm zapobiegania podszywania sie pod adres IP znanych urzadzenh
(IP/IMAC Spoofing) obstugujgcy adresy IP przydzielone poprzez serwer DHCP
urzagdzenia oraz adresy przypisane statycznie. Analiza odbywa sie na zasadzie
korelacji okreslonego adresu IP w potaczeniu z adresem MAC. Istnieje mozliwosé
zastosowania wyjagtku dla okreslonych adresow IP ktére bedg wytgczone z
skanowania;
Modut IPS bazujgcy m.in. na skanowaniu na podstawie sygnatur z mozliwoscig
stosowania biatej i czarnej listy. Analizujacy dane pod katem zawartych w nich
exploitow, atakdw XSS lub SQL Injection.
Analityka warstwy aplikacyjnej pakietow [P umozliwiajgca tworzenie regut
bezpieczenstwa opartych o komunikacje danej aplikacji. Lista aplikacji z podziatem
na kategorie i aktualizowana z bazg danych producenta w celu zachowania jej
aktualnosci. Istnieje mozliwos¢ wysSwietlenia statystyk komunikacyjnych
dotyczacych danej aplikacji.
Filtr przeciwdziatajgcy szkodliwemu oprogramowaniu — Anti-Malware analizujgcy
plik wg rozszerzen, identyfikatorow szkodliwego oprogramowania (znanych
cechach identyfikujgcych);
Sandboxing bazujacy na chmurze producenta skanujgcy podejrzane pliki,
synchronizujgcy sygnatury z chmurg producenta;
Filtr Reputacyjny adreséw IP, nazw DNS oraz adreséw URL polegajgcy na
oznaczaniu jako niebezpieczne adreséow IP, nazw DNS oraz adreséw URL
klasyfikowanych i przechowywanych w ustudze producenta urzgdzenia z ktérej
korzysta router podczas pracy w przypadku aktywacji ustugi na danej regule
bezpieczenstwa. Filtr podzielony jest na kategorie aktualizowane przez producenta
w ramach aktualizacji sygnatur. Wsparcia dla biatej i czarnej listy okreslanej przez
administratora. Analityka dla ruchu przychodzgcego lub wychodzacego. Filtr moze
by¢ zasilany zewnetrzng listg adreséw publikowang poprzez protokét HTTP z
mozliwoscig ustawienia interwatu automatycznej aktualizaciji.
Mozliwosé utworzenia biatej/czarnej listy destynacji DNS/URL w celu catkowitego
zablokowania komunikacji internetowej i dopuszczenia tylko do okreslonych
destynacji;
Mozliwo$¢ przekierowania wywotania dla zablokowanej strony internetowej na
okreslong w panelu konfiguracyjng strone informacyjna.
Mozliwosé zmiany portéw ustug HTTP/HTTPS, SSH, FTP, SSL VPN;
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14.

15.

16.

17.

18.

19.

20.

21.
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Wysytanie powiadomien poprzez wiadomos¢ e-mail za pomocg autoryzowanego
konta SMTP i z wsparciem szyfrowania TLS;
Mozliwos¢ konfiguracji co dziennego raportu o okreslonej godzinie zawierajgcego
podstawowe informacje, m.in. zajeto$¢ procesora, pamieci operacyjnej, utylizacji
przepustowosci, stanu mechanizméw bezpieczenstwa (IPS, Anti-Malware, filt
reputacji) z ich wykryciami, tablica adresow DHCP w poszczegdlnych sieciach
LAN/VLAN. Wizualizacja w formie wykreséw lub tabel.
Mozliwosé konfiguracji automatycznego wykonywania kopii konfiguracji oraz
wysyiki na wskazane adresy e-mail w okreslonym dniu, godzinie lub miesigcu.
Inspekcja SSL, gteboka analityka pakietow TLS (w tym TLS 1.3), mozliwos¢
blokowania certyfikatbw uznanych za niezaufane, integracia modulu =z
mechanizmami IPS, Anti-Malware, Sandboxing, analityka aplikacji oraz filtrowanie
ruchu HTTP/HTTPS.
Mozliwos¢ wygenerowania certyfikatu self-signed oraz importu gotowego
certyfikatu z przydzieleniem funkcjonalnosci — autoryzacja serwera, autoryzacja
klienta, certyfikat IKE (Key-Exchange);
Kontrola nad zachowaniem ustug DoH — DNS over HTTPS w celu umozliwienia
korzystania z ustugi przez klientéw sieci lub jej zablokowania;
Wbudowany skaner infrastruktury wewnetrznej polegajagcy na pasywnym
analizowaniu ruchu sieciowego oraz kategoryzowaniu urzadzen na elementy
infrastruktury klienckiej, sieciowej, bezprzewodowej itp.
Tworzenie regut zawierajgcych klasyfikacje celéw i destynacji opartych o
geolokalizacje z mozliwoscig stosowaniu regut w oparciu co najmniej o kraj lub
kontynent. Mozliwos¢ tworzenia grupy krajow i korzystania z niej w polisach
bezpieczenstwa.
Mozliwos¢é wykluczania okreslonych adreséw IP z filtrowania IPS, Anti-Malware,
filtrowania DNS/URL.
Wsparcie dla protokotu IPSec VPN, SSL VPN z wsparciem dla tworzenia profili
kompatybilnych z oprogramowaniem OpenVPN oraz konfiguracjg kompatybilng z
oprogramowaniem wbudowanym w systemie Windows. Wsparcie dla protokotéw
IKEv2, MS-CHAPv2, EAP, DES, 3DES, AES (256), MD5, SHA2, SHA2 (512). Grupy
DH 2, 5, 14-16, 19-20, 28-30. Autoryzacja bazujgca na certyfikatach PKI lub
kluczach tekstowych (PSK). Wsparcie dla PFS, IPSSec NAT-T, DPD (Dead Peer
Detection). Dla protokotu SSL obstuga trybu Full oraz Split tunelu VPN. Wsparcie
dla autoryzacji 2FA opartej co najmniej o aplikacje Google Authentication oraz
Microsoft Authenticator. Mozliwo$¢ okreslania routingu klienta VPN polegajgcego
na maskowaniu adresu IP VPN klienta w sieci wewnetrznej i jego translacje do

okreslonego adresu IP w danym segmencie sieci/podsieci.
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22. Wszystkie moduty bezpieczenstwa aktualizowane sg wg zadanego w panelu

administracyjnym interwatu jednakze czas ten musi umozliwia¢ aktualizacje w
interwatach co najmniej 24 godzin;
b. Licencje - urzgdzenie dostarczone z licencjami na tgczny okres 24 miesiecy obejmujgcymi
wszystkie funkcjonalnosci opisane w specyfikacji urzadzenia oraz jego mechanizméw
zabezpieczajgcych;

¢. Gwarancja producenta: 60 miesiecy;
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Il. Przelacznik sieciowy — zarzadzalny PoE

a. Parametry techniczne:

Vi

Vii.

viii.

Xi.

Xii.

Xiii.

Xiv.

XV.

XVi.

Typ przetgcznika: SMART, zarzadzalny;

taczna liczba portow: minimum 28 portéw;

llo$¢ portéw 100/1000Mbps Ethernet — miedzianych — minimum 24 w tym 24 porty PoE
802.3afl/at;

. Budzet mocy PoE 8023.af/at przetacznika sieciowego: minimum 370W;
. llo$¢ portéw 10Gigabit Ethernet — Swiattowodowych typu SFP+ - minimum 4 sztuki;

. Przepustowo$¢ magistrali wewnetrznej: minimum 120 Gigabitéw/sekunde;

Tablica adreséw MAC: 15000 wpiséw;
Napiecie wejsciowe: 220 - 240V/AC 50/60Hz;

ix. Wysokos¢ instalacyjna RACK: 19” 1U;

. Czas bezawaryjnej pracy (parametr MTBF): minimum 750000 godzin;

Konfiguracja: minimum poprzez przegladarke WWW 2z uzyciem protokotu SSL,
opcjonalnie poprzez interfejs Telnet;

Konfiguracja: mozliwo$¢ importu oraz eksportu konfiguraciji do pliku;

Ustawianie czasu wewnetrznego urzgdzenia w oparciu o serwer czasu: NTP lub SNTP;
Aktualizacja firmware urzgdzenia: poprzez przeglgdarke WWW, FTP;

Obstuga wktadek w slotach SFP+: jedno oraz wielomodowych o przepustowos$ciach
1Gbps oraz 10Gbps dziatajgcych na dystansach minimum 250m dla swiattowoddéw
wielomodowych oraz minimum 8km dla $wiattowodoéw jedno-modowych. Wsparcie dla
kabli DAC (Direct Attach Cable) o przepustowosciach do 10Gbps;

Wymagane wsparcie dla protokotéw: IEEE 802.3z 1000BASE-X, IEEE 802.3ab
1000BASE-T Ethernet, , IEEE 802.3ae 10 Gbit/s Ethernet, IEEE 802.3ad LACP
aggregation, IEEE 802.1D Spanning Tree Protocol (STP), IEEE 802.1w Rapid Spanning
Tree Protocol (RSTP), IEEE 802.1s Multiple Spanning Tree Protocol (MSTP), IEEE
802.1X port authentication, ochrona przed petlag w sieci LAN, 802.1Q — statyczne oraz
dynamiczne VLAN, PVID VLAN, VLAN TAG, VLAN Trunking, SYSLOG IPv4, SNMP
(v1,v2c, v3), SNMP trap, RMON;

b. Gwarancja producenta: ,do konca zycia produktu” co oznacza ze podlega ciagtej gwaranc;ji

producenta oraz 60-cio miesiecznej gwarancji producenta od publikacji informacji o

zakonczeniu produkcji modelu urzgdzenia;
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lll. Urzadzenie pamieci masowej NAS

a. Parametry techniczne:

VL.

Vii.

viii.

XI.

Xi

Xiii.

Xiv.

XV.

Procesor: dwu-rdzeniowy o taktowaniu bazowym minimum 2,0GHz z sprzetowym
wsparciem szyfrowania AES-NI i wydajnoscig na poziomie minimum 2900 pkt., wg testow
wydajnosci opublikowanych na stronie internetowej

https://www.cpubenchmark.net/cpu_list.php;

ii. Pamie¢ operacyjna: minimum 2GB DDR4 SODIMM z mozliwoscig rozbudowy o

dodatkowy modut pamieci operacyjnej;

. Obstugiwane dyski twarde: minimum 4 dyski twardych 3,5” lub 2,5”, kompatybilnos¢ z

dyskami twardymi HDD oraz SSD. Kazdy z dyskéw umieszczony w kieszeni
umozliwiajgcej wyciggniecie dysku podczas pracy urzgdzenia ,na gorgco” (hot-plug) bez

dodatkowych narzedzi;

. Obsadzenie dyskoéw twardych: minimum 2 dyski HDD w formacie 3,5” o pojemnosci

minimum 8TB, predkosci obrotowej 7200 obr./min. w petni kompatybilne z oferowang
macierzg dyskowg oraz wykazane na liscie kompatybilnosci z mozliwoscig aktualizacji
oprogramowania uktadowego dysku twardego z poziomu konsoli zarzgdzania pamiecig

masowag,

. Porty zewnetrzne: minimum 2 porty USB 3.2 1-wszej generacji;

Obudowa: obudowa stojgca typu desktop;
Interfejsy LAN Ethernet: minimum 1 porty LAN Ethernet 1Gbps oraz 1 port LAN Ethernet
2,5Gbps;

Zaplanowane wtgczanie oraz wytgczanie wg ustalonego harmonogramu: dostepne;

. Zasilanie wejsciowe: 230V/AC w zasilaczem wbudowanym lub zewnetrznym;

. Funkcjonalnos¢ programowa dostepna bez konieczno$ci zakupu dodatkowych licenciji:

Funkcjonalno$¢ ustalania limitdw przydzielonych zasobdw plikowych (tzw. quota) dla

udostepnianych zasobdéw plikowych;

. Wewnetrzne mechanizmy analizujgce stan pamieci masowej, jej podzespotéw oraz stan

dziatania macierzy RAID skonfigurowanej w serwerze macierzy dyskowej wraz z
raportowaniem stanu poprzez protokét SNMP, oraz powiadomienia e-mail do
wyznaczonych odbiorcéw;

Mozliwo$¢é monitorowania dostepnosci aktualizacji firmware poprzez protokét SNMP;
Wsparcie dla przesytania dziennikdw do zewnetrznego systemu logowania opartego o
SYSLOG;

Technologia migawek danych zawartych na pamieci masowej - folderow
wspotdzielonych, partycji utworzonych przez uzytkownika lub zbiorow danych np.
jednostek LUN, umozliwiajgca w zaleznosci od typu przechowywanych danych (plikéw,
folderéow, obrazéw dyskoéw wirtualnych) przywracanie poszczegolnych plikéw lub

folderow z danego zakresu czasowego, objetego migawka. Migawki wykonywane
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wedtug ustalonego harmonogramu umozliwiajgcego ustalenie precyzji do dnia, godziny,
minuty z konfigurowalng powtarzalnoscig w ciggu dnia, tygodnia, miesigca;
Funkcjonalno$s¢ polegajgca na instalacji oprogramowania agentowego na stacjach
roboczych oraz serwerach pracujgcych pod kontrolg m.in. systemu Microsoft Windows
oraz Linux, polegajgca na ustalaniu harmonogramu wykonywania kopii zapasowych
wyznaczonych plikow oraz folderdw z przestrzeni dyskowej klienta oprogramowania wraz
z mozliwoscig tworzenia petnych obrazéw dysku twardego komputera klienckiego
umozliwiajgce odtworzenia klienta oprogramowania w trybie ,bare-metal” wraz z
funkcjonalnoscig przygotowania srodowiska odzyskiwania stuzgcego przeprowadzeniu
procesu odtworzenia kopii dysku twardego w trybie ,bare-metal”. Wymagana jest obstuga
wykonywania migawek przy uzyciu Volume Shadow Copy lub innego rozwigzania
producenta, realizujgcego tg samg funkcje — wykonanie kopii danych ktére sg w uzyciu;
Funkcjonalno$¢ polegajgca na wykonywaniu replikacji poza zasoby pamigeci masowej
wczesniej wykonanych migawek na urzgdzeniu w celu zapewnienia mozliwosci ich
odtworzenia w przypadku krytycznej awarii pamieci masowej i potrzeby jej wymiany na
nowy egzemplarz;

Funkcjonalnos¢ tworzenia kompletnej kopii danych zawartych na pamieci masowej wraz
z aplikacjami zainstalowanymi w obrebie pamieci masowej w wybranej przestrzeni
dyskowej — lokalnej (osobnej macierzy RAID lub na nosniku USB) lub zdalnej za pomocg
protokotu SMB bagdz FTP;

Wszystkie procesy kopii zapasowych oraz migawek posiadajg mozliwos¢ konfiguracji
okresu przechowywania, opartego co najmniej o wartos¢ liczbowg ilosci ostatnio
wykonanych kopii;

Wspierane protokoty sieciowe (co najmniej): SNMP, SSH, iSCSI, FTP, NFS, SMB;
Zewnetrzne systemu plikdw (co najmniej) — np. poprzez podtgczenie nosnika USB:
BTFRS, EXT4, EXT3, FAT32, exFAT, NTFS, NFS+;

Obstugiwane typy wewnetrznej macierzy dyskowej (RAID) (co najmniej): RAIDO, RAID1,
RAID10, RAID5, RAIDG;

Maksymalny rozmiar pojedynczego woluminu: minimum 80TB;

Maksymalna liczba migawek systemu: minimum 80;

Maksymalna liczba potaczen sieciowych SMB: minimum 8;

Wsparcie dla kontroli uprawnien systemu plikéw NTFS poprzez listy ACL: dostepne;
Wsparcie dla tworzenia oraz udostepniania zasobdéw sieciowych za pomocg protokotu
plikdw SMB/CIFS w srodowiskach domenowych Active Directory z rozpoznawaniem oraz
ustawianiem uprawnien dostepu ACL systemu plikdw NTFS oraz uwierzytelnianiem przy
pomocy aktywnych serwerdw Active Directory Services: TAK:

Wbudowana zapora ogniowa (Firewall), konfigurowalna dla konkretnego interfejsu
sieciowego z regutami ustawianymi na poziomie ustug oraz portéw z rozréznieniem ruchu

TCP/UDP oraz przychodzacego adresu IP, grupy adreséw lub podsieci;
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xxix. Wsparcie dla segmentacji sieci LAN poprzez ustawienie identyfikatora VLAN TAG dla
interfejsu sieciowego;

Xxx. Zarzgdzanie oraz konfiguracja urzadzenia za pomocg protokotu HTTP, HTTPS,
opcjonalnie SSH;

xxxi. Wsparcie dla zasilaczy awaryjnych UPS podtgczonych za pomocg interfejsu USB,
,zasilacz awaryjny UPS o mocy pozornej 750VA — TYP A” wykazany na liscie
kompatybilnosci pamieci masowej;

b. Gwarancja producenta na pamieé masowa: 36 miesiecy;

c. Gwarancja producenta na dyski HDD: 36 miesiecy;
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IV. Zasilacz awaryjny UPS o mocy pozornej 750VA - TYP A

a.
i

<

vi

Vii

viii

X

Xi

X

Xiii

X

XV.

Parametry techniczne:

. Napiecie wejsciowe: 220 - 240V/AC 50/60Hz;
. Napiecie wyjsciowe: 220-240V;

. Moc znamionowa: 500W;

. Wejscie zasilania: IEC 320 C14;

. Wyjscia zasilania: minimum 6x IEC 320 C13;
. Typ obudowy: Tower — stojgca;

. Czas podtrzymania bateryjnego przy obcigzeniu 100W: minimum 45 minut;

. Czas podtrzymania bateryjnego przy obcigzeniu 200W: minimum 20 minut;

. Czas podtrzymania bateryjnego przy obcigzeniu 300W: minimum 11 minut;

. Topologia UPS-a: Line-Interactive;

. Typ przebiegu wyjsciowego podczas zasilania bateryjnego: Sinusoida;

. Interfejsy komunikacyjne: USB, RS-232, Ethernet;

. Zarzagdzanie przez panel LCD z przyciskami sterujgcymi umozliwiajgcy weryfikacje
pracy
wejsciowe,

podstawowych  parametrow (m.in. obcigzenia, czasu podtrzymania

akumulatorowego, napiecie wyjsciowe, uruchomienie procedury
diagnostycznej, stanu natadowania akumulatoréw);

. Funkcjonalno$¢ oprogramowania instalowanego w systemie operacyjnym: komunikacja
przy uzyciu portu komunikacyjnego USB musi posiada¢ mozliwos¢ pracy w trybie ustugi
pod kontrolg systemu Windows lub Linux co wigze sie z jego automatycznym
uruchomieniem podczas startu systemu operacyjnego oraz rozpoczeciu komunikacji z
zasilaczem awaryjnym. Dostep do aplikacji chroniony poprzez login oraz hasto ustawiane
podczas instalacji lub po pierwszym uruchomieniu. Konfiguracja aplikacji poprzez
interfejs WWW udostepniany przez ustuge pracujgcg w tle z mozliwoscig zarzgdzania
zasilaczem awaryjnym, podglad stanu obcigzenia oraz szacowanego czasu

podtrzymania, przegladanie dziennikéw historycznych pracy urzgdzenia w tym standéw

odnotowanych w dzienniku zdarzen (np. zanik zasilania, powrét zasilania), konfiguracja
grup wyjs¢ zasilania, czaséw opoéznien oraz sposobu dziatania w wypadku utraty
zasilania sieciowego. Mozliwo$¢ konfiguracji skryptu .bat/.sh (w zaleznosci od systemu
operacyjnego) wywolywanego w sytuacji zaniku zasilania oraz doprowadzenia do
okreslonego poziomu natadowania baterii lub pozostatego czasu podtrzymania zasilania;

Mozliwo$¢ ustawienia opdznienia uruchomienia UPS-a w postaci interwatu czasowego

lub okreslonego poziomu natadowania baterii.

Funkcjonalno$¢ portu Ethernet: komunikacja bezposrednio z chmurg producenta

z mozliwoscig konfigurowania powiadomien generowanych przez urzadzenie

i przesytanych przez system producenta do administratora w postaci wiadomosci e-mail;

b. Gwarancja producenta na elektronike zasilacza: 36 miesiecy;

c. Gwarancja producenta na pakiet bateryjny: 24 miesigce;
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V. Serwer obliczeniowy

Parametry techniczne:

<

Vi

viii.

XI.

Xii.

Xiii.

Xiv.

XV.

XVI.

XVii.

XViii.

XiX.

. Format obudowy: desktop, stojgca lub lezgca;

ii. Porty USB: z przodu 2 porty USB 3.2 Type-A, z tylu 4 porty USB 3.2 Type-A;
iii. Ztacza wideo: VGA, DisplayPort;

iv. Port RS-232: 1 sztuka;

. Interfejsy sieciowe: 4 porty 1Gbps RJ45;

i. Interfejsy diagnostyczne (sieciowe): 1 port 1Gbps RJ45;

. Zasilacz: wewnetrzny lub zewnetrzy 230V/AC;

Ztgcza M.2: pojedynczy wewnetrzny port M.2;

. llos¢ ztgczy pamieci RAM: 4 gniazda DDR5
. Modut TPM 2.0: wbudowany;

Sloty PCI-E: 2 sloty PCI-E x8;
Procesor: Czterordzeniowy, INTEL Xeon E2434 lub réwnowazny o wydajnosci co
najmniej 14800 punktow wg testdw wydajnosci opublikowanych na stronie internetowej

https://www.cpubenchmark.net/cpu_list.php;

Pamie¢ operacyjna: 32GB DDRS5;

Kontroler pamieci masowej RAID: zainstalowany w slocie PCI-E, obstuga co najmniej

macierzy typu RAID 1, 0, 1+0;

Obsadzenie dyskow twardych:

1.  Dyski SSD: 2 dyski 960GB SSD SATA 2,5” obsadzone w adapterach z formatu 2,5”
do 3,5", zainstalowane wewngtrz serwera i w petni kompatybilne z
zaproponowanym urzgdzeniem;

2. Dyski HDD: 2 dyski 4TB HDD SATA 3,5” w petni kompatybilne z zaproponowanym
urzgdzeniem;

Sygnalizacja diodowa: sygnalizacja diodowa stanu serwera (wykrycia nieprawidtowej
pracy komponentéw) zlokalizowana z przodu obudowy;
Konfiguracja systemu oraz inne parametry: wsparcie dla uruchomienia typu Secure Boot,
wbudowany interfejs zarzadzania UEFI SHELL, graficzna konfiguracja BIOS/UEFI
wigcznie z konfiguracjg kontrolera pamieci masowej tgcznie z tworzeniem oraz
konfiguracjg macierzy dyskowych na wbudowanych dyskach HDD/SSD. Konfiguracja
graficzna karty zarzgdzania w zakresie podstawowych parametréw pracy m.in.
konfiguracji adresu IP;

Interfejs zarzadzania oraz diagnostyki: Zarzadzanie co najmniej poprzez HTTPS oraz

SSH z wsparciem dla segmentacji sieci VLAN;

Zakres funkcjonalny interfejsu zarzadzania: Dostepnos¢ interfejsu oraz interakcja z

serwerem w sytuacji wytgczenia serwera ale z podtgczonym zasilaniem sieciowym AC.

Mozliwo$¢ wigczenia, wytgczenia oraz restartu serwera. Mozliwos¢ interakcji z systemem

operacyjnym zainstalowanym na serwerze réwnowazny z pracg za pomoca
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podtgczonego monitora, klawiatury oraz myszy (IP-KVM) wraz z przekazywaniem

wybranego urzgdzenia pamieci masowej USB miedzy komputerem zarzadzajgcym a
serwerem zarzgdzanym. Zapewniona funkcjonalnos¢ raportowania poprzez mechanizm
SYSLOG oraz powiadomienia e-mail. Mozliwo$s¢ wygenerowania dziennikdw
diagnostycznych w formacie kompatybilnym z systemem diagnostycznym producenta,
umozliwiajgcym zdalng diagnostyke przebiegu pracy serwera oraz komponentoéw ktére
ulegly awarii. Raportowanie kompletnego wyposazenia sprzetowego wraz z okresleniem
poprawnosci pracy komponentu. Autoryzacja dostepu do interfejsu zarzgdzania za
pomocg tworzonych uzytkownikdw wraz z okresleniem poziomu dostepu do elementow
interfejsu diagnostycznego. Funkcjonalno$é wykonywania aktualizacji oprogramowania
sprzetowego komponentéw serwera a takze aktualizacji oprogramowania oraz
sterownikbw na poziomie zainstalowanego systemu operacyjnego poprzez
oprogramowanie realizujgce synchronizacje komunikacji pomiedzy uktadem zarzgdzania
a systemem operacyjnym w celu dokonania aktualizacij;
Diagnostyka serwera w czasie rzeczywistym: realizowana co najmniej za pomocg
protokotdéw SNMP w wersji minimum SNMPv2. Protokét SNMP przekazujacy do systemu
monitorowania co najmniej nastepujgce parametry:
1. Stan interfejséw sieciowych — podigczony, odigczony wraz z aktualng

przepustowo$cia;

Obsadzenie slotéw pamieci operacyjnej RAM wraz z stanem dziatania;

Stan dziatania wentylatoréow;

Informacja o temperaturze serwera w réznych obszarach wnetrza oraz temperaturg

otoczenia (Ambient);
5. Stan obsadzenia dyskami twardymi wraz z stanem pracy — poprawny, awaria;
Licencje programowe dostarczone z serwerem:
1. Microsoft Windows Server Essentials 2025;
Wirtualizacja: serwer wspiera wirtualizacje oraz producent deklaruje wsparcie
wirtualizacji dla systemdéw z rodziny Microsoft Windows oraz VMWare ESXi, RedHat
Enterprise Linux;
Wsparcie serwisowe, aktualizacje: producent zapewnia strone internetowg dedykowang
dla serwera z filtrowaniem do numeru seryjnego urzadzenia na ktérej zawarte sg
aktualizacje dla komponentéw sprzetowych oraz programowych zgodnych z
wyposazeniem serwera. Ponad to producent dystrybuuje aktualizacje zbiorcze w postaci
pakietéw serwisowych ktére uruchamiane sg z poziomu systemu operacyjnej lub w trybie
offline poprzez rozruch serwera z obrazu ISO zatadowanego lokalnie lub zdalnie. Pakiety
serwisowe zapewniajg aktualizacje sterownikdéw, oprogramowania oraz pakietow
oprogramowania sprzetowego (firmware) w przypadku uruchomienia pakietu w systemie
operacyjnym lub aktualizacje oprogramowania sprzetowego (firmware) w przypadku
uruchomienia pakietu serwisowego w trybie offline tzn. z nosnika ISO/USB;
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b. Gwarancja producenta: Gwarancja producenta na okres 36 miesiecy z mozliwoscig

przediuzania pakietami serwisowymi producenta do minimum 7 lat obejmujgca wszystkie
zainstalowane komponenty serwera (w tym dyski twarde oraz karty sieciowe) w catym okresie

trwania gwarancji. W ramach ustug gwarancyjnych producent serwera zapewnia:

. Dostep telefoniczny do ekspertow;

ii. Czat z ekspertami na zywo;

iii. Catodobowy dostep do funkcji samoobstugi i samodzielnego rozwigzywania problemoéw
online;

iv. Catodobowe rejestrowanie zdarzen;

v. Zdalna diagnoza problemu i wsparcie;

vi. Wsparcie dla sprzetu w miejscu instalacji;

vii. Przesyfanie dziennikéw diagnostycznych w ramach prowadzonej sprawy dotyczgcej
usterki;
viii. Czesci zamienne i materiaty;
ix. 2-godzinny czas reakcji na zgtoszenie w godzinach od 9:00 do 17:00 w dni robocze;
X. Przybycie na miejsce w celu dokonania naprawy przez autoryzowanego przedstawiciela
serwisu producenta w nastepnym dniu roboczym w przypadku dostepnosci czesci w

magazynie serwisu producenta;

xi. W uzasadnionych przypadkach, mozliwa wysytka czesci z magazynu producenta w celu

dokonania naprawy samodzielnej przez klienta;

xii. Mozliwos¢ rozbudowy gwarancji podstawowej do wyzszych poziomdéw zapewniajgcych
wsparcie serwisu 24 godziny na dobe, 7 dni w tygodniu z czasami reakcji serwisu z

naprawg ponizej 24 godzin;
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VI. Rozszerzenie licencji oprogramowania do inwentaryzacji zasobow informatycznych oraz
oprogramowania kryptograficzno-analitycznego
a. Zakres funkcjonalny

i. Analiza e-mail — monitorowanie wiadomosci przesytanych za pomocg poczty e-mail,
blokowanie przesytania plikéw, alarmy, powiadomienia, wyzwalanie akcji na podstawie
kryteridw, logi zdarzen;

ii. Analiza ustug przechowywania w chmurze — monitorowanie danych przesytanych do
chmury, blokowanie dostepu, alarmy, powiadomienia, wyzwalanie akcji na podstawie
kryteridw, logi zdarzen;

iii. Analiza danych w ruchu, plikbw — monitorowanie i blokowanie operacji na plikach,
utworzenie, otwarcie, usuniecie, zmiana nazwy;

b. Licencjonowanie:

i. Licencja w petni kompatybilna i rozszerzajgca istniejacy system BTC eAuditor, nie
dopuszcza sie zaoferowania innego produktu niz rozszerzenie istniejgce;j licencji przez
oficjalny kanat dystrybucji producenta;

ii. Kompatybilny modut: Ochrony danych w ruchu (DR);

iii. 1lo8¢ stanowisk: rozszerzenie z 50 do 60 stanowisk;

c. Uwagi:
i. Rozszerzenie licencji potwierdzone certyfikatem wystawionym przez producenta

systemu;
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VII. Aktywny skaner podatnosci

a. Zarys funkcjonalny:

Modut skanowania w sieci TCP/IP realizowany za pomocg sondy dystrybuowanej jako
maszyna wirtualna. Skanowanie wskazanych adreséw IP lub nazw domenowych w sieci
wewnetrznej polegajacy na wykrywaniu ustug sieciowych publikowanych przez dany
adres IP oraz préba identyfikacji wystepujgcych podatnosci w tychze ustugach. W
zaleznosci od typu skanowanej ustugi oraz zastosowanego protokotu pobierane sg
informacje m.in. o wersji zastosowanego oprogramowania (np. w przypadku serwiséw
wbudowanych WEB urzadzen typu loT) oraz identyfikowane w ten sposéb mozliwe

podatnosci zidentyfikowane w bazie CVE (Common Vulnerabilities and Exposures);

. Modut skanowania oraz analizy platform WEB: skanowanie wskazanych nazw serwiséow

WWW polegajgcy na analizie publikowanych ustug, okreslaniu ich wersji oraz
potencjalnych lub bezpieczenstwa wynikajgcych z zastosowanej wersji serwera web-
owego, silnika bazodanowego itp. mechanizmdéw komponujgcych serwis webowy;

Testy penetracyjne Swiadomosci (awarness) oraz wytudzen (phishing): modut polegajgcy
na zautomatyzowanym przesytaniu do wybranej grupy uzytkownikéw wiadomosci
spreparowanych w taki sposéb aby skfanialy uzytkownika do podjecia okreslonych
dziatan lub klikniecia w wskazane LINK-i w wiadomo$ci e-mail. Modut ma polega¢ na
tworzenia szablonu oraz grupy dystrybucyjnych do ktérych kierowane sg tresci
potencjalnie w ich obszarze zainteresowania i pracy, probujgce wymusi¢ okreslone,
niepozgdane zachowania. Modut ma za zadanie trenowac oraz weryfikowa¢ stan wiedzy
uzytkownikéw koncowych tym samym wskazywac¢ potencjalne punkty na ktére nalezy
zwréci¢ wigksza uwage podczas szkolen z zakresu cyberbezpieczenstwa dla

uzytkownikow kornicowych;

b. Zarzadzanie podatnosciami:

i. Platforma zarzadzania podatno$ciami musi byé w stanie zapewni¢ funkcje pulpitu

nawigacyjnego (i konfigurowalne) z nastepujgcymi widzetami:

1. Wyniki skanowania podatnosci sieci wedlug waznosci (z opcjami wykresu: stupkowy
i kotowy);

2. Wyniki skanowania podatnosci aplikacji internetowych wedtug waznosci (z opcjami
wykresu: stupkowy i kotowy);
Otwarte zgtoszenia wedtug waznosci (z opcjami wykresu: stupkowy i kotowy);
Top 10 wynikow skanowania sieci (dostepna opcja ustawienia celu zasobu jako
wszystkich lub wybranych adresow |P/tagow);

5. 10 najwiekszych podatnosci w aplikacjach sieciowych (dostepna opcja ustawienia
celu zasobu jako wszystkie lub wybrane aplikacje sieciowe/etykiety);

6. Zgodnos¢ z OWASP (z opcjami wykreséw: stupkowy i kotowy oraz dostepng opcja
ustawienia dla wszystkich lub wybranych aplikacji internetowych);

7. Ostatnie skanowania;
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Nadchodzace skanowania;

Ostatnie 10 raportow;

Liczba podatnosci w zabezpieczeniach w czasie (dostepna opcja ustawienia celu
zasobu jako wszystkich lub wybranych aplikacji IPS/web/tagéw wraz z ustawieniem
czasu, aby ustawi¢ czas trwania i interwat);

Ocena wynikéw kampanii phishingowych;

Ciagte monitorowanie alertéw (dostepna opcja ustawienia okresu na dzien/tydzien;

ii. Platforma zarzadzania podatnosciami musi mie¢ mozliwos¢ sortowania, grupowania i

priorytetyzacji podatnosci:

1.

Mozliwos$é tworzenia wielu zakladek w celu filtrowania nastepujgcych kryteriow:
Wedtug stanu: wszystkie, nie ignorowane/wytgczone i ignorowane/wytaczone;
Wedtug typu: host i aplikacja internetowa;

Wedtug statusu: nowy, aktywny, ponownie otwarty, naprawiony;

Wedtug waznosci: informacja, niski, Sredni, wysoki, krytyczny;

Wedtug tagéw (opcja uwzglednienia/wykluczenia tagu);

-~ 0o o o0 T @

Wedtug pierwszego i ostatniego wykrycia;

Wedtug kategorii: podatnosci w skanowaniu sieci i podatnosci w aplikacjach

@

internetowych;
Mozliwos¢ filtrowania listy podatnosci wedtug podatnosci Ilub aplikacji
internetowych/hosta;
Mozliwos¢ tworzenia raportow bezposrednio z menedzera podatnosci poprzez
wybranie jednej lub wiecej podatnosci;
Mozliwos¢ dalszego administrowania/zarzgdzania listg luk w zabezpieczeniach za
pomocg nastepujacych funkcji:
a. Co ignorowac: wytacz te podatnos¢ dla wszystkich hostéw/aplikaciji
internetowych i ignoruj te podatnosc;
b. Powdd ignorowania: fatszywie dodatni, ryzyko zaakceptowane, nieistotny;
c. Opcja ustawienia czasu wygasniecia dla ignorowanych podatnosci;
Mozliwos¢ tworzenia notatek do celéw uwag i notatek, ktore pojawig sie w raporcie
po jego wygenerowaniu;
Opcja wyswietlania nastepujgcych informacji na temat podatnosci:
Wptyw;
Rozwigzanie;
Podsumowanie;
Wglad;
Wykrywanie;

-~ 0 o 0 T @

Odniesienie;
t atki;
Srodki zaradcze;

=«
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iii. Platforma zawiera wbudowany system ticketowy dla procesu naprawczego.

iv. Platforma zapewnia mozliwo$¢ dostarczania informacji o zgtoszeniach takich jak:

1.

Numerowanie ich w celu fatwego Sledzenia i powiadamiania za posrednictwem
poczty elektronicznej;

Mozliwosé podawania i aktualizowania statusu zgtoszenia, takiego jak: otwarte,
zamkniete lub rozwigzane;

Mozliwos¢ podania nazwy powigzanej podatnosci w zabezpieczeniach wraz z jej
zasobami

Mozliwo$¢ podania wagi podatnosci w zabezpieczeniach zarejestrowanego
zgtoszenia

Mozliwos¢ przypisania do wyznaczonego witasciciela i terminu

Mozliwosé tworzenia wielu zaktadek do utrzymywania i zarzadzania zgtoszeniami
zgodnie z ponizszymi zasadami:

Status;

Typ zasobu;

Kategoria ustugi;

Tagi;

Termin;

Kategoria skanowania sieci i aplikacji internetowych;

Istotnosé;

S @ ™o o0 TP

System operacyjny;
Porty;

J- Mozliwos¢ zapewnienia proaktywnej obstugi zgtoszen;

v. Platforma musi zapewniaé mozliwos¢ uruchomienia ciggtego monitorowania oraz

ustawiania profili monitorowania zmian za pomocg powiadomien i alarmow;

vi. Menadzer podatnosci musi zapewniaé mozliwos¢é utworzenia wiasnych widokéw

podatnosci zapewniajgcych odfiltrowane rekordy zgodnie z konfiguracjg uzytkownika;

vii. Menadzer podatnosci musi zapewnia¢ funkcje ignorowania wykrytych podatnosci wg

zadanego okresu czasowego;

c. System raportujacy:

i. Skanowanie sieci - raport;

ii. Aplikacje sieciowe - raport;

ii. Aktualizacje / tatki / poprawki - raport;

v. Srodki zaradcze - raport;

v. Ocena phisingu e-mail - raport;

vi. Poréwnanie raportow;

vii. Raporty zgodnosci wg nastepujacych kryteridéw;

1.
2.

OWASP Top 10;
ISO/IEC 27001;
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3.  Ogodlne rozporzadzenie o ochronie danych;
4. Bezpieczenstwo sieci i informacii;
5. Ustawa o ochronie danych osobowych;

viii. System powinien mie¢ mozliwos¢ importu nowych typéw raportdw w ramach

udostepniania ich przez producenta;

ix. System powinien mie¢ mozliwo$¢ tworzenia i dostosowywania raportéw na podstawie

nastepujgcych kryteriow:

1.

2
3.
4

Raport oparty na okreslonym czasie skanowania;

Raport oparty na wszystkich biezgcych informacjach o podatnosciach;

Raport trendéw z historig podatnosci;

Zzawarto$¢ raportu: szczegodty raportu, przeglad podatnosci, podsumowanie
podatnosci, lista podatnosci (wedtug podatnosci i hosta) z opcjami wgladu,
podsumowania, wykrywania, odniesien i ograniczenia tekstu;

Sposdb prezentacji raportu: podatnosci wedlug waznosci w czasie, podatnosci
wedtug statusu, podatnosci wedtug waznosci, 5 najbardziej narazonych kategorii;
filtrowanie: selektywne raportowanie podatnosci (petne i niestandardowe) i

wykluczenia, uwzglednione systemy operacyjne, filtry zasobdw, filtry podatnosci;

X. Funkcjonalno$¢ tworzenia raportéw skroconych posiadajgcych forme podsumowania o

okreslonym interwale powiadomien np. tygodniowe, miesieczne poprzez wysytke e-mail

na okreslony adres;

d. Licencjonowanie:

i. Czas trwania licencji: 24 miesiagce;

ii. Zakres licencjonowania:

1.

Modut skanowania w sieci TCP/IP:

a. 25 stanowisk IP - urzadzen konhcowych (switche, routery, punkty WiFi,
urzadzenia loT oraz inne urzadzenia IP) skanowane w warstwie protokotow
sieciowych (m.in. TCP/IP, ICMP itd.);

Modut skanowania oraz analizy platform WEB:

a. 2 licencje skanowania aplikacji typu WEB (strony Internetowe) pod katem
wykrywania podatnosci w zastosowanych rozwigzaniach informatycznych (np.
serwer WEB, bazy MsSQL / MariaDB itp.);

Testy penetracyjne $wiadomosci (awarness) oraz wytudzen (phishing):

a. 32 stanowiska pracownicze podlegajgce testom socjotechnicznym, testom
phishingowy, swiadomosci w przestrzeni informatycznej wobec ktérych beda

realizowane zautomatyzowane ataki sprawdzajgce poziom kompetencj;

e. Zakres ustugowy:

i. Wykonawca instaluje oprogramowanie na dedykowanej maszynie wirtualnej nie

wymagajgcej dodatkowego licencjonowania (ptatnego systemu operacyjnego) oraz po

uruchomieniu modutéw monitorowania dostepnych w dostarczonym oprogramowaniu,
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dokonuje przeszkolenia informatyka jednostki w zakresie obstugi oraz analizy

rejestrowanych danych;

f. Wsparcie techniczne:

1.

Wykonawca zapewnia wsparcie technicznie przez caty okres licencjonowania w dni
robocze w godzinach od 8:00 do 16:00 w zakresie wyjasnien dotyczacych
funkcjonalno$ci systemu, wsparcia w jego konfiguracji oraz realizacji zgtoszonych
usterek technicznych bez ograniczenia liczby zgtoszen oraz czasu realizacji;
Wsparcie polega na analizie w siedzibie Zamawiajgcego lub za pomocg
udostepnionego przez informatyka Urzedu kanatu zdalnego zgtoszonego problemu
technicznego;

Czas reakcji od przyjecia zgtoszenia do fizycznego rozpoczecia prac w konsultacji
z informatykiem Urzedu nie moze przekraczaé 24 godzin;

Jezeli rozwigzanie problemu technicznego nie moze =zosta¢ zrealizowane
w przeciggu 24 godzin od zgtoszenia usterki, wymagane jest powiadomienie
informatyka Urzedu o charakterze usterki, podjetych w miedzyczasie pracach wraz

z uzasadnieniem;
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VL. Ustuga serwera pocztowego w infrastrukturze technicznej Zamawiajacego

a. Zarys funkcjonalny: serwer pocztowy instalowany w infrastrukturze Zamawiajgcego w postaci
maszyny wirtualnej zapewniajgcy obstuge poczty elektronicznej e-mail z wsparciem dla
protokotdw POP3S/SMTPS/IMAPS oraz ActiveSync Exchange w celu synchronizaciji
kontaktow oraz kalendarzy danego uzytkownika z serwerem oraz programami pocztowymi a
takze wspieranymi urzgdzeniami mobilnymi. Serwer pocztowy musi zapewnia¢ petng obstuge
wszystkich standardowych protokotéw zabezpieczenn SSL/TLS oraz DKIM. Uzytkownicy
mogg korzystaé z serwera pocztowego za pomocg aplikacji tradycyjnych typu desktop/mobile
(np. Thunderbird, Outlook) oraz za pomocg klienta WWW wspierajgcego autoryzacje
dwusktadnikowg 2FA za pomocg bezptatnie dostepnych narzedzi bazujgcych na
mechanizmie TOTP. Serwer pocztowy musi posiadaé wsparcie integracji z ustugami
antywirusowymi oraz anti-spam opierajgcymi sie na rozwigzaniu producenta serwera
pocztowego objetych zakupiong licencjg na system pocztowy.

b. Zakres funkcjonalny:

i. Pakiety instalacyjne dostepne dla platform Microsoft Windows Server 2019+ oraz
Windows 11, dystrybucji LINUX (RedHat, CentOS, Oracle Linux, Rocky Linux, Ubuntu,
Debian) oraz w postaci kontenerow DOCKER;

ii. Wsparcie dla $rodowisk klastrowania: Windows Fileover Cluster, RedHat Clustering
Suite,

Mozliwos¢ ustawienia limitu objetosci skrzynki e-mail, rozmiaru zatgcznikdéw, rozmiaru

iii.
objetosci catej wiadomosci, czasu nieaktywnosci sesiji, ilosci wystanych wiadomosci w
przeciggu 60 minut oraz filtrowania wiadomosci HTML;

iv. Wielowarstwowe funkcje filtrowania wiadomosci e-mail na poziomie serwera, domeny,
uzytkownika poprzez konfigurowanie filtrow, okreslanie ich kolejnosci wykonywania oraz
okre$lania zadah do wykonania na podstawie wynikéw filtrowania.

v. Skanowanie wiadomosci odbywa sie poprzez weryfikacje rekordéw SPF, filtrowanie

antywirusowe, weryfikacje w oparciu o listy anty-spam, weryfikacje DMARC (potgczenie

DKIM i SPF). Istnieje mozliwos¢ integraciji oprogramowania z otwartymi modutami takimi

jak SpamAssassin, Rpamd, ClamAV lub innymi mechanizmami posiadajgcymi interfejs

API dzieki jezykowi skryptowemu umozliwiajgcemu tworzenie potgczen z systemami

zewnetrznymi;

vi. Funkcjonalnos¢ klastrowania umozliwiajgca delegacje zadan serwera pocztowego do
réznych instancji maszyn wirtualnych w zakresie obstugi SMTP, serwera WEB, POP lub
IMAP;

vii. Zarzadzanie administracyjne oraz funkcje: zarzadzanie poprzez serwis WWW,

automatyzacja operacji za pomoca polecen CLI lub API, mozliwos$¢ ustawienia statej sesji
Administracyjnej (bez automatycznego wylogowania), tworzenie wysytki masowej na
poziomie domeny/serwera/grupy uzytkownikdéw, powiadomienia o przekroczeniu
przydzielonych limitéw (np. konta), automatyzacja czyszczenia kosza oraz folderu SPAM,
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tworzenie losowych haset dla nowo tworzonych kont uzytkownikow, wymuszenie polityki

bezpieczenstwa haset (ilos¢ znakéw, typy znakéw), automatyzacja tworzenia kont na
podstawie kont Active Directory, mozliwos¢ stosowania certyfikatéw Let's Encrypt oraz
automatyzacja ich instalacji, mozliwo$¢ instalowania w panelu zarzgdzania wtasnych
komponentéw graficznych (np. LOGO), zarzadzanie certyfikatami SSL (instalacja
wiasnych certyfikatbw SSL, odnawianie, tworzenie i odnowienie certyfikatéw Let's
Encrypt), wigczenie wymuszenia stosowania autoryzacji 2FA dla uzytkownikow domeny
na poziomie kazdego uzytkownika;

Kategoryzacja uzytkownikéw: mozliwosé przydzielania ograniczen dotyczgcych kont e-
mail bazujgcych na grupach lub indywidualnych uzytkownikach, mozliwos¢ okreslenia
przyjmowania lub wysytania wiadomosci do okreslonej grupy odbiorcéw lub nadawcéw,
okreslenia grup ograniczeh przydziatdow dyskowych z mozliwoscig recznego nadpisania

dla danego uzytkownika uprawnien dziedziczonych z grupy;

. Inteligentne przetwarzania wiadomosci przychodzacych polegajgce na kolejkowaniu na

bazie domeny nadawcy wiadomosci oraz naktadaniu filtrow wiadomosci;

. Okreslanie polityk ponawiania potgczen dotyczgcych wysylanych wiadomosci

pocztowych na wypadek niedostepnosci ustug np. sieci Internet dla serwera pocztowego;

Wbudowany cache nazw DNS oraz mozliwo$¢ przydzielania odmiennych zewnetrznych

adresow IP ktérymi prezentuje sie serwer dla réznych domen zaparkowanych w ustudze;

Raportowanie i statystyki zawierajgce m.in.: statystyki serwera (obcigzenie, zajetos¢),

statystyki utylizacji interfejsow sieciowych, wykresy graficzne, szczegétowe raporty

zuzycia przestrzeni dyskowej wraz z funkcjonalnoscig przekazywania danych za pomocg

metryk SNMP;

Archiwizacja dziennikdéw zdarzeh na okreslonych poziomach waznosci z podziatem na

ustugi wewnetrzne;

Mozliwo$¢ rozszerzania dostepnej powierzchni dyskowej przydzielonej dla systemu,

funkcjonalnos$é deduplikacji wiadomosci pocztowych (w przypadku wysytania tej same;j

wiadomosci do wielu odbiorcow z wnetrza domeny);

Funkcjonalnos¢ dla uzytkownika koncowego — uzytkownika konta pocztowego:

1.  Klient WEB HTML5 w wers;ji dla urzadzen desktop oraz wersja mobilna;

2. Ksigzka adresowa: kontakty, grupy, listy dystrybucyjne (osobiste, domenowe,
globalne);

3. Platforma WEB wielojezykowa z réznymi skoérkami graficznymi i obstugg jezyka

polskiego;

Kalendarz, zadania, notatki;

Mozliwos¢ tworzenia wiasnych regut wiadomosci oraz wiasnych czarnych list;

Importowanie, eksportowanie list kontaktow;

Ustawienie wymagan dotyczacych potwierdzen wiadomosci;

© N o o &

Wspdtdzielenie z innymi uzytkownikami kalendarza, kontaktow, zadan;
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9. Dodawanie urzgdzenia bazujgcego na TOTP do przeprowadzania weryfikacji

dwuetapowej (2FA);

xvi. Funkcje z zakresu bezpieczenstwa: filtrowanie opierajgce sie na wyniku (score)

mechanizméw Antispam i Antivirus, filtrowanie na poziomie serwera, domeny,
uzytkownika, biate/czarny listy na poziomie IP/Domeny, weryfikacja nadawcy wiadomosci
w oparciu o0 DMARC (SPF/DKIM), filtrowanie wiadomosci bazujgce na kraju serwera
pocztowego nadawcy, ograniczenia w zakresie rozmiaru wiadomosci, ograniczenie ilosci
maksymalnie nawigzanych jednoczesnych potgczenh, weryfikacja adresu IP serwera
pocztowego poprzez ReverseDNS, wymuszenie potgczen SSL/TLS, filtrowanie

wiadomosci na podstawie rozszerzenia zatgcznika;

xvii. Kopie bezpieczenstwa: tworzenie oraz odtwarzanie kopii catosciowych lub czesciowych

w hierarchii: wiadomos¢, folder wiadomosci, odbiorca wiadomosci, grupa, lista
mailingowa, konto e-mail, folder publiczny, domena. Serwer zapewnia funkcjonalno$¢
umozliwiajgcg tworzenie regularnych kopii udostepnianych poprzez protokét FTP za

pomocg ktorych istnieje mozliwosé odtworzenia serwera pocztowego.

c. Licencjonowanie:

i. Czas trwania licencji: 24 miesiace;
ii. Zakres licencji:
1. llos¢ uzytkownikéw: 70 kont;

2. Moduly dla wszystkich kont: Antispam, Antivirus, ActiveSync Exchange;

d. Zakres ustugowy:

i. Zakres zadah do wykonania w ramach instalacji systemu pocztowego:

1. Instalacja nowego systemu poczty elektronicznej na przygotowanej przez
informatyka Urzedu maszynie wirtualnej;

2. Konfiguracja systemu pocztowego w zakresie funkcjonalnym w Kkonsultacji
z informatykiem, m.in. uruchomienie ustug poczty elektronicznej, kalendarzy, grup
dystrybucyjnych, wspdlnej bazy kontaktéw oraz domys$inej budowy podpiséw
wiadomosci e-mail;

3. Odtworzenie listy kont pocztowych w nowym systemie pocztowym
odzwierciedlajgce wszystkie konta w obecnym systemie pocztowym oraz
przekazanie dokumentacji dotyczacej kazdego konta pocztowego informatykowi
Urzedu;

4. Przeprowadzenie szkolenia dla uzytkownikéw systemu zrealizowanego w
siedzibie Zamawiajagcego w wymiarze minimum 2 godzin uwzgledniajgcego
wszystkie elementy uzytkowania systemu m.in. obstuga poczty, konfiguracja filtréw,
obstuga listy kontaktow, kalendarza, automatyczne odpowiedzi na czas
nieobecnos$ci, przekierowania poczty do innego uzytkownika systemu, okresowa

zmiana hasta;
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Przygotowanie instrukcji w formie plikow PDF lub nagran wideo dla

uzytkownikéw koncowych opisujgcych i przedstawiajgcych w formie przyktadow
prawidtowe wykorzystywanie oméwionych funkcji;

Przygotowanie konfiguracji serwera pocztowego w konsultacji z informatykiem
Urzedu pod katem odbioru oraz wysyiki elektronicznej z uwzglednieniem analizy
rekordow DKIM/DMARC/SPF;

Ustalenie w konsultacji z informatykiem Urzedu formy i parametréw modyfikacji
rekordow DNS dla MX, DKIM, DMARC, SPF wraz z przekazaniem wartosci
rekordow;

Uruchomienie ustugi uwierzytelniania do systemu pocztowego za pomocg panelu
WWW poprzez mechanizm 2FA oparty o protokét TOTP indywidualnie przy
kazdym uzytkowniku konta pocztowego w miejsc pracy uzytkownika.
Wszyscy uzytkownicy znajduja sie na terenie Gminy Zamawiajgcego.
Dokonanie weryfikacji prawidlowego pobierania oraz wysytania poczty
elektronicznej z kont uzytkownikéw;

Wykonanie przeniesienia zawartosci kazdego z kont pocztowych na konto

odzwierciedlone w nowym systemie pocztowym;

e. Wsparcie techniczne:

1.

Wykonawca zapewnia wsparcie technicznie przez caty okres licencjonowania w dni
robocze w godzinach od 8:00 do 16:00 w zakresie wyjasnien dotyczgcych
funkcjonalnosci systemu, wsparcia w jego konfiguracji oraz realizacji zgtoszonych
usterek technicznych bez ograniczenia liczby zgtoszen oraz czasu realizacji;
Wsparcie polega na analizie w siedzibie Zamawiajgcego lub za pomocag
udostepnionego przez informatyka Urzedu kanatu zdalnego zgtoszonego problemu
technicznego z dziataniem ustugi pocztowej;

Czas reakcji od przyjecia zgtoszenia do fizycznego rozpoczecia prac w konsultacji
z informatykiem Urzedu nie moze przekracza¢ 2 godzin;

Jezeli rozwigzanie problemu technicznego nie moze =zosta¢ zrealizowane
w przeciggu 4 godzin od zgtoszenia usterki, wymagane jest powiadomienie
informatyka Urzedu o charakterze usterki, podjetych w miedzyczasie pracach wraz

z uzasadnieniem;
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IX. Rozbudowa istniejgcej pamieci masowej NAS za pomoca modutu rozszerzajagcego — TYP A
a. Parametry techniczne:
i. Jednostka rozszerzajgca w formacie RACK 19” o wysokosci uzytkowej 1U z wszystkimi
niezbednymi akcesoriami do jej montazu w szafie dystrybucyjnej 19”:
1. w zestawie dotgczone szyny montazowe do montazu w szafie RACK o dtugoéci
800mm;
ii. Obstuga 4 dodatkowych dyskéw twardych w formacie 2,5” lub 3,5” z dostarczonymi
adapterami oraz komponentami instalacyjnymi umozliwiajgcymi obsadzenie dyskéw w
urzadzeniu;

Potaczenie z jednostkg gléwng za pomocg interfejsu eSATA;

iv. Obsadzone dyski twarde w jednostce rozszerzajgcej sg widoczne indywidualnie (kazdy
dysk z osobna) w jednostce gtéwnej podtaczonej do jednostki rozszerzajgcej za pomoca
interfejsu eSATA,;

v. Urzgdzenie wyposazone w ukfad chtodzenia zapewniajgcy przeptyw powietrza w

zainstalowanych dyskach twardych w wymiarze minimum 2 wentylatorow;

vi. Ztgcze zasilania IEC obstugujgce standardowe napiecie 230V 50/60Hz;

dzona w4 dy Do poiemnosciminimum-960

vii. Jednostka rozszerzajgca obsadzona w 3 dyski SSD o pojemnosci minimum 960GB w
formacie 2,5” w petni kompatybilne z oferowang macierzg dyskowgq oraz wykazane na
liscie kompatybilnosci z funkcjonalnoscig aktualizacji oprogramowania uktadowego
dysku SSD bezposrednio z interfejsu zarzgdzania pamiecig masowgq. Odczyt sekwencyjny
128kB/QD32 — minimum 500MB/s, zapis sekwencyjny 128kB/QD32 — minimum
500MB/s, odczyt losowy 4kB/QD32 — minimum 90000 IOPS, zapis losowy 4kB/QD32 —
minimum 30000 IOPS. Wspdtczynnik TBW — minimum 1700TB, parametr MTBF co
najmniej 1min godzin. Dysk wyposazony w uktad zabezpieczajacy przed nagty utrata
zasilania;

b. Kompatybilnos¢:
i. Urzadzenie wykazane na liscie kompatybilnosci jednostek rozszerzajgcych dla modelu
Synology RS822RP+;
b. Zakres ustugowy:
i. Wykonawca dostarcza urzgdzenie wyposazone w komponenty wykazane w specyfikacji
do siedziby Zamawiajgcego oraz instaluje je w wyznaczonym miejscu w szafie

dystrybucyjnej RACK19” w konsultacji z informatykiem Urzedu;
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c. Gwarancja producenta na modut rozszerzajacy: 36 miesiecy;

d. Gwarancja producenta na dyski SSD: 60 miesiecy;
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X. Rozbudowa istniejacej pamieci masowej NAS za pomoca modulu rozszerzajacego — TYP B

a. Parametry techniczne:

VL.

Vii.

Jednostka rozszerzajgca w formacie RACK 19” o wysokosci uzytkowej 1U z wszystkimi

niezbednymi akcesoriami do jej montazu w szafie dystrybucyjnej 19”:

1. w zestawie dotgczone szyny montazowe do montazu w szafie RACK o dtugoéci
1000mm;

Obstuga 4 dodatkowych dyskéw twardych w formacie 2,5” lub 3,5” z dostarczonymi

adapterami oraz komponentami instalacyjnymi umozliwiajgcymi obsadzenie dyskéw w

urzadzeniu;

Potaczenie z jednostkg gléwng za pomocg interfejsu eSATA;

. Obsadzone dyski twarde w jednostce rozszerzajgcej sg widoczne indywidualnie (kazdy

dysk z osobna) w jednostce gtéwnej podtaczonej do jednostki rozszerzajgcej za pomoca
interfejsu eSATA,;

. Urzadzenie wyposazone w uktad chtodzenia zapewniajgcy przeptyw powietrza w

zainstalowanych dyskach twardych w wymiarze minimum 2 wentylatorow;

Zigcze zasilania IEC obstugujgce standardowe napiecie 230V 50/60Hz;

dzona w4 dy Do poiemnosciminimum-960

Jednostka rozszerzajgca obsadzona w 3 dyski SSD o pojemnosci minimum 960GB w
formacie 2,5” w petni kompatybilne z oferowang macierzg dyskowgq oraz wykazane na
liscie kompatybilnosci z funkcjonalnoscig aktualizacji oprogramowania uktadowego
dysku SSD bezposrednio z interfejsu zarzgdzania pamiecig masowgq. Odczyt sekwencyjny
128kB/QD32 — minimum 500MB/s, zapis sekwencyjny 128kB/QD32 — minimum
500MB/s, odczyt losowy 4kB/QD32 — minimum 90000 IOPS, zapis losowy 4kB/QD32 —
minimum 30000 IOPS. Wspdtczynnik TBW — minimum 1700TB, parametr MTBF co
najmniej 1min godzin. Dysk wyposazony w uktad zabezpieczajacy przed nagty utratg
zasilania;

a. Kompatybilnosé:

Urzadzenie wykazane na liscie kompatybilnosci jednostek rozszerzajgcych dla modelu
Synology RS822RP+;

b. Zakres ustugowy:
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i. Wykonawca dostarcza urzgdzenie wyposazone w komponenty wykazane w specyfikaciji

do siedziby Zamawiajgcego oraz instaluje je w wyznaczonym miejscu w szafie
dystrybucyjnej RACK19” w konsultacji z informatykiem Urzedu;
c. Gwarancja producenta na modut rozszerzajacy: 36 miesiecy;

d. Gwarancja producenta na dyski SSD: 60 miesiecy;
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XIl. Rozbudowa istniejacej pamieci masowej NAS w zakresie interfejsow sieciowych
a. Parametry techniczne:
i. Interfejs komunikacyjny z pamiecig masowa: PCle 3.0 x8;
ii. Zgodnos¢ z specyfikacjg: IEEE 802.3ae 10Gb/s oraz IEEE 802.3ad;
iii. Ztgcza sieciowe: SFP+ - 2 sztuki 10Gb/s, petny dupleks;
iv. Obstuga Jumbo Frame z jednostkg MTU minimum 4000;
v. Obsadzenie slotow SFP+ w moduty SFP+;
1. Slot nr 1 — modut SFP+ MultiMod, LC Duplex, 850nm, 10Gb/s;
2. Slot nr 2 — modut SFP+, RJ45, 10Gb/s;
b. Kompatybilnos¢:
i. Karta sieciowa wykazana na licie kompatybilnosci modelu Synology RS822RP+;
c. Zakres ustugowy:

i. Pamie¢ masowa pracuje w trybie wysokiej dostepnosci (High Availability) z drugg takg
samg pamigcig masowg. Wykonawca dostarcza modut sieciowy oraz dokonuje jego
wymiany w urzadzeniu odtwarzajgc zastang konfiguracje urzadzenia w zakresie
interfejsow sieciowych oraz regut zapory ogniowej firewall. Po wykonaniu instalac;ji
modutéw sieciowych oraz uruchomieniu komunikacji $wiattowodowej za pomocag
istniejgcej juz infrastruktury swiattowodowej, dokonywana jest weryfikacja poprawnosci
pracy pamieci masowej oraz funkcjonalnosci wysokiej dostepnosci wraz
z automatycznym przetgczaniem sie urzadzen;

d. Gwarancja producenta na karte sieciowa: 60 miesiecy;

e. Gwarancja producenta na moduly SFP+: 12 miesiecy;
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