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." URZAD PATENTOWY al. Niepodlegtosci 188/192

Dyrektor Generalny
Warszawa, 26.02.2026r.

Dot. postepowania nr BG-PZ.26.3.2026 prowadzonego w trybie przetargu
nieograniczonego pn. ,Ustuga reakcji na incydenty bezpieczenstwa SOC (Security
Operations Center)”

Wyjasnienie i zmiana tresci specyfikacji warunkéw zamoéwienia (SWZ),
przedtuzenie terminu skladania ofert

Dzialajac na podstawie art. 284 ust. 2, 3 i 6 oraz art. 286 ust. 1 ustawy z 11 wrze$nia
2019r. - Prawo zaméwien publicznych (Dz.U. z 2024 r. poz. 1320 z p6Zn. zmian.)
Zamawiajacy udziela wyjasnien na zapytania Wykonawcéw, wprowadza zmiany w tresci
SWZ oraz przedtuza termin na sktadanie ofert do 2 marca 2026 r. do godz.: 11:00.
Termin otwarcia ofert: 2 marca 2026 r. godz.: 11:30. Termin zwigzania ofert: 31 marca
2026 .

Tres$¢ pytania nr #1

Zamawiajgcy w Zataczniku nr 1 do SWZ - Opis Przedmiotu Zamowienia w punkcie 5
»,Monitorowanie systeméw EDR i NDR” specyfikuje:

,Ustuga obejmuje catlodobowe monitorowanie i analize zagrozen z wykorzystaniem
systemOw klasy EDR i NDR, posiadanych przez Zamawiajgcego, realizowane przez
analitykéw zespotu SOC w trybie 24/7/365. W ramach monitorowania EDR i NDR
wymagane sg w szczegblnosci nastepujace funkcje”

Zwracamy sie z pro$ba o informacje jakiego producenta rozwigzania klasy EDR oraz NDR
posiada Zamawiajgcy.

OdpowiedZ Zamawiajgcego na pytanie nr #1
Zamawiajacy informuje, Ze posiada rozwigzania klasy EDR SentinelOne oraz NDR Fidelis
Security.

Tres¢ pytania nr #2

W zwigzku z prowadzonym postepowaniem o udzielenie zamoéwienia publicznego,
zwracamy sie z uprzejma prosba o udzielenie odpowiedzi na ponizsze pytania:

1. Czy Zamawiajacy posiada obecnie wdrozony system klasy EDR (Endpoint Detection
and Response)? Jesli tak, prosimy o wskazanie producenta i nazwy rozwigzania.
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2. Czy Zamawiajacy posiada obecnie wdrozony system klasy NDR (Network Detection and
Response)? Jesli tak, prosimy o wskazanie producenta i nazwy rozwigzania.

OdpowiedZ Zamawiajacego na pytanie nr #2
Odpowiedz na pytanie zostata zawarta w odpowiedzi na pytanie nr 1.

Tres¢ pytania nr #3
Czy mozemy prosi¢ o wskazanie listy systemow dla ustug sklasyfikowanych jako
elementy kluczowe?

OdpowiedZ Zamawiajacego na pytanie nr #3

Zamawiajacy informuje, Ze przez systemy kluczowe rozumie w szczegoélnosci ustugi i
systemy teleinformatyczne publikowane do Internetu przez Zamawiajgcego, a takze
wewnetrzne systemy informatyczne wspierajace biezacg obstuge urzedu, w tym w
szczegblnosci systemy klasy ERP, systemy obiegu dokumentéw, systemy finansowo-
ksiegowe, kadrowo-ptacowe, oraz inne systemy niezbedne do zapewnienia ciggtosci
dziatania jednostki. L.aczna liczba systemoéw zaliczanych do kluczowych nie przekracza
30. Szczegotowa lista systemow kluczowych zostanie uzgodniona z Wykonawca po
rozstrzygnieciu postepowania, na etapie wdrozenia ustugi.

Tres¢ pytania nr #4
Prosimy o wskazanie, liczby pracownikéw wykorzystujacych systemy teleinformatyczne,

OdpowiedZ Zamawiajacego na pytanie nr #4
Zamawiajacy informuje, ze liczba pracownikéw wykorzystujacych systemy
teleinformatyczne wynosi okoto 500.

Tres$¢ pytania nr #5
Prosimy o wskazanie liczby aktywnych pracownikéw (kont) w domenie,

OdpowiedZ Zamawiajacego na pytanie nr #5
Zamawiajacy informuje, ze liczba aktywnych pracownikéw (kont) w domenie wynosi
okoto 500.

Tres¢ pytania nr #6

Prosimy o podanie informacji o strukturze srodowiska Active Directory, liczbie domen
oraz kwestii w zakresie relacji zaufania jedno i dwukierunkowych wobec Spétek
zaleznych u Zamawiajacego,

OdpowiedZ Zamawiajacego na pytanie nr #6

Zamawiajacy informuje, Ze Srodowisko Active Directory funkcjonujgce u Zamawiajacego
obejmuje pojedynczy las oraz jedng domene. W zwigzku z powyzszym w Srodowisku nie
wystepuja relacje zaufania jedno ani dwukierunkowe, w tym réwniez wobec spoétek
zaleznych. Poziom funkcjonalny domeny Active Directory ustawiony jest na poziomie
Windows Server 2016.
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Tres¢ pytania nr #7

Wymaganie: 5 c¢) =zasilanie systeméw EDR i NDR zewnetrznymi feedami
bezpieczenstwa oraz feedami wynikajgcymi z analiz prowadzonych przez SOC,

Czy Zamawiajacy w wymaganiu 5 c) oczekuje dostarczania ustugi zasilania systeméw
zewnetrznymi feedami za pomocag integracji lub poprzez dedykowang platforme
udostepniania danych np. missp/opencti

OdpowiedZ Zamawiajacego na pytanie nr #7

Zamawiajacy informuje, Ze nie okreSla szczegotowego sposobu realizacji zasilania
systeméw EDR i NDR zewnetrznymi feedami bezpieczenstwa ani feedami wynikajacymi
z analiz SOC. Wybor metody realizacji, w tym zastosowanie integracji bezposrednich lub
wykorzystanie dedykowanej platformy udostepniania danych, pozostaje po stronie
Wykonawcy.

Tres¢ pytania nr #8
Wymaganie: 6. Pozostate systemy bezpieczenistwa Zamawiajacego
Zamawiajgcy posiada rowniez:
- klastry zapor sieciowych nowej generacji (NGFW),
- systemy analizy zdarzen i logow,
- systemy klasy sandbox, IPS, WAF, DDoS Protection System.
PowyZsze systemy moga stanowi¢ elementy sktadowe realizacji ustugi SOC i by¢
wykorzystywane przez Wykonawce w procesach monitorowania, analizy oraz
reagowania na incydenty bezpieczenstwa.
Czy Zamawiajacy w odniesieniu do powyzszego wymagania posiada agregacje i jedno

miejsce przechowywania logdéw mogace stuzy¢ do korelacji logéw ze wskazanych
systemdw bezpieczenstwa?

OdpowiedZ Zamawiajgcego na pytanie nr #8

Zamawiajacy informuje, Ze posiada centralny system logéw, w ktérym agregowane sg logi
z klastrow zapdr sieciowych NGFW oraz z lokalnego systemu WAF.

Tres¢ pytania nr #9

Czy Zamawiajgcy oczekuje, ze w ramach ustugi SOC powinien zosta¢ dostarczony system
klasy SIEM umozliwiajagcy monitorowanie, wykrywanie i reagowanie na incydenty
uwzgledniajac korelacje z wszystkich posiadanych incydentéw bezpieczenstwa?

OdpowiedZ Zamawiajacego na pytanie nr #9

Zamawiajacy informuje, ze nie wymaga dostarczenia w ramach ustugi SOC systemu klasy
SIEM, jednoczes$nie nie wyklucza mozliwo$ci jego zastosowania przez Wykonawce.
Tres$¢ pytania nr #10

Prosimy o informacje czy sa opracowane i dostepne scenariusze reakcji na zdarzenia i
incydenty w Srodowisku Zamawiajacego?
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OdpowiedZ Zamawiajacego na pytanie nr #10

Zamawiajacy informuje, ze dziatania w zakresie reakcji na zdarzenia i incydenty w
Srodowisku opierajg sie na obowigzujacej dokumentacji dotyczacej bezpieczenstwa
systeméw teleinformatycznych zamawiajacego, ktéra okresla incydenty oraz
przewidziane postepowania.

Tres¢ pytania nr #11
Czy mozemy prosi¢ o szacunkowe liczby aktualnej biblioteki playbookéw czy UC,
funkcjonujacych w srodowisku Zamawiajacego?

OdpowiedZ Zamawiajacego na pytanie nr #11

Zamawiajacy informuje, ze w Srodowisku funkcjonuje system FortiAnalyzer, ktéry w
ramach posiadanej licencji udostepnia gotowe Sciezki reakcji i alerty, ktore dziatajg i s
wykorzystywane w praktyce. Nalezy podkresli¢, Ze dotycza one wylacznie czesci
systemow bezpieczenstwa oraz systemoOw sieciowych i nie stanowig odrebnej,
opracowanej przez Zamawiajgcego biblioteki playbookéw ani Unified Communications
(UC) dla wszystkich proceséw bezpieczenstwa.

Tresc¢ pytania nr #12
Czy Zamawiajacy posiada opracowany i wykorzystywang procedure reagowania na
incydenty?

OdpowiedZ Zamawiajacego na pytanie nr #12

Zamawiajacy informuje, Ze procedury reagowania na incydenty bezpieczenstwa sa
okreslone i wykorzystywane w ramach obowigzujacej dokumentacji dotyczacej
bezpieczenstwa systemdw teleinformatycznych zamawiajgcego.

Tres$¢ pytania nr #13
Czy Zamawiajacy posiada klasyfikacje wykorzystywang do oceny/priorytetyzacji zdarzen
i incydentow?

OdpowiedZ Zamawiajacego na pytanie nr #13

Zamawiajacy informuje, ze kryteria oceny i priorytetyzacji zdarzen oraz incydentoéw
bezpieczenstwa sg okreslone w obowigzujgcej dokumentacji dotyczacej bezpieczenstwa
systeméw teleinformatycznych zamawiajgcego. Jednocze$nie Zamawiajacy informuje, Ze
trwaja prace nad rozbudowa procedur, w tym klasyfikacji incydentow.

Tres¢ pytania nr #14
Czy mozemy prosic¢ o informacje jaka ilos¢ incydentéw na dzien dzisiejszy jest wykrywana
i podlega analizie?

OdpowiedZ Zamawiajacego na pytanie nr #14

Zamawiajacy informuje, Ze w systemie EDR wykrywanych jest okoto 20 zdarzen
miesiecznie. W przypadku systeméw NDR, NGFW oraz WAF liczba zdarzen podlegajacych
analizie jest znacznie wieksza i obejmuje setki zdarzen miesiecznie, z czego duza czes¢ to
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false positive oraz skany sieci i wykrycia podatno$ci. Rzeczywiste incydenty
bezpieczenstwa stanowig pojedyncze przypadki w skali miesigca.

Tresc¢ pytania nr #15
Czy mozemy prosi¢ o informacje o potencjalnej liczbie zdarzen wykrywanych w
systemach bezpieczenstwa?

OdpowiedZ Zamawiajacego na pytanie nr #15
Odpowiedz na pytanie zostata zawarta w odpowiedzi na pytanie nr 14

Tres$¢ pytania nr #16

Czy Zamawiajgcy ma opracowane dane/informacje w zakresie - Wtascicieli biznesowych,
przypisanych Administratoréw, okreslonych zasobdw infrastrukturalnych stojacych za
dang aplikacja czy ustuga biznesowa:

a) Kluczowe systemy odpowiedzialne za funkcjonowanie podstawowych ustug
teleinformatycznych w Organizacji (np.: Srodowisko Active Directory, DNS,
DHCP, dostep zdalny, ustugi pracy grupowej, DMZ itp.) oraz systemy
odpowiedzialne za monitorowanie i ochrone $rodowiska (zapory
FW/NGFW/WAF/PROXY, systemy teleinformatyczne, systemy/narzedzia
bezpieczenstwa itp.),

b) Krytyczne systemy i aplikacje odpowiedzialne za kluczowe ustugi i procesy
biznesowe w Organizacji, (np. system ERP, CMS, Baza danych z klientami itp.)

c) Urzadzenia sieciowe odpowiedzialne za przetwarzanie/ruchu w warstwie L3
lub wyzszej odpowiedzialne za realizacje routingu, filtracje ruchu, zmiany w
regutach i politykach ACL, (np.: Core switche, FW, VPN, Routery, LB, inne
systemy realizujace dodatkowe funkcjonalnosci),

OdpowiedZ Zamawiajacego na pytanie nr #16

Zamawiajacy informuje, Zze posiada opracowane dane i informacje dotyczace wszystkich
wtascicieli biznesowych, przypisanych administratorow oraz okres$lonych zasobow
infrastrukturalnych odpowiadajgcych za poszczegoélne aplikacje i ustugi biznesowe.

Tresc¢ pytania nr #17
Wymaganie 3b: W ramach ustugi CTI Wykonawca dostarcza:

e zweryfikowane wskazniki kompromitacji (Indicators of Compromise - 10C),

e rekomendacje mitigacyjne,

e zalecenia dziatan korygujacych, umozliwiajgce skuteczne reagowanie na

potencjalne zagrozenia i minimalizowanie ryzyka ich wystapienia,

e Raportowanie w zakresie CTI odbywa sie nie rzadziej niz raz w miesigcu.
Czy intencja Zamawiajacego jest dostarczanie wskaznikéw Indicators of Compromise -
IOC z przeprowadzanych analiz po incydentach wykrytych w $rodowisku
teleinformatycznym Organizacji oraz ich wzbogaceniu o Zrédta Threat Intelligence?

OdpowiedZ Zamawiajgcego na pytanie nr #17

Zamawiajgcy informuje, ze wskazniki I0C (Indicators of Compromise) w ramach ustugi
CTI powinny by¢ opracowywane przede wszystkim w oparciu o zewnetrzne Zrodta
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informacji o zagrozeniach (Threat Intelligence). W przypadku wykrycia incydentow w
Srodowisku Zamawiajacego odpowiednie IOC beda rowniez uwzgledniane i integrowane
w dostarczanych danych CTL

Tres$¢ pytania nr #18

Wymaganie 5 c) zasilanie systeméw EDR i NDR zewnetrznymi feedami bezpieczenstwa
oraz feedami wynikajacymi z analiz prowadzonych przez SOC.

Czy Zamawiajgcy w wymaganiu 5 c) zaakceptuje dostarczanie ustugi zasilania systemow
zewnetrznymi feedami za pomoca integracji lub poprzez dedykowang platforme
udostepniania danych missp?

OdpowiedZ Zamawiajacego na pytanie nr #18
Odpowiedz na pytanie zostata zawarta w odpowiedzi na pytanie nr 7

Tres¢ pytania nr #19
Czy Zamawiajacy posiada platforme XCTI monitorujgca darkweb, czy oczekuje
dostarczenia platformy XCTI monitorujacej darkweb wraz z ustuga?

OdpowiedZ Zamawiajacego na pytanie nr #19

Zamawiajacy informuje, Ze w zakresie zamdwienia przewidziany jest monitoring
widoczno$ci danych Zamawiajacego w dark web. Zamawiajacy nie okresla sposobu
realizacji tego monitoringu, pozostawiajac wybor metody realizacji po stronie
Wykonawcy.

Tresc¢ pytania nr #20
Prosimy o doprecyzowanie jakie stowa kluczowe Zamawiajacy podda¢ monitorowaniu
w darkweb?

OdpowiedZ Zamawiajacego na pytanie nr #20

Zamawiajacy informuje, ze w zakresie monitoringu w dark web jako stowa kluczowe na
pewno poddane bedg monitorowaniu m.in. ,Urzad Patentowy RP” (w réznych wersjach
jezykowych) oraz skrot ,UPRP”. Szczeg6towe stowa kluczowe zostang ustalone z
Wykonawcg w oparciu o jego doSwiadczenie w tego typu dziataniach, po rozstrzygnieciu
postepowania. Zamawiajacy zaktada wykorzystanie do 5 stéw lub nazw kluczowych.

Tres¢ pytania nr #21

Prosimy o doprecyzowanie co zamawiajgcy rozumie przez "nadzér nad zasobami i
bazami reputacyjnymi pod katem domen, adreséw IP oraz innych aktywow
Zamawiajgcego."?

Czy zamawiajacy oczekuje monitorowania baz reputacyjnych pod katem
wystepowania adresow IP i innych aktywéw witasnych Zamawiajacego w tych bazach?
Jakich efektow takiego dziatania oczkuje sie Zamawiajgcy?
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OdpowiedZ Zamawiajacego na pytanie nr #21

Zamawiajacy informuje, Ze oczekuje monitorowania baz reputacyjnych pod katem
wystepowania adreséw IP i innych aktywow wtasnych Zamawiajgcego w tych bazach.
Efektem takiego dziatania jest informowanie Zamawiajgcego o wykryciu jego zasobow w
bazach reputacyjnych, takich jak np. RBL(Realtime Blacklist), oraz o innych potencjalnych
zagrozeniach zwigzanych z reputacja domen, adreséw IP i aktywow, co pozwala na
szybkie podjecie dziatan korygujacych lub zabezpieczajacych.

Tres¢ pytania nr #22

Jaki system analizy zdarzen i logéw posiada zamawiajacy? Jakie dane sg dostepne w
tym systemie? Jakie reguty analityczne sg uruchomione w tym systemie?

OdpowiedZ Zamawiajacego na pytanie nr #22

Zamawiajacy informuje, ze w Srodowisku funkcjonuje system FortiAnalyzer, w ktérym
agregowane s3 dane z klastrow zapor sieciowych NGFW oraz lokalnego systemu WAF.
Wiekszos¢ informacji generowanych przez NGFW jest dostepna w FortiAnalyzer. W
zakresie regut analitycznych system korzysta z dodatkowych licencji Security Automation
Service oraz FortiGuard IOC and Outbreak Detection Service, co umozliwia
zaawansowang analize zdarzen i detekcje incydentéw bezpieczenstwa.

Tres¢ pytania nr #23
Prosimy o informacje jaki system sandbox posiada Zamawiajacy?

OdpowiedZ Zamawiajacego na pytanie nr #23
Zamawiajacy informuje, ze w Srodowisku funkcjonuje system FortiSandbox oraz system
NDR Fidelis Security posiada funkcjonalno$¢ sandbox.

Tres¢ pytania nr #24
[le 0s6b ma zosta¢ przeszkolonych w zakresie "wspotpracy z ustugg SOC"?

OdpowiedZ Zamawiajacego na pytanie nr #24
Zamawiajacy informuje, Ze zgodnie z zapisami OPZ szkolenia w zakresie ,wspétpracy z
ustuga SOC” przewidziane sg dla minimum dwéch administratoréw Zamawiajgcego.

Tres¢ pytania nr #25

Jakie sg oczekiwania zamawiajagcego w zakresie "zapewnienie narzedzi i
oprogramowania wspierajgcego monitorowanie, analize i raportowanie incydentéw,
w tym w razie potrzeby dedykowanych skryptéw, szablonéw raportéw lub aplikacji
pomocniczych."?

OdpowiedZ Zamawiajacego na pytanie nr #25

Zamawiajacy informuje, ze w razie wystgpienia incydentu, w sytuacji gdy dostepne
systemy bezpieczenstwa Zamawiajacego nie s3 wystarczajgce, Wykonawca zapewni
dodatkowe skrypty lub narzedzia pomocnicze wspierajagce monitorowanie, analize i
raportowanie incydentéw oraz wykonywanie dziatan mitygujacych i naprawczych.
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Tres¢ pytania nr #26

Zamawiajgcy opisuje "[..] maksymalny czas mitygacji zagrozenia spowodowanego
incydentem po stronie SOC: do 2 godzin, przy czym maksymalny czas catkowitej
obstugi incydentu krytycznego uzalezniony jest od stopnia skomplikowania incydentu,
ale nie moze przekroczy¢ 72 h [...]"

Oferent posiada duze doswiadczenie w zakresie reakcji na krytyczne incydenty
cyberbezpieczenstwa w tym réwniez wieloetapowe ataki ransomware i ataki grup
APT. Na podstawie doSwiadczenia stwierdza, ze pelna obstuga i reakcja na wiele
aspektéw wptywajacych na organizacje po wystapieniu takiego incydentu moze zajac¢
kilka tygodni.

Nie jest mozliwe przewidzenie 1 ograniczenie tego czasu. Mozliwe jest
zagwarantowanie rozpoczecie aktywnych dziatan zwigzanych z reakcja na incydent
bezzwlocznie po jego zidentyfikowaniu, co spetnia zapis "do 2 godzin". Zapis
wymagajacy zaprzestania wsparcia w zakresie mitygacji do 72 godzin jest zapisem
ograniczajagcym poziom cyberbezpieczenstwa Zamawiajgcego oraz naraza oferenta na
duze straty wizerunkowe.

Oferent wnosi o usuniecie zapisu ograniczajacego czas obstugi incydentu krytycznego.

OdpowiedZ Zamawiajacego na pytanie nr #26 - ZMIANA SWZ
W odpowiedzi na pytanie Zamawiajacy zmienia tre§¢ SWZ w zakresie:

Wzér Umowy, § 3 ust. 3

zZ:

3. Zgtoszenia i obstuga incydentéw objetych Ustuga przyjmowane beda przez serwis
Wykonawcy drogg telefoniczng lub pocztg elektroniczna:

1) Wszystkie incydenty zglaszane beda poczta elektroniczng, poprzez wystanie
wiadomos$ci na adres e-mail......ccccccviiiiiiniiiinie i lub telefonicznie na numer
....................... Szczegbétowa procedura obstugi incydentéw zostanie ustalona i obustronnie
zatwierdzona przed uruchomieniem Ustugi;

2) Termin realizacji prac zwigzanych z obstugg Incydentu lub Zdarzenia zalezy od wagi
zgtoszenia:

a) Czas reakgcji dla Incydentéw Krytycznych wynosi 60 minut, maksymalny czas mitygacji
zagrozenia spowodowanego incydentem wynosi 2 godziny. Maksymalny czas catkowitej
obstugi Incydentu Krytycznego uzalezniony jest od stopnia skomplikowania incydentu,
ale nie moze przekroczy¢ 72 h,

b) Czas reakcji dla Incydentéw Istotnych wynosi 60 minut, maksymalny czas mitygacji
zagrozenia spowodowanego Zdarzeniem wynosi 4 godziny. Maksymalny czas catkowitej
obstugi Incydentu Istotnego uzalezniony jest od stopnia skomplikowania incydentu, ale
nie moze przekroczy¢ 72 h,

c) Czas reakcji dla Zdarzenia wynosi 60 minut, maksymalny czas mitygacji zagrozenia
spowodowanego incydentem wynosi 12 godziny. Maksymalny czas catkowitej obstugi
Zdarzenia uzalezniony jest od stopnia skomplikowania zdarzenia, ale nie moze
przekroczy¢ 1 tygodnia;

3) Incydenty i Zdarzenia rejestrowane sg w systemie obstugi zgltoszen Wykonawcy;
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4) Niezwtlocznie po potwierdzeniu zgloszenia Incydentu lub Zdarzenia Wykonawca
przystapi do ustalenia przyczyn wystgpienia incydentu;

5) Po ustaleniu przez Wykonawce przyczyn wystgpienia incydentu, Wykonawca
poinformuje Zamawiajacego o szacowanym terminie usuniecia incydentu i przystapi do
usuwania jego skutkow;

6) Na zadanie, w celu uzyskania dodatkowych informacji, przedstawiciel Wykonawcy
moze kontaktowac sie z koordynatorem umowy ze strony Zamawiajacego.;

7) Niezwtocznie po usunieciu incydentu, koordynator Zamawiajgcego zostanie
poinformowany o tym fakcie przez Wykonawce poczta elektroniczng lub telefonicznie;
8) Po otrzymaniu od Zamawiajacego informacji o usunieciu incydentu Wykonawca
zamknie Zgtoszenie.

na:
3. Wszystkie Incydenty i Zdarzenia objete Ustuga beda rejestrowane w systemie
Wykonawcy bezposrednio po ich wystapieniu, a informacja o ich rejestracji (rejestracja
Zgtoszenia) bedzie przekazywana automatycznie na adres e-mail Zamawiajgcego:
1) Szczegétowa procedura obstugi incydentéw zostanie ustalona i obustronnie
zatwierdzona przed uruchomieniem Ustugi;

2) Termin realizacji prac zwigzanych z obstuga Incydentu lub Zdarzenia zalezy od wagi:
a) Czas reakgc;ji dla Incydentow Krytycznych wynosi 60 minut, maksymalny czas mitygacji
zagrozenia spowodowanego Incydentem wynosi 2 godziny, przy czym peina obstuga
Incydentu Krytycznego powinna zakonczyc¢ sie przekazaniem Zamawiajgcemu informacji
zwrotnej przez Wykonawce potwierdzajacej zakonczenie wszystkich dziatan zwigzanych
z obstugg Incydentu.

b) Czas reakcji dla Incydentéw Istotnych wynosi 60 minut, maksymalny czas mitygacji
zagrozenia spowodowanego Incydentem wynosi 4 godziny, przy czym peina obstuga
Incydentu Istotnego powinna zakonczy¢ sie przekazaniem Zamawiajagcemu informacji
zwrotnej przez Wykonawce potwierdzajacej zakonczenie wszystkich dziatan zwigzanych
z obstugg Incydentu.

c) Czas reakcji dla Zdarzenia wynosi 60 minut, maksymalny czas mitygacji zagrozenia
spowodowanego Zdarzeniem wynosi 12 godzin, przy czym peina obstuga Zdarzenia
powinna zakonczy¢ sie przekazaniem Zamawiajacemu informacji zwrotnej przez
Wykonawce potwierdzajgcej zakonczenie wszystkich dziatan zwigzanych z obstugg
Zdarzenia.

4) Niezwtocznie po potwierdzeniu wystapienia Incydentu lub Zdarzenia Wykonawca
przystapi do jego mitygacji i eliminacji wptywu na $srodowisko Zamawiajacego, a takze
ustalenia przyczyn jego wystapienia;

6) Jezeli wystgpi taka konieczno$¢, w celu uzyskania dodatkowych informaciji,

przedstawiciel Wykonawcy moze kontaktowac sie z koordynatorem umowy ze strony
Zamawiajgcego;
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7) Niezwtocznie po zmitygowaniu Incydentu lub Zdarzenia, koordynator Zamawiajacego
zostanie poinformowany o tym fakcie przez Wykonawce pocztg elektroniczng lub
telefonicznie;

8) Po przekazaniu Zamawiajgcemu informacji o zmitygowaniu Incydentu lub Zdarzenia
oraz po potwierdzeniu zakonczenia wszystkich dziatan zwigzanych z obstuga Incydentu
lub Zdarzenia, w tym po przekazaniu analizy powlamaniowej - jezeli dotyczy -
Wykonawca zamyka Zgtoszenie.

Wzér Umowy, § 7 ust. 4-6
zZ:

4. 7Za kazda rozpoczeta godzine zwtoki w stosunku do maksymalnego czasu catkowitej
obstugi Incydentu Krytycznego okreslonego w § 3 ust. 3 pkt. 2 lit. a) Umowy, Wykonawca
zobowigzuje sie zaptaci¢ Zamawiajgcemu kare umowng w wysokosci 200 zt.

5.Za kazda rozpoczetg godzine zwtoki w stosunku do maksymalnego czasu catkowitej
obstugi Incydentu Istotnego okreslonego w § 3 ust. 3 pkt. 2 lit. b) Umowy, Wykonawca
zobowigzuje sie zaptaci¢ Zamawiajgcemu kare umowng w wysokosci 200 zt.

6. Za kazdy rozpoczety dzien zwtoki w stosunku maksymalnego czasu catkowitej obstugi
Zdarzenia do terminéw okreSlonych w § 3 ust. 3 pkt. 2 lit. ¢) Umowy, Wykonawca
zobowigzuje sie zaptaci¢ Zamawiajgcemu kare umownag w wysokosci 200 zt.

na:
4. Za kazda rozpoczeta godzine zwtoki w stosunku do maksymalnego czasu mitygacji
zagrozenia spowodowanego Incydentem, o ktérym mowa w § 3 ust. 3 pkt. 2 lit. a) Umowy,
Wykonawca zobowigzuje sie zaptaci¢ Zamawiajacemu kare umowng w wysokosci 200 zt.
5. Za kazda rozpoczeta godzine zwtoki w stosunku do maksymalnego czasu mitygacji
zagrozenia spowodowanego Incydentem, o ktérym mowa w § 3 ust. 3 pkt. 2 lit. b) Umowy,
Wykonawca zobowigzuje sie zaptaci¢ Zamawiajacemu kare umowng w wysokosci 150 zt.
6. Za kazdy rozpoczety dzien zwloki w stosunku maksymalnego czasu mitygacji
zagrozenia spowodowanego Zdarzeniem, o ktorym mowa w § 3 ust. 3 pkt. 2 lit. ¢) Umowy,
Wykonawca zobowigzuje sie zaptaci¢ Zamawiajgacemu kare umowng w wysokosci 200 zt.

Zatacznik nr 1 do SWZ OPIS PRZEDMIOTU ZAMOWIENIA
w pkt 1.9
Z:
9. Czasy reakcji i obshlugi incydentow (SLA)
Wykonawca zobowigzuje sie do przestrzegania czaséw reakcji i obstugi incydentéw
zgodnie z klasyfikacja uzgodniong z Zamawiajacym oraz do bezzwlocznego
powiadomienia Zamawiajacego o wykryciu incydentu.
a) Incydenty Kkrytyczne - powodujace mozliwo$¢ przerwy w pracy systeméw
produkcyjnych, utraty lub modyfikacji danych badZ wystgpienia wymiernych strat
wizerunkowych

e czas reakcji: do 60 minut,
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e maksymalny czas mitygacji zagrozenia spowodowanego incydentem po stronie
SOC: do 2 godzin, przy czym maksymalny czas catkowitej obstugi incydentu
krytycznego uzalezniony jest od stopnia skomplikowania incydentu, ale nie moze
przekroczy¢ 72 h,

e maksymalny czas wykonania trzech kolejnych préb powiadomienia personelu
technicznego Zamawiajgcego: do 1 godziny.

Dla zdarzen krytycznych zostanie bezwzglednie ustalona i obustronnie zatwierdzona
procedura eskalacji, uruchamiana w przypadku nieskutecznych préb kontaktu z
personelem technicznym Zamawiajacego przy wykorzystaniu ustalonych kanatow
komunikacji.

b) Incydenty istotne - wptywa na dziatanie systeméw lub bezpieczenstwo informaciji, ale
nie powoduje zatrzymania kluczowych proceséw ani wymiernych strat

e czas reakcji: do 60 minut,

e maksymalny czas mitygacji zagrozenia spowodowanego incydentem po stronie
SOC: do 4 godzin, przy czym maksymalny czas catkowitej obstugi incydentu
krytycznego uzalezniony jest od stopnia skomplikowania incydentu, ale nie moze
przekroczy¢ 72 h,

¢ maksymalny czas wykonania trzech prob powiadomienia personelu technicznego
Zamawiajacego: do 1 godziny.

c) Zdarzenia o niskim poziomie istotnosci - nie wptywaja na dziatanie kluczowych
systemOw ani bezpieczenstwo informacji w stopniu powodujacym natychmiastowe
ryzyko

e czas reakcji: do 60 minut,

e maksymalny czas przy czym maksymalny czas catkowitej obstugi zagrozenia
spowodowanego zdarzeniem po stronie SOC: 4 godziny, przy czym maksymalny
czas catkowitej obstugi zdarzenia uzalezniony jest od stopnia skomplikowania
zdarzenia, ale nie moze przekroczy¢ 1 tygodnia

e kontakt z personelem technicznym Zamawiajgcego: do 12
godzin.

Klasyfikacja pozioméw incydentow bezpieczenstwa zostanie szczegdétowo uzgodniona w
ramach etapu wdrozenia ustugi SOC oraz ujeta w procedurach monitorowania i
reagowania na incydenty wykonanych prze Wykonawce.

na:

9. Czasy reakcji i obshlugi incydentéw (SLA)
Wykonawca zobowigzuje sie do przestrzegania czaséw reakcji i obstugi incydentow
zgodnie z Kklasyfikacja uzgodniong z Zamawiajagcym oraz do bezzwlocznego
powiadomienia Zamawiajgcego o wykryciu incydentu.
a) Incydenty Krytyczne - powodujgce mozliwo$¢ przerwy w pracy systeméw
produkcyjnych, utraty lub modyfikacji danych badZ wystgpienia wymiernych strat
wizerunkowych

e czas reakcji: do 60 minut,
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maksymalny czas mitygacji zagrozenia spowodowanego Incydentem po stronie
SOC: do 2 godzin, przy czym petna obstuga Incydentu Krytycznego powinna
zakonczy¢ sie przekazaniem Zamawiajgcemu informacji zwrotnej przez
Wykonawce potwierdzajacej zakonczenie wszystkich dziatan zwigzanych z
obstuga Incydentu,

maksymalny czas wykonania trzech kolejnych préb powiadomienia personelu
technicznego Zamawiajacego: do 1 godziny.

Dla zdarzen krytycznych zostanie bezwzglednie ustalona i obustronnie zatwierdzona
procedura eskalacji, uruchamiana w przypadku nieskutecznych prob kontaktu z
personelem technicznym Zamawiajacego przy wykorzystaniu ustalonych kanatéw
komunikacji.

b) Incydenty Istotne — wptywajgce na dziatanie systeméw lub bezpieczenstwo informaciji,
ale nie powodujace zatrzymania kluczowych proceséw ani wymiernych strat

czas reakcji: do 60 minut,

maksymalny czas mitygacji zagrozenia spowodowanego Incydentem po stronie
SOC: do 4 godzin, przy czym petna obstuga Incydentu Istotnego powinna
zakonczy¢ sie przekazaniem Zamawiajagcemu informacji zwrotnej przez
Wykonawce potwierdzajacej zakonczenie wszystkich dziatan zwigzanych z
obstuga Incydentu,

maksymalny czas wykonania trzech préb powiadomienia personelu technicznego
Zamawiajgcego: do 1 godziny.

c) Zdarzenia o niskim poziomie istotnosci - nie wplywaja na dziatanie kluczowych
systemOw ani bezpieczenstwo informacji w stopniu powodujacym natychmiastowe

ryzyko

czas reakcji: do 60 minut,

maksymalny czas przy czym maksymalny czas catkowitej obstugi zagrozenia
spowodowanego Zdarzeniem po stronie SOC: 4 godziny, przy czym petna obstuga
Zdarzenia o niskim poziomie istotno$ci powinna zakonczy¢ sie przekazaniem
Zamawiajgcemu informacji zwrotnej przez Wykonawce potwierdzajace;j
zakonczenie wszystkich dziatan zwigzanych z obstugg Zdarzenia.

kontakt z personelem technicznym Zamawiajacego: do 12

godzin.

Klasyfikacja pozioméw incydentéw bezpieczenstwa zostanie szczegétowo uzgodniona w
ramach etapu wdrozenia ustugi SOC oraz ujeta w procedurach monitorowania i
reagowania na incydenty wykonanych przez Wykonawce.

Tres¢ pytania nr #27

Zamawiajgcy w projekcie Umowy dzieli wynagrodzenie na dwie cze$ci: wdrozenie i
uruchomienie ustugi SOC oraz monitorowanie S$rodowiska Zamawiajacego. W
formularzu oferty wystepuje jedynie rubryka dotyczaca catkowitej wartoSci
zamOwienia a takze sugestia realizacji zamdéwienia w terminie od 20 do 30 dni. Tres¢
SWZ wyraznie okres$la, ze zamowienie sktada sie z dwoch czesci: wdrozenia ustugi w
terminie do 30 dni oraz monitorowania przez 12 miesiecy.
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Prosimy o wyjas$nienie, ile czesci sktadowych bedzie mialo wynagrodzenie oraz w jaki
sposéb bedzie wyptacane.

OdpowiedZ Zamawiajacego na pytanie nr #27 - ZMIANA SWZ

W odpowiedzi na pytanie Zamawiajacy udostepnia zmieniony wzor Zatgcznika nr 3 do
SWZ - ,FORMULARZ OFERTOWY” oraz zmienia tres¢ SWZ w nastepujacym zakresie:

Wzér Umowy

w § 6 ust. 1 pkt 2)

zZ:

2) wynagrodzenie za Monitorowanie i obstuge incydentéw bezpieczenistwa w wysokosci:
. zt netto (stownie ztotych:......), powiekszone o podatek VAT, co daje kwote

.......................................... zt brutto (stownie: ....).

na:
2) wynagrodzenie za Monitorowanie i obstuge incydentow bezpieczenstwa w wysokoSci:

. zt netto (stownie ztotych:.....), powiekszone o podatek VAT, co daje kwote
.......................................... zt brutto (stownie: ....), ptatne miesiecznie w dwunastu réwnych
czesSciach, po zaakceptowaniu przez Zamawiajacego miesiecznego raportu z prac SOC, o
ktérym mowa w § 3 ust 4.

w § 6 ust. 3.

zZ:

3. Wynagrodzenie, Zamawiajacy zaplaci Wykonawcy na podstawie prawidtowo
wystawionej faktury po dokonaniu odbioru i podpisaniu bez zastrzezen Protokotu
Odbioru Koncowego. Przez prawidtowo wystawiong fakture Strony rozumieja fakture
wystawiong zgodnie z obowigzujagcymi przepisami, postanowieniami umowy oraz
pozytywnie zweryfikowanym rachunkiem bankowym w wykazie podmiotéw, o ktérym
mowa w art. 96b ustawy o podatku od towaréw i ustug (tj. Dz.U. z 2025 r. poz. 775).

na:
3. Wynagrodzenie, o ktorym mowa:

1) w ust. 1 pkt 1) Zamawiajgcy zaptaci Wykonawcy na podstawie prawidtowo
wystawionej faktury po dokonaniu odbioru i podpisaniu bez zastrzezen Protokotu
Odbioru Koncowego,

2) w ust. 1 pkt 2) Zamawiajgcy zaptaci Wykonawcy na podstawie prawidtowo
wystawionej faktury po zaakceptowaniu przez Zamawiajgcego miesiecznego raportu z
prac SOC.

Przez prawidtowo wystawiong fakture Strony rozumiejg fakture wystawiong zgodnie z
obowigzujgcymi przepisami, postanowieniami umowy  oraz pozytywnie
zweryfikowanym rachunkiem bankowym w wykazie podmiotéw, o ktérym mowa w art.
96b ustawy o podatku od towardw i ustug (tj. Dz.U. z 2025 r. poz. 775).
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Tres¢ pytania nr #28

W §6 Umowy, Zamawiajacy opisuje warunki na jakich bedzie wyptacane Wykonawcy
wynagrodzenie. W punkcie 3, Zamawiajacy pisze, Ze ,zaptaci Wykonawcy na podstawie
prawidtowo wystawionej faktury po dokonaniu odbioru i podpisaniu bez zastrzezen
Protokotu Odbioru Koncowego.” Wskazany protokét odbioru konicowego (zat. Nr 3 do
Umowy) wyraznie dotyczy uruchomienia ustugi SOC. Nie ma odrebnego protokotu
dotyczgcego monitorowania.

W  kontekScie powyzszej nieScistoSci informujemy, Ze powszechng praktyka
wynagradzania za monitorowanie SOC jest abonament miesieczny, ptatny z dotu, na
podstawie podpisanej umowy. Dzieje sie tak dlatego, ze Wykonawca ponosi biezace
koszty utrzymania SOC i musi mie¢ biezgce $rodki do ich pokrycia. Jedynym
odstepstwem od tej reguty, stosowanym w nielicznych przypadkach jest ptatnos$¢
wynagrodzenia w catosci z géry. W takiej sytuacji Zmawiajacy jest z rozliczony z
Wykonawca co do wynagrodzenia a gwarantem prawidtowego wykonania ustugi sa
zapisy umowy okres$lajgce zasady wspotpracy oraz kary umowne w sytuacjach, gdy
warunki nie zostang spetnione.

W zwigzku z powyzszym, prosimy o sprecyzowanie w jaki sposob bedzie wyptacane
wynagrodzenie za monitorowanie infrastruktury Zamawiajacego.

OdpowiedZ Zamawiajacego na pytanie nr #28
Odpowiedz na pytanie zostata zawarta w odpowiedzi na pytanie nr 27.

Tres¢ pytania nr #29
1) Zakres monitorowanych zasobow
1. Prosimy o podanie liczby wszystkich domen gtéwnych organizacji;
2. Czy Zamawiajgcy posiada dodatkowe marki, subdomeny, aliasy, domeny
powigzane? Jesli tak - prosimy o petny wykaz liczby.
3. Prosimy o przekazanie liczby i zakreséw adresow IP / blokéw CIDR, ktére maja
by¢ objete monitoringiem oraz skanowaniem.
4. (Czy Zamawiajacy wymaga monitorowania rowniez:
e zasobow partneréw / tancucha dostaw,
e aplikacji mobilnych,
¢ medidéw spotecznosciowych (falszywe konta, tresci)?

OdpowiedZ Zamawiajgcego na pytanie nr #29
Zamawiajgcy informuje, ze:

1. Liczba gtéwnych domen organizacji wynosi dwie: uprp.gov.pl oraz uprp.pl.

2. Dodatkowe subdomeny i aliasy obejmuja: *.pue.uprp.gov.pl, *.uprp.gov.pl oraz
*uprp.pl. Szczeg6étowe dane zostang udostepnione po rozstrzygnieciu
postepowania.

3. Zamawiajacy dysponuje okoto 100 publicznymi adresami IP, ktére moga by¢
objete monitoringiem i skanowaniem. Szczeg6towe dane zostang udostepnione po
rozstrzygnieciu postepowania.
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4. Zamawiajagcy dopuszcza objecie  monitorowaniem réwniez mediow
spotecznosciowych, pod katem fatszywych kont i tresci.

Tres$¢ pytania nr #30
2) Monitoring Dark Web / Deep Web
5. Jakie typy danych wrazliwych majg by¢ wyszukiwane w dark web (np. e-maile,
dane osobowe, loginy, dokumenty, wycieki danych klientow)?
6. Czy Zamawiajacy oczekuje monitorowania marketplace’dw, for, ransomware
leak sites czy tylko ogdlnych Zrédet?
7. Czy wymagane jest raportowanie incydentow zwigzanych z fancuchem dostaw
wykrytych w Dark Web?

OdpowiedZ Zamawiajacego na pytanie nr #30

Zamawiajacy informuje, Ze w zakresie monitoringu dark web wyszukiwane majg by¢ w
szczegoblnosci stowa kluczowe, domeny (w tym adresy e-mail), adresy IP oraz inne dane
powigzane z Zamawiajgcym (zakres stow kluczowych zostat wskazany w odpowiedzi na
pytanie nr 20). Zamawiajacy nie okresla sposobu realizacji monitoringu dark web ani
konkretnych Zrodet, pozostawiajac dobér metod po stronie Wykonawcy. Zamawiajacy nie
wymaga raportowania incydentéw zwigzanych z tanicuchem dostaw wykrytych w dark
web, jednak dopuszcza takg mozliwos¢.

Tres¢ pytania nr #31
3) Skanowanie i analityka
8. Czy Zamawiajacy dopuszcza aktywne skanowanie (skanowanie
portéw/podatnosci).
9. Czy wymagane jest wykrywanie:
e podatnosci krytycznych,
e skanowanie ransomware-based CVE?
10. Czy Zamawiajacy oczekuje integracji z wlasnymi systemami SIEM/SOAR? Jesli
tak - prosimy o wskazanie typu: Sigma/YARA /Suricata.

OdpowiedZ Zamawiajacego na pytanie nr #31

Zamawiajacy informuje, Ze dopuszcza prowadzenie aktywnego skanowania, w tym
skanowania portow i podatnosci. W zakresie wykrywania podatnosci Zamawiajacy
oczekuje identyfikacji podatnosci krytycznych w sprzecie i oprogramowaniu
Zamawiajgcego, co wynika z zapisow OPZ. Zamawiajgcy nie wymaga wykrywania
ransomware-based CVE, jednak dopuszcza taka mozliwo$¢. Zamawiajacy nie wymaga
integracji z wtasnymi systemami SIEM/SOAR.

Tres$¢ pytania nr #32
4) Zakres 10C
11. Jakiego typu Indicators of Compromise majg by¢ dostarczane:

e domeny,
o [P,
e hashe,
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e e-maile,

e URL,

e dane malware?

12. Czy Zamawiajacy wymaga I0C Enrichment (wzbogacania I0C o kontekst)?

Odpowiedz Zamawiajacego na pytanie nr #32

Zamawiajacy informuje, Ze oczekuje dostarczania wskaznikow Indicators of Compromise
w szczegOlnosci w postaci domen, adreséw IP, hashy, adres6w e-mail oraz URL.
Zamawiajacy nie wymaga I0C Enrichment, jednak nie wyklucza jego stosowania i
dopuszcza jego realizacje wedtug podejscia Wykonawcy.

Tres¢ pytania nr #33
5) Raportowanie i tryb pracy
13.]Jaka jest oczekiwana czestotliwos$¢ raportowania w ramach CTI (miesieczne,
tygodniowe, incydentalne)?
14. Czy wymagane s3g:
e Raporty okresowe,
e Raporty z analizy incydentéw,
e Newsletter (Dark Web / og6lny)?
15. Czy Zamawiajacy oczekuje wsparcia analityka CTI w formie:
e triage incydentéw,
e rekomendacji mitigacyjnych,
e szczegbtowej analizy incydentu?

OdpowiedZ Zamawiajacego na pytanie nr #33

Zamawiajgcy informuje, ze czestotliwo$¢ raportowania w ramach CTI jest okreslona w
OPZ, tj. raportowanie odbywa sie nie rzadziej niz raz w miesigcu. W zakresie CTI
Zamawiajacy oczekuje przekazywania rekomendacji mitigacyjnych oraz zalecen dziatan
korygujacych, umozliwiajacych skuteczne reagowanie na potencjalne zagrozenia i
minimalizowanie ryzyka ich wystgpienia.

Tres$¢ pytania nr #34
6) Reakcja na incydenty
16.Czy Zamawiajgcy wymaga koordynacji obstugi incydentéw, informowania o
High/Critical, i rekomendacji dziatan korygujacych?
17.Czy przewidywane jest przekazywanie incydentéw do zespotu IR po stronie
Zamawiajgcego?

OdpowiedZ Zamawiajgcego na pytanie nr #34

Zamawiajgcy informuje, Ze oczekuje koordynacji obstugi incydentéw, informowania o
incydentach o wysokim i krytycznym poziomie oraz przekazywania rekomendacji dziatan
korygujacych, a takze przekazywania incydentéw do zespotu IR po stronie
Zamawiajgcego. PowyzZszy zakres wynika z zapisow OPZ, w szczeg6lnosci z pkt 7 i 8.
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Tres¢ pytania nr #35

8) Cele i kryteria sukcesu
18.Jakie sg kluczowe kryteria sukcesu dla Zamawiajgcego?
19. Czy Zamawiajacy ktadzie wiekszy nacisk na:

a. wykrywanie wyciekdw,
b. monitoring reputacji,

c. wykrywanie podatnosci,
d. ochrone VIP,

e. detekcje phishingu,

f.

monitoring [0C?

OdpowiedZ Zamawiajacego na pytanie nr #35

Zamawiajacy informuje, ze kluczowym Kkryterium sukcesu jest podniesienie poziomu
bezpieczenstwa S$rodowiska teleinformatycznego oraz zdolno$¢ do szybkiego
wykrywania i ograniczania zagrozen. Zamawiajacy ktadzie nacisk w szczegdlnosci na
ochrone przed szkodliwym oprogramowaniem oraz zagrozeniami wynikajacymi z
dziatalnoS$ci cyberprzestepcze;j.

Tres¢ pytania nr #36
9) Integracje i Srodowisko
20. Czy CTI ma integrowac sie z:

a. SIEM,

b. SOAR,

c. ticketing (JIRA/ServiceNow),
d. EDR,

e. Firewall?
21. Czy Zamawiajacy ma wymogi RODO/sieciowe ograniczajace import danych?

OdpowiedZ Zamawiajgcego na pytanie nr #36

Zamawiajacy informuje, Ze dopuszcza integracje ustugi CTI z systemami EDR, NDR oraz
firewallami, umozliwiajgc przesytanie i automatyczne zasilanie tych systeméw danymi
takimi jak adresy IP, hashe i domeny. W zakresie wymogéw RODO i bezpieczenstwa sieci
Zamawiajacy nie przewiduje dodatkowych ograniczen poza obowigzujacymi przepisami
oraz wewnetrznymi dokumentami bezpieczenstwa, przy czym wszelka komunikacja
musi by¢ realizowana w sposéb bezpieczny i szyfrowany.

Tresc¢ pytania nr #37
10) Zakres dodatkowych funkcji
22. Czy Zamawiajacy przewiduje wymog:
a. Malware Analysis (sandbox),
b. Takedown Management (zdejmowanie domen phishingowych),
c. Canary Tokens,
d. dostep do baz wyciekéw / breach datasets?
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OdpowiedZ Zamawiajacego na pytanie nr #37
Zamawiajacy wyjasnia, Ze nie wymaga wskazanych funkcjonalnosci, jednak dopuszcza ich
zastosowanie przez Wykonawce.

Tres$¢ pytania nr #38
Dot. p.5
Czy Zamawiajacy dopuszcza zmiane zapisow:
"Monitorowanie system6w EDR i NDR
Ustuga obejmuje calodobowe monitorowanie i analize zagrozen z wykorzystaniem
systeméw klasy EDR i NDR, posiadanych przez Zamawiajacego, realizowane przez
analitykow zespotu SOC w trybie 24/7/365. W ramach monitorowania EDR i NDR
wymagane sg w szczegblnosci nastepujace funkcje:
a) Wzmocnienie konfiguracji bezpieczenistwa systemow
e analiza zdarzen wykrytych lub zablokowanych przez systemy EDR i NDR w celu
identyfikacji luk w konfiguracji lub politykach bezpieczenstwa,
e opracowanie i przekazywanie rekomendacji dotyczacych wzmocnienia
konfiguracji zabezpieczen urzadzen koncowych (hardening).
b) Redukcja fatszywych alarméw
e analiza falszywych alarméw generowanych przez systemy EDR i NDR w celu
identyfikacji ich przyczyn,
e wdrazanie korekt w regutach detekcji i mechanizmach alertowania, majacych na
celu ograniczenie liczby nieuzasadnionych powiadomien.
c) Wzbogacanie detekcji o zewnetrzne Zrédta danych
 zasilanie systemow EDR i NDR zewnetrznymi feedami bezpieczenstwa oraz
feedami wynikajacymi z analiz prowadzonych przez SOC,
e przygotowanie szczeg6étowych informacji o zdarzeniach, w przypadku gdy
zagrozenie nie zostato automatycznie zablokowane przez EDR lub NDR (true
positive).
d) Raportowanie
e sporzadzanie miesiecznego raportu z realizacji ustugi monitorowania EDR i NDR."
Na nastepujacy zapis:
"Monitorowanie systeméw EDR
Ustuga obejmuje catlodobowe monitorowanie i analize zagrozen z wykorzystaniem
systeméw klasy EDR, posiadanych przez Zamawiajacego, realizowane przez
analitykow zespotu SOC w trybie 24/7/365. W ramach monitorowania EDR
wymagane sg w szczegblnosci nastepujace funkcje:
a) Wzmocnienie konfiguracji bezpieczenstwa systemow
e analiza zdarzen wykrytych lub zablokowanych przez systemy EDR w celu
identyfikacji luk w konfiguracji lub politykach bezpieczenstwa,
e opracowanie i przekazywanie rekomendacji dotyczacych wzmocnienia
konfiguracji zabezpieczen urzadzen konncowych (hardening).
b) Redukcja fatszywych alarméw
e analiza fatszywych alarmoéw generowanych przez systemy EDR w celu
identyfikacji ich przyczyn,
e wdrazanie korekt w regutach detekcji i mechanizmach alertowania, majacych na
celu ograniczenie liczby nieuzasadnionych powiadomien.
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c) Wzbogacanie detekcji o zewnetrzne zZrédia danych

e Dostarczenie zewnetrzych feedow bezpieczenstwa oraz feedéw wynikajacych z
analiz prowadzonych przez SOC

e przygotowanie szczegotowych informacji o zdarzeniach, w przypadku gdy
zagrozenie nie zostato automatycznie zablokowane przez EDR (true positive).

d) Raportowanie

e sporzadzanie miesiecznego raportu z realizacji ustugi monitorowania EDR.

Monitorowanie systemow NDR

Ustuga obejmuje calodobowe monitorowanie i analize zagrozen zwyko rzystaniem
systeméw klasy NDR, posiadanych przez Zamawiajgcego, realizowane przez
analitykéw zespotu SOC w trybie 24/7/365. W ramach monitorowania NDR
wymagane sg w szczegblnosci nastepujace funkcje:

a) Wzmocnienie konfiguracji bezpieczenstwa systemow

e analiza zdarzen wykrytych lub zablokowanych przez systemy NDR w celu
identyfikacji luk w konfiguracji lub politykach bezpieczenstwa w oparciu o
narzedzie SIEM/SOAR

b) Wzbogacanie detekcji o zewnetrzne Zrédta danych

e Dostarczenie zewnetrzych feedow bezpieczenstwa oraz feedéw wynikajacych z
analiz prowadzonych przez SOC

e przygotowanie szczeg6towych informacji o zdarzeniach, w przypadku gdy
zagrozenie nie zostato automatycznie zablokowane przez NDR (true positive).

c) Raportowanie

e sporzadzanie miesiecznego raportu z realizacji ustugi monitorowania NDR"

OdpowiedZ Zamawiajgcego na pytanie nr #38
Zamawiajacy informuje, Ze nie przewiduje zmiany zapisu. Wymagane pozostaje
monitorowanie zar6wno systeméw EDR, jak i NDR, zgodnie z trescig OPZ.

Tres¢ pytania nr #39

Prosimy o rozwiniecie zapisu - dot. p.3B

"nadzo6r nad zasobami i bazami reputacyjnymi pod katem domen, adreséw IP oraz
innych aktywéw Zamawiajacego."

OdpowiedZ Zamawiajacego na pytanie nr #39
Odpowiedz na pytanie zostata zawarta w odpowiedzi na pytanie nr 21.

Tres¢ pytania nr #40

Zwracamy sie z uprzejma prosba o wskazanie nazw i producentéw systemow
klasy EDR oraz klasy NDR jakie Zamawiajacy posiada w swojej infrastrukturze co
pozwoli Wykonawcy na odpowiednie zwymiarowanie §wiadczonej przez niego
ustugi.

OdpowiedZ Zamawiajgcego na pytanie nr #40
Odpowiedz na pytanie zostata zawarta w odpowiedzi na pytanie nr 1.
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Tres¢ pytania nr #41

Czy systemy klasy EDR i klasy NDR sg w pelni skonfigurowane?

Czy rozwigzanie EDR posiada zaimplementowane polityki bezpieczenstwa?
Czy rozwigzanie NDR zbiera dane z przepltywow sieciowych oraz logow z
wszystkich urzadzen sieciowych bedacych w infrastrukturze Zamawiajacego?
Czy system NDR jest zintegrowany z rozwigzaniem EDR?

OdpowiedZ Zamawiajacego na pytanie nr #41

Zamawiajacy informuje, ze systemy klasy EDR i NDR sg skonfigurowane, a rozwigzanie
EDR posiada zaimplementowane polityki bezpieczenstwa. Rozwigzanie NDR zbiera
metadane z przeptywdw sieciowych, natomiast logi z urzadzen sieciowych gromadzone
sg w innych systemach Zamawiajgcego. System NDR jest zintegrowany z rozwigzaniem
EDR.

Tres¢ pytania nr #42

Czy systemy bezpieczenstwa Zamawiajacego posiadajg minimum 30-dniowa
retencje logow? Taka retencja jest niezbedna do prowadzenia ustugi Threat
huntingu.

OdpowiedZ Zamawiajacego na pytanie nr #42
Zamawiajacy informuje, Ze systemy bezpieczenstwa posiadaja minimum 30-dniowa
retencje logow.

Tres¢ pytania nr #43

Czy Zamawiajacy aktualnie prowadzi samodzielnie monitorowanie swojej
infrastruktury?

Jesli tak to zwracamy sie z pro$ba o podanie przyblizonej ilos¢ detekcji
obstugiwanych w ciggu miesigca.

OdpowiedZ Zamawiajacego na pytanie nr #43

Zamawiajacy informuje, Zze prowadzi samodzielne monitorowanie swojej infrastruktury,
uzupetniane o dane otrzymywane z krajowych CSIRT-6w. PrzybliZona liczba detekcji
obstugiwanych w ciggu miesigca zostata podana w odpowiedzi na pytanie nr 14.

Tres¢ pytania nr #44

Zwracamy sie z uprzejma prosba o podanie szczeg6towego zakresu wdrozenia
ustugi (realizacji zamowienia) oraz wskazanie co jest konkretnie wymagane od
Wykonawcy.

Czy w ramach tego procesu bedzie m.in. wymaganym, aby Wykonawca
skonfigurowat systemy bezpieczenstwa, podtaczyt Zrodta itp.?

OdpowiedZ Zamawiajacego na pytanie nr #44

Zamawiajacy informuje, Ze zakres uruchomienia i utrzymania ustugi SOC zostat okreslone
w OPZ. Wykonawca, przy wspétpracy z Zamawiajagcym, bedzie zobowigzany do
podiaczenia sie do systemdédw bezpieczenstwa Zamawiajacego oraz do zasilania tych
systeméw danymi i wskaZnikami w celu monitorowania i wykrywania zagrozen, przy
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zachowaniu wszystkich obowigzujacych procedur bezpieczenstwa oraz standardéw
technicznych obowigzujacych w srodowisku Zamawiajacego.

Tresc¢ pytania nr #45

Zgodnie z § 2 ust 1 Wykonawca zobowigzuje sie do ,Uruchomienia i utrzymania
ustugi SOC” w terminie maksymalnie 20/25/30 dni od dnia zawarcia umowy,

w zalezno$ci od zadeklarowanego terminu przez Wykonawce w Formularzu
ofertowym.

Czy termin wskazany w § 2 ust 1 dotyczy wytacznie uruchomienia ustugi SOC czy
takze utrzymania ustugi SOC?

OdpowiedZ Zamawiajacego na pytanie nr #45 - ZMIANA SWZ
W odpowiedzi na pytanie Zamawiajacy zmienia tre§¢ SWZ:

Wzér Umowy

w§1lust. 1

zZ:

1. Przedmiotem umowy jest $wiadczenie przez okres 12 miesiecy ustugi reakcji na
incydenty bezpieczenstwa SOC (Security Operations Center) w szczegdlnoSci:

1) Uruchomienie i utrzymanie ustugi SOC;

2) Monitorowanie i obstuga incydentéw bezpieczenstwa

na

1. Przedmiotem umowy jest $wiadczenie przez okres 12 miesiecy ustugi reakcji na
incydenty bezpieczenstwa SOC (Security Operations Center) w szczego6lnoSci:

1) Uruchomienie ustugi SOC;

2) Utrzymanie ustugi SOC, monitorowanie i obstuga incydentéw bezpieczenstwa

Zatacznik nr 1 do SWZ OPIS PRZEDMIOTU ZAMOWIENIA
w pkt [.2

z:
2. Uruchomienie i utrzymanie ustugi SOC

na:
2. Uruchomienie ustugi SOC

Tresc pytania nr #46

Czy Zamawiajacy wyrazi zgode, aby zgtoszenia i obstuga incydentéw objetych
Ustuga byly przyjmowane przez serwis Wykonawcy za pomoca dodatkowego
kanatu komunikacji, czyli dedykowanego portalu zgtoszeniowego Wykonawcy?
Zwracamy sie z uprzejma prosba o akceptacje oraz odpowiedniag modyfikacje
zapisu.
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OdpowiedZ Zamawiajacego na pytanie nr #46

Zamawiajacy informuje, ze zgodnie z zapisami OPZ Wykonawca zobowigzany jest do
zapewnienia dedykowanego kanalu komunikacji z dyzurem technicznym SOC,
obejmujgcego numer telefonu i adres e-mail do kontaktu, umozliwiajgcego niezwtoczny
kontakt w przypadku wystapienia zdarzen lub incydentéw bezpieczenstwa. Jednocze$nie
Zamawiajacy nie wyklucza mozliwosci przyjmowania zgltoszen i obstugi incydentow
rowniez za posrednictwem dodatkowego kanatu komunikacji, w tym dedykowanego
portalu zgtoszeniowego Wykonawcy.

Tres¢ pytania nr #47
Uprzejmie prosimy o doprecyzowanie jakie informacje ma zawiera¢ miesieczny
raport.

OdpowiedZ Zamawiajacego na pytanie nr #47

Zamawiajacy informuje, ze niezbedne minimum, ktére powinien zawiera¢ miesieczny
raport, obejmuje podsumowanie wykrytych zagrozen, zrodta, celu, czaséw: zgltoszenia,
reakcji, mitygacji zagrozenia, catkowitej obstugi incydentu, opis incydentéw
bezpieczenstwa wraz z podjetymi dziataniami oraz w przypadku ich wystepowania,
rekomendacje mitigacyjne i =zalecenia dzialan korygujacych umozliwiajace
minimalizowanie ryzyka wystapienia zagrozen.

Tres¢ pytania nr #48

Zwracamy sie z uprzejma prosba o dodanie ponizszego zapisu w sytuacji kiedy to
bedzie dotyczyt Wykonawcy, ktérego oferta zostanie wybrana jako
najkorzystniejsza:

»Wykonawca oswiadcza, ze posiada status duzego przedsiebiorcy w rozumieniu
ustawy z dnia 8 marca 2013 r. o przeciwdziataniu nadmiernym op6Znieniom

w transakcjach handlowych.”

OdpowiedZ Zamawiajgcego na pytanie nr #48
Zamawiajacy wyraza zgode na dodatnie powyzszego zapisu w przypadku wybrania
podmiotu o takim statusie.

Tresc pytania nr #49

Pytanie do par. 3 ust. 9

Wnosimy o wykreslenie tego ustepu. Obowigzek jest nieadekwatny w stosunku do
charakteru i zakresu ustugi SOC, ktéra stanowi przedmiot umowy. Brak uzasadnienia do
naktadania na Wykonawce obowigzku czynnego udziatu w tego rodzaju dziataniach,
zwlaszcza gdy zakres takich dziatan oraz ich czasochtonno$¢ nie zostaty okreslone ani
sprecyzowane w umowie.

OdpowiedZ Zamawiajacego na pytanie nr #49
Zamawiajacy nie przewiduje zmian SWZ w tym zakresie.

Tres$¢ pytania nr #50
Pytanie do par. 5 ust. 7
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Prosze o dodanie zastrzezenia, ze zgoda Zamawiajgcego nie jest wymagana w przypadku
zmiany czlonka personelu z powoddéw niezaleznych od Wykonawcy, takich jak
wypowiedzenie umowy przez pracownika, dtuzsza nieobecnos$¢ z powodu choroby czy
inne sytuacje losowe, ktore uniemozliwiajg dalsze Swiadczenie ustug przez danego
pracownika.

OdpowiedZ Zamawiajacego na pytanie nr #50
Zamawiajacy nie przewiduje zmian SWZ w tym zakresie.

Tres¢ pytania nr #51

Pytanie do par. 7 ust. 4-6

Prosze o dostosowanie wysokos$ci kar umownych w zaleznosci od naruszenia terminéw
obstugi incydentéw/zdarzen. Obecnie kary sg jednakowe, niezaleznie od tego, czy chodzi
o naruszenie obstugi incydentu krytycznego (ktére powoduje przerwe w pracy systemow
produkcyjnych), czy 0 naruszenie obstugi zdarzenia
o niskim poziomie istotnosci, ktore nie wptywa na dziatanie kluczowych systeméw ani na
bezpieczenstwo informacji. Proponujemy ustalenie kary w wysokosci 150 zt za incydent
istotny oraz 50 zt za zdarzenie.

OdpowiedZ Zamawiajacego na pytanie nr #51
Zamawiajacy dokonat zmiany SWZ w tym zakresie przy odpowiedzi na pytanie nr 26.

Tres¢ pytania nr #52

Pytanie do par. 10 ust. 2 pkt 1

Prosze o zastrzezenie, Ze odstgpienie od umowy powinno by¢ mozliwe wytgcznie w
przypadku zwtoki Wykonawcy, a nie jedynie opo6Znienia. Wykonawca nie powinien
ponosi¢ negatywnych skutkéw, takich jak odstgpienie od umowy,

z powodu przyczyn od niego niezaleznych, w tym przyczyn lezacych po stronie
Zamawiajgcego.

OdpowiedZ Zamawiajgcego na pytanie nr #52- - ZMIANA SWZ
W odpowiedzi na pytanie Zamawiajacy zmienia tre§¢ SWZ w zakresie:

Wzér Umowy
w § 10 ust. 2 pkt 1
z:
1) Wykonawca opdznia sie w spetnieniu przedmiotu umowy powyzej 7 dni
roboczych;

na
1) W przypadku zwtoki Wykonawcy w spetnieniu przedmiotu umowy powyzej 7

dni roboczych;

Tres$¢ pytania nr #53

Pytanie do par. 10 ust. 2 pkt 2

Prosze o wprowadzenie zamknietego katalogu okolicznos$ci, ktére beda uprawniaty
Zamawiajgcego do odstgpienia od umowy.

Strona: 23/25

’\ KRAJOWY Rzeczpospolita Sfinansowane przez e
PLAN posp Unie Europejska £

-—_- ODBUDOWY - Folska NextGenerationEU ok



OdpowiedZ Zamawiajacego na pytanie nr #53
Zamawiajgcy nie przewiduje zmian SWZ w tym zakresie.

Tres$¢ pytania nr #54
Jakie dane powinien zawiera¢ raport miesieczny?

OdpowiedZ Zamawiajacego na pytanie nr #54
Odpowiedz na pytanie zostata zawarta w odpowiedzi na pytanie nr 47.

Tres$¢ pytania nr #55
Jakiego producenta i wersje EDR i NDR posiada Zamawiajacy?

OdpowiedZ Zamawiajacego na pytanie nr #55
Odpowiedz na pytanie zostata zawarta w odpowiedzi na pytanie nr 1.

Tres¢ pytania nr #56

Jakich producentéw i wersje dla pozostatych rozwigzan posiada Zamawiajacy w
przypadku:

- klastry zapor sieciowych nowej generacji (NGFW),

- systemy analizy zdarzen i logow,

- systemy klasy sandbox, IPS, WAF, DDoS Protection System.

OdpowiedZ Zamawiajacego na pytanie nr #56

Zamawiajacy informuje, Ze w S$rodowisku funkcjonuja nastepujace rozwigzania
bezpieczenstwa:

- Klastry zapor sieciowych nowej generacji (NGFW): FortiGate

Systemy analizy zdarzen i logoéw: FortiAnalyzer

Systemy klasy sandbox: FortiSandbox oraz Fidelis Security

Systemy IPS: Forcepoint

Systemy WAF: FortiWeb oraz Imperva

Ochrona DDoS: Imperva oraz ustuga swiadczona przez ISP

Tres$¢ pytania nr #57
Jakich ustug Zamawiajacy oczekuje w ramach ustugi SOC?

OdpowiedZ Zamawiajacego na pytanie nr #57
Zamawiajacy oczekuje dostarczenia ustugi SOC opisanej w SWZ.

Tres¢ pytania nr #58
Czy Zamawiajgcy w ramach ustugi SOC oczekuje, by Wykonawca bedzie realizowat ustuge
w oparciu o narzedzia SIEM /SOAR.

OdpowiedZ Zamawiajgcego na pytanie nr #58

Zamawiajacy informuje, Ze w ramach ustugi SOC dopuszcza stosowanie narzedzi SIEM i
SOAR przez Wykonawce, przy czym ich wykorzystanie nie jest obligatoryjne.
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Tres¢ pytania nr #59

W zwiazku ze specyfika wdrozenia ustugi SOC ktéra obejmuje m.in. audyty wstepne oraz
ustalenie i wdrozenie procedur, ktore sg pracochtonne i wymagaja oddelegowania
pracownikéw po stronie Zamawiajgcego, wnosimy o zmiane terminu do 60 dni.

OdpowiedZ Zamawiajacego na pytanie nr #59
Zamawiajacy nie przewiduje zmian SWZ w tym zakresie.

Tres¢ pytania nr #60

Czy Zamawiajacy posiada wolne zasoby na potrzeby instalacji rozwigzania SIEM / SOAR:
-vCPU - 24

- RAM - 24GB

- Przestrzen dyskowa - 300 GB + 2TB vHDD

- OS - Microsoft Windows Server 2022

- Interfejsy sieciowe - 100 Mb/s Ethernet

OdpowiedZ Zamawiajgcego na pytanie nr #60
Zamawiajacy informuje, Ze posiada zasoby spetniajace wskazane wymagania.

Tres$¢ pytania nr #61
Czy Zamawiajacy dopuszcza potaczenie VPN S2S?

OdpowiedZ Zamawiajacego na pytanie nr #61
Zamawiajacy informuje, Ze dopuszcza zestawienie potgczenia VPN typu site-to-site.

DYREKTOR GENERALNY
Marcin Dobruk
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