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Zatacznik nr 5
I1. Funkcjonalno$é I — dotyczy serwera oraz deduplikatowa
1. Oprogramowanie do monitorowania

Oparta na chmurze aplikacja Producenta oferowanego urzadzenia, ktoéra zapewnia proaktywne
monitorowanie i rozwigzywanie problemow infrastruktury IT oraz integracj¢ z posiadang platforma
wirtualizacji VMware. Zaproponowane rozwigzanie musi posiada¢ nastepujace funkcjonalnosci:
. Monitoring;:
» ilo$¢ podiaczonych oraz roztagczonych systemow
= stan podlaczonych urzadzen
» informacje o potencjalnych zagrozeniach zwigzanych z
cyberbezpieczenstwem w oparciu o najlepsze praktyki i szczegdtowa analize
posiadanych systemow
= Informacje o alertach z podzialem na minimum: krytyczne, btedy, ostrzezenia
» informacje o statusie gwarancji dla poszczegdlnych urzadzen
= informacje o stanie licencji na posiadane oprogramowanie rozszerzajace
funkcjonalnosci urzadzen
» informacje w oparciu o dane historyczne umozliwiajgce okreslenie trendow
krotko- i dlugoterminowej prognozy wykorzystania przestrzeni na pamig¢ciach
masowych.
=  Wykrywanie anomalii w oparciu o analize zajgtosci przestrzeni na pamigciach
masowych
=  Wykrywanie anomalii wydajno$ciowych w oparciu o uczenie maszynowe
oraz porownanie parametrow historycznych i biezacych. Funkcjonalnos¢ ta
musi wspiera¢ serwery, urzadzenia sieciowe oraz systemy pamigci
masowych.
=  Monitorowanie wydajnosci, przepustowosci oraz opdznien dla systemy
pamieci masowych.
= Zaimplementowana analityka predykcyjna umozliwiajaca okreslenie
szacowanego czasu awarii dla optyki przetacznikow FC.
= Szczegdtowe informacje dla serweréw o modelu, konfiguracji, wersjach
firmware poszczegdlnych komponentdéw adresacji IP karty zarzadzajace;.
*  Monitoring parametrow serwerow z informacjg o minimum:

. Obcigzeniu procesora

. Zuzyciu pamigci RAM

. Temperaturze procesorow

. Temperaturze powietrza wlotowego

. Zuzyciu pradu

. Zmianach w fizycznej konfiguracji serwera

. Dla wszystkich wymienionych parametréw musza by¢ dostepne dane historyczne oraz

automatycznie generowana informacja o anomaliach.
*  Monitoring parametréw pami¢ci masowych z informacjg o minimum:

. Opoznieniach

. 10PS

= Przepustowosci

= Utylizacji kontrolerow

. Pojemnos¢ catkowita i dostepna

] Wszystkie informacje musza by¢ dostepne zaroéwno dla catej pamigci masowej jak i

poszczegbdlnych LUN-Ow.
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. Dla wszystkich wymienionych powyzej parametréw musza by¢ dostgpne dane historyczne
oraz automatycznie generowana informacja o anomaliach.
. Dane historyczne o wykorzystaniu przestrzeni pami¢ci masowej musza by¢ przechowywane
co najmniej 2 lata
. Informacje o poziomie redukcji danych
. Informacje o statusie replikacji oraz snapshotow
=  Monitoring parametrow przetacznikdow sieciowych z informacja o minimum:
. Modelu, oprogramowania, adresacji [P, MAC adres, nr seryjny
. Stanie komponentow: zasilacze, wentylatory
. Podtaczonych hostach
= Ilo$ci i statusu portow
. Utylizacji procesora
. Utylizacji poszczegdlnych portow
. Dla wszystkich wymienionych powyzej parametréw musza by¢ dostgpne dane historyczne
oraz automatycznie generowana informacja o anomaliach.
o Aktualizacja firmware

»  mozliwos$¢ aktualizcji firmware, oprogramowania zarzadzajacego dla
systemow pamigci masowych, wraz z informacja o zalecanych wersjach
oprogramowania

=  mozliwos$¢ aktualizcji firmware, oprogramowania zarzadzajacego dla
serweroéw, wraz z informacjg o zalecanych wersjach oprogramowania

=  mozliwo$¢ aktualizcji firmware, oprogramowania zarzadzajacego dla
rozwiazan HCI, wraz z informacjg o zalecanych wersjach oprogramowania

* mozliwos$¢ aktualizcji firmware, dla systemow przeltacznikow FC, wraz z
informacja o zalecanych wersjach oprogramowania

=  mozliwos$¢ aktualizcji firmware, dla deduplikatoréw, wraz z informacjg o
zalecanych wersjach oprogramowania

. Raporty

= Mozliwo$¢ generowania raportow dla serwerow zawierajacych informacje o:
= Nazwie hosta, modelu serwera, nr serwisowym, dacie konca okresu kontraktu serwisowego,
zainstalowanym systemie operacyjnym, protokole komunikacyjnym z systemem pamigci masowe;j
. Srednim obcigzeniu: procesorow, pamieci RAM, 10,

= Mozliwo$¢ generowania raportow dla systemow pamigci masowych
zawierajacych informacje o:
. Nazwie, nr seryjnym, lokalizacji urzadzenia, modelu urzadzenia, wersji oprogramowania,
zajetosci systemu oraz poziomu redukcjg danych, informacje o utworzonych LUN-ach i systemach
pliku, status replikacji
*  Generowanie raportow do plikow CSV i PDF
o Cyberbezpieczenstwo
= Analiza srodowiska w oparciu o najlepsze praktyki dotyczace
cyberbezpieczenstwa sprawdzajaca stan poszczeg6lnych urzadzen w
srodowisku 1 przypisujacy im odpowiedni wynik bezpieczenstwa. System
musi informowa¢ administratora o wykrytych lukach bezpieczenstwa oraz
sposobie ich zabezpieczenia.
*  Musi istnie¢ mozliwos¢ tworzenia wiasnych polityk bezpieczenstwa w
oparciu o wzorce dla poszczegolnych urzadzen.
= Stala analiza srodowiska IT umozliwiajgca wykrycie ataku ransomware na
podstawie analizy posiadanych danych.
»  Mozliwo$¢ przypisania dedykowanych rdl dla poszczegolnych
administratorow.
o Wspierane urzadzenia
» Urzadzenie Producenta dostarczane w ramach post¢gpowania
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= Posiadane przez Zamawiajacego serwery, urzadzenia pamigci masowych,
przelaczniki sieciowe, przelaczniki SAN, rozwigzania HCI, deduplikatory
Producenta oferowanego urzadzenia
o Wirtualny asystent
=  Wbudowana w platforme funkcjonalno$¢ wirtualnego asystenta w oparciu o
algorytmy GenAl przy dostepie do bazy wiedzy producenta urzadzen oraz
analizie danych z monitoringu poszczegdlnych elementéw infrastruktury;
o Mozliwos$¢ rozszerzenia funkcjonalnosci
=  Mozliwo$¢ rozbudowy systemu o zintegrowane i dodatkowe ptatne moduty
do monitoringu aplikacji oraz zarzadzania incydentami w ramach
infrastruktury IT.
. Inne
= Oferowana platforma musi posiada¢ dedykowang aplikacje¢ na urzadzenia iOS
oraz Android

II1. Funkcjonalno$¢ II — dotyczy serwera
1. Oprogramowanie do zarzqdzania

Mozliwos$¢ zainstalowania oprogramowania producenta, do zarzadzania, spelniajacego ponizsze

wymagania:

. Wsparcie dla serwerow, urzadzen sieciowych oraz pamigci masowych

. integracja z Active Directory

. Mozliwos$¢ zarzadzania dostarczonymi serwerami bez udzialu dedykowanego agenta

= Wsparcie dla protokotow SNMP, IPMI, Linux SSH, Redfish

. Mozliwo$¢ uruchamiania procesu wykrywania urzadzen w oparciu o harmonogram

. Szczegotowy opis wykrytych systemow oraz ich komponentow

= Mozliwos¢ eksportu raportu do CSV, HTML, XLS, PDF

. Mozliwos$¢ tworzenia wlasnych raportéw w oparciu o wszystkie informacje zawarte w
inwentarzu.

= Grupowanie urzadzen w oparciu o kryteria uzytkownika

. Tworzenie automatycznie grup urzadzen w oparciu o dowolny element konfiguracji serwera
np. Nazwa, lokalizacja, system operacyjny, obsadzenie slotow PCle, pozostalego czasu gwarancji
. Mozliwos$¢ uruchamiania narzedzi zarzadzajacych w poszczegdlnych urzadzeniach

. Szybki podglad stanu §rodowiska

. Podsumowanie stanu dla kazdego urzadzenia

= Szczegotowy status urzadzenia/elementu/komponentu

= Generowanie alertow przy zmianie stanu urzadzenia.

. Filtry raportéw umozliwiajace podglad najwazniejszych zdarzen

. Integracja z service desk producenta dostarczonej platformy sprzgtowej

. Mozliwo$¢ przejecia zdalnego pulpitu

. Mozliwo$¢ podmontowania wirtualnego napgdu

. Kreator umozliwiajacy dostosowanie akcji dla wybranych alertow

. Mozliwo$¢ importu plikow MIB

= Przesytanie alertow ,,as-is” do innych konsol firm trzecich

= Mozliwo$¢ definiowania rol administratoréw

= Mozliwo$¢ zdalnej aktualizacji oprogramowania wewnetrznego serwerow

= Aktualizacja oparta o wybranie zrodta bibliotek (lokalna, on-line producenta oferowanego
rozwigzania)

] Mozliwos¢ instalacji oprogramowania wewngtrznego bez potrzeby instalacji agenta

. Mozliwo$¢ automatycznego generowania i zglaszania incydentow awarii bezposrednio do

centrum serwisowego producenta serwerow
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. Modut raportujacy pozwalajacy na wygenerowanie nastepujacych informacji: nr seryjne
sprzetu, konfiguracja poszczegolnych urzadzen, wersje oprogramowania wewngtrznego, obsadzenie
slotow PCI i gniazd pamieci, informacj¢ o maszynach wirtualnych, aktualne informacje o stanie i
poziomie gwarancji, adresy IP kart sieciowych, wystepujacych alertow, MAC adresow kart
sieciowych, stanie poszczegdlnych komponentow serwera.

. Mozliwos$¢ tworzenia sprzetowej konfiguracji bazowej i na jej podstawie weryfikacji
srodowiska w celu wykrycia rozbieznosci.

. Wdrazanie serwer6w, rozwigzan modularnych oraz przetacznikow sieciowych w oparciu o
profile

. Mozliwo$¢ migracji ustawien serwera wraz z wirtualnymi adresami sieciowymi (MAC,
WWN, IQN) miedzy urzadzeniami.

. Tworzenie gotowych paczek informacji umozliwiajgcych zdiagnozowanie awarii urzadzenia
przez serwis producenta.

. Zdalne uruchamianie diagnostyki serwera.

. Dedykowana aplikacja na urzagdzenia mobilne integrujaca si¢ z wyzej opisanymi
oprogramowaniem zarzadzajacym.

. Dostarczone oprogramowanie powinno umozliwia¢ zarzadzanie urzadzeniami firm trzecich

bez potrzeby instalacji dedykowanego oprogramowania.
] Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i Hyper-V



