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Zatagcznik nr 2

Lp.

Nazwa elementu,
parametru lub cechy

Opis minimalnych wymagan

Obudowa

Biblioteka nie moze przekracza¢ 3U w dostarczonej konfiguracji.
Montaz w przemystowej szafie RACK 19”.

Obudowa - rozbudowa

Biblioteka musi skalowa¢ si¢ do min. 8 modutdéw, 3U kazdy, 24U tacznie. Niedopuszczalne jest stosowanie
jakiegokolwiek okablowania zewnetrznego (np. tacznikéw SCSI) do wykonania rozbudowy, wszelka komunikacja
musi odbywac si¢ potaczeniami wewnetrznymi.

Napedy tasmowe Biblioteka tasmowa musi by¢ wyposazona w min. 2 napgdy tasmowe LTOS8 o natywnym interfejsie SAS, potowy
wysokosci (Half Height)
Biblioteka powinna umozliwia¢ wymiang napedoéw bez przerywania pracy (napedy typu ,,hot swap™).
Biblioteka musi posiada¢ mozliwo$¢ zautomatyzowanego kalibrowania no$nikow LTOS z poziomu panelu zarzadzania
biblioteka tasmowa.
Napedy tasmowe - Biblioteka musi mie¢ mozliwos$¢ rozbudowy do 24 napedéw tasmowych LTOS (o natywnym interfejsie SAS lub i FC,
rozbudowa potowy wysokosci (Half Height)), tacznie. Musi by¢ mozliwo$¢ mieszania napedoéw roéznych technologii LTO (od min.
LTO-8) oraz rd6znych interfejsow.
Napedy tasmowe - Biblioteka musi mie¢ mozliwos¢ sprzgtowego szyfrowania kopii zapasowych z wykorzystaniem napedow tasmowych.
szyfrowanie Klucze szyfrujace musza by¢ przechowywane w aplikacji backup. Licencja musi by¢ dostarczona wraz z biblioteka.
Napedy tasmowe - Biblioteka musi mie¢ mozliwos¢ sprzgtowego szyfrowania kopii zapasowych z wykorzystaniem napedow tasmowych.

szyfrowanie - rozbudowa

Klucze szyfrujace muszg by¢ przechowywane w SafeNet KeySecure (KMIP), Thales key Authority (KMIP) lub IBM
TKLM/SKLM (non-KMIP).

Napedy tasmowe -
szyfrowanie - rozbudowa

Biblioteka musi mie¢ mozliwos¢ rozbudowy o mozliwos¢ sprzgtowego szyfrowania kopii zapasowych z
wykorzystaniem napgdow tasmowych. Klucze szyfrujace musza by¢ przechowywane w dedykowanym applaince
dostarczonym przez producenta biblioteki tasmowej. Applaince musi wystgpowac w postaci redundantnej (co najmniej
2 szt.) dla srodowisk fizycznych lub wirtualnych (VMware, HyperV, KVM). Applaince musi by¢ objety serwisem nie
gorszym (rezim, dtugo$¢) od serwisu biblioteki tasmowe;.

Napedy tasmowe -
Redundancja kontroli
robota

Biblioteka musi mie¢ mozliwos$¢ skonfigurowania tgcznosci do robota z wykorzystaniem wielu napedow tasmowych w
ramach jednej partycji.

Liczba slotéw - storage

Biblioteka musi mie¢ min. (fizycznie oraz zalicencjonowanych do dowolnego uzytku) 25 kieszeni na no$niki taSmowe.
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Liczba slotéw - storage -
rozbudowa

Biblioteka musi mie¢ mozliwos$¢ rozbudowy do min. (fizycznie oraz zalicencjonowanych do dowolnego uzytku) 400
kieszeni na no$niki taSmowe.

Liczba slotow - mail slot

Biblioteka musi mie¢ mozliwos$¢ zdefiniowania do 25 kieszeni typu ,,mail slot” w odstgpach co 5 (liczac od 0).

Ochrona przed
ransomware

Biblioteka musi mie¢ mozliwos$¢ stworzenia bezpiecznej partycji dla nosnikoéw tasmowych w celu ochrony przed
ransomware. Partycja musi by¢ skonfigurowana na dostgpnych slotach w bibliotece nawet w przypadku, kiedy nie sa
one za licencjonowane oraz bez mozliwos$ci dotgczenia do niej napedu tasmowego. Biblioteka tasmowa musi
przechwytywac operacje eksportu nosnikow tasmowych wykonywanych przez aplikacj¢ backup i umieszczac te
no$niki w bezpiecznym miejscu a nie w slotach typu “mail”.

Biblioteka musi mie¢ mozliwos$¢ definiowania tzw. “logical lock”, ktéry uniemozliwi uzytkownikowi
administracyjnemu przesuni¢cie nosnika tasmowego w inny slot lub naped biblioteki tasmowe;j.

Biblioteka musi mie¢ mozliwo$¢ zainstalowanego tzw. “hardware lock”, ktory uniemozliwi fizyczng ingerencje w
biblioteke tasmowa (np. serwisowe wysunigcie magazynkow z no$nikami tasmowymi) ale zapewni mozliwosé¢
skanowania tak zabezpieczonych nosnikow tasmowych w celach np. inwentaryzacji.

»Hardware Lock” musi mie¢ mozliwo$¢ zdefiniowania po jakiej liczbie no$nikoéw tasmowych magazynek ma zostaé
automatycznie wysuniety.

Licencja na te funkcjonalno$¢ nie jest wymagana w tym postepowaniu

Numery seryjne biblioteki

Biblioteka tasmowa musi mie¢ mozliwos$¢ wlaczenia adresacji logicznej dla modutu kontrolnego (numer seryjny) oraz

i napedow tasmowych napedow tasmowych (WWN), dzigki czemu wymiana tych komponentow nie wplywa na rekonfiguracj¢ aplikacji i
sieci SAN.
Zarzadzanie Biblioteka musi zarzadzana z poziomu panelu dotykowego zabezpieczonego hastem lub/i numerem PIN oraz zdalnego

modutu zarzadzania przez panel WWW (HTMLYS).

Musi by¢ mozliwos$¢ tworzenia uzytkownikoéw lokalnych oraz integracji z systemem ustug katalogowych — Microsoft
Active Directory (ktore Zamawiajacy obecnie uzywa). Biblioteka musi wspiera¢ Multi-Factor Authentication (MFA)
dla uzytkownikoéw lokalnych.

Biblioteka musi udostgpnia¢ funkcje monitorowania stanu napgdow i robota.

Biblioteka tasmowa powinna mie¢ rowniez mozliwos$¢ zdalnego monitorowania stanu urzadzenia i wychwytywania
btedow bezposrednio przez inzynieréw producenta za pomocg odpowiedniego oprogramowania, dostarczonego razem
z bibliotekg tasmowa. Nie jest dopuszczalne instalowanie Zzadnych dodatkowych systemow (wirtualnych czy
fizycznych) w celu osiggniecia tej funkcjonalnosci.
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Obstuga SNMP, Syslog, proxy, definiowanie access list dla adresow IP.

Biblioteka musi posiada¢ min. 2 redundantne interfejsy 1GbE do zarzadzania. Interfejsy musza by¢ zlokalizowane na
module zarzadzania bibliotekg oraz posiada¢ wszystkie mechanizmy zarzadzania na obu portach.

Partycjonowanie Biblioteka powinna by¢ wykonana w technologii umozliwiajacej sprzetowy podziat na mniejsze biblioteki ,,logiczne”,
a nastepnie podlaczane do réznych serwerdow, korzystajacych z roznego oprogramowania do wykonywania kopii
zapasowych i archiwizacji.

Biblioteka musi wspiera¢ do 24 logicznych bibliotek.

Inwentaryzacja Biblioteka musi by¢ wyposazona w czytnik kodow kreskowych a czas jej inwentaryzacji nie powinien przekraczaé¢ 5
minut dla pelnej konfiguracji.

Zasilanie W pehi redundantne dla wszystkich modulow posiadajacych napedy taSmowe.

Kompatybilno§é Oferowane urzadzenie musi wspiera¢, co najmniej nastgpujace aplikacje:
Acronis Backup,

Arcserve Arcserve Backup,

Archiware PS5,

Atempo Time Navigator,

Commvault Simpana/Next Generation Platform,
EMC NetWorker,

IBM Tivoli Storage Manager/Spectrum Protect,
Micro Focus/HP Data Protector,

Microsoft Data Protection Manager,

NovaStor NovaStor DataCenter,

Oracle HSM,

Oracle SecureBackup,

Quest NetVault,

Veeam Backup and Replication,

Veritas Backup Exec,

Veritas NetBackup.

Gwarancja Dostarczona biblioteka musi by¢ fabrycznie nowa oraz pochodzi¢ z oficjalnego kanatu sprzedazy w Polsce. By¢
serwisowana przez producenta lub autoryzowany serwis producenta w jezyku Polskim ze wsparciem na 3 lata w trybie
5x9xNBD. W przypadku autoryzowanego serwisu producenta na terenie Polski, wymagane jest przed zawarciem
umowy, potwierdzenie kompetencji w zakresie $wiadczenia ustug serwisowych poprzez certyfikat ISO 9001:2015 oraz
minimum 1 certyfikowanego inzyniera przez producenta w serwisie dedykowanego urzadzenia.
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Tasmy Sprzet powinien by¢ dostarczony wraz z 25 tasmami LTO-8 oraz 2 taSmami czyszczacymi.

Inne Jesli do jakiejkolwiek wyzej opisanej funkcjonalnosci lub rozbudowy fizycznej wymagane jest dostarczenie licencji ta
licencja musi by¢ dostarczona w ramach tego postgpowania.




