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Załącznik nr 3 do SWZ

Szczegółowy opis przedmiotu zamówienia do postępowania o udzielenie zamówienia na  dostawę serwera typu DataProtect dla Gminy Leżajsk  w  ramach projektu: Poprawa poziomu Cyberbezpieczeństwa w Gminie Leżajsk,
finansowanego  z Programu Fundusze Europejskie na Rozwój Cyfrowy (FERC)
Priorytet II Zaawansowane usługi cyfrowe
Działanie 2.2. Wzmocnienie krajowego systemu cyberbezpieczeństwa
Fundusz Europejski Fundusz Rozwoju Regionalnego (EFRR)

[bookmark: _Hlk190336431]I.	Uwagi ogólne:
Niniejszy dokument prócz zdefiniowania minimalnych wymagań dotyczących przedmiotu zamówienia, będzie również pełnił funkcje przedmiotowego środka dowodowego w rozumieniu ustawy Prawo zamówień publicznych z dnia 11.09.2019 r. (t.j. Dz.U. z 2024 r. poz. 1320).
 W związku z powyższym Wykonawca zobowiązany jest do dokonania szczegółowej analizy załącznika pod kątem sformułowanych wymogów i wypełnienie stosownych kolumn tabel ujętych w części II i III. Następnie Wykonawca zobowiązany jest do dołączenia wypełnionego dokumentu do złożonej oferty. 
W części II Wykonawca zobowiązany jest do podania oferowanego modelu lub wersji oraz producenta oferowanego asortymentu (w kolumnie 3).
W części III natomiast Wykonawca zobowiązany jest do odniesienia się do opisanego wymogu i wpisanie danych (w kolumnie 3), które będą miały za zadanie jednoznaczne potwierdzenie spełnienie danego wymogu. Wpisy  ogólne typu:  „zgodne z SWZ” nie będą traktowane przez Zamawiającego jako prawidłowe.
Zamówione urządzenia i oprogramowanie, mają być fabrycznie nowe, kompletne, nieużywane i pozbawione wad fizycznych i prawnych. Zamawiający wyklucza dostawę sprzętu używanego, poleasingowego, powystawowego, po zwrocie itp. Nie dopuszcza się zaoferowania sprzętu  refurbished. Nie dopuszcza się modyfikacji na drodze Producent-Zamawiający. Zamawiający nie dopuszcza stosowania licencji używanej, przeniesionej z innego sprzętu oraz licencji typu refurbished. Nie dopuszcza się stosowania adapterów, przejściówek, ani innych urządzeń zewnętrznych w celu osiągnięcia wymaganych portów i funkcjonalności urządzeń. Wyjątek stanowi sytuacja, że dopuszczenie adapterów jest  wyraźnie opisane w opisie pozycji przedmiotu zamówienia.
Zaleca się, aby w przypadku istnienia takiego wymogu w stosunku do technologii objętej przedmiotem niniejszego postępowania (tzw. produkty podwójnego zastosowania), został uzyskany dokument pochodzący od importera tej technologii stwierdzający, iż przy jej wprowadzeniu 
na terytorium Polski, zostały dochowane wymogi właściwych przepisów prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicą towarami, technologiami i usługami o znaczeniu strategicznym dla bezpieczeństwa państwa, a także dla utrzymania międzynarodowego pokoju 
i bezpieczeństwa (Dz.U. z 2004, Nr 229, poz. 2315 z późn zm.) oraz dokument potwierdzający, że importer posiada certyfikowany przez właściwą jednostkę system zarządzania jakością tzw. wewnętrzny system kontroli wymagany dla wspólnotowego systemu kontroli wywozu, transferu, pośrednictwa i tranzytu w odniesieniu do produktów podwójnego zastosowania.

II. Zestawienie Oferowanego sprzętu, oprogramowania lub usług:
	Lp.
	Przedmiot zamówienia
	Producent/ Model/Wersja

	1
	2
	3

	1.
	Serwer 
	



III.
	System do tworzenia kopii zapasowej środowiska IT

	    Opis oferowanej funkcjonalności lub parametru

	Serwer kopii zapasowej / Warstwa sprzętowa 

	Funkcjonalność 
	Wymagania minimalne
	

	Ilość sztuk
	1 sztuka
	

	Procesor
	Procesor dwunastordzeniowy 64-bitowy o taktowaniu nie niższym niż 2.9 GHz (podstawowy) / 3.2 GHz (turbo)
	

	Obudowa
	RACK 19" 2U – wraz z kompletem szyn umożliwiającym zamontowanie w szafie RACK
	

	Pamięć RAM
	Minimum 64GB DDR4 ECC RDIMM, w konfiguracji 2x 32GB – RAM tego samego producenta, co oferowany serwer. 
Pamięć RAM zgodna z listą kompatybilności oferowanego serwera.
Możliwość rozbudowy pamięci RAM do 512GB
	

	Całkowita liczba gniazd pamięci RAM
	16
	

	Liczba zatok na dyski twarde
	12
	

	Konfiguracja dyskowa
	3.5" oraz 2.5" SATA HDD/SSD – Hot Plug

Serwer wyposażony fabrycznie w następującą ilość dysków:
10 dysków 3.5” SATA, każdy o pojemności 20TB, o parametrach nie gorszych niż:
· Prędkość obrotowa: 7200 
· MTBF (Mean Time Between Failure): 2 500 000 godzin
· Obciążenie roczne: min. 550 TB
· Gwarancja producenta dysku: 5 lat

2 dyski 2.5” SATA, każdy o pojemności 3,84 TB, o parametrach nie gorszych niż:
· Odczyt losowy: 90.000 IOPS
· Zapis losowy: 30.000 IOPS
· Zapisane terabajty (TBW): >7 000 TB
· Gwarancja producenta dysku: 5 lat (jeśli nie jest przekroczony parametr TBW)

Dodatkowe wymagania:
· Możliwość aktualizacji oprogramowania dysku z poziomu systemu operacyjnego oferowanego serwera.
· Dyski zgodne z listą kompatybilności producenta oferowanego serwera
· Dyski tego samego producenta, co oferowany serwer i oprogramowanie kopii zapasowej, jeden punkt kontaktu wsparcia technicznego producenta dla całego rozwiązania)
· Automatyczna analiza szacowanej wytrzymałości dysku w oparciu o rzeczywiste obciążenie z poziomu oferowanego serwera – dla dysków SSD

	

	Obsługiwane tryby RAID
	· RAID 6 (ochrona przed awarią dwóch dysków) w konfiguracji 9x 20TB HDD, 1 dodatkowy dysk o pojemności 20TB skonfigurowany jako hot-spare.
· RAID1 (ochrona przed awarią jednego dysku) w konfiguracji 2x 3.84TB SSD (funkcja SSD Cache).
· Konfiguracja RAID wykonywana automatycznie podczas procesu instalacji systemu. 
	· 

	Porty LAN 
	Wbudowane min.:
· 2x 10GbE RJ-45 – port przeznaczony do przesyłania danych kopii zapasowej
· 1x 1GbE RJ-45 – port zarządzający (OOB – zarządzanie poza pasmem)

Bezpieczne połączenie poprzez dedykowany port zarządzający, z wykorzystaniem SSH, pozwalające na wykonanie następujących operacji (również w przypadku niedostępności głównego systemu operacyjnego): 
włączanie urządzenia, wyłączanie urządzenia (normalne zamknięcie), wyłączenie urządzenia (wymuszone zamknięcie) wymuszone ponowne uruchamianie urządzenia, monitorowanie logów systemowych głównego systemu operacyjnego w czasie rzeczywistym, wyświetlanie historycznych logów systemowych głównego systemu operacyjnego oraz systemu OOB, częściowe resetowanie konfiguracji głównego systemu w celu możliwości jego ponownej instalacji (bez utraty danych kopii zapasowej). Funkcja blokowania adresu IP po 10 próbach logowania do konsoli OOB, wykonanych ciągu 5 min.
	

	Porty USB
	minimum 2x USB 3.2 Gen. 1
	

	Porty PCIe
	minimum 2x PCIe 3.0 x8 (x8 link)

Możliwość instalacji następujących kart rozszerzeń:
· Karta sieciowa 2x 10GbE RJ-45
· Karta sieciowa 2x 25GbE SFP28
	

	Zasilanie
	2 zasilacze (zasilanie redundantne)
	

	Gwarancja producenta na serwer
	Minimum 5 lat
	

	Dodatkowe wyposażenie
	· 2 x Kabel zasilający C13 -> C14 
· Przednia osłona kieszeni dyskowych serwera rack
· Kieszenie dyskowe niezbędne do montażu dysków 3.5” / 2.5”
· Śrubki 2.5” / 3.5” niezbędne do montażu dysków
· Skrócona instrukcja instalacji
· Szyny montażowe do szafy rack
	· 

	Specyfikacja oprogramowania Serwera kopii zapasowej do tworzenia kopii zapasowej i zarządzania kopią zapasową (główny system operacyjny – system zarządzania)

	Wewnętrzny system plików
	Btrfs – zapewniający integralność danych, wykorzystaniem technologii generowania sum kontrolnych i lustrzanej kopii metadanych
	

	Zarządzanie systemem do tworzenia kopii zapasowej środowiska IT
	Możliwość zarządzania w trybie samodzielnym (konfiguracja oparta o jeden serwer kopii zapasowej).
Możliwość zarządzania systemem w architekturze klastra (zarządzanie wieloma serwerami kopii zapasowej z poziomu jednego interfejsu webowego). Obsługa min. 2500 serwerów kopii zapasowej (tego samego producenta) w ramach jednej architektury klastra. 
· Licencja musi pozwolić na zarządzanie minimum 3 serwerami kopii zapasowej bez dodatkowych kosztów.
· Możliwość wykonania ręcznej aktualizacji systemu wybranych serwerów lub wszystkich serwerów kopii zapasowej 
	

	Dodatkowe funkcje pamięci masowej serwerów kopii zapasowej
	· Obsługa funkcji automatycznej naprawy pamięci masowej po wymianie uszkodzonego dysku. 
· Obsługa funkcji czyszczenia danych (data scrubbing) pozwalającej na naprawdę nieprawidłowych lub niekompletnych danych w puli pamięci. 
	· 

	Funkcje izolacji serwerów kopii zapasowej
	Obsługa izolacji dostępu do serwera kopii zapasowej (air-gapping) na podstawie harmonogramu, poprzez akceptowanie połączenia wyłącznie z wybranych adresów IP, dezaktywację kart sieciowych (NIC) i wyłączenie serwera kopii zapasowej 
	

	Licencjonowanie
	W cenie oferowanego rozwiązania należy dostarczyć wszystkie wymagane licencje. Oprogramowanie wraz z dostarczonymi licencjami powinno umożliwiać bez dodatkowych kosztów:
· Dostęp do wsparcia technicznego producenta poprzez system zgłoszeń (tickety), obsługiwany przez 5 dni w tygodniu (poniedziałek – piątek), przez 
okres min. 5 lat od daty zakupu rozwiązania. Wsparcie techniczne producenta oferowanego sprzętu i oprogramowania z poziomu jednego portalu (jeden punkt kontaktu dla wszystkich oferowanych elementów systemu kopii zapasowej). 
· Pobieranie i instalowanie aktualizacji oprogramowania systemu do tworzenia kopii zapasowej środowiska IT publikowanych przez producenta oprogramowania przez okres min. 5 lat od daty zakupu rozwiązania
· Dostęp bez ograniczeń do wszystkich funkcji dostępnych w oprogramowaniu do tworzenia kopii zapasowej środowiska IT (w tym: deduplikacja)
· Korzystanie z pełnej przestrzeni do przechowywania danych, która wynika z ilości zainstalowanych dysków HDD i konfiguracji RAID
· Zarządzanie 3 serwerami kopii zapasowej w architekturze klastra
· Wykonanie kopii zapasowej nielimitowanej (w kontekście licencji) ilości następujących elementów środowiska IT: komputerów PC/Mac, serwerów fizycznych, maszyn wirtualnych, serwerów plików, baz danych, kont usług chmurowych Microsoft 365
	

	Kopia zapasowa komputerów, serwerów fizycznych i możliwości przywracania
	Oferowane rozwiązanie musi umożliwiać tworzenie pełnej kopii zapasowej komputerów i serwerów fizycznych (tworzenie obrazu systemu lub wybranych woluminów), za pomocą agenta kopii zapasowej instalowanego w chronionym systemie operacyjnym, działającego jako usługa, z dostępem do aplikacji posiadającej interfejs graficzny. Rozwiązanie musi obsługiwać pełną kopię maszyn wirtualnych wykonywaną w trybie bezagentowym (bezpośrednie pobieranie danych z zewnętrznego hypervisora – indywidualne maszyny oraz funkcja wykrywania nowych maszyn na hoście / w klastrze). Wymagana obsługa deduplikacji po stronie źródła (dla zadań wykorzystujących agenta kopii zapasowej) oraz deduplikacji po stronie serwera backupu (dla zadań bezagentowych). Wymagana obsługa kopii przyrostowej. Wymagana obsługa powiadomień oraz opcji automatycznej aktualizacji agentów kopii zapasowej z poziomu serwera backupu. 

Wymagane tryby tworzenia kopii zapasowej: kopia wyzwalana ręcznie, kopia według harmonogramu. W przypadku kopii komputerów – dodatkowo wymagana obsługa kopii wyzwalanej zdarzeniami (w tym: wylogowanie użytkownika, zablokowanie ekranu, uruchomienie systemu). Możliwość wybudzenia komputera ze stanu uśpienia / blokady przejścia w stan uśpienia na czas wykonywania backupu. 
Obsługiwane środowiska / systemy operacyjne:
· Windows 11, Windows 10, Windows 8.1, Windows 7 SP1, Windows Server 2022, 2019, 2016. Wymagane wsparcie dla technologii Windows Volume Shadow Copy Service (VSS) – wykonywanie migawki danych przed utworzeniem kopii zapasowej. Możliwość tworzenia kopii zapasowej dysków zewnętrznych
· macOS Catalina 10.15.7 - macOS Sequoia 15. Wymagana obsługa tworzenia kopii zapasowej z wykorzystaniem technologii migawek systemu plików APFS (APFS snapshot) - kopia przyrostowa na poziomie blokowym.
· Linux Ubuntu, Debian, CentOS, Red Hat Enterprise Linux (RHEL), Fedora. Wymagane wsparcie dla wersji kernela: min. 2.6 – 6.8 oraz wsparcie dla technologii CBT (Changed Block Tracking) w celu wykonywania przyrostowej kopii zapasowej. 
· Windows Server Hyper-V 2022, 2019, 2016 (w tym klaster failover clusters), System Center Virtual Machine Manager (SCVMM) 2019, 2016. Wymagana obsługa maszyn wirtualnych Hyper-V generacji 1 i 2, w tym dysków VHDX o pojemności do 64 TB oraz wersji konfiguracji maszyny wirtualnej od 5.0 do 9.0. Wymagana obsługa punktów kontrolnych Hyper-V (Hyper-V checkpoints).
· VMware vSphere w wersji: 5.0, 5.1, 5.5, 6.0, 6.5, 6.7, 7.0, 8.0, w tym VMware free ESXi, Wsparcie dla technologii migawek. Wymagana obsługa technologii CBT (Changed Block Tracking) w celu wykonywania przyrostowej kopii zapasowej.

System musi udostępniać następujące tryby przywracania danych:
· Przywracanie bare-metal (pełne przywracanie systemu, przywracanie wybranych woluminów) z wykorzystaniem bootowalnego nośnika odzyskiwania (USB, ISO)
· Przywracanie granularne na poziomie plików i folderów, z poziomu portalu przywracania dostępnego przez www – możliwość pobierania wybranych plików i folderów z portalu przywracania, wraz z widokiem struktury poszczególnych woluminów, dla poszczególnych wersji backupu
Dodatkowe wymagane tryby przywracania dla serwerów fizycznych i maszyn wirtualnych:
· Przywracanie natychmiastowe do maszyny wirtualnej, bezpośrednio ze zdeduplikowanej kopii zapasowej, do następujących środowisk: wbudowany hypervisor dostępny na serwerze kopii zapasowej, Hyper-V, VMware
· Przywracanie pełne do maszyny wirtualnej, do następujących środowisk: Hyper-V, VMware

Wymagana możliwość nadania uprawnień do samodzielnego odzyskiwania danych z portalu przywracania dla użytkowników lokalnych i domenowych, dostępnych w systemie zarządzania kopiami zapasowymi środowiska IT. 

Zadania kopii zapasowej serwerów fizycznych i maszyn wirtualnych muszą umożliwiać implementację skryptów dla środowisk Windows i Linux, uruchamianych automatycznie przed rozpoczęciem oraz po zakończeniu kopii zapasowej, wraz z obsługą poświadczeń systemu gościa.  

Wymagana obsługa weryfikacji wideo kopii zapasowej serwerów fizycznych i maszyn wirtualnych, aby umożliwić administratorowi weryfikację prawidłowego przywracania systemu z kopii zapasowej - kopia zapasowa systemu, po zakończeniu jej wykonywania, jest uruchomiana w formie maszyny wirtualnej na wbudowanym wirtualizatorze, bezpośrednio na serwerze kopii zapasowej. Nagranie zapisywane na serwerze kopii zapasowej w przyśpieszonym tempie (3-krotne przyśpieszenie).
	

	Kopia zapasowa Microsoft 365 i możliwości przywracania
	Wymagana obsługa tworzenia automatycznej kopii zapasowej następujących elementów środowiska Microsoft 365:
· Microsoft Exchange (wiadomości e-mail i załączniki, skrzynki pocztowe użytkowników i skrzynki udostępnione, wraz z zachowaniem struktury; kontakty i wydarzenia kalendarza z załącznikami)
· Microsoft OneDrive (foldery i pliki; OneNote)
· Microsoft Chat (wiadomości 1-na-1)
· Grupy Microsoft 365 (poczta grupy i kalendarze grupy)
· Microsoft SharePoint (biblioteki dokumentów i listy: witryny zespołów, witryny do komunikacji, witryny osobiste)
· Microsoft Teams (posty na kanałach zespołu)

Wymagana obsługa wielu tenantów. Wymagana obsługa automatycznej konfiguracji z dodawanym tenantem wraz z automatyczną rejestracją wymaganych aplikacji Entra ID w środowisku Microsoft 365 podczas dodawania tenantu. Istniejące oraz dodane w przyszłości konta Microsoft 365 z licencjami w wybranych grupach mają zostać objęte kopią zapasową w sposób automatyczny. Wymagana możliwość dodania kont bez licencji. 

Wymagane funkcje przywracania:
· OneDrive: pobieranie / przywracanie do usługi Microsoft 365 (ten sam tenant, to samo lub inne konto Microsoft 365) plików i folderów
· Microsoft Exchange: podgląd treści i możliwość pobierania załączników, eksport wiadomości e-mail, folderów i skrzynek pocztowych do pliki .eml i .pst, pobieranie oraz przywracanie do usługi Microsoft 365 wiadomości e-mail, folderów i skrzynek pocztowych; eksport do pliku .csv i przywracanie do usługi Microsoft 365 kontaktów; eksport do pliku .ics i przywracanie do usługi Microsoft 365 zdarzeń kalendarza.
· Microsoft Chat: podgląd treści wiadomości, pobieranie pojedynczych i wszystkich wiadomości w formacie HTML
· SharePoint: pobieranie pojedynczych i wielu elementów biblioteki dokumentów; przywracanie do usługi Microsoft 365 pojedynczych i wielu elementów list i bibliotek dokumentów
· Microsoft SharePoint: pobieranie pojedynczych i wielu elementów biblioteki dokumentów; przywracanie pojedynczych i wielu elementów list i bibliotek dokumentów. Możliwość wyboru innej witryny i ścieżki docelowej podczas przywracania
· Microsoft Teams: podgląd treści wpisów; pobieranie pojedynczych i wszystkich wpisów kanału do pliku HTML oraz ich przywracanie bezpośrednio do usługi Microsoft 365 

Możliwość dołączenia serwera kopii zapasowej do Microsoft Entra Domain Services w celu umożliwienia użytkownikom Microsoft 365 samodzielnego przywracania wybranych elementów Exchange i OneDrive. 
	

	Kopia zapasowa serwerów plików i możliwości przywracania
	· Obsługa kopii zapasowej serwerów plików poprzez protokół SMB1, SMB2, SMB3. 
· Wymagana obsługa Microsoft Volume Shadow Copy Service dla udziałów plików SMB, dla środowisk Windows Server 2012 i nowszych w celu tworzenia spójnych kopii zapasowych. 
· Możliwość pobierania wybranych plików i folderów z poziomu portalu przywracania (dostęp przez www). 
	

	Kopia zapasowa baz danych i możliwości przywracania
	Wymagana obsługa wykrywania i kopii zapasowych baz danych uruchomionych na wspieranych serwerach fizycznych i maszynach wirtualnych. Kopia zapasowa wykonywana w formie pełnego obrazu systemu lub wybranych woluminów, na których znajdują się wspierane bazy danych. 
· Obsługa kopii zapasowej następujących wersji Microsoft SQL Server: Microsoft SQL Server 2022, 2019, 2017, dla następujących systemów operacyjnych: Windows Server 2022 Core, 2019 Core, 2016 Core
· Obsługa kopii zapasowej następujących wersji Oracle Database (w tym Oracle Database Express Edition): Oracle Database 21c, 19c, 18c, dla następujących systemów operacyjnych: Windows Server 2022 Core, 2019 Core, 2016 Core, Red Hat Enterprise Linux 9.4. 8.8
Wymagana obsługa kopii zapasowej uwzględniającej aplikacje, obsługa Volume Shadow Copy Service (VSS) dla Microsoft SQL Server, obsługa spójności transakcji podczas tworzenia kopii zapasowej, również podczas aktywnych transakcji, obsługa logów baz danych bezpośrednio na maszynie źródłowej, możliwość wstrzymania kopii w przypadku wystąpienia błędów baz danych, obsługa trunkingu logów transakcji, usuwania zarchiwizowania logów 
	

	Metody autoryzacji
	Połączenie agenta kopii zapasowej (PC, serwery fizyczne) z serwerem kopii zapasowej nawiązywane za pomocą klucza połączenia powiązanym bezpośrednio z wybranym planem ochrony oraz serwerem kopii zapasowej, bez konieczności stosowania nazwy użytkownika i hasła
	

	Uprawnienia administracyjne oraz delegowanie uprawnień administracyjnych
	Możliwość pełnego zarządzania systemem poprzez konto super administratora (w tym dostęp do Konsoli systemu i OOB) – konto tworzone podczas instalacji systemu.
Możliwość tworzenia lokalnych kont użytkowników w systemie do tworzenia kopii zapasowej środowiska IT (system zarządzania) i przypisywania ich do zdefiniowanych grup użytkowników.

Możliwość nadawania następujących uprawnień wybranej grupie użytkowników:
· Pełny dostęp do systemu do tworzenia kopii zapasowej środowiska IT (w wyjątkiem Konsoli systemu i OOB)
· Zarządzanie kopiami zapasowymi na wszystkich lub wybranych serwerach kopii zapasowej
· Zarządzanie przywracaniem na wszystkich lub wybranych serwerach kopii zapasowej
· Monitorowanie systemu

Możliwość podłączenia do następujących typów domen w celu zarządzania uprawnieniami administracyjnymi: Microsoft Active Directory, LDAP, domena chmurowa tego samego producenta, co producent serwera.
Wsparcie dla następujących protokołów Single Sign-On (SSO) w celu uprawnienia logowania do systemu: OIDC (w tym Entra ID), SAML 2.0, CAS
	

	Funkcje wysokiej dostępności
	Możliwość przypisania funkcji przełączania awaryjnego trybu zarządzania do drugiego serwera kopii zapasowej w ramach architektury klastra. Funkcja ma pozwalać na przełączenie trybu zarządzania na inny serwer kopii zapasowej w przypadku niedostępności głównego serwera kopii zapasowej z włączoną funkcją zarządzania.  
	

	Plany ochrony
	Możliwość tworzenia planów ochrony, do których można przypisać wiele urządzeń, które mają być chronione kopią zapasową. Plany ochrony muszą pozwalać na konfigurację: harmonogramu kopii zapasowej (w tym możliwość przypisania wielu harmonogramów do jednego typu urządzeń), retencji danych (w tym według strategii GFS), niezmienności danych (WORM), woluminów komputerów/serwerów objętych backupem, miejsca docelowego dodatkowej kopii zapasowej (kopii kopii), ustawień VSS.

Plany ochrony muszą pozwalać na konfigurację replikacji danych kopii zapasowych do jednego z poniższych miejsc docelowych (należy zapewnić obsługę wszystkich wymienionych miejsc docelowych), bezpośrednio po zakończeniu wykonywania głównej kopii zapasowej, a także według harmonogramu. 
· Inny serwer kopii zapasowej obsługujący oferowane oprogramowanie do zarządzania systemem kopii zapasowych
· Serwer NAS współpracujący z oferowanym serwerem backupu
· Usługa chmurowa Amazon S3
· Usługa chmurowa obiektowa tego samego producenta, co oferowany serwer
	

	Plany archiwizacji
	Obsługa planów archiwizacji z możliwością przypisania do nich elementów, które mają zostać usunięte z serwera kopii zapasowej (nie będą dłużej chronione przez oferowane rozwiązanie). Dane kopii zapasowej muszą zostać zachowane zgodnie z ustawieniami retencji planu archiwizacji. 
	

	Funkcje sieciowe
	· Obsługa połączeń VPN: PPTP, L2TP/IPsec, OpenVPN
· Obsługa 802.11Q VLAN z funkcją przypisywania VID do interfejsów LAN
· Obsługa protokołów uwierzytelniania: 802.11X: PAEP, TTLS, TLS
	· 

	Niezmienność danych kopii zapasowej
	Wymagana obsługa WORM: Możliwość włączenia ochrony danych kopii zapasowej, objętych wybranym planem ochrony, przed nieautoryzowanymi zmianami i usunięciem (tryb niezmienności – WORM).
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