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Załącznik nr 1D do SWZ
IIGZP.271.2.2026
SZCZEGÓŁOWY OPIS PRZEDMIOTU ZAMÓWIENIA (OPZ)
DLA CZĘŚCI I, II, III, IV, V


Przedmiotem zamówienia jest dostawa, instalacja, uruchomienie oraz konfiguracja infrastruktury sprzętowej i systemowej IT, obejmującej urządzenia serwerowe, pamięci masowe, systemy archiwizacji danych, urządzenia bezpieczeństwa sieciowego oraz zasilanie awaryjne, przeznaczone do pracy w środowisku informatycznym Zamawiającego oraz placówkach oświatowych, w ramach programu „Cyberbezpieczny Samorząd”

Wymagania ogólne DLA WSZYSTKICH CZĘŚCI 
Dostarczone urządzenia muszą być fabrycznie nowe, nieużywane, wolne od wad fizycznych i prawnych, przeznaczone do pracy ciągłej 24/7 oraz pochodzić z autoryzowanego kanału dystrybucji producenta. Wszystkie urządzenia muszą posiadać deklarację zgodności CE.

Urządzenia muszą być przeznaczone do zastosowań produkcyjnych w środowiskach instytucjonalnych i nie mogą być urządzeniami klasy domowej (SOHO) ani konsumenckiej. 

W przypadku zaoferowania przez Wykonawcę dłuższego okresu gwarancji, warunki świadczenia gwarancji i serwisu nie mogą być gorsze niż w minimalnym wymaganym okresie gwarancyjnym. sprzęt musi posiadać stosowny pakiet usług gwarancyjnych świadczonych przez producenta sprzętu (lub autoryzowany serwis) kierowanych do użytkowników z obszaru Rzeczpospolitej Polskiej.

W ramach realizacji zamówienia Wykonawca zobowiązany jest do dostarczenia wszelkich niezbędnych akcesoriów, licencji, subskrypcji oraz oprogramowania wymaganych do prawidłowego, zgodnego z przeznaczeniem i OPZ działania dostarczonych urządzeń, bez konieczności ponoszenia dodatkowych kosztów przez Zamawiającego. Zamawiający wymaga, by dostarczone licencje na oprogramowanie i systemy operacyjne były nowe i nie były nigdy wcześniej aktywowane czy używane na innych urządzeniach. Licencje oraz subskrypcje wymagane do prawidłowego działania dostarczonych urządzeń muszą być aktywne najpóźniej w dniu podpisania protokołu odbioru.

Wykonawca zapewni montaż, konfigurację oraz uruchomienie dostarczonych urządzeń, wykonanie testów poprawności działania oraz przekazanie Zamawiającemu dokumentacji powdrożeniowej potwierdzającej prawidłową realizację zamówienia. Wdrożenie przedmiotu zamówienia musi być realizowane przez osoby posiadające wiedzę i doświadczenie w zakresie instalacji, konfiguracji i uruchamiania urządzeń oraz systemów IT objętych zamówieniem.

Wykaz części zamówienia:

CZĘŚĆ I      Serwer - 1 szt.
CZĘŚĆ II     Biblioteka taśmowa (LTO-8/LTO-9) – 1 szt.
CZĘŚĆ III    Sieciowy serwer plików NAS – 5 szt, Dyski HDD – 4 szt.
CZĘSĆ IV   Wielofunkcyjna zapora sieciowa klasy NGFW (UTM) – 1 szt
CZĘŚĆ V    Zasilacz awaryjny UPS – 1 szt.

CZĘŚĆ I    

Serwer – 1szt.

Przedmiotem zamówienia jest dostawa, montaż, uruchomienie i konfiguracja serwera przeznaczonego do pracy w Urzędzie Gminy Siepraw, wraz z macierzą dyskową lokalną (RAID), kartą SAS do podłączenia zewnętrznej biblioteki taśmowej, redundantnym zasilaniem, szynami (dla wersji rack) oraz systemem operacyjnym serwerowym wraz z wymaganymi licencjami dostępowymi dla użytkowników. Urządzenie klasy enterprise, tj. przeznaczone do zastosowań produkcyjnych, wyposażone w komponenty klasy serwerowej oraz objęte wsparciem producenta zgodnie z wymaganiami OPZ. Adres dostawy: Urząd Gminy Siepraw, 32-447 Siepraw, ul. Kawęciny 30

Minimalne wymagania techniczne:
1. Serwer fabrycznie nowy, z autoryzowanej dystrybucji producenta, przeznaczony do pracy 24/7.
2. Obudowa: rack 19" (1U lub 2U) lub tower; dopuszcza się wersję tower z możliwością montażu w szafie (rack conversion) o ile producent przewiduje. 
3. Procesor: minimum 1 x CPU o min. 16 rdzeniach fizycznych i pamięci cache minimum 30MB  lub minimum 2 x CPU o co najmniej 8 rdzeniach każdy i pamięci cache minimum 20MB każdy, architektura x86-64 z obsługą wirtualizacji sprzętowej (VT-x/AMD-V lub równoważną), oraz instrukcji szyfrujących (AES-NI lub równoważnych).
4. Płyta główna musi być zaprojektowana przez producenta serwera i stanowić integralny, identyfikowalny element jego platformy sprzętowej
5. Pamięć RAM: minimum 64 GB, pamięć serwerowa z korekcją błędów (ECC).
6. Możliwość rozbudowy pamięci RAM serwera do co najmniej 128 GB.
7. Zatoki na dyski: minimum 8× 2,5" hot-swap/hot-plug lub równoważne umożliwiające montaż wymaganych dysków SSD w kieszeniach hot-swap.
8. Zintegrowana karta graficzna 
9. Dyski systemowo-danych: minimum 4 x SSD 480 GB klasy enterprise „Mixed Use” (lub równoważnej klasy dla zastosowań serwerowych), hot-swap/hot-plug lub równoważne.
10. Kontroler macierzowy:  sprzętowy kontroler RAID obsługujący minimum RAID 0/1/5/10 z pamięcią cache min. 4 GB oraz zabezpieczeniem zawartości cache na wypadek zaniku zasilania (BBU/FBWC/CacheVault lub równoważne).
11. Redundantne zasilanie: 2 x zasilacz hot-swap/hot-plug lub równoważne (redundancja 1+1).
12. Sieć: co najmniej 2 x 1GbE RJ-45 (wbudowane).
13. Zdalne zarządzanie serwerem: sprzętowy kontroler zarządzania (out-of-band) z dedykowanym portem sieciowym umożliwiający co najmniej:
- zdalną konsolę graficzną (KVM/HTML5 lub równoważną),
- zdalne nośniki / wirtualne media (mapowanie ISO) lub równoważne,
- podgląd sprzętowych zdarzeń i logów,
- aktualizację firmware i konfigurację zdalną.
Funkcje te muszą być dostępne bez konieczności zakupu dodatkowych licencji dla ww. funkcji
14. Rozszerzenia: minimum 1 x wolny slot PCIe umożliwiający montaż karty HBA SAS 12G.
15. Karta SAS: dostawa i montaż HBA SAS 12 Gb/s (wewnętrzna/zewnętrzna zgodnie z wymaganiami urządzenia docelowego), wraz z kablami umożliwiającymi podłączenie do wskazanego urządzenia (biblioteka taśmowa) – długość min. 2 m, właściwe złącza (np. mini-SAS HD lub równoważne).
16. Elementy montażowe: dla wersji rack – komplet szyn do montażu w szafie 19"
17. Wsparcie oferujące dostęp do specjalistów branżowych, którzy posiadają głęboką wiedzę techniczną i doświadczenie w obsłudze rozwiązań serwerowych
18. Gwarancja: minimum 36 miesięcy; serwis on-site w trybie Next Bussines Day (NBD) lub lepszym 

Minimalne wymagania – serwerowy system operacyjny i licencje:

1. Dostawa i instalacja systemu operacyjnego, 64-bit, przeznaczonego do środowisk serwerowych, wraz z legalnymi licencjami. System w polskiej wersji językowej.
2. System musi umożliwiać co najmniej:
- uruchomienie usług katalogowych domeny (Directory Services), DNS i DHCP,
- udostępnianie plików i drukarek,
- zarządzanie zasadami grup (GPO lub równoważne), 
- uruchomienie roli wirtualizacji (hypervisor) oraz uprawnienie do uruchomienia minimum 2 instancji wirtualnych, zgodnie z warunkami licencji producenta,
- zdalne zarządzanie i aktualizacje bezpieczeństwa.
- we współpracy z platformą sprzętową serwera, musi zapewniać mechanizmy dynamicznego zarządzania energią procesora, w tym obniżanie poboru energii przez niewykorzystywane rdzenie oraz dynamiczne dostosowanie częstotliwości i napięcia pracy procesora

Licencjonowanie systemu: minimum 16 rdzeni (model licencjonowania per-core) – zgodnie z zasadami producenta.
Jeżeli konfiguracja sprzętowa zaoferowanego serwera obejmuje więcej niż jeden procesor lub większą liczbę rdzeni niż określona w wymaganiach minimalnych, Wykonawca zobowiązany jest do zapewnienia pełnego i zgodnego z warunkami licencyjnymi producenta systemu operacyjnego licencjonowania wszystkich rdzeni procesora(ów), bez dodatkowych kosztów po stronie Zamawiającego.

3. Licencje dostępowe: zapewnienie licencji dostępowych (User CAL lub równoważnych) dla min. 35 użytkowników  zgodnie z warunkami licencyjnymi producenta systemu operacyjnego.

Wykonawca dostarczy dokumenty potwierdzające legalność licencji (klucze/certyfikaty/portal producenta – jeśli dotyczy).

Wdrożenie i odbiór

Wykonawca wykona montaż, konfigurację RAID, instalację systemu operacyjnego oraz podstawową konfigurację usług wymaganych przez Zamawiającego.

Testy odbiorowe (minimalne): test RAID, test wydajności/SMART dysków, test redundancji zasilaczy, test zdalnego zarządzania, test połączenia SAS z urządzeniem docelowym, test uruchomienia usług systemowych.

Przekazanie dokumentacji powdrożeniowej: konfiguracja serwera, schemat podłączeń, dane gwarancyjne/licencyjne.


CZĘŚĆ II

Biblioteka taśmowa LTO (LTO-8 / LTO-9)

Przedmiotem zamówienia jest dostawa, montaż, podłączenie do serwera i uruchomienie biblioteki taśmowej LTO wraz z napędem taśmowym, magazynami taśm, taśmami, oprogramowaniem producenta (tj. firmware + oprogramowanie zarządzające biblioteką, monitorowanie stanu, konfigurację oraz aktualizację firmware) oraz akcesoriami, przeznaczonej do realizacji kopii zapasowych i archiwizacji danych w środowisku urzędu administracji publicznej. Biblioteka taśmowa będzie wykorzystywana do długoterminowej archiwizacji danych, zapewnienia bezpieczeństwa danych, pracy w trybie ciągłym 24/7. Biblioteka musi współpracować z zewnętrznym oprogramowaniem backupowym producentów trzecich. Oprogramowanie zarządzające biblioteką taśmową musi być dostarczone w ramach ceny urządzenia i nie może wymagać dodatkowych opłat licencyjnych. Miejsce dostawy i montażu – Urząd Gminy Siepraw, 32-447 Siepraw ul. Kawęciny 30

Minimalne wymagania techniczne:
1. Biblioteka taśmowa klasy enterprise, 
2. Obudowa  typu rack 19” (maks. 3U)
3. Minimalna liczba slotów na kasety:  8 slotów.
4. Wbudowany czytnik kodów kreskowych (barcode reader).
5. Urządzenie musi wspierać sprzętowe szyfrowanie danych (AES-256) oraz możliwość stosowania nośników typu WORM (Write-Once-Read-Many)
6. Urządzenie musi mieć możliwość instalowania w tej samej obudowie różnych generacji napędów LTO (co najmniej LTO-8 i LTO-9)
7. Biblioteka wyposażona w minimum 1 napęd taśmowy LTO, obsługujący standard minimum LTO-8
8. Zainstalowany napęd musi mieć możliwość dynamicznego i płynnego dopasowania prędkości do napływających danych (speed matching)
9. Wymagana możliwość wymiany napędu bez konieczności demontażu urządzenia z szafy 
10. Urządzenie wyposażone w panel operatorski (LCD lub równoważny) i/lub przyciski na froncie urządzenia, umożliwiające sprawdzenie statusu biblioteki, ręczne wysuwanie magazynków, podstawową diagnostykę,
11. Urządzenie musi mieć możliwość automatycznej zmiany taśmy z magazynka
12. Urządzenie musi posiadać wszystkie akcesoria niezbędne do podłączenia urządzenia do odpowiedniego kontrolera  serwera 
13. Interfejs do podłączenia z serwerem minimum SAS 12 Gb/s  lub równoważny
14. Biblioteka taśmowa musi mieć mechanizmy ochrony danych przed nieautoryzowanym dostępem
15. Możliwość wyjmowania kaset do archiwum offline
16. Urządzenie musi zapewniać automatyczne zarządzanie nośnikami taśmowymi
17. Wraz z urządzeniem należy dostarczyć także zestaw  7  identycznych nośników na dane o pojemności natywnej pojedynczego nośnika min. 12TB, zgodnych z dostarczonym napędem oraz jeden nośnik czyszczący wyposażonych w unikalne naklejki z kodem kreskowym. Wszystkie dostarczone nośniki muszą być fabrycznie nowe, oryginalnie zapakowane, kompatybilne i dedykowane do współpracy z oferowanym urządzeniem
18. Pełna kompatybilność z systemami operacyjnymi: co najmniej Windows Server, wybrane dystrybucje Linux
19. Biblioteka musi mieć wbudowany interfejs zarządzania (panel WWW lub lokalny).
20. Biblioteka powinna umożliwiać zdalne zarządzanie i monitorowanie
21. Urządzenie musi umożliwiać minimum monitorowanie stanu napędu, taśm i mechaniki oraz raportowanie błędów i zdarzeń
22. Biblioteka musi mieć możliwość integracji z popularnym oprogramowaniem backupowym.
23. Urządzenie będzie uprawnione do bezpłatnych aktualizacji firmware przez okres udzielonej gwarancji
24. Do dostarczonego urządzenia wymagane jest wsparcie techniczne producenta (helpdesk)  lub autoryzowanego partnera w trybie 24/7
25. Dla kluczowych komponentów biblioteki, w szczególności napędu taśmowego i mechaniki serwis realizowany w trybie Next Business Day (NBD) on-site (producent lub autoryzowany partner)
26. Gwarancja minimum 36 miesięcy

Licencje i oprogramowanie

Biblioteka taśmowa musi być dostarczona wraz z oprogramowaniem producenta niezbędnym do jej prawidłowej pracy, w szczególności firmware oraz oprogramowaniem umożliwiającym zarządzanie biblioteką, monitorowanie stanu urządzenia, konfigurację oraz aktualizację oprogramowania.

Oprogramowanie producenta biblioteki taśmowej:
 -musi być dostępne bez dodatkowych opłat licencyjnych,
- musi umożliwiać współpracę z zewnętrznym oprogramowaniem backupowym producentów trzecich,
 -musi zapewniać możliwość aktualizacji firmware w okresie obowiązywania gwarancji.

Zamawiający nie dopuszcza rozwiązań wymagających zakupu dodatkowych licencji wyłącznie w celu podstawowej obsługi i zarządzania biblioteką taśmową.

CZĘŚĆ III 

1. NAS (sieciowy serwer plików) 5szt

Przedmiotem zamówienia jest dostawa, instalacja, uruchomienie oraz konfiguracja 5 szt. dedykowanych serwerów plików typu NAS. Każdy NAS musi być wyposażony w minimum dwa dyski oraz system operacyjny producenta wraz z wszystkimi licencjami niezbędnymi do korzystania z jego funkcjonalności. Oprogramowanie systemowe NAS musi być dostarczone w ramach ceny urządzenia i nie może wymagać dodatkowych opłat licencyjnych.
Serwery plików  przeznaczone  będą do realizacji kopii zapasowych, archiwizacji, zapewnią centralne i bezpieczne repozytorium danych placówki oraz zwiększ bezpieczeństwo danych.  Zakres zamówienia obejmuje instalację i konfiguracje  w sieci danej jednostki, konfigurację macierzy RAID, konfigurację podstawowych usług sieciowych, testy poprawności działania, przekazanie dokumentacji powdrożeniowej.
Miejsca dostawy i montażu sieciowych serwerów plików NAS:
–  Szkoła Podstawowa w Sieprawiu ul. ks J. Przytockiego 10, 32-447 Siepraw – 1szt
–  Przedszkole Samorządowe w Sieprawiu ul. Jana Pawła II 40, 32-447  Siepraw – 1szt
–  Szkoła Podstawowa w Łyczance, ul. Dworska 1, 32-447 Łyczanka – 1szt
– Szkoła Podstawowa w Czechówce, ul Szkolna 72, 32-406 Czechówka – 1szt
– Szkoła Podstawowa w Zakliczynie, ul Podgórska 123, 32-406  Zakliczyn - 1szt

Minimalne  wymagania techniczne: 
1. dedykowany serwer plików typu NAS, przeznaczony do pracy ciągłej 24/7
2. procesor: minimum 4-rdzeniowy/4-wątkowy
3. minimum dwa porty 2,5GbE  RJ45,  funkcja Trunkingu portów 
4. minimum jedno gniazdo PCIe Gen 3 lub możliwość rozbudowy funkcjonalnej poprzez moduły producenta (np. karty sieciowe, rozszerzenia)
5. minimum  8 GB RAM 
6. obudowa umożliwiająca instalację minimum 6 dysków twardych
7. obsługa dysków 3,5” SATA oraz 2,5” SATA / SSD 
8. możliwość wymiany dysków podczas pracy (hot swap)
9. Możliwość konfiguracji pracy w macierzach RAID: 0, 1, 5, 6, 10
10. wyposażone w ostrzeżenie systemowe: minimum brzęczyk
11. minimum dwa porty USB 3.2 Gen 2 (10 Gb/s) i minimum dwa porty USB 2.0 (480 Mb/s)
12. funkcjonalność szyfrowanie wolumenów kluczem AES 256bit lub równoważnym
13. wbudowany serwer VPN
14. minimum dwa wentylatory
15. menu w języku polskim
16. graficzny interfejs administracyjny dostępny przez przeglądarkę WWW
17. Dostęp poprzez SSH, HTTP(S), CIFS/SMB, FTP, SFTP, NFS
18. Protokół internetowy IPv4, IPv6
19. Weryfikacja dwuetapowa
20. Dostęp zdalny minimum L2TP/IPSec, OpenVPN, WireGuard lub równoważne bezpieczne protokoły VPN
21. Szyfrowanie połączeń sieciowych (SSL/TLS)
22. urządzenie będzie uprawnione do bezpłatnych aktualizacji firmware przez okres udzielonej gwarancji
23. do dostarczonego urządzenia wymagane jest wsparcie techniczne producenta (helpdesk)  lub autoryzowanego partnera w trybie 24/7
24. Gwarancja NAS - minimum 3 lata, reakcja na zgłoszenie serwisowe do 48 godzin
25. Urządzenie musi posiadać system operacyjny producenta umożliwiający:
- udostępnianie zasobów na protokołach co najmniej SMB/CIFS, NFS, FTP / SFTP
- zarządzanie użytkownikami i grupami
- tworzenie harmonogramów kopii zapasowych
- powiadomienia o zdarzeniach (co najmniej poprzez e-mail)
- snapshoty (migawki) danych
- rejestrowanie zdarzeń i logów systemowych
- aktualizację systemu operacyjnego i zabezpieczeń
- możliwość definiowania uprawnień do folderów i plików
- harmonogramowanie kopii zapasowych
26. każdy NAS wyposażony w minimum dwa dyski:
-  o pojemności min 12TB (każdy) dedykowane do pracy w serwerach/NAS
- dyski dedykowane do pracy w serwerach i systemach NAS, przystosowane do pracy ciągłej 24/7
- prędkość obrotowa 7200obr/min
- pamięć podręczna min 256MB
- format 3,5”
- interfejs SATA 6Gb/s 
- Technologia CMR (Conventional Magnetic Recording) lub równoważna
- niezawodność MTBF min 2mln godzin lub równoważny parametr niezawodności podany przez producenta
- wysoka wydajność transferu sekwencyjnego, nie mniejsza niż 250 MB/s (odczyt lub zapis) zgodnie z dokumentacją producenta
- gwarancja dyski minimum 3 lata, reakcja na zgłoszenie serwisowe do 72 godzin


Licencje i oprogramowanie:
Licencje i oprogramowanie

Każdy serwer plików NAS musi być wyposażony w system operacyjny producenta urządzenia wraz z licencjami umożliwiającymi pełne korzystanie z jego funkcjonalności określonych w OPZ. System w polskiej wersji językowej.

Licencja systemu operacyjnego NAS:
- musi być bezterminowa,
- musi być dostarczona w ramach ceny urządzenia,
- nie może wymagać ponoszenia dodatkowych opłat licencyjnych za podstawowe funkcje, w szczególności: zarządzanie użytkownikami, udostępnianie zasobów, snapshoty, harmonogramy kopii zapasowych, szyfrowanie wolumenów, zdalne zarządzanie.

Zamawiający dopuszcza rozwiązania, w których wybrane funkcje dodatkowe są licencjonowane opcjonalnie, o ile funkcjonalności wymagane w OPZ są dostępne bez dodatkowych kosztów.


2. Dostawa 4szt dysków HDD

Przedmiotem zamówienia jest dostawa 4 szt. fabrycznie nowych dysków twardych HDD przeznaczonych do pracy w istniejącym systemie NAS Zamawiającego. Dostawa nie obejmuje ingerencji w konfigurację istniejącego systemu NAS ani danych Zamawiającego. Miejsce dostawy Urząd Gminy Siepraw, ul. Kawęciny 30, 32-447 Siepraw.

Minimalne wymagania techniczne:
- o pojemności min 12TB (każdy) dedykowane do pracy w serwerach/NAS
- dyski dedykowane do pracy w serwerach i systemach NAS, przystosowane do pracy ciągłej 24/7
- prędkość obrotowa 7200obr/min
- pamięć podręczna min 256MB
- format 3,5”
- interfejs SATA 6Gb/s 
- Technologia CMR (Conventional Magnetic Recording) lub równoważna
- niezawodność MTBF min 2mln godzin lub równoważny parametr niezawodności podany przez producenta
- wysoka wydajność transferu sekwencyjnego, nie mniejsza niż 250 MB/s, zgodnie z dokumentacją producenta.
- gwarancja minimum 3 lata, reakcja na zgłoszenie serwisowe do 72 godzin



CZĘŚĆ IV 

Wielofunkcyjna zapora sieciowa klasy NGFW (UTM) – 1szt

Przedmiotem zamówienia jest dostawa, wdrożenie i uruchomienie zapory sieciowej nowej generacji (NGFW) wraz z licencjami, wsparciem technicznym producenta oraz dokumentacją, przeznaczonej do zabezpieczenia infrastruktury teleinformatycznej urzędu administracji publicznej. Celem zamówienia jest zapewnienie ochrony sieci urzędu przed zagrożeniami zewnętrznymi i wewnętrznymi, zwiększenie poziomu bezpieczeństwa przetwarzanych danych, zapewnienie ciągłości działania systemów teleinformatycznych urzędu. Zakres zamówienia obejmuje dostawę 1 sztuki urządzenia klasy NGFW, dostawę licencji bezpieczeństwa, zapewnienie wsparcia technicznego producenta, wdrożenie i konfigurację urządzenia w środowisku Zamawiającego, konfiguracji podstawowych polityk bezpieczeństwa, konfiguracji VPN,  testy poprawności działania, przekazanie dokumentacji powdrożeniowej w języku polskim.

Minimalne wymagania techniczne:
1. Urządzenie dedykowane, przeznaczone do pracy ciągłej 24/7
2. Urządzenie musi co najmniej zapewniać następujące funkcje bezpieczeństwa (wbudowane lub w ramach subskrypcji producenta): 
-  antywirus / anti-malware z analizą sygnaturową oraz behawioralną,
-  moduły antyspyware,
-  zapora sieciowa (stateful firewall),
-  VPN (min. IPsec; dopuszcza się dodatkowo SSL VPN),
-  IPS (Intrusion Prevention System) w czasie rzeczywistym,
-  kontrola aplikacji (Application Control),
-  filtrowanie treści WWW (Web Filtering),
-  ochrona antyspam (Antispam) lub równoważna ochrona poczty (np. reputation/anti-phishing) realizowana na bramie lub w chmurze producenta – pod warunkiem zapewnienia skutku funkcjonalnego (blokowanie niechcianej korespondencji).
3. W okresie gwarancji zapewnienie subskrypcji bezpieczeństwa/aktualizacji dla funkcji z pkt 2
4. Minimum 10 portów Gigabit Ethernet RJ-45, dopuszcza się, aby część portów była przeznaczona jako WAN/DMZ/LAN (segmentacja logiczna)
5. Wbudowany port konsoli (RJ-45 lub USB) oraz minimum jedno gniazdo USB 
6. Obsługa IPv4 i IPv6
7. Urządzenie powinno umożliwiać pracę w konfiguracji wysokiej dostępności (HA), jeżeli Zamawiający zdecyduje się na rozbudowę systemu w przyszłości
8. Minimalne parametry wydajnościowe (zgodnie z oficjalną dokumentacją techniczną producenta. Zamawiający dopuszcza przedstawienie kart katalogowych lub oficjalnych benchmarków producenta):
- przepustowość IPS  minimum 2,2 Gbps
- Przepustowość NGFW  minimum 1,3 Gbps
- Przepustowość Threat Protection minimum 1,2 Gbps
- Przepustowość Firewalla dla pakietów 512 bajtów - minimum 9 Gbps
- Opóźnienie zapory dla pakietów 64 bajtowych poniżej  4 μs  (wg danych producenta)
- Przepustowość zapory (liczba pakietów na sekundę - pps) co najmniej 12 Mpps
- Sesje równoległe (TCP) nie mniej niż 1,3 mln
- Nowe sesje na sekundę (TCP) nie mniej niż 80 tysięcy 
- Liczba polityk firewall minimum 5 000
- Przepustowość IPsec VPN dla pakietów 512 bajtów minimum 6 Gbps
9. Okres gwarancji min. 36 miesięcy w trybie  Next Business Day (NBD) on-site lub równoważnym  (producent lub autoryzowany partner)


Licencje i oprogramowanie

W ramach Części IV zamówienia Wykonawca zobowiązany jest do dostarczenia zapory sieciowej UTM/NGFW wraz z kompletem licencji oraz subskrypcji bezpieczeństwa niezbędnych do realizacji wszystkich funkcji wymaganych w OPZ.

Subskrypcje bezpieczeństwa muszą obejmować co najmniej:
- ochronę antywirusową i antymalware,
- system zapobiegania włamaniom (IPS),
- kontrolę aplikacji,
- filtrowanie treści WWW,
- aktualizacje sygnatur, baz reputacyjnych oraz oprogramowania urządzenia, 
- wsparcie techniczne producenta (helpdesk).

Okres obowiązywania subskrypcji bezpieczeństwa: 
- musi być zgodny z okresem gwarancji zaoferowanym przez Wykonawcę w ofercie,
- nie może być krótszy niż 36 miesięcy od dnia odbioru urządzenia.

Subskrypcje muszą być aktywne, przypisane do Zamawiającego i nie mogą wymagać ponoszenia dodatkowych opłat w okresie ich obowiązywania.

CZĘŚĆ V

Zasilacz awaryjny UPS – 1szt
[bookmark: _GoBack]
Przedmiotem zamówienia jest dostawa, montaż, uruchomienie oraz konfiguracja zasilacza awaryjnego UPS przeznaczonego do zabezpieczenia infrastruktury teleinformatycznej urzędu Gminy Siepraw (serwery, biblioteka taśmowa, NAS,  urządzenia sieciowe), wraz z niezbędnym osprzętem i oprogramowaniem.  UPS będzie przeznaczony do ochrony urządzeń IT przed zanikiem i zakłóceniami zasilania, zapewnienia ciągłości pracy systemów informatycznych, pracy ciągłej 24/7 w środowisku serwerowni lub szafy rack.

Minimalne wymagania techniczne:
1. Moc pozorna UPS: minimum 6000 VA
2. Moc skuteczna UPS: minimum 5400 W
3. Technologia: online (podwójna konwersja)
4. Czysta fala sinusoidalna na wyjściu
5. UPS musi zapewniać nieprzerwane zasilanie odbiorników w sytuacjach krytycznych jak przegrzanie lub awaria (bypass lub rozwiązanie równoważne)
6. Czas przełączania: 0 ms.
7. Start z baterii (tzw. zimny start) - możliwość uruchomienia zasilacza nawet w przypadku całkowitego braku napięcia zasilającego
8. UPS przystosowany do montażu w szafie rack 19” (maksymalnie 4U) lub w wersji wolnostojącej (tower) z możliwością montażu rack (rack/tower) 
9. UPS wyposażony w wymienne baterie (hot-swap lub wymiana bez demontażu UPS)
10. Minimalny czas podtrzymania: co najmniej 10 minut przy obciążeniu 50% mocy znamionowej
11. Możliwość rozbudowy o zewnętrzne moduły bateryjne (EBM) w celu wydłużenia czasu podtrzymania
12. Możliwość rozbudowy o kartę sieciową (SNMP/HTTP) umożliwiającą zdalne monitorowanie UPS, integrację z systemami zarządzania, bezpieczne zamykanie serwerów i maszyn wirtualnych. Oprogramowanie producenta do monitorowania i zarządzania UPS musi być dostępne bez dodatkowych opłat
13. UPS musi zapewniać:
- przed przeciążeniem
- przed zwarciem - automatyczne wyłączenie zasilania w przypadku wykrycia zwarcia, aby zapobiec uszkodzeniu wewnętrznych komponentów i podłączonych urządzeń,
- przed przepięciami 
- przed spadkami napięcia: Stabilizacja napięcia wejściowego lub przełączanie na akumulatory w przypadku jego znaczącego spadku,
12. Zabezpieczenia akumulatorów co najmniej:
- przed przeładowaniem
- przed głębokim rozładowaniem
- przed  przegrzaniem
              13. Funkcje komunikacyjne i monitorujące:
- monitorowanie parametrów zasilania i stanu akumulatorów,
- sygnalizacja alarmów i zdarzeń,
- możliwość zdalnego wyłączenia awaryjnego (EPO – Emergency Power Off).
14. Zakres temperatury pracy: minimum 0–40°C.
15. Gwarancja producenta: minimum 36 miesięcy, obejmująca UPS oraz baterie.
16. Reakcja na zgłoszenie serwisowe do 48 godzin
17. Serwis realizowany na terenie RP przez producenta lub autoryzowany serwis.

Zasilacz awaryjny UPS musi być dostarczony wraz z oprogramowaniem producenta umożliwiającym monitorowanie pracy urządzenia, stanu akumulatorów oraz integrację z systemami IT Zamawiającego, w tym bezpieczne zamykanie serwerów i maszyn wirtualnych.

Oprogramowanie zarządzające UPS:
 - musi być dostępne bez dodatkowych opłat licencyjnych,
 - musi umożliwiać lokalne i zdalne monitorowanie (w tym poprzez sieć – jeżeli zastosowano kartę komunikacyjną),
- musi być objęte aktualizacjami w okresie gwarancji UPS.

Zamawiający nie dopuszcza rozwiązań, w których podstawowe funkcje monitorowania i zarządzania UPS wymagają zakupu dodatkowych licencji
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