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Opis Przedmiotu Zamoéwienia / specyfikacja techniczna

(Cz. Il zamowienia)

Przedmiotem zamodwienia jest wykonanie przez Wykonawce projektu technicznego
wdrozenia, dostawa, instalacja, konfiguracja i uruchomienie systemu klasy NAC (Network
Access Control) przeznaczonego do zarzgdzania dostepem do sieci przewodowej
i bezprzewodowej w $rodowisku Zamawiajgcego. Srodowisko wirtualizacyjne (serwery
fizyczne oraz platforma wirtualizacyjna) zostanie zapewnione przez Zamawiajgcego.
Wykonawca otrzyma dostep administracyjny do wirtualizatora w celu instalacji systemu.
System musi by¢ wdrozony w architekturze rozproszonej, z zapewnieniem wysokiej
dostepnosci (HA) oraz integracjg z infrastrukturg Zamawiajgcego. Rozwigzanie powinno
posiadaé funkcjonalnosci systeméw klasy PacketFence lub réwnowaznych. Minimalne
wymagania funkcjonalne:

Obstuga kontroli dostepu do sieci LAN/WLAN dla uzytkownikow wewnetrznych, gosci
oraz urzgdzen niezarzgdzanych (BYOD, loT).

Obstuga wielu lokalizacji fizycznych (multi-site), z centralnym zarzgdzaniem politykami
i lokalng egzekucjg dostepu.

Wysoka dostepnos¢ ustug (HA) w kazdej lokalizacji — zapewnienie dziatania systemu
réwniez w przypadku utraty tgcznosci z lokalizacjg centralna.

Obstuga uwierzytelniania 802.1X (EAP-PEAP, EAP-TLS) oraz MAC Authentication
Bypass (MAB).

Rejestracja uzytkownikow i urzgdzen za pomocg Captive Portalu z funkcjg
potwierdzen mail/SMS.

Mozliwo$¢ dynamicznego przypisywania VLAN do portéw/przetgcznikow lub punktéw
dostepowych na podstawie polityk dostepu.

Integracja z katalogiem uzytkownikéw (np. Microsoft Active Directory lub LDAP).

Integracja z infrastrukturg klucza publicznego (PKI), w szczegdlnosci: obstuga
certyfikatow X.509, weryfikacja certyfikatow przez CRL i/lub OCSP, integracja
z zewnetrznym lub lokalnym CA.

Obstuga dziennikdéw dostepu i raportowania zgodno$ci z politykami bezpieczenstwa.

Centralny, webowy interfejs zarzgdzajgcy dostepny przez HTTPS, z autoryzacja
i rolami uzytkownikéw.

UWAGA: Dokument nalezy podpisac kwalifikowanym podpisem elektronicznym Ilub

podpisem zaufanym lub podpisem osobistym.
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Wymaganie Nie potrzebne
Lp. techniczne Wartos¢ minimalna skreslic*
i funkcjonalne
1 |Architektura Rozproszo_na (multi-site) z lokalng _Spelnle}/ .
redundancjg Nie spetnia
5 Wysoka HA w wielu lokalizacjach, odpornosé¢ na
" |dostepnosc¢ awarie tgcza z centralg
3 Obstugiwane 802.1X (EAP-PEAP, EAP-TLS), MAB,
" |protokoty RADIUS, SNMP, HTTPS
4. Obstuga VLAN Dynamiczne przypisywanie VLAN (CoA)
na przetgcznikach i WiFi
5. |Captive Portal Z mozliwoscig uwierzytelniania, rejestracji
Integracja
6. z Active Directory | Tak
LDAP
Integracja z PKI Tak, petne wsparcie dla EAP-TLS, CRL,
7. (CA lokalne /
OCSP
zewnetrzne)
Instalacja na wirtualizatorze
8. Sprzet 7 o
amawiajgcego
9 Zgodnosé Integracja z: kontrolerem WiFi Aruba,
" Isprzetowa przetgcznikami Zamawiajgcego
10 Interfejs Webowy (HTTPS), z wielopoziomowag

zarzgdzania

kontrolg dostepu

11.

Licencja

Oprogramowanie typu open source lub
licencja komercyjna z wieczystym
bezptathym dostepem do aktualizacji

Zakres realizacji:

Instalacja i petna konfiguracja systemu klasy NAC (PacketFence lub rownowazny)
na $rodowisku wirtualnym Zamawiajgcego.

Integracja z kontrolerem WiFi Aruba (ArubaMC-VA,8.6.0.18) oraz przetgcznikami —
obecnie zamawiajgcy posiada wytgcznie przetgczniki zarzgdzalne marki Cisco lub HP
(Aruba) warstwy 2 lub 3.

Wdrozenie integracji z ustugg katalogowg (AD/LDAP) oraz infrastrukturg PKI
Zamawiajgcego. Konfiguracja supplicanta 802.1X na urzgdzeniach koncowych

UWAGA: Dokument nalezy podpisac kwalifikowanym podpisem elektronicznym Ilub
podpisem zaufanym lub podpisem osobistym.
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przytaczonych do domeny Active Directory, w tym przygotowanie i wdrozenie polityk
grupowych (GPO) automatyzujgcych konfiguracje uwierzytelniania sieciowego.

* Skonfigurowanie polityk dostepu, rél uzytkownikéw, VLAN, Captive Portalu oraz
inspekcji urzadzen.

* W ramach wdrozenia Wykonawca skonfiguruje autoryzacje urzadzen
infrastrukturalnych Zamawiajgcego w oparciu o protokét 802.1X z wykorzystaniem
metody EAP-TLS dla telefonéw IP marki Cisco tj. konfiguracja uwierzytelniania 802.1X
z wykorzystaniem certyfikatu urzgdzenia (EAP-TLS), punkty dostepowe WiFi Aruba
poprzez uwierzytelnianie po certyfikacie urzgdzenia (EAP-TLS), zgodne z polityka
bezpieczenstwa Zamawiajgcego,

*  Wykonawca zapewni odpowiednig konfiguracje NAC oraz wspotprace z infrastrukturg
PKI Zamawiajgcego, w tym proces wystawiania i instalacji certyfikatéw X.509 dla
urzadzen.

* W ramach wdrozenia Wykonawca przeprowadzi analize infrastruktury i wskaze
urzagdzenia nieobstugujgce uwierzytelniania 802.1X. Dla tych urzadzen zostanie
zaproponowane alternatywne rozwigzanie kontroli dostepu, np. oparte na adresach
MAC lub inne réwnowazne.

* Przeprowadzenie testow poprawnosci dziatania zgodnie ze scenariuszem
z zatgcznika.

* Przeprowadzenie szkolenia 6 administratoréw (min. 1 dzien).

* Przekazanie dokumentacji technicznej i powdrozeniowej.

* Wykonawca zobowigzany jest po wdrozeniu do przediozenia oswiadczenia,
ze wdrozony system umozliwia realizacje polityk bezpieczenstwa zgodnych z NIS2,
w tym przez dostarczenie odpowiednich konfiguracji oraz dokumentacji wspierajgce;j
ocene zgodnosci, gwarantujgce mozliwie najwyzszy poziom bezpieczenstwa.

* Wykonawca zapewni podstawowy okres wsparcia technicznego od dnia podpisania
bezusterkowego, protokolarnego odbioru przedmiotu zaméwienia do dnia 30 czerwca
2026 r. oraz w okresie 12 miesiecy od zakonczenia podstawowego okresu, tj. od dnia
01 lipca 2026 r. Wsparcie techniczne w dni robocze (poniedziatek—pigtek) w godzinach
7:30-15:30. Wsparcie nie moze by¢ limitowane liczbg zgtoszenh. Wsparcie techniczne
obejmuje réwniez aktualizacje i pomoc przy btedach konfiguraciji.

UWAGA: Dokument nalezy podpisac kwalifikowanym podpisem elektronicznym Ilub
podpisem zaufanym lub podpisem osobistym.

Projekt Krajowego Planu Odbudowy i Zwiekszenia Odpornosci (KPO) pn. ,Cyberbezpieczny Urzad —
Podniesienie standarddw cyberbezpieczenstwa Wojewody Matopolskiego i jednostek podlegtych”



		2026-02-26T19:18:39+0000
	Lucyna Paulina Gajda




