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SPECYFIKACJA WARUNKOW ZAMOWIENIA

ZAMAWIAJACY:
GMINA MIEJSKA CIECHOGCINEK

zaprasza do ztozenia oferty w postepowaniu o udzielenje zamowienia publicznego na realizacje

zadania pn.

»,Dostawa sprzetu i oprogramowania dla Gminy Miejskiej Ciechocinek.”’

Zaméwienie jest realizowane w ramach konkursu grantowego ,,Cyberbezpieczny Samorzgd”

realizowanego w ramach Funduszy Europejskich na Rozwj Cyfrowy 2021-2027 (FERC) Priorytet

ll: Zaawansowane ustugi cyfrowe. Dziatanie 2.2. -Wzmocnienie krajowego systemu
cyberbezpieczenstwa.
Postepowanie prowadzone jest przy uzyciu Srodkéw komunikacji elektronicznej. Sktadanie
ofert nastepuje za posrednictwem platformy zakupowej dostepnej pod adresem

internetowym: https://ezamowienia.gov.pl

ldentyfikator postgpowania nadany przez platforme zakupowag:
0cds-148610-c4d231 97-530a-4500-997c-b9574e45aadd
Nr postepowania: BSR - ZP.271.3.2026

Sprawe prowadzi:
Ewelina Kurtys-Zak

Ciechocinek, 16.02.2026 .
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I. NAZWA ORAZ ADRES ZAMAWIAJACEGO

Gmina Miejska Ciechocinek

ul. Mikotaja Kopernika 19

87-720 Ciechocinek

Tel.: 54 416 18 00

Adres e-mail: ratusz@ciechocinek.pl

Identyfikator postepowania: ocds=-148610—c4d23197-530a—4500~997c-b9574e45aadd
Adres strony internetowej, na ktorej jest prowadzone postepowanie i na ktérej beda
dostepne wszelkie dokumenty zwigzane z prowadzong procedura:
https://ezamowienia.gov.pl/mp-client/tenders/ocds-14861O-c4d23197-5308-4500-9970-
b9574e453aadd

Il. TRYB UDZIELENIA ZAMOWIENIA

1. Postepowanie prowadzonejestwtrybie podstawowym, O ktéorym mowa w art. 275 pkt1p.z.p.

2. Zamawiajacy nie przewiduje wyboru najkorzystniejszej oferty z mozliwoscig prowadzenia
negocjacji.

3. Szacunkowa wartosc¢ przedmiotowego zamoOwienia nie przekracza progow unijnych o jakich
mowa w art. 3 ustawy p.z.p.

4. Zgodnie z art. 310 pkt 1 p.z.p. Zamawiajacy przewiduje mozliwo$é uniewaznienia

przedmiotowego postepowania, jezeli $rodki, ktére Zamawiajgcy zamierzat przeznaczy¢ na

sfinansowanie catosci lub czes$ci zamowienia, nie zostaty mu przyzn'ane.

Zamawiajacy nie przewiduje aukcji elektronicznej.

Zamawiajacy nie przewiduje ztozenia oferty w postaci katalogdw elektronicznych.

Zamawiajacy nie prowadzi postepowania w celu zawarcia umowy ramowe;j.

© N o

Zamawiajgcy nie zastrzega mozliwos$ci ubiegania sig 0 udzielenie zamdwienia wytgcznie
przez wykonawcow, 0 ktérych mowa w art. 94 p.z.p.

9. Zamawiajgcy nie stawia wymagan zwigzanych z realizacjg zamodwienia W zakresie
zatrudnienia przez wykonawceg lub podwykonawceg na podstawie stosunku pracy 0sob

wykonujgcych wskazane przez zamawiajgcego czynnosci w zakresie realizacji zamodwienia,
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jezeli wykonanie tych czynnosci polega na wykonywaniu pracy w sposob okreslony w art. 22
§ 1 ustawy z dnia 26 czerwea 1974 r. - Kodeks pracy (Dz. U.z2020r. poz. 1320).
10. Zamawiajgcy nie okresla dodatkowych wymagan zwigzanych z Zatrudnianiem o0sgb,

0 ktérych mowa w art. 96 ust. 2 pkt2 p.z.p.

I1l. OPIS PRZEDMIOTU ZAMOWIENIA

1. Przedmiot zamdwienia obejmuje zakup i wdrozenie rozwigzan sprzetowych i programowych
W Zzakresie bezpieczenstwa sieci j systemow informatycznych dla Urzedu i jednostek
podlegtych.

2. KodyCPV:

1) 37453300-1 - Dyski

2) 48820000-2—Serwery

3) 32420000-3 - Urzgdzenia sieciowe

4) 35120000-1 - Systemy i urzgdzenia nadzoru i bezpieczeristwa

5) 48000000-8 - Pakiety oprogramowania i systemy informatyczne
6) 72260000-5- Ustugi w zakresie oprogramowania

7) 72250000-2 - Ustugi w zakresie konserwaciji i wsparcia systeméw

3. Szczegttowy opis przedmiotu zaméwienia zawarty jest w Zatgezniku nr 4 do Swz

4. Zamawiajgcy nie dopuszcza mozliwogé sktadanie ofert Czesciowych w ramach jednego
postepowania.

5. Zamawiajgcy nie podzielit zamdéwienia na Czgsci ze wzgledu na fakt, iz integralnogé
i SpGjnosc¢ catego Systemu cyberbezpieczeristwa jest kluczowa dla Zapewnienia wysokiego
poziomu ochrony danych i infrastruktury informatycznej gminy. Podziat zaméwienia na
czeSci moégtby prowadzié do probleméw z kompatybilnos’cia oraz trudnosciami
W zarzadzaniu i integracji réznych systemoéw j urzgdzen dostarczanych przez réznych
dostawcow. Dodatkowo, jeden wykonawca jest w stanie lepiej zagwarantowacé zgodnosé
technologiczng oraz spojne wsparcie techni.czne dla catego systemu, co jest szczegélnie
istotne w kontekscie Cyberbezpieczerstwa, gdzie szybkosé reakcji i kompleksowe podejscie
do probleméw S niezbedne. Ponadto, z punktu widzenia administracyjnego

iorganizacyjnego, zarzgdzanie jednym kontraktem jest prostsze i bardziej efektywne, co
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przektada sig¢ na oszczednos¢ czasu i zasobow. Uwzgledniajac powyzsze argumenty,
zdecydowano,  ze niepodzielenie zamoOwienia na czeéci jest rozwigzaniem
najkorzystniejszym zaréwno z perspektywy technicznej, jaki organizacyjnej.

IV.WIZJA LOKALNA

Zamawiajacy informuije, ze nie jest wymagane odbycie wizji lokalnej.

V. PODWYKONAWSTWO

1. Wykonawca moze powierzy¢ wykonanie czesci szamoéwienia  podwykonawcy
(podwykonawcom).

2. Zamawiajgcy, dziatajac zgodnie z art. 60 ust. 2 ustawy Prawo zamoéwien publicznych,
zastrzega obowigzek osobistego wykonania przez Wykonawce nastepujacych kluczowych
czeéci zamowienia:

a. konfiguracjai uruchomienie sprzetu serwerowego,
b. instalacjaoraz konfiguracja systemow informatycznych,
c. wdrozenie rozwigzan w zakresie cyberbezpieczenstwa.

3. Dostawa sprzetu i oprogramowania moze zosta¢ powierzona podwykonawcom, jednak
Wykonawca ponosi petng odpowiedzialnoéé za nalezyte wykonanie catoéci zamdwienia.

4. Zastrzezenie wynika z koniecznoéci zapewnienia petnej odpowiedzialnoéci Wykonawcy za
zgodnosc technologiczng, bezpieczenstwo danych oraz spojnos¢ wdrozenia.

5. Zastrzezenie wynika z koniecznos$ci zapewnienia petnej odpowiedzialnosci Wykonawcy za
zgodnosc¢ technologiczng, bezpieczenstwo danych oraz sp6jnosc wdrozenia. Wykonawca
moze powierzy¢ podwykonawcom realizacje pozostatych elementow zamoéwienia, jednak
ponosi petna odpowiedzialno$¢ za nalezyte wykonanie catosci przedmiotu zamowienia.

6. Zamawiajgcy podkresla, 7e osobiste wykonanie kluczowych czg$ci zamoéwienia ma na celu:
a. zagwarantowanie kompatybilnosci sprzgtu i oprogramowania,

b. zapewnienie jednolitego standardu wdrozenia,
c. minimalizacje ryzyka zwigzanego z bezpieczenstwem informaciji,
d. usprawnienie procesu zarzgdzania i serwisowania systemu.
7. W pozostatym sakresie Wykonawca moze korzysta¢ z podwykonawcéw, zgodnie

2 warunkami okreslonymiw niniejszej SWZ.
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Zamawiajgcy Wymaga, aby w przypadku powierzenia czesci zaméwienia podwykonawcom,
Wykonawca wskazat w ofercie czesci Zamowienia, ktérych wykonanie zamierza powierzy¢
podwykonawcom oraz podat (o ile sg mu wiadome na tym etapie) nazwy (firmy) tych

podwykonawcdw.

VI.TERMIN WYKONANIA ZAMOWIENIA

1.

Termin wykonania zamowienia: do 40 dni kalendarzowych poczgwszy od dnia zawarcia

umowy.

VII.WARUNKI UDZIALU W POSTEPOWANIU

1.

O udzielenie zamdwienia mogq ubiegac¢ sig Wykonawcy, ktorzy nie podlegaja wykluczeniu
na zasadach okreslonych w Rozdziale VIiI SWZ, oraz Spetniajg okreslone przez
Zamawiajgcego warunki udziatu w postegpowaniu.
O udzielenie zaméwienia mogg ubiegac sie Wykonawcy, ktdrzy spetniaja warunki dotyczace:
1) zdolnoscido wystepowania w obrocie gospodarczym:
Zamawiajgcy nie stawia warunku w powyzszym zakresie.
2) uprawnieh do prowadzenia okreslonej dziatalnoscij gospodarczej lub zawodowej,
oile wynika to z odrebnych przepiséw:
Zamawiajgcy nie stawia warunku w powyzszym zakresie.
3) sytuacji ekonomicznej lub finansowe;j:
Wykonawca spetni warunek, jezeli wykaze, ze jest ubezpieczony od odpowiedzialnosci
cywilnej w zakresie prowadzonej dziatalnosci zwigzanej z przedmiotem zamodwienia na
taczng kwote réwna co najmniej: 600.000,00 zt.
4) zdolnosci technicznej lub zawodowej:
a) Doswiadczenie
Zamawiajgcy Wymaga, aby Wykonawca wykazat sie nalezytym doswiadczeniem w realizacji
dostaw o charakterze j ztozonosci poréwnywalnej z przedmiotem niniejszego zamaoéwienia.
W szczegdlnosci Wykonawca musi udokumentowaé, ze w okresie ostatnich 3 lat przed
uptywem terminu sktadania ofert, 2 jezeli okres prowadzenia dziatalnogcj jest
krotszy —wtym okresie, zrealizowat:
jedno  zaméwienie (umowe) polegajgce na dostawie oraz wdrozeniu systemu

Zabezpieczenia sieci, o wartosci nie mniejszej niz 50 000,00 zt brutto orazjedno zamowienie
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(umowe) polegajgce na dostawie serwerow, O wartos$ci nie mniejszej niz 100 000,00 zt
brutto.
W celu potwierdzenia spetniania powyzszego warunku Wykonawca zobowigzany jest do
przedstawienia wykazu wykonanych zamoéwien wraz z podaniem:

° przedmiotuzaméwienia,

e daty wykonania,

° odbiorcy(zamawiajacego),
oraz dotgczenia dowodow potwierdzajgcych, se zamoOwienia te zostaty wykonane
nalezycie, W szczegélnosci W postaci referencji, protokotow odbioru lub innych
dokumentow wystawionych przez podmiot, na rzecz ktérego zamowienie byto realizowane.

b) Potencjat kadrowy

Wykonawca wykaze, ze dysponuje lub bedzie dysponowat na czas realizacji zamoéwienia
osobami zdolnymi do wykonania saméwienia, tj. ze skieruje do realizacji przedmiotu
zamaowienia co najmniej jedna osobe posiadajgca odpowiednie kwalifikacje, potwierdzone
waznym certyfikatem producenta oferowanego rozwigzania W zakresie oferowanych
urzgdzen klasy UTM, na poziomie cO najmniej profesjonalnym (Professional) lub
réwnowaznym, uprawniajgcym do samodzielnej instalacji, konfiguracji oraz utrzymania

urzgdzen.

Certyfikat musi by¢ wazny (aktywny) co najmniej na dzien sktadania ofert oraz musi zachowac

wazno$c¢ przez caty okres realizacji zamoéwienia.

W przypadku, gdy okres waznoéci certyfikatu uptywa w trakcie realizacji zamoéwienia,
Wykonawca zobowigzany jest zapewni¢ jego odnowienie ub wskazaé inng osobg
spetniajaca wymagania, nie p6zniej niz przed uptywem waznoéci certyfikatu, bez
dodatkowych kosztow dla Zamawiajgcego.

Certyfikat musi by¢ wystawiony przez producenta oferowanego rozwigzania UTM.
Niedopuszczalne jest wykazanie certyfikatu producenta innego niz producent oferowanych

urzadzen.

t
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strukturze certyfikacyjnej producenta powyzej poziomu podstawowego

(Associate/Entry/Foundational lub réwnowaznego).

Wykaz o0séb skierowanych do realizacji zamowienia, wraz 7 informacjami na temat
posiadanych kwalifikacii zawodowych, uprawnien oraz doswiadczenia, stanowi

podmiotowy $rodek dowodowy i sktadany jest na wezwanie Zamawiajacego.

Do wykazu o0séb Wykonawca zobowigzany jest dotaczyé kopie certyfikatow
potwierdzajgcych spetnienie wymagan oraz - jezeli dotyczy — dokument potwierdzajgcy
aktualny status certyfikatu w systemie producenta.

3. Zamawiajgcy, w stosunku do Wykonawecow wspdlnie ubiegajgcych sie o udzielenie
zamowienia, w odniesieniu do warunku dotyczacego zdolnoscj technicznej lub zawodowej -
dopuszcza taczne Spetnianie warunku przez Wykonawcéw.

4. Zamawiajgcy moze na kazdym etapie postepowania, uznagé, ze wykonawca nie posiada
wymaganych zdolnosci, jezeli posiadanie przez wykonawce Sprzecznych intereséw,
W szczegoblnosci zaangazowanie zasobow technicznych lub zawodowych wykonawcy w inne
przedsigwzigcia gospodarcze wykonawcy moze miec negatywny wptyw na realizacje
zamdwienia.

VIIl. PODSTAWY WYKLUCZENIA Z POSTEPOWANIA

1.  Zpostepowaniao udzielenie zamdwienia wyklucza sie Wykonawcéw, w stosunky do ktérych
zachodzi ktérakolwiek z okolicznosci wskazanych:

1) wart. 108 ust. 1 p.z.p.;

2) wart. 109 ust. 1 pkt4-7 p.z.p.;

Wykluczenie Wykonawcy nastepuje z uwzglednieniem 7 art. 111 p.z.p.

3) w art. 5k rozporzgdzenia Rady (UE) Nr 833/2014 7 dnia 31 lipca 2014 r. dotyczacego
Srodkdw ograniczajgcych w zwigzku z dziataniami Ros;ji destabilizujgcymi Sytuacje na
Ukrainie (Dz. Urz. UE z 2014, poz. 229.1 ze zm.);

4) wart. 7 ustawy z dnia 13 kwietnia 2022 r. 0 Szczegdlnych rozwigzaniach w zakresie
przeciwdziatania wspieraniu agresjina Ukraine oraz stuzgcych ochronie bezpieczenstwa

narodowego (tekst jedn. Dz.U. 7 2025r., poz. 514 ze zm.)
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IX. OSWIADCZENIA | DOKUMENTY, JAKIE ZOBOWIAZANI SA DOSTARCZYC WYKONAWCY
W CELU POTWIERDZENIA SPELNIANIA WARUNKOW UDZIALU W POSTEPOWANIU ORAZ
WYKAZANIA BRAKU PODSTAW WYKLUCZENIA (PODMIOTOWE $RODKI DOWODOWE)

1. Do oferty Wykonawca zobowigzany jest dotgczyc:

1) aktualne na dzien sktadania ofert o$wiadczenie 0 spetnianiu warunkow udziatu w
postepowaniu oraz o braku podstaw do wykluczenia z postepowania (art. 125 ust. 1
p.z.p.)- Zatacznik nr2do SWZ,

2) wypetniony formularz OPZ w kolumnie spetnia/ nie spetnia — Zatacznik nr 4 do OoPZ

2. Informacje zawarte W o$wiadczeniu, o ktérym mowa W pkt 1. 1) stanowig wstepne
potwierdzenie, 7e Wykonawca nie podlega wykluczeniu oraz spetnia warunki udziatu w
postepowaniu.

3. Zamawiajgcy wzywa wykonawce, ktorego oferta zostata najwyzej oceniona, do ztozenia W
wyznaczonym terminie, nie krotszym niz 5 dni od dnia wezwania, podmiotowych srodkow
dowodowych, jezeli wymagat ich stozenia w ogtoszeniu O zamoéwieniu b dokumentach
samoéwienia, aktualnych na dziet ztozenia podmiotowych $rodkéw dowodowych.

4. Podmiotowe $rodki dowodowe wymagane od wykonawcy obejmujg:

1) odpis Wb informacja z Krajowego Rejestru Sadowego lub z Centralnej Ewidencji
i Informacji o Dziatalnosci Gospodarczej, W sakresie art. 109 ust. 1 pkt 4 ustawy,
sporzadzonych nie wezeséniej niz 3 miesigce przed jej stozeniem, jezeli odrebne przepisy
wymagajg wpisu do rejestru lub ewidenciji;

2) wykaz dostaw zrealizowanych nie wczesniej niz w okresie ostatnich 3 lat, a jezeli okres
prowadzenia dziatalnosci jest krotszy — W tym okresie, poréwnywalnych z zakresem
stanowigcymi przedmiot zamowienia, wraz z podaniem ich rodzaju, wartoéci, daty,
miejsca wykonania i podmiotéw, na rzecz ktérych dostawy te zostaty wykonane, oraz
zatgczeniem dowodow okreslajgcych czy zostaty wykonane nalezycie, przy czym
dowodami, o ktérych mowa, $g referencje badz inne dokumenty sporzgdzone przez
podmiot, na rzecz ktdrego roboty budowlane byty wykonywane, a jezeliz uzasadnionej
przyczyny O obiektywnym charakterze wykonawca nie jest w stanie uzyska¢ tych

dokumentow —inne odpowiednie dokumenty - Zatacznik nr 5 do SWZ
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3) wykaz oséb skierowanych do realizacji zamdéwienia wraz z informacjami na temat
posiadanych kwalifikacji zawodowych, uprawnien oraz doswiadczenia. Do wykazu oséb
Wykonawca zobowigzany jest zatgczyé dokumenty potwierdzajace posiadanie
wymaganych certyfikatow technicznych - Zatgcznik nr 9 do SWz

4) dokumenty potwierdzajgce, ze wykonawca jest ubezpieczony od odpowiedzialno$ci
cywilnej w zakresie prowadzonej dziatalnogci zwigzanej z przedmiotem zamdwienia.

W zakresie nieuregulowanym P.z.p. lub niniejszg SWZ do odwiadczen i dokumentéw

sktadanych przez Wykonawce w postgpowaniu zastosowanie majg w szczegélnosci przepisy

rozporzadzenia Ministra Rozwoju Pracy i Technologii z dnia 23 grudnia 2020 r. w Sprawie
podmiotowych $rodkéw dowodowych oraz innych dokumentéw lub oswiadczen, jakich moze
zadaé zamawiajagcy od wykonawcy (Dz.U. z 2020 r., poz.2415z pozn. zZm.) oraz rozporzadzenia

Prezesa Rady Ministrow z dnia 30 grudnia 2020 . W Sprawie sposobu Sporzadzania

i przekazywania informac;ji oraz Wymagan technicznych dla dokumentéw elektronicznych oraz

Srodkéw komunikacji elektronicznej w postepowaniu o udzielenie Zamowienia publicznego

lub konkursie (Dz.U. z 2020 r., P0z. 2452 7 pézn zm.).

X. POLEGANIE NA ZASOBACH INNYCH PODMIOTOW

1. Wykonawca moze w celu potwierdzenia Spetniania warunkéw udziatu w polegaé na
zdolnos$ciach technicznych (ub Zawodowych podmiotéw udostepniajgcych zasoby,
niezaleznie od charaktery prawnego taczacych go z nimi Stosunkéw prawnych.

2. W odniesieniu do warunkow dotyczgcych doswiadczenia, wykonawcy moga polegacé na
zdolnosciach podmiotéw udostepniajgcych zasoby, jesli podmioty te wykonaja $wiadczenie
do realizacji ktorego te zdolnosci $3 wymagane.

3. Wykonaweca, ktory polega na zdolnosciach lub sytuacji podmiotéw udostepniajgcych
zasoby, sktada, wraz z ofertg, zobowigzanie podmiotu udostepniajacego zasoby do oddania
mu do dyspozycji niezbednych zasobdéw na potrzeby realizacji danego zamdwienia lub inny
podmiotowy $rodek dowodowy potwierdzajacy, ze wykonawca realizujgc zaméwienie,
bedzie dysponowat niezbednymi zasobami tych podmiotéw. Wzér oswiadczenia stanowi
Zatacznik nr 3 do SWz.
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Xl.

warunkoéw udziatu w postgpowaniu, a takze bada, czy nie zachodzg wobec tego podmiotu
podstawy wykluczenia, Kktére zostaty przewidziane wzgledem wykonawcy.

Jezeli zdolnosci techniczne lub zawodowe podmiotu udostepniajgcego zasoby nie
potwierdzaja spetniania przez wykonawce warunkoéw udziatu w postepowaniu lub zachodzg
wobec tego podmiotu podstawy wykluczenia, zamawiajgcy zgda, aby wykonawca wterminie
okres$lonym przez zamawiajgcego zastapit ten podmiot innym podmiotem lub podmiotami
albo wykazat, ze samodzielnie spetnia warunki udziatu w postepowaniu.

UWAGA: Wykonawca nie moze, po uptywie terminu sktadania ofert, powotywac sig na
zdolnosci lub sytuacje podmiotow udostepniajgcych zasoby, jezelina etapie sktadania ofert
nie polegat on w danym zakresie na zdolnosciach lub sytuacji podmiotow udostepniajgcych
zasoby.

Wykonawca, W przypadku polegania na zdolnosciach lub sytuaciji podmiotow
udostepniajacych zasoby, przedstawia, wraz z o$wiadczeniem, o ktérym mowa w Rozdziale
X ust. 1 SWZ, takze oéwiadczenie podmiotu udostepniajgcego zasoby, potwierdzajace brak
podstaw wykluczenia tego podmiotu oraz odpowiednio spetnianie warunkow udziatu
w postgpowaniu, W sakresie, w jakim wykonawca powotuje sig¢ na jego zasoby, zgodnie

7 katalogiem dokumentow okreélonych w Rozdziale X SWZ.

INFORMACJA DLA WYKONAWCOW WSPOLNIE UBIEGAJACYCH SIE O UDZIELENIE
ZAMOWIENIA (SPOLKI CYWILNE/ KONSORCIJA)

Wykonawcy moga wspolnie ubiegac sie o udzielenie zamowienia. W takim przypadku
Wykonawcy ustanawiaja petnomocnika do reprezentowania ich w postepowaniu albo do
reprezentowania i zawarcia umowy W sprawie zamoéwienia publicznego. Petnomocnictwo
winno byé zatagczone do oferty.

W przypadku Wykonawcow wspoblnie ubiegajacych sie¢ 0 udzielenie zamowienia,
oéwiadczenia, o ktérych mowa W Rozdziale X ust. 1 SWZ, sktada kazdy z wykonawcow.
Oswiadczenia te potwierdzaja brak podstaw wykluczenia oraz spetnianie warunkow udziatu
w zakresie, w jakim kazdy z wykonawcow wykazuje spetnianie warunkow udziatu

w postepowaniu.
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XIl.

Wykonawcy wspdlnie ubiegajgcy sie o udzielenie zamodwienia dotaczajg do oferty
o$wiadczenie, z ktérego wynika, ktére roboty budowlane/dostawy/ustugi wykonajg
poszczegolni wykonawcy.

Oswiadczenia i dokumenty potwierdzajace brak podstaw do wykluczenia z postepowania
sktada kazdy z Wykonawcoéw wspolnie ubiegajgcych sie o zamdéwienie.

SPOSOB KOMUNIKACJI ORAZ WYJASNIENIA TRESCI SWZ

1.

W postepowaniu o udzielenie zamodwienia publicznego komunikacja miedzy

Zamawiajgcym a wykonawcami odbywa sie przy uzyciu Platformy e-Zaméwienia, ktéra jest
dostepna pod adresem https://ezamowienia.gov.pl.
Korzystanie z Platformy e-Zamédwienia jest bezptatne.

Adres strony internetowe;j prowadzonego postepowania: https://ezamowienia.gov.pl/mp-

client/tenders/ocds-14861 0-c4d231 97-530a-4500—997c-b9574e45aadd

Postepowanie mozna wyszukaé réwniez ze strony gtownej Platformy e-Zaméwienia
(przycisk ,,Przegladaj postgpowania/konkursy”).

Identyfikator (ID) postepowania na Platformie e-Zamdwienia: 0cds-148610-c4d23197-
530a-4500-997¢c-b9574e45aadd

Wykonawca zamierzajgcy wzigé udziat w postgpowaniu o udzielenie zamdwienia
publicznego, musi posiadaé dostep do konta na Platformie e-Zamowienia. Szczegétowe
informacje na temat zaktadania kont podmiotéw oraz zasady i warunki korzystania
z Platformy e-Zaméwienia okresla Regulamin Platformy e-Zamowienia, dostepny na
stronie internetowej https://ezamowienia.gov.pl oraz informacje zamieszczone w zaktadce
»Centrum Pomocy”.

Wymagania techniczne i odbierania dokumentéw

organizacyjne wysytania i

elektronicznych, elektronicznych kopii dokumentéw i oswiadczenn oraz informagji
przekazywanych przy ich uzyciu opisane zostaty w Centrum pomocy platformy

e-Zamowienia pod adresem httns://ezamowienia.gov.Dl/Dl/komgonent-edukacvinv/.

Przegladanie i pobieranie publicznej tresci dokumentacji postgpowania nie wymaga
posiadania konta na Platformie e-Zamowienia ani logowania.

Sposob sporzadzenia dokumentéw elektronicznych lub dokumentéw elektronicznych
bedacych kopig elektroniczng tresci zapisanej w postaci

papierowej (cyfrowe
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10.

1.

12

13.

14.

odwzorowania) musi by¢ zgodny z wymaganiami okre$lonymi w rozporzadzeniu Prezesa
Rady Ministréw z dnia 30 grudnia 2020 r. w sprawie sposobu sporzadzania i przekazywania
informacji oraz wymagan technicznych dla dokumentow elektronicznych oraz $rodkow
komunikacji elektronicznej w postepowaniu 0 udzielenie zamoéwienia publicznego lub
konkursie (Dz.U. z2020r., poz. 24522 pdzn.zm.).
Dokumenty elektroniczne, 0 ktérych mowa w § 2 ust. 1 rozporzadzenia wskazanego w pkt7
sporzgdza sig W postaci elektronicznej, w formatach danych okreslonych w przepisach
rozporzadzenia Rady Ministréw z dnia 21 maja 2024 r. W sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych
(Dz.U.z2024r., poz. 773) z uwzglednieniem rodzaju przekazywanych danych i przekazuje
sie jako zatgczniki.
W przypadku formatow, o ktérych mowa w art. 66 ust. 1 ustawy, Ww. regulacje nie beda
miaty bezposredniego zastosowania.
informacije, o$wiadczenia lub dokumenty, inne nizwymienione w 8 2 ust. 1 rozporzadzenia,
o ktéorym mowa w pkt 7, przekazywane W postepowaniu sporzadza sie w postaci
elektronicznej:
. w formatach danych okreslonych w przepisach rozporzadzenia Rady Ministrow
w sprawie Krajowych Ram Interoperacyjnosci (i przekazuje sig jako zatgcznik), lub
- jako tekst wpisany bezposrednio do wiadomosci przekazywanej przy uzyciu srodkow
komunikacji elektronicznej (np. w tresci wiadomosci e-mail lub w tresci ,Formularza
do komunikacji”).
Jezeli dokumenty elektroniczne, przekazywane przy uzyciu $rodkow komunikacji
elektronicznej, zawierajg informacje stanowigce tajemnice przedsigbiorstwaw rozumieniu
przepis6w ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz. U.
72022r.poz. 1233z p6zn.zm.) wykonawca, w celu utrzymania w poufnoscitych informaciji,
przekazuje je W wydzielonym i odpowiednio oznaczonym pliku, wraz z jednoczesnym
zaznaczeniem w nazwie pliku ,,Dokument stanowigcy tajemnice przedsiebiorstwa”.
Komunikacja w postepowaniu, z wytgczeniem sktadania ofert/wnioskéw o dopuszczenie

do udziatu w postepowaniu, odbywa sie droga elektroniczng za posrednictwem formularzy
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15.

16.

17.

18.

19.

20.

do komunikacji dostepnych w zaktadce »Formularze” (,,Formularze do komunikacji”). za
posrednictwem »Formularzy do komunikacji” odbywa sie w szczegblnosci przekazywanie
wezwan i zawiadomien, zadawanie pytan i udzielanie odpowiedzi. Formularze do
komunikacji umozliwiajg rowniez dotaczenie zatgcznika do przesytanej wiadomosci
(przycisk ,dodaj zatgcznik”).

W przypadku zatgcznikéw, ktére sg zgodnie z p.z.p. lub rozporzgdzeniem Prezesa Rady
Ministrow, o ktérym mowa w pkt 7 opatrzone kwalifikowanym podpisem elektronicznym,
podpisem zaufanym lub podpisem osobistym, mogq byC opatrzone, zgodnie z wyborem
wykonawcy/wykonawcy wspolnie ubiegajgcego si¢ 0 udzielenie zamowienia/podmiotu
udostepniajacego zasoby, podpisem zewngtrznym lub wewnetrznym. W zaleznosci od
rodzaju podpisu i jego typu (zewnetrzny, wewnetrzny) dodaje sie do przesytanej
wiadomosci uprzednio podpisane dokumenty wrazz wygenerowanym plikiem podpisu (typ
zewnetrzny) lub dokument z wszytym podpisem (typ wewnetrzny).

Mozliwosé korzystania w postepowaniu z ,Formularzy do komunikacji” w petnym zakresie
wymaga posiadania konta »Wykonawcy” na Platformie e-Zamoéwienia oraz zalogowania sie
na Platformie e-Zamdwienia. Do korzystania z »Formularzy do komunikacji” stuzacych do
zadawania pytan dotyczgcych tresci dokumentéw zamodwienia wystarczajgce jest
posiadanie tzw. konta uproszczonego na Platformie e-Zamdwienia.

Wszystkie wystane i odebrane w postepowaniu przez wykonawce wiadomosci widoczne sg
po zalogowaniu w podgladzie postepowania w zaktadce »Komunikacja”.

Maksymalny rozmiar plikéw przesytanych za posrednictwem »Formularzy do komunikaciji”
wynosi 150 MB (wielko$é ta dotyczy plikéw przesytanych jako zatgczniki do jednego
formularza).

Minimalne wymagania techniczne dotyczgce sprzetu uzywanegow celu korzystania z ustug
Platformy e-Zaméwienia oraz informacje dotyczgce specyfikacji potgczenia okresla
Regulamin Platformy e-Zaméwienia.

W przypadku probleméw technicznych i awarii zwigzanych z funkcjonowaniem Platformy
e-Zamowienia uzytkownicy moga skorzysta¢ ze wsparcia technicznego dostepnego
poprzez formularz udostepniony na stronie internetowej https://ezamowienia.gov.pl

W zaktadce ,,Zgtos problem?”.
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21.

22.

23.

24.

25.
26.

27.

28.

Zamawiajgcy dopuszcza komunikacje za pomoca poczty elektronicznej na adres e-mail:
zamowieniapubliczne—fs@ciechocinek.pl (nie dotyczy sktadania ofert).

Za date przekazania oferty, o$wiadczenia, o ktérym mowa w art. 125 ust. 1 p.z.p.,
podmiotowych $rodkow dowodowych, przedmiotowych $rodkow dowodowych orazinnych
informacji, oswiadczen lub dokumentéw, przekazywanych w postepowaniu, przyjmuje sie
date ich przekazania na platforme e-Zaméwienia.

Osobg uprawniong do porozumiewania si¢ z Wykonawcami jest:

1) wzakresie proceduralnym:

Pani Ewelina Kurtys-Zak tel. 54 281 86 22;

e-mail:zamowieniap_ubliczne-fs@ciechocinek.pl

2) w zakresie merytorycznym:

Pan Rafat Podczaski tel. 54 281 86 47

e-mail: bip@ciechocinek.pl
W korespondencji kierowanej do Zamawiajgcego Wykonawey powinni postugiwac sig
numerem przedmiotowego postepowania.
Wykonawca moze zwrécié sie do zamawiajgcego 2 wnioskiem o wyjasnienie tresci SWZ
Zamawiajgcy jest obowigzany udzieli¢ wyjasénien niezwtocznie, jednak nie pozniej niz na
2 dni przed uptywem terminu sktadania odpowiednio ofert, pod warunkiem ze wniosek
o wyja$nienie tresci SWZ wptynat do zamawiajgcego nie pézniej nizna 4 dni przed uptywem
terminu sktadania odpowiednio ofert.
Jezeli zamawiajgcy nie udzieli wyjagnien w terminie, O ktérym mowa w pkt 26 powyzej,
przedtuza termin sktadania ofert o czas niezbedny do zapoznania sie wszystkich
sainteresowanych — wykonawcow  Z wyjasnieniami niezbednymi do nalezytego
przygotowania i ztozenia ofert. W przypadku gdy wniosek o wyjasnienie tresci SWZ nie
wptynat w terminie, 0 ktérym mowa w pkt 26 powyzej, zamawiajacy nie ma obowigzku
udzielania wyjasnien SWZ oraz obowiagzku przedtuzenia terminu sktadania ofert.
Przedtuzenie terminu sktadania ofert, 0 ktérych mowa w ust. 12, nie wptywa na bieg terminu

sktadania wniosku o wyjasnienie tresci SWZ.

XIll. OPIS SPOSOBU PRZYGOTOWANIA OFERT ORAZ WYMAGANIA FORMALNE DOTYCZACE

SKLADANYCH OSWIADCZEN | DOKUMENTOW
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1.  Wykonawca moze ztozyc tylko jedng oferte.

2. Tresc oferty musi odpowiadaé tresci SWZz.

3. Oferte sktada sie na Formularzu Ofertowym - zgodnie z Zatacznikiem nr 1 do SWZ. Wraz
z ofertg Wykonawca jest zobowigzany ztozyé:

1) oswiadczenia, o ktérych mowa w Rozdziale IX ust. 1 SWz;

2) zobowigzanie innego podmiotu, o ktérym mowa w Rozdziale X ust. 3 SWZ (jezeli
dotyczy);

3) dokumenty, z ktérych  wynika prawo do podpisania oferty; odpowiednie
petnomocnictwa (jezeli dotyczy).

4) Uzupetniony opz - zgodnie z Zatacznikiem nr 4 do SWZ

4.  Oferta powinna byé podpisana przez osobe upowazniong do reprezentowania Wykonawcy,
zgodnie z forma reprezentacji Wykonawcy okreslong w rejestrze lub innym dokumencie,
wtasciwym dla danej formy organizacyjne;j Wykonawcy albo przez upetnomocnionego
przedstawiciela Wykonawcy. W celu potwierdzenia, ze osoba dziatajgca w imieniu
wykonawcy jest umocowana do jego reprezentowania, zamawiajgcy zgda od wykonawcy
odpisu lub informacji z Krajowego Rejestru Sgdowego, Centralnej Ewidencji i Informacji
o Dziatalnosci Gospodarczej lub innego witasciwego rejestru.

5. Oferta oraz pozostate odwiadczenia i dokumenty, dla ktérych Zamawiajgcy okres$lit wzory
w formie formularzy Zamieszczonych w zatgcznikach do SWZ, powinny byé Sporzadzone
zgodnie z tymi wzorami, co do tresci oraz opisu kolumn i wierszy.

6. Oferte sktada si¢ pod rygorem niewaznosci w formie elektronicznej lub w postaci
elektronicznej opatrzonej podpisem zaufanym lub podpisem osobistym.

7. Oferta powinna byé Sporzgdzona w jezyku polskim. Kazdy dokument sktadajgcy sie na oferte
powinien by¢ czytelny.

8. Jesli oferta zawiera informacje stanowigce tajemnice przedsigbiorstwa w rozumieniu
ustawy z dnia 16 kwietnia 1993 r. 0 zwalczaniu nieuczciwej konkurencji (Dz.U.z2022r. poz.
1233z po6zn. zm..), Wykonawca powinien nie pézniej niz w terminie sktadania ofert, zastrzec,
ze nie moga one by¢ udostepnione oraz wykazaé, iz zastrzezone informacije stanowig

tajemnice przedsiebiorstwa..
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9. W celu ztozenia oferty nalezy zarejestrowac (zalogowac) sie na Platformie i postepowac
zgodnie z instrukcjami dostgpnymi u dostawcy rozwigzania informatycznego pod adresem
ezamowienia.gov.pl

10. Przed uptywem terminu sktadania ofert, Wykonawca moze wprowadzi¢ zmiany do ztozonej
oferty lub wycofac¢ ofertg. Wtym celu nalezy w systemie Platformy klikngé przycisk ,Wycofaj
oferte”. Zmiana oferty nastepuje poprzez wycofanie oferty oraz jej ponownym ztozeniu.

11. Podmiotowe $rodki dowodowe lub inne dokumenty, w tym dokumenty potwierdzajace
umocowanie do reprezentowania, sporzadzone W jezyku obcym przekazuje sig wraz
7 ttumaczeniem na jezyk polski.

12. Wszystkie koszty zwigzane Zz uczestnictwem W postepowaniu, W szczegolnosci
z przygotowaniem i ztozeniem oferty ponosi Wykonawca sktadajgcy oferte. Zamawiajacy nie
przewiduje zwrotu kosztéw udziatu w postepowaniu.

XIV.SPOSOB OBLICZENIA CENY OFERTY

1. Wykonawca podaje ceng za realizacje przedmiotu zamowienia zgodnie ze wzorem
Formularza Ofertowego, stanowigcego Zatacznik nr 1 do SWZ.

2. Cena ofertowa brutto musi uwzglednia¢ wszystkie koszty zwigzane z realizacjg przedmiotu
zamoéwienia zgodnie z opisem przedmiotu zamowienia oraz istotnymi postanowieniami
umowy okreslonymi w niniejszej SWZ.

3. Cena podana na Formularzu Ofertowym jest ceng ostateczng, niepodlegajgca negocjacji
i wyczerpujacg wszelkie naleznoéci Wykonawcy wobec Zamawiajgcego zwigzane Z
realizacjg przedmiotu zamowienia.

4. Cena oferty powinna by¢wyrazona w ztotych polskich (PLN) z doktadnoscig do dwéch miejsc
po przecinku.

5. Zamawiajgcy nie przewiduje rozliczen w walucie obcej.

6. Wyliczona cena oferty brutto bedzie stuzy¢ do poréwnania ztozonych ofert i do rozliczenia
w trakcie realizacji zamowienia.

7. Jezeli zostata ztozona oferta, ktorej wybor prowadzitby do powstania u zamawiajgcego
obowigzku podatkowego zgodnie z ustawa z dnia 11 marca 2004 r. o podatku od towarow
i ustug (Dz. U. z 2024 r. poz. 361 z p6zn. zm.), dla celéw zastosowania kryterium ceny lub

kosztu zamawiajgcy dolicza do przedstawionej w tej ofercie ceny kwotg podatku od towaréw
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I ustug, kt6rg miatby obowiazek rozliczyé. W ofercie, o ktérej mowa w ust. 1, wykonawca ma

obowigzek:

1) poinformowania zamawiajgcego, ze wybor jego oferty bedzie prowadzit do powstania
u zamawiajgcego obowigzku podatkowego;

2) wskazania nazwy (rodzaju) towaru lub ustugi, ktérych dostawa lub $wiadczenie beda
prowadzity do powstania obowigzku podatkowego;

3) wskazania wartosci towaru lub ustugi objetego obowigzkiem podatkowym
zamawiajgcego, bez kwoty podatku;

4) wskazania stawki podatku od towaréw i ustug, ktéra zgodnie z wiedzg wykonawcy,
bedzie miata zastosowanie.

Wz6r Formularza Ofertowego zostat opracowany przy zatozeniu, iz wybér oferty nie bedzie

prowadzi¢ do powstania u Zamawiajgcego obowigzku podatkowego w zakresie podatku VAT.

W przypadku, gdy Wykonawca zobowigzany jest ztozyé oswiadczenie o powstaniu

uZamawiajgcego obowigzku podatkowego, to winien odpowiednio zmodyfikowaé tres$é

formularza.

Cena ofertowa oraz ceny jednostkowe muszg obejmowacé wszystkie koszty zZwigzane

zrealizacjg przedmiotu zaméwienia, w tym wszelkie inne koszty, mozliwe upusty i rabaty,

a takze potencjalne ryzyka ekonomiczne, ktére moga wystgpi¢ w trakcie realizacji umowy.

Nalezy réwniez uwzglednié okolicznosci, ktére nie mogty zosta¢ przewidziane w momencie

zawierania umowy, w szczegélnosci wszelkie naktady i prace niezbedne do prawidtowego

wykonania przedmiotu zaméwienia, bez koniecznosci ponoszenia przez Zamawiajgcego

jakichkolwiek dodatkowych kosztéw.

XV. WYMAGANIA DOTYCZACE WADIUM

Wykonawca zobowigzany jest do zabezpieczenia swojej oferty wadium w wysoko$ci: 8000,00

(stownie: osiem tysiecy 00/100 ztotych);

Wadium wnosi sie przed uptywem terminu sktadania ofert.

Wadium moze by¢ wnoszone W jednej lub kilku nastepujgcych formach:
1) pienigdzu;

2) gwarancjach bankowych;

3) gwarancjach ubezpieczeniowych;
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4) poreczeniach udzielanych przez podmioty, o ktérych mowa w art. 6b ust. 5 pkt 2 ustawy

zdnia 9 listopada 2000 r. o utworzeniu Polskiej Agencji Rozwoju Przedsigbiorczos$ci (Dz.

U.z2020r. poz. 299).

4. Wadium w formie pienigdza nalezy wnie$¢ przelewem na konto Zamawiajgcego nrrachunku

68 9550 0003 2008 0077 0277 0004 z dopiskiem ,Wadium - BSR-ZP.271.3.2026”.

UWAGA: Za termin wniesienia wadium w formie pienigznej zostanie przyjety termin uznania

rachunku Zamawiajgcego.

5. Wadium wnoszone w formie poreczen lub gwarancji musi byé ztozone jako oryginat

gwarancji lub poreczenia w postaci elektronicznej i spetniaé co najmniej ponizsze

wymasgania:

1)

2)

3)

4)

5)

6)
7)

musi obejmowac odpowiedzialnosc za wszystkie przypadki powodujgce utrate wadium
przez Wykonawce okreslone w ustawie p.z.p.

z jej treéci powinno jednoznacznej wynikaé¢ zobowigzanie gwaranta do zaptaty catej
kwoty wadium;

powinno by¢ nieodwotalne i bezwarunkowe oraz ptatne na pierwsze zgdanie;

termin obowigzywania porgczenia ub gwarancji nie moze byc krétszy niz termin
zwigzania ofertg (z zastrzezeniem iz pierwszym dniem zwigzania ofertg jest dzien
sktadania ofert);

w tresci poreczenia lub gwarancji powinna znalezé¢ sie nazwa oraz numer
przedmiotowego postgpowania;

beneficjentem poreczenia lub gwarancji jest: Gmina Miejska Ciechocinek

w przypadku Wykonawcow wspolnie ubiegajgcych sig o udzielenie zamdwienia (art. 58
p.z.p.), Zamawiajgcy wymaga aby poreczenie lub gwarancja obejmowata swa trescig (tj.
zobowigzanych z tytutu porgczenia lub gwarancji) wszystkich Wykonawcéw wspolnie
ubiegajacych sie o udzielenie zamoéwienia lub aby z jej tre$ci wynikato, ze zabezpiecza

oferte Wykonawcow wspolnie ubiegajgcych sie o udzielenie zamoéwienia (konsorcjum);

6. Oferta wykonawcy, ktéry nie wniesie wadium, wniesie wadium w sposob nieprawidtowy lub

nie utrzyma wadium nieprzerwanie do uptywu terminu zwigzania oferta lub ztozy wniosek o

zwrot wadium w przypadku, o ktérym mowa w art. 98 ust. 2 pkt 3 p.z.p. zostanie odrzucona.

7. Zasady zwrotu oraz okolicznosci zatrzymania wadium okresla art. 98 p.z.p.
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XVI.TERMIN ZWIAZANIA OFERTA

1.  Wykonawca bedzie zwigzany oferta przez okres 30 dni tj. 26.03.2026 r. Bieg terminu
zwigzania ofertg rozpoczyna sie wraz z uptywem terminu sktadania ofert.

2. W przypadku gdy wybor najkorzystniejszej oferty nie nastapi przed uptywem terminu
zwigzania ofertg wskazanego w ust. 1, Zamawiajgcy przed uptywem terminu zwigzania ofertg
zwraca sie jednokrotnie do wykonawcow o wyrazenie zgody na przedtuzenie tego terminu
0 wskazywany przez niego okres, nie dtuzszy niz 30 dni. Przedtuzenie terminu  zwigzania
ofertg wymaga ztozenia przez wykonawce pisemnego oSwiadczenia o wyrazeniu zgody na
przedtuzenie terminu zwigzania oferta.

3. Odmowa wyrazenia zgody na przedtuzenie terminu zwigzania ofertg nie powoduje utraty
wadium.

XVII. SPOSOB | TERMIN SKLADANIA | OTWARCIA OFERT

1. Oferte nalezy ztozyé poprzez Platforme do dnia 25.02.2026 . do godziny 9:00

2. O terminie ztozenia oferty decyduje czas petnego przeprocesowania transakcji na
Platformie.

3. Otwarcie ofert nastapi w dniu 25.02.2026r. o godzinie 9:15

4. NajpdZniej przed otwarciem ofert, udostepnia sie na stronie internetowej prowadzonego
postgpowania informacje o kwocie, jakg zamierza sie przeznaczyé na sfinansowanie
zamowienia.

5. Niezwtocznie po otwarciu ofert, udostepnia sie na stronie internetowej prowadzonego

postgpowania informacije o:

1) nazwach albo imionach i nazwiskach oraz siedzibach lub miejscach prowadzonej
dziatalnosci gospodarczej albo miejscach zamieszkania wykonawcoéw, ktérych oferty
zostaty otwarte;

2) cenach lub kosztach Zawartych w ofertach.

XV. OPIS KRYTERIOW OCENY OFERT, WRAZ Z PODANIEM WAG TYCH KRYTERIOW | SPOSOBU
OCENY OFERT

1. Przy wyborze najkorzystniejszej oferty Zamawiajgcy bedzie sie kierowat nastepujgcymi
kryteriami oceny ofert:

1) Cena(C)-waga kryterium 60 %;
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2) Gwarancja (G)-waga kryterium 10%.

3) Dodatkowa funkcjonalno$¢é XDR - waga 15%

4) Funkcjonalnosé SIEM/SOAR -waga 15%
2. Zasady oceny ofertw poszczegolnych kryteriach:
Kryterium ceny zostanie obliczone wedtug ponizszego wWzoru:

Cena (C)-waga 60%

cena najnizsza brutto*

C= x 100 pkt x 60 %
cena oferty ocenianej brutto
* sposréd wszystkich ztozonych ofert niepodlegajacych odrzuceniu
a) Podstawg przyznania punktéw w kryterium ,cena” bedzie cena ofertowa brutto
podana przez Wykonawce W Formularzu Ofertowym.
b) Cena ofertowa brutto musi uwzglednia¢ wszelkie koszty jakie Wykonawca
poniesie w zwigzku z realizacjg przedmiotu zamowienia.

Kryterium gwarancji
Gwarancja (G) —waga 10 %
Zamawiajgcy w ramach kryterium ,,8warancja” bedzie przyznawat punkty za zadeklarowanie
dtugosci trwania okresu gwarancji przedmiotu zamowienia w nastepujacy sposob:

1) Oferent, ktory zaoferuje okres gwarancji 24 miesigce- otrzyma 0 pkt

2) Oferent, ktory zaoferuje okres gwarancji 30 miesiecy - otrzyma 5 pkt

3) Oferent, ktory zaoferuje okres gwarancji 36 miesiecy — otrzyma 10 pkt
Jezeli w formularzu ofertowym Wykonawca nie wskaze okresu gwarancji, Zamawiajgcy przyjmie,
ze Wykonawca zaoferowat okres gwarancji wynoszacy 24 miesigce i przyzna 0 pkt. w kryterium
,,gwarancja’’
Kryterium Dodatkowa funkcjonalnosé XDR - waga 15%
Zamawiajgcy w ramach kryterium ,Dodatkowa funkcjonalno$é XDR” bedzie przyznawat punkty
za zadeklarowanie dodatkowej funkcjonalnos$ci XDR:

1) Oferent, ktory zaoferuje rozwigzanie XDR bez mozliwosci szyfrowania - otrzyma 0 pkt

2) Oferent, ktory zaoferuje rozwigzanie XDR z mozliwo$cig szyfrowania — otrzyma 10 pkt

Strona 20 z 24




Fundusze Europejskie Rzeczpospolita Dofinansowane przez |
na Rozwij Cyfrowy - Polska Unig Europejskg '

Oznaczenie postepowania: BSR-ZP.271.3.2026

Jezeli w formularzu ofertowym Wykonawca nie wskaze, czy oferuje dodatkowsg funkcjonalnos¢
XDR, Zamawiajgcy przyjmie, ze Wykonawca zaoferowat rozwigzanie XDR bez mozliwosci
szyfrowania i przyzna 0 pkt. w kryterium »»dodatkowa funkcjonalnogé XDR”
Kryterium Funkcjonalnosé SIEM/SOAR ~waga 15%
Zamawiajacy w ramach Kryterium sFunkcjonalnosé SIEM/SOAR” bedzie przyznawat punkty za
zaoferowanie rozwigzania rozszerzajacego ustuge serwera logéw o funkcjonalnogé systemu
klasy SIEM, obejmujacg co najmniej korelacje zdarzen, analize zagrozen, automatyzacje reakcji
na incydenty (SOAR) oraz zaawansowane raportowanie bezpieczenstwa.:
1) NIE- 0 pkt
2) TAK-10 pkt
Jezeli w formularzu ofertowym Wykonawca nie wskaze, czy oferuje dodatkowa funkcjonalnogé
SIEM/SOAR, Zamawiajgcy przyjmie, ze Wykonawca zaoferowat rozwigzanie bez mozliwosci
rozszerzajgcej ustuge serwera logéw o funkcjonalnosé Systemu klasy SIEM, obejmujaca co
najmniej korelacje zdarzen, analize zagrozen, automatyzacje reakcji na incydenty (SOAR) oraz
Zaawansowane raportowanie bezpieczenstwa Przyzna 0 pkt. w kryterium ,,dodatkowa
funkcjonalnosé SIEM/SOAR”
3. Punktacja Przyznawana ofertom w poszczegolnych kryteriach oceny ofert bedzie liczona
z doktadnoscig do dwéch miejsc po przecinku, zgodnie z zasadami arytmetyki.
P=Pc+Pg+ Pxdr + Psiem
P - punkty tgcznie
Pc - punkty w kryterium cena
Pt - punkty za termin realizacji
Pxdr - punkty za dodatkowg funkcjonalno$é XDR
Psiem - punkty za funkcjonalnogé SIEM/SOAR
4. W toku badania i oceny ofert Zamawiajgcy moze zadaé od Wykonawcy wyjasnien
dotyczacych tresci ztozonej oferty, w tym zaoferowanej ceny.
5. Zamawiajgcy udzieli Zamowienia Wykonawcy, ktérego oferta zostanie uznana za
najkorzystniejsza.
XVIII. INFORMACJE O FORMALNOSCIACH, JAKIE POWINNY BYC DOPELNIONE PO WYBORZE
OFERTY W CELU ZAWARCIA UMOWY W SPRAWIE ZAMOWIENIA PUBLICZNEGO
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1. Zamawiajgcy zawiera Umowg w sprawie zamoéwienia publicznego W terminie nie krotszym
niz 5 dni od dnia przestania sawiadomienia o wyborze najkorzystniejszej oferty.

2. Zamawiajgcy moze zawrze¢ umowe w sprawie zamoéwienia publicznego przed uptywem
terminu, o ktérym mowa w ust. 1, jezeli W postepowaniu 0 udzielenie zamowienia
prowadzonymw trybie podstawowym ztozono tylko jedng ofertg.

3. W przypadku wyboru oferty ztozonej przez Wykonawcow wspolnie ubiegajacych si¢
o udzielenie zamoéwienia Zamawiajgcy zastrzega sobie prawo zgdania przed zawarciem
umowy W sprawie samoéwienia publicznego  umowy regulujgcej wspotprace tych
Wykonawcow.

4. \Wykonawca bedzie zobowigzany do podpisania umowy W miejscu i terminie wskazanym
przez Zamawiajacego.

XIX. WYMAGANIA DOTYCZACE ZABEZPIECZENIA NALEZYTEGO WYKONANIA UMOWY

Zamawiajgcy nie wymaga wniesienia zabezpieczenia nalezytego wykonania umowy
w wysokosci 5% wartoéci zamowienia brutto.

XX. INFORMACIJE O TRESCI ZAWIERANE) UMOWY ORAZ MOZLIWOSCI JEJ ZMIANY

1. Wybrany Wykonawca jest zobowigzany do zawarcia umowy W sprawie zamoéwienia
publicznego na warunkach okreslonych w Projektowanych Postanowieniach Umownych,
stanowigcych Zatacznik nr 4 do SWZ.

9.  Zakres $wiadczenia Wykonawcy wynikajgcy z umowy jest tozsamy z jego zobowigzaniem
zawartym w ofercie.

3. Zamawiajgcy przewiduje mozliwo$¢ zmiany zawartej umowy w stosunku do tresci wybranej
oferty w zakresie uregulowanym W art. 454-455 p.z.p. oraz wskazanym W Projektowanych
Postanowieniach Umownych, stanowigce Zatacznik nr 7 do SWZ.

4. Zmiana umowy wymaga dla swej waznosci, pod rygorem niewaznosci, zachowania formy
pisemnej.

XXI. POUCZENIE O $RODKACH OCHRONY PRAWNEJ PRZYSLUGUJACYCH WYKONAWCY

1. Srodkiochrony prawnej okreslone w niniejszym dziale przystuguja wykonawcy, uczestnikowi
konkursu oraz innemu podmiotowi, jezeli ma lub miat interes W uzyskaniu zamowienia lub
nagrody W konkursie oraz ponidst lub moze ponies¢ szkodg W wyniku naruszenia przez

zamawiajgcego przepiséw ustawy p.z.p-
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8. Skarge wnosisie do Sadu Okregowego w Warszawie - sgdu zamdwien publicznych, zwanego
dalej "sgdem zamoéwien publicznych".

9. Skarge wnosi sie za posrednictwem Prezesa Izby, w terminie 14 dni od dnia doreczenia
orzeczenia Izby lub postanowienia Prezesa Izby, o ktérym mowa w art. 519 ust. 1 ustawy
p.z.p., przesytajgc jednoczesnie jej odpis przeciwnikowi skargi. Ztozenie skargi w placéwcee
pocztowej operatora wyznaczonego w rozumieniu ustawy z dnia 23 listopada 2012r. - Prawo
pocztowe (tekst jedn. 2025 r., poz. 366) jest rGwnoznaczne zjej wniesieniem.

10. Prezes lIzby przekazuje skarge wraz z aktami postepowania odwotawczego do sadu
zamowien publicznych w terminie 7 dni od dnia jej otrzymania.

XXIl. OCHRONA DANYCH OSOBOWYCH

1. Administratorem Pani/Pana danych osobowych jest Skarb Pafstwa, w imieniu ktérego dziata
Centrum Projektéw Polska Cyfrowa, z siedzibg w Warszawie, 01-044, przy ul. Spokojnej 13a.

2. Wramach niniejszego postepowania prowadzonego w ramach projektu grantowego
»Cyberbezpieczny Samorzgd”, Zamawiajacy jest podmiotem przetwarzajgcym.

3. Klauzula informacyjna Administratora stanowi zatacznik nr 8 do SWZ.

XXIIl. WYKAZ ZALACZNIKOW DO SWZ

Zatgcznik nr 1

Zatgcznik nr 2

Zatgcznik nr 3

Zatgcznik nr 4
Zatgcznik nr5
Zatgcznik nr 6
Zatacznik nr7
Zatgcznik nr 8

Zatgcznik nr9

Formularz Ofertowy - wzér
Oswiadczenie o braku podstaw do wykluczenia i o spetnianiu warunkéw
udziatu w postepowaniu - wzoér '

Zobowigzanie innego podmiotu do udostepnienia niezbednych
zasobow Wykonawcy — wzor

Opis przedmiotu zamdwienia

Wykaz dostaw - wzér

Projektowane postanowienia umowne — wzér
Karta gwarancyjna - wzér

Klauzula informacyjna FERC

Wykaz oséb - wzér

Kiergwnik
Blura Strategi, Rozwoju

| Zaméwies publicznych

Strona 24 z 24




Fundusze Europejskie Rzeczpospolita Dofinansowane przez
na Rozwdj Cyfrowy - Polska Unig Europejska

Oznaczenie postepowania: BSR-ZP.271.3.2026

2. Srodki ochrony prawnej wobec ogtoszenia wszczynajgcego postepowanie 0 udzielenie
zamowienia lub ogtoszenia o konkursie oraz dokumentéw zamdéwienia przystugujg rowniez
organizacjom wpisanym na listg, o ktérej mowa w art. 469 pkt 15 p.z.p. oraz Rzecznikowi
Matych i Srednich Przedsigbiorcéw.

3. Odwotanie przystuguje na:

1) niezgodng z przepisami ustawy czynno$é Zamawiajgcego, podjeta w postepowaniu
o udzielenie zaméwienia, w tym na projektowane postanowienie umowy;

2) zaniechanie czynno$ciw postepowaniu o udzielenie zamoéwienia do ktérej zamawiajgcy
byt obowigzany na podstawie ustawy;

4. Odwotanie wnosi sie do Prezesa lzby. Odwotujacy przekazuje kopie odwotania
zamawiajgcemu przed uptywem terminu do whiesienia odwotania w taki sposéb, aby mogt
on zapoznac sie z jego trescig przed uptywem tego terminu.

5. Odwotanie wobec tresci ogtoszenia lub tre$ci SWZ wnosi si¢ w terminie 5 dni od dnia
zamieszczenia ogtoszenia w Biuletynie Zaméwien Publicznych lub tre$ci SWZ na stronie
internetowe;.

6. Odwotanie wnosi sie w terminie:

1) 5 dni od dnia przekazania informacji o czynno$ci zamawiajgcego stanowigcej podstawe
jego wniesienia, jezeli informacja zostata przekazana przy uzyciu srodkow komunikacji
elektronicznej,

2) 10 dniod dnia przekazania informacji o czynno$ci zamawiajgcego stanowigce; podstawe
jego wniesienia, jezeli informacja zostata przekazana w sposob inny niz okreslony w pkt
1).

7. Odwotanie w przypadkach innych niz okreslone w pkt5i6 wnosi sie w terminie 5 dni od dnia,
w ktérym powzieto lub przy zachowaniu nalezytej stgrannoéci mozna byto powzigc
wiadomos$é o okolicznosciach stanowigcych podstawe jego wniesienia

6. Naorzeczenie lzby oraz postanowienie Prezesa Izby, o ktérym mowa w art. 519 ust. 1 ustawy
p.z.p., stronom oraz uczestnikom postepowania odwotawczego przystuguje skarga do sadu.

7. W postepowaniu toczagcym sig wskutek wniesienia skargi stosuje sig odpowiednio przepisy
ustawy z dnia 17 listopada 1964 r. - Kodeks postepowania cywilnego o apelacii, jezeli

przepisy niniejszego rozdziatu nie stanowig inaczej.
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(miejsce i data)

Wykonawca:

(nazwa i adres oraz w zaleznoéci od podmiotu NIP, KRS/CEIDG)

reprezentowany przez:

(imig, nazwisko, stanowisko/
podstawa do reprezentacji)

Osoba upowazniona do kontaktu z Zamawiajgeym: ...........cecueeerereroes TELs conummnsiinomnmeesrson
€-MaAIl.eiiiiiiiieiiiee e

Wykonaweca jest: mikro / matym / srednim / duzym przedsigbiorcg*
*niepotrzebne skreéli¢
1. Odpowiadajgc na publiczne ogtoszenie 0 zamdwieniu w postepowaniu

nr BSR-ZP.271.3.2026 pn.,, Dostawa sprzetu i oprogramowania dla Gminy Miejskiej
Ciechocinek” sktadamy nastepujgca oferte:

Oferujemy realizacje przedmiotu zamowienia - zgodnie z warunkami i na zasadach zawartych w
SWZ za wynagrodzeniem w wysokosci:
......................................... zt brutto (stownle 00/100),

Wskazana kwota zostata obliczona z sumowania wartosci wynikajgcej z ponizszej Tabel;.



:eJamIas mHCwUZUOLQ emzeN

:08aulAoesado
NWalsAs efsiam | emzeN

:e4059204d [9pON

:aluazpkzin Aokle|sanio
ajuzoeuzoupaf joquwAs gn| |9PON

HAETIWER muCNUDUOLQ emzenN

| dAy —Eleeisul

Z ZeIM YOAMOWIDISAS

1 yoAmoloals

MmoSo| eluszpewois op
JaMmIas ndAl aluazpkzin

saluazpbzin Adkle|sanio
aiuzoeuzoupal joqwiAs qnj [9POIN

:ejuaonposd emzeN

1| dA1 — Bloean3yuo)
| waJledsm weusdl|
7 ZRIM AL d1uazpkzin

:a1uazpkzin Aoklelsanio
aiuzoeuzoupal joqwAs qnj [9PON

ejuaonpoud emzeN

| dAy — Beandiuoy
| wainJedsm ‘jweduadl
Z Zedm ALLN dluazpezin

Aji3j0 j01WPpdZid

S

T

S

€
o1naq onnuq

euzok} | 250l emoyisoupal
2s0MEM euad
ZM\S Op T Ju yiuzokez

&ysfadoun3 sun
zazid auemosueuijod

exsiod [N

eanodsodzdazy

ejoqel

9202°'¢’1LTdZ-dsg seluemodd)sod 81usZOBUZO

Amo1JAD fomzoy eu
apjsfodosng azsnpund




L ‘eluaodnpoud emzepn

(sruemoweigdoido
auemouajo adklnzeysm auep A
pesidm) 1lbuaoy) Mmolaned/monpouw HAMOD3IS

emzeu/ejuemowe.Sosdo efsiapy i i e
L 1oels | yosAmowaysas

M030| eI9MIBS
18n}sn ajuazoipp

‘eluemouwea3oido emzepn

‘elusonpoud emzep

:03aufAoelado
nwaisAs efsiam | emzepn
1l dAy — elejesul
:elosadoud |apoy Z Zeam YoAmowalsAs
T 1 yoAmodals

:aluazpezin Adkfe|sauyo Mo8o| eluszpewous op
sluzoeuzoupal joquiAs gn| jspoy |  Jamuas ndAy sjuazpezin

.elamuias mucwusﬁo._n emzeN

:08aufAoelado
nwalsAs efsiam | emzep Il dA1 —Bloejeysul
Z zeIM YoAmowalsAs

:eJosadoud |apon 1 yogAmopais
: Mo30| eluszpewoss op
‘eluazpkzin Aoklejsanjo | Jamias ndAy siuszpezin
dluzaeuzoupal joqwiis gn| [apo

ZM\S Op T Ju)jluzokjez

9202°¢" L LT'dZ-4S9 ‘eluemodd)sod ajuszoeuzg

vmmy._«ww m &ysfadoing dun e)s)jod I AmoyAD fTomzoy eu
Lo H z3z1d suemosueuljoq einodsodziazy apysfedoung azsnpuny




ISl 10315 1 2eNIp

‘yoAmoaa1nduioy

yo150upal a10dz4ds

1 (s1uemowesdo.ido suemoId40 | niuemowel3o4do o
aoklnzeysm auep pesidm) 1f>ewo}ul BlUSZpRW O3

1buad1] molanied/mompow op INVS Ase

mBNm:\m_cmBoEEmEQo elsiam nwalsAS a1UaZ0IpM

(myupoydaid

Mm 1foeanyay | n1ods
%2p0JsQ) 1931S | YJe)NnIp
:ejuaonpoud emzeN ‘YoAmoaanduioy
T yo15oupal 2105z4ds
| niuemoweu3oido o
VS WwalsAs 1[pewoyul eludZpeW 043
op INVS Asep
nwialsAs a1UazZoJpM

:eluemowelgoido emzeN

:08aufAdesado
nwalsAs efsiom | emzeN

:el10sa204d [9pO
10s3204d [3pON Snysn buepunpal

J1amIas Amodnyoegd

:a1uazpkzin Adkfejsan|o
aluzoeuzoupal [oquwiAs gn| [SPOIA

:eI9MIBS NHCNUSUOLQ emzeN

eheingiyuoy | eloejeisul
z zeam ndoy Agaziiod
eU SYN ndAy a1uazpezin

:a1uazpezan Adkle|sanjo
aluzoeuzoupa[ joquiAs gn| [9PON

ZMS Op T 4u jluzokrez

9207°€" L L7 dZ-dse eluemodd)sod 8|uszoeuzo

2 i i
vmm.mwﬁw ' " &ysfadosng siun e)S10d I AmolyKD fomzoy eu
| w«aﬂw@ﬁﬂ _ %, ' e 29z1d auemosueuljod eanodsodziazy apjsfadoung azsnpund




‘Z lu amopkziowes
9|03zZSpazid

‘T U amopeziowes
9|0)zSpazid)

12915 | y24e)NUp

€ ‘YaAmouaindwoy
ya1soupal andzids

I njluemowea3oido o
IbewJoju; ejuazpewoas
op INVS Asepy

nwialsAs aluazoipn

(€ Ju emomelspod
B}0YZS) 1931S | alexqnup
‘YoAmosaindwoy
Ja1soupal a10dzids

I nluemowes8oido o
IbewuJoyu; ejuszpewo.s

op INVS Asepy
Nwia1sAs ajuazoipp

(T 4u eMomelSpOd
B}OYZS) 1231S | aJexnip
‘YoAmousandwoy|
Jo1soups| a10dzads

I njuemoweugoido o
Ibewuoyul ejuazpewo.s

op NIV Asepy
nwialsAs ajuszolpm

(fsuzoajods
Adowod yapoiso

ZMS Op T Ju yluzokjez

9202°¢"1 L2 dZ-4S9 ‘eluemodd)sod ajuszoeuzp

M

e zaz2.d auemosueuijoq ejnodsodziazy apjsfadoing azsnpuny

5 o Sl m
5 i W_WW aww | ey &ysfadoing sun 2)s10d I Amo1yAD fomzoy eu
e |




.—N.....................
AU BMOMEB]LSPO

e}0)4zs) YyoAmoouoy|
1be1s ndulioluow

op IN3IS 1 ¥aX
uezk|Mzod B1UDZOIPM

T Touzoatods
JN3IS Aoowod »apoisO
s3I YyoAmoouoy
T I>eys nduliojuow
g op W3IS 1 4AX

dax uezeIiMzoJ 3IUSZO0IPM

e deluemouyAzs
N3IS asoujeuofouny epeisod (1beasyay 1| nylods
(omiseiM PRIGAM) FIN/AVL yax worshs Auemosajoez Az 33POIS0) LPAMOOYON
T (s1uemowie1501do aueMOJ340 Ifoe1s ndutiojuow
aoklnzexsm auep pesidm) op W3IS 1 4aX

4ax Ibuadl] molapied/monpow yezk|mzol 31uszoIpM
emzeu/ejuemoweido.do efsiam

:ejuemowesdoado emzeN (mjupoyI3I) M EISEIN
pezin) yoAmoouoy
ibeys nduloluow

op IN3IS 1 ¥aX

S
d ) uezkIMZOJ 31UZOJPM
¥ax dax waishs ’

I :ejudonpold emzeN

(,exzoaleg”
Amopeziowes 32qof7

ZMS Op T Ju)jiuzokjez
9202'€' 122 dZ-4Sg reluemoddysod aluazoeuzQ

oLl | *
wﬁrww_w,. | i &ysfadosn3 siun eys|od I AMoLJAD fomzoy eu
wuw.m.m@ H it zazid auemosueuijoq e] :on_mon_NUwNw_ apysfedoing azsnpund

I

AriEn



jz- (. BqZ29feg”
JA3IIS Amopeziowes
129047) yoAmoouoy
T 15e3s nduioyuow
1z "EMIsuazoaldzaq OoP W3IS 1 ¥ax
Hax Bluemoliodel 08auoziazszo, yezeimzod ajuazop

ZeJo (4vos) Ausphous eu

[z Ieau 1bezAlewoyne ‘uazougez
N3IS Azjjeue ‘uaziepz ibejauoy (¢ 4u amopeziowes
91Sa.xjez M 1250U|0897025 M ‘W3IS SI94zspazid) YaAmooyosy
T Asep| nwaisAs 1dsoujeuodyuny bexs ndunioyuow
jz 0 9lusz19zsz0. (3f zazidod ‘7dO OP W3IS tyax
'HAX Il 'zod m fauesido JYoAmorais yezeimzo, sluszoipm

Zelo yoAmoouoy ifoeys

TR I YoAmowiaysas mo3o| elamias
INTIS 18ngsn“ dmopngzos imoueys (T 4u amopeziowes
(3mpdsem deighm) 31 /v L dluezeimzol suemosajoez | | 10dzspazid) yoAmoouoy
. (s1uemoweio1do suemoisjo be1s ndutioyuow
20knzexsm auep gesidm) OP N3IS I ¥ax
uaay] mola1ed/mopnpouw uezeimzol dluazoipm

emzeu/eluemowelsoido efsiap
" — -Bluemowesgoido emzep (€ du emomesspogy
’ Bj0Y2S) YoAmoouoy
I ‘ejusdnpoud emzep hexs n3unoyuow
[P Oop W3IS | Yyax
. uezeimzol dluazopm

-4ax W3IS wajsAs
Z/S Op T Ju Y1uzokjez
9202°'¢"1/2'dZ-4Sg ‘eluemodd)sod sluszoeuzQp
I &ysfadosng Siun e)s)0d I Amo1yA3 fomzoy eu

2az1d suemosueujoq elnodsodziazy

apjsfodoing azsnpuny




Fundusze Europejskie Rzeczpospolita Dofinansowane przez \
na Rozwoj Cyfrowy - Polska Unie Europejska |

Oznaczenie postepowania: BSR-ZP.271.3.2026

Zatacznik nr 1 do SWzZ

2. Jezeliztozono ofertg, kt6rej wybor prowadzitby do powstania u zamawiajgcego obowigzku
podatkowego zgodnie z przepisami 0 podatku od towaréw i ustug, zamawiajacy W celu
oceny takiej oferty doliczy do przedstawionej w niej ceny podatek od towaréw i ustug,
ktory miatby obowiazek rozliczy¢ zgodnie z tymi przepisami.

3. Wykonawca, sktadajgc oferte, informuje zamawiajacego, CzZy wybdér oferty bedzie
prowadzi¢ do powstania u zamawiajgcego obowigzku podatkowego, wskazujgc nazwe
(rodzaj) towaru lub ustugi, ktérych dostawa lub $wiadczenie bedzie prowadzi¢ do jego
powstania, oraz wskazujac ich wartoéé bez kwoty podatku (uzupetni¢ wskazane
informacje, jezeli dotyczy)

4. Oswiadczamy, iz zaoferowana (-e) cena (-Y) podana (-e) W ofercie zawiera (-ja) wszelkie
koszty poniesione W celu nalezytego wykonania zamoéwienia zgodnie z wymaganiami
Zamawiajgcego zawartymi w SWZ i wszystkich zatgcznikach do niej jak rowniez w niej nie
ujete, a bez ktérych nie mozna wykonac zamoéwienia, a takze wszelkie podatki (takze
nalezny podatek VAT). Cena obejmuje ewentualne marze i opusty.

5. Jednoczesnie oéwiadczam, ze:

Zobowigzujemy sie zrealizowaé przedmiot zamoéwienia w terminie wskazanymw Specyfikacji

Warunkéw Zamowienia.

Akceptujemy warunki ptatno$ci podane we wzorze umowy.

Warunki udziatu w postepowaniu spetniamy samodzielnie/ polegamy na zasobach podmiotu

trzeciego*

*niepotrzebne skresli¢

4)

Podwykonawcy/om
T

(nazwa podwykonawcy)
powierzymy nastepujgca cze$é/czesci zamoéwienia, (jezeli dotyczy)

Zobowigzujemy si¢ skierowa¢ do wykonania przedmiotu samoéwienia wykwalifikowany
personel dysponujgcy odpowiednig wiedzg oraz uprawnieniami.
Na koordynatora realizacji przedmiotu zamoOwienia wyznaczamy p.

niej zastrzezen oraz zdobylismy konieczne informacje do przygotowania oferty
i zobowigzujemy sie spetnic¢ wszystkie wymagania Zamawiajgcego, wymienione W SWZiwe
wszystkich zatgcznikach do niej.

Jestesmy zwigzani niniejszg oferta przez czas wskazany W Specyfikacji Warunkoéw
Zamowienia.

Oswiadczamy, Ze wypetnilismy obowiazki informacyjne przewidziane w art. 13 lub art.
14 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 .
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Oznaczenie postepowania; BSR-ZP.271.3.2026

Zatgcznik nr 1 do SWz

W sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne
rozporzgdzenie o ochronie danych)(Dz. Urz. UE L 119 7 04.05.2016, str. 1), dalej ,,RODO?”,
wobec oséb fizycznych, od ktérych dane osobowe bezposrednio lub posrednio pozyskaliSmy
w celu ubiegania sie o udzielenie zaméwienia publicznego w niniejszym postepowaniu.

10) Zawarta w Specyfikacji Warunkéw Zamowienia tre$é wzoru umowy zostata przez nas
Zaakceptowana i zobowigzujemy sie w przypadku wyboru naszej oferty do zawarcia umowy
na wyzej wymienionych warunkach w miejscu i terminie Wyznaczonym przez Zamawiajgcego.

11) Dokumenty wymagane w SWz, jakie Zamawiajgcy moze uzyskac za pomocg bezptatnych
I ogdlnodostepnych baz danych, w szczegolnosci rejestrow publicznych w rozumieniu
ustawy zdnia 17 lutego 2005r. o informatyzacji dziatalno$ci podmiotéw realizujgcych zadania
publiczne:

12) Zgodnie z SWZ wskazujemy, ze tajemnica przedsigbiorstwa objete sg nastepujgce elementy
oferty:

13) Znajgc tres¢ przepisu art. 297 §1 Kodeksu Karnego:

»Kto, w celu uzyskania dla siebie lub kogo innego, od banku lub jednostki organizacyjnej

prowadzgcej podobng dziatalnosé gospodarcza na podstawie ustawy albo od organu lub

instytucji dysponujgcych $rodkami publicznymi - kredytu, pozyczki pienigznej, poreczenia,

gwarancji, akredytywy, dotacji, subwencji, potwierdzenia przez bank zobowigzania wynikajgcego

Z porgczenia lub z gwarancji lub podobnego s$wiadczenia pienieznego na okreslony cel

gospodarczy, instrumentu ptatniczego lub zamdwienia publicznego, przedktada podrobiony,

przerobiony, poswiadczajgcy nieprawde albo nierzetelny dokument albo nierzetelne, pisemne

oswiadczenie dotyczace okolicznosci o istotnym znaczeniu dla uzyskania wymienionego

wsparcia finansowego, instrumentu ptatniczego lub zamdwienia, podlega karze pozbawienia

wolnosci od 3 miesigcy do lat 57, oswiadczamy, ze dane zawarte w ofercie, dokumentach

i oswiadczeniach sg zgodne ze stanem faktycznym.

14) Wraz z niniejszg oferta sktadamy:

Nazwa zatgcznika

D e

Dokument nalezy opatrzyé
kwalifikowanym podpisem elektronicznym
lub podpisem zaufanym

albo podpisem osobistym
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Zatacznik nr 2 do SWz

(miejscowos¢, data)

Wykonawca:

(nazwa i adres oraz w zaleznoéci od podmiotu NIP, KRS/CEIDG)

reprezentowany przez:

(imie, nazwisko, stanowisko/
podstawa do reprezentaciji)

Oswiadczenie Wykonawcy
o niepodleganiu wykluczeniu i spetnieniu warunkéw udziatu w postepowaniu
sktadane na podstawie art. 125 ust. 1 w zw. 7 art. 266 ustawy z 11 wrzesnia 2019 . - Prawo
zamowien publicznych (Dz. U. z 2024 . poz. 1320 z pézn. zm.), dalej: ,,ustawa Pzp”

Na potrzeby postepowania o udzielenie zamowienia publicznego nr BSR-ZP.271.3.2026 pn.:
»,Dostawa sprzetu i oprogramowania dla Gminy Miejskiej Ciechocinek” oswiadczam, co
nastepuje:

I.  Oswiadczenie dotyczace Wykonawcy:

1. Oswiadczam, ze spetniam warunki udziatu w postepowaniu okreélone przez
Zamawiajgcego w Specyfikacji Warunkéw Zatrudnienia.

2. Oswiadczam, iz nie podlegam wykluczeniu z postgepowania o udzielenie zamdéwienia
publicznego na podstawie art. 108 ust 1 ustawy Pzp,

3. Oswiadczam, iz nie podlegam wykluczeniu z postgpowania o udzielenie zamdéwienia
publicznego na podstawie art. 109 ust. 1 ustawy Pzp,

4. W zwigzku z art. 7 ust. 1 ustawy z 13 kwietnia 2022 r. o szczegolnych rozwigzaniach w
zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie
bezpieczenstwa narodowego oswiadczam, ze wykonawca:
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Oznaczenie postepowania: BSR-ZP.271.3.2026

Zatacznik nr 2 do SWZ

1) jest*/nie jest* wymieniony W wykazach okreslonych w rozporzgdzeniu 765/2006 i
rozporzadzeniu 269/2014 albo wpisany na listg na podstawie decyzji w sprawie wpisu
na liste rozstrzygajacej o sastosowaniu $rodka, o ktérym mowa w art. 1 pkt 3 ww.
ustawy;

2) jest*/nie jest* beneficjentem rzeczywistym wykonawcy W rozumieniu ustawy z 1
marca 2018 r. 0 przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu (tekst
jedn.: Dz.U. z 2022 r. poz. 593 ze zm.),

3) jest*/nie jest* osobg wymieniong w wykazach okreslonych w rozporzgdzeniu
765/2006 i rozporzadzeniu 269/2014 albo wpisang na liste lub bedaca takim
beneficjentem rzeczywistym od 24 lutego 2022 r., o ile zostata wpisana na liste na
podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu srodka, o
ktérym mowa w art. 1 pkt 3 ww. ustawy;

4) jest*/nie jest* jednostka dominujgcg wykonawcy w rozumieniu art. 3 ust. 1 pkt 37
ustawy z 29 wrzesnia 1994 1. 0 rachunkowosci (tekst jedn.: Dz.U. z 2021 1. poz. 217 ze
zm.),

5) jest*/nie jest* podmiotem wymienionym w wykazach okreslonych w rozporzadzeniu
765/2006 i rozporzadzeniu 269/2014 albo wpisanym na liste lub bedacym taka
jednostkg dominujgacg od 24 lutego 2022 ., o ile zostat wpisany na listg na podstawie
decyzji w sprawie wpisu na listg rozstrzygajgcej o zastosowaniu érodka, o ktorym
mowa w art. 1 pkt 3 ww. ustawy.

5. W zwigzku z art. 5k ust. 1 Rozporzgdzenia Rady (UE) Nr 833/2014 z 31 lipca 2014 .
dotyczacego $rodkow ograniczajgcych w zwigzku z dziataniami Rosji destabilizujgcymi
sytuacje na Ukrainie oswiadczam, ze:

1) jestem* / nie jestem™ obywatelem rosyjskim lub osobg fizyczna lub prawng, podmiotem

lub organem z siedzibg w Rosji,

2) jestem* / nie jestem* osobg prawna, podmiotem lub organem, do ktérych prawa

witasnosci bezposrednio lub posrednio w ponad 50% naleza do podmiotu, ktérego prawa

wiasnosciowe sa bezposrednio lub posrednio w ponad 50% wtasnoscig osoby fizycznej

lub prawnej, jednostki lub organu, o ktérych mowa w pkt 1,

3)jestem* / nie jestem* osobg fizyczng lub prawng, podmiotem lub organem dziatajgcym

w imieniu lub pod kierunkiem podmiotu, 0 ktérym mowa w pkt 1 lub 2;

6. W zwigzku z art. 5k ust. 1 Rozporzadzenia Rady (UE) Nr 833/2014 z 31 lipca 2014 r.
dotyczacego $rodkow ograniczajgcych w zwigzku z dziataniami Rosji destabilizujgcymi
sytuacje na Ukrainie zobowigzujemy sie nie wykonywa¢ zamowienia z udziatem
podwykonawcow, dostawcéw lub podmiotdéw, na ktérych zdolnosci polega sig w
rozumieniu dyrektywy 2014/24/UE, o ktérych mowa w art. 5k rozporzadzenia Rady (UE) nr
833/2014 z 31 lipca 2014 r. dotyczgcego $rodkow ograniczajgcych w zwigzku z dziataniami
Rosji destabilizujgcymi sytuacje na Ukrainie, w przypadku gdy przypada na nich ponad
10% warto$ci zamowienia.
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Zatacznik nr 2 do SWz

1. Self - cleaning (jezeli dotyczy)

Oswiadczam, ze zachodza w stosunku do mnie podstawy wykluczenia z postepowania na
podstawie art. .......... ustawy Pzp*. Jednoczeénie oswiadczam, ze w zwigzku z ww. okolicznoscig,
na podstawie art. 110 ust. 2 ustawy Pzp podjgtem nastepujgce S$rodki naprawcze:

1l Oswiadczenie dotyczgce podmiotu, na ktérego zasoby powotuje sie Wykonaweca:

Osdwiadczam, ze nastepujacy/e podmiot/y, na ktérego/ych zasoby powotuje sie w niniejszym
e L 7 * nie podlega/ja
wykluczeniu z postepowania o udzielenie zamowienia.

“(podac petng nazwe/firme, adres, a takze w zaleznosci od podmiotu: NIP/PESEL, KRS/CEIDG)

v. Oswiadczenie dotyczace podanych informacji:

Oswiadczam, ze wszystkie informacje podane w powyzszych oswiadczeniach sg aktualne i zgodne
Zprawdy oraz zostaly przedstawione z petng $wiadomoscia konsekwencji wprowadzenia
Zamawiajgcego w btad przy przedstawianiu informac;ji.

Dokument nalezy opatrzyc
kwalifikowanym podpisem elektronicznym
lub podpisem zaufanym

albo podpisem osobistym
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(miejscowos¢ i data)
Podmiot udostepniajgcy zasoby:

(nazwa i adres)

ZOBOWIAZANIE PODMIOTU UDOSTEPNIAJACEGO ZASOBY

Zobowigzuje sie do oddania WYKONGWEY = oo

(podaé nazwe i adres) do dyspozyciji nastepujgcych niezbednych zasobéw na potrzeby

realizacji zamowienia pn. ,, Dostawa sprzetu i oprogramowania dla Gminy Miejskiej

Ciechocinek’, w zakresie warunku/warunkow udziatu w postgpowaniu, tj.

Oswiadczam, ze stosunek tgczacy mnie z ww. Wykonawca gwarantuje rzeczywisty dostep

do udostepnianych mu zasobow, na potwierdzenie Czego przedstawiam, co nastepuje:

1. zakres dostepnych Wykonawcy zasobéw podmiotu udostepniajgcego zasoby:

2. sposobiokres udostepniania Wykonawcy i wykorzystania przez niego zasobéw
podmiotu udostepniajacego te zasoby przy wykonywaniu zamowienia:

3. informacje, czy i W jakim zakresie podmiot udostepniajgcy zasoby, na zdolnosciach
ktérego Wykonawca polega w odniesieniu do warunkéw udziatu w postepowaniu
dotyczacych wyksztatcenia, kwalifikacji zawodowych lub doswiadczenia, zrealizuje

roboty budowlane/ustugi, ktorych wskazane zdolnosci dotycza:
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Postanowienia ogdlne — wymagania wstepne
1. Niniejszy Opis Przedmiotu Zaméwienia (OPZ) okresla minimalne Wymagania Zamawiajgcego
dotyczace przedmiotu zaméwienia, ktérych spetnienie jest obowigzkowe dla Wykonawcy.

2. Wykonawca zobowigzany jest wykaza¢, ze oferowany przedmiot zaméwienia jest w petni
zgodny z wymaganiami okreslonymi w niniejszym OPZ.

3. Niespetnienie ktéregokolwiek z wymagari okreslonych w OPZ skutkowaé bedzie odrzuceniem
oferty jako niezgodnej z SWz, zgodnie z obowigzujgcymi przepisami prawa.

4. Ztozenie oferty w niniejszym postgpowaniu oznacza, ze Wykonawca potwierdza spetnienie
wszystkich ponizej okreslonych wymagan oraz oferuje przedmiot zamdwienia zgodny z
niniejszym OPZ, w szczegdlnosci, ze:

a) dostarczane urzadzenia oraz oprogramowanie beda fabrycznie nowe, nieuzywane,
nieuszkodzone, wolne od wad prawnych i fizycznych, nieobcigzone prawami oséb trzecich,
pochodzace z biezgcej oferty producenta oraz niebedgce w fazie wycofania z produkcji (EOL)
na dzien ztozenia oferty;
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b) dostarczony sprzgt oraz oprogramowanie beda pochodzi¢ z oficjalnych kanatow
dystrybucyjnych producenta, obejmujacych rynek Unii Europejskiej, zapewniajgcych realizacje
uprawnien gwarancyjnych oraz dostep do wsparcia technicznego i cze$ci zamiennych;
Zamawiajacy zastrzega, ze urzadzenia i ich podzespoty nie muszg by¢ wyprodukowane na
terenie Unii Europejskiej, jednak muszg by¢ dopuszczone do obrotu na terenie UE oraz
spetnia¢ obowiazujgce normy i przepisy;

wszystkie urzadzenia musza posiadac¢ oznakowanie CE oraz by¢ przystosowane do pracy W
sieci energetycznej o parametrach 230 V +10%, 50 Hz;

c) catoé¢ dostarczanego rozwiazania, tj. kazde z dostarczonych urzadzen, dla ktorego nie
wskazano odmiennych warunkéw gwarancyjnych w OPZ, objeta bedzie minimum 24-
miesieczng gwarancjg producenta;

d) Wykonawca zapewni odpowiednie opakowanie i zabezpieczenie sprzgtu na czas
transportu, gwarantujgce brak uszkodzeri lub pogorszenia jakosci do momentu dostarczenia
do miejsca wskazanego przez Zamawiajacego;

e) do kazdego urzadzenia oraz oprogramowania dostarczony zostanie komplet niezbednych
akcesoriéw eksploatacyjnych (w szczegdInosci przewody zasilajgce, sygnatowe i inne elementy
konieczne do uruchomienia), stanowigcych integralng czeé¢ oferty i przechodzacych na
wiasno$¢ Zamawiajgcego;

f) do kazdego urzgdzenia oraz oprogramowania dostarczona zostanie standardowa
dokumentacja uzytkownika w formie papierowej lub elektronicznej w jezyku polskim lub
angielskim; w przypadku dokumentacji udostepnianej wyfacznie w formie elektronicznej
Wykonawca przekaze Zamawiajacemu adresy stron internetowych, z ktérych mozliwe jest jej
pobranie.

5. Wykonawca zobowigzany jest do dostarczenia, instalacji, konfiguracji oraz wdrozenia
urzadzen i oprogramowania do pracy w ramach infrastruktury teleinformatycznej
Zamawiajacego, w tym do wykonania niezbednych potaczen technicznych i logicznych oraz
konfiguracji ustawier zapewniajgcych prawidfowe i bezpieczne dziatanie systemow, zgodnie z
wymaganiami OPZ oraz wytycznymi administratorow Zamawiajgcego.

6. W zakresie oprogramowania Wykonawca zobowiazany jest do zapewnienia Zamawiajgcemu
prawa do korzystania z oprogramowania w formie niewyfgcznej licencji lub innego
réwnowaznego uprawnienia licencyjnego, zgodnie z zasadami licencjonowania okres$lonymi
przez producenta.

7. Oprogramowanie dostarczone w ramach zamdwienia musi by¢ dostarczone w najnowszej
stabilnej wersji dostepnej na dzier dostawy, posiadajacej wsparcie producenta oraz —jezeli
dotyczy — certyfikacje producenta sprzgtu, ktérym ma wspotpracowac.

Cze$¢ A. Opis techniczny

.1. Urzadzenie UTM wraz z licencjami, wsparciem i konfiguracjg —typ | -3 szt.
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Nazwa

Wymagane parametry techniczne

Spetnia
TAK/NIE

Wymagania
Ogdlne

System bezpieczenstwa realizuje wszystkie wymienione ponizej funkcje
sieciowe i bezpieczenistwa niezaleznie od dostawcy tgcza. Poszczegdlne
elementy wchodzace w sktad systemu bezpieczerstwa mogg by
zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub
komercyjnych aplikacji instalowanych na platformach ogélnego
przeznaczenia. W przypadku implementacji programowej muszg by¢
zapewnione niezbedne platformy sprzetowe wraz z odpowiednio
zabezpieczonym systemem operacyjnym.
System realizujacy funkcje Firewall zapewnia prace w jednym z trzech
trybéw: Routera z funkcjg NAT, transparentnym oraz monitorowania na
porcie SPAN.
Powinna istnie¢ mozliwo$¢ dedykowania co najmniej 5 administratoréw do
poszczegblnych instancji systemu.
System wspiera protokoty IPv4 oraz IPv6 w zakresie:

e Firewall.

e Ochrony w warstwie aplikacji.

e Protokotow routingu dynamicznego.

Redundancja,
monitoring i
wykrywanie awarii

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola
Aplikacji oraz IPS — istnieje mozliwo$¢ tgczenia w klaster Active-
Active lub Active-Passive. W obu trybach system firewall zapewnia
funkcje synchronizacji ses;ji.

2. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i
programowych systemow zabezpieczen oraz taczy sieciowych.

3. Monitoring stanu realizowanych potgczen VPN.

4. System umozliwia agregacje link6éw statyczng oraz w oparciu o
protokot LACP. Ponadto daje mozliwos¢ tworzenia interfejsow
redundantnych.

Interfejsy, Dysk,
Zasilanie

1. System realizujgcy funkcje Firewall dysponuje co najmniej ponizszg
liczbg i rodzajem interfejséw:
e 5 portami Gigabit Ethernet RJ-45.
e System Firewall posiada wbudowany port konsoli szeregowej.
2. System Firewall pozwala skonfigurowaé co najmniej 200
interfejséw wirtualnych, definiowanych jako VLAN’y w oparciu o
standard 802.1Q.

Parametry
wydajnosciowe:

1. W zakresie Firewall’a obstuga nie mniej niz 500 tys. jednoczesnych
pofaczen oraz 25 tys. nowych potaczeri na sekunde.

2. Przepustowosc Stateful Firewall: nie mniej niz 4 Gbps dla pakietéw
512 B.

3. Przepustowosc¢ Firewall z wigczong funkcjg Kontroli Aplikacji: nie
mniej niz 800 Mbps.

4. Wydajnoé¢ szyfrowania IPSec VPN protokotem AES z kluczem 128
nie mniej niz 1,3 Gbps.
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5.

6.

7.

Wydajnoé¢ skanowania ruchu w celu ochrony przed atakami
(zaréwno client side jak i server side w ramach modutu IPS) dla
ruchu o charakterystyce typowej dla srodowiska przedsigbiorstw
(np.: Enterprise Traffic Mix, Enterprise Testing Conditions)-
minimum 600 Mbps.

Wydajnos¢ skanowania ruchu o charakterystyce typowej dla
érodowiska przedsiebiorstw (np.: Enterprise Traffic Mix,
Enterprise Testing Conditions) z wigczonymi funkcjami: IPS,
Application Control, Antywirus - minimum 400 Mbps.
Wydajnoé¢ systemu w zakresie inspekcji komunikacji szyfrowanej
SSL dla ruchu http — minimum 250 Mbps.

Funkcje Systemu
Bezpieczenistwa

W ramach systemu ochrony sg realizowane wszystkie ponizsze funkcje.
Moga one by¢ zrealizowane w postaci osobnych, komercyjnych platform
sprzetowych lub programowych:

1.

0N o W& Wi

10.

11,

12.

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.
Kontrola Aplikacji.

Poufno$¢ transmisji danych - potgczenia szyfrowane IPSec VPN.
Ochrona przed malware.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP.
Zarzadzanie pasmem (QoS, Traffic shaping).

Dwusktadnikowe uwierzytelnianie z

wykorzystaniem tokendw sprzetowych lub programowych.
Konieczne s3 co najmniej 2 tokeny sprzetowe lub programowe,
ktére beda zastosowane do dwu-sktadnikowego uwierzytelnienia
administratoréw lub w ramach potaczen VPN typu client-to-site.
Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem
SSL/TLS, minimum dla nastepujgcych typow ruchu: HTTP (w tym
HTTP/2), SMTP, FTP, POP3.

Mozliwoé¢ filtrowania zapytarh DNS w ruchu przechodzacym przez
system.

Rozwigzanie posiada wbudowane mechanizmy automatyzacji
polegajace na wykonaniu okreslonej sekwencji akcji (takich jak
zmiana konfiguracji, wystanie powiadomier do administratora) po
wystapieniu wybranego zdarzenia (np. naruszenie polityki
bezpieczenstwa).

Polityki, Firewall

Polityka Firewall uwzglednia: adresy IP, uzytkownikéw, protokoty,
ustugi sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczen,
rejestrowanie zdarzen.

System realizuje translacje adreséw NAT: zrodfowego i
docelowego, translacje PAT oraz:

Translacje jeden do jeden oraz jeden do wielu.

Dedykowany ALG (Application Level Gateway) dla protokotu SIP.
W ramach systemu istnieje mozliwos¢ tworzenia wydzielonych
stref bezpieczenstwa np. DMZ, LAN, WAN.

Mozliwo$é¢ wykorzystania w polityce bezpieczeristwa zewngtrznych
repozytoriéw zawierajgcych: adresy URL, adresy IP.

4
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5. Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju,
do ktérego przypisane sg adresy IP zrodtowe lub docelowe.

6. Mozliwo$¢ ustawienia przedziatu czasu, w ktérym dana reguta w
politykach firewall jest aktywna.

7. Element systemu realizujgcy funkcje Firewall integruje sie z co
najmniej trzema popularnymi platformami chmurowymi / SDN w
celu dynamicznego pobierania informacji o zainstalowanych
maszynach wirtualnych po to, aby uzy¢ ich przy budowaniu polityk
kontroli dostepu, w tym przyktadowo:

e Amazon Web Services (AWS).

e Microsoft Azure.

e Cisco ACI.

e Google Cloud Platform (GCP).

e OpenStack.

e VMware NSX.

e Kubernetes.

Potaczenia VPN 1. System umozliwia konfiguracje potaczen typu IPSec VPN. W
zakresie tej funkcji zapewnia:

e Wsparcie dla IKE v1 oraz v2.

e  Obstuge szyfrowania protokotem minimum AES
z kluczem 128 oraz 256 bitéw w trybie
pracy Galois/Counter Mode(GCM).

e Obstuga protokotu Diffie-Hellman grup 19, 20.

e Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

e Tworzenie pofgczen typu Site-to-Site oraz Client-to-Site.

e Monitorowanie stanu tuneli VPN i statego utrzymywania ich
aktywnosci.

e Mozliwo$¢ wyboru tunelu przez protokoty: dynamicznego routingu
(np. OSPF) oraz routingu statycznego.

e Wsparcie dla nastgpujgcych typéw uwierzytelniania: pre-
shared key, certyfikat.

e Mozliwoé¢ ustawienia maksymalnej liczby
tuneli IPSec negocjowanych (nawigzywanych) jednoczeénie w celu
ochrony zasobdw systemu.

e Mozliwoé¢ monitorowania wybranego tunelu IPSec site-to-site i w
przypadku jego niedostepnosci automatycznego aktywowania
zapasowego tunelu.

* Obstuge mechanizméw: IPSec NAT Traversal, DPD, Xauth.

e Mechanizm ,Split tunneling” dla potaczen Client-to-Site.

2. Producent rozwigzania posiada w ofercie oprogramowanie
klienckie VPN, ktdre umozliwia realizacje potaczeri IPSec VPN.
Oprogramowanie klienckie vpn jest dostepne jako opcja i nie jest
wymagane w implementacji.

Routing i W zakresie routingu rozwigzanie zapewnia obstuge:
obstuga taczy WAN 1. Routingu statycznego.




Fundusze Europejskie Rzeczpospolita Dofinansowane przez !
na Rozwoj Cyfrowy — Polska Unie Europejska |

2. Policy Based Routingu (w tym: wybdr trasy w zaleznosci od adresu
zrédtowego, protokotu sieciowego).

3. Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2
(w tym RIPng), OSPF (w tym OSPFv3), BGP oraz PIM.

4. Mozliwoé¢ filtrowania tras rozgtaszanych w protokofach
dynamicznego routingu.

5. ECMP (Equal cost multi-path) — wybér wielu réwnowaznych tras w
tablicy routingu.

6. BFD (Bidirectional Forwarding Detection).

7. Monitoringu dostepnoéci wybranego adresu IP z danego interfejsu
urzadzenia i w przypadku jego niedostgpnosci automatyczne
usuniecie wybranych tras z tablicy routingu.

Funkcje SD-WAN 1. System umozliwia wykorzystanie protokotéw dynamicznego
routingu przy konfiguracji rdwnowazenia obcigzenia do taczy
WAN.

2. SD-WAN wspiera zaréwno interfejsy fizyczne jak i wirtualne (w tym
VLAN, IPSec).

Zarzadzanie 1. System Firewall umozliwia zarzadzanie pasmem poprzez

pasmem okreélenie: maksymalnej i gwarantowanej ilosci pasma, oznaczanie
DSCP oraz wskazanie priorytetu ruchu.

2. System daje mozliwo$¢ okreélania pasma dla poszczegblnych
aplikacji.

3. System pozwala zdefiniowa¢ pasmo dla wybranych uzytkownikow
niezaleznie od ich adresu IP.

4. System zapewnia mozliwos¢ zarzadzania pasmem dla wybranych
kategorii URL.

Ochrona 1. Silnik antywirusowy umozliwia skanowanie ruchu w obu

przed malware kierunkach komunikacji dla protokotéw dziatajacych na
niestandardowych portach (np. FTP na porcie 2021).

2. Silnik antywirusowy zapewnia skanowanie nastepujacych
protokotéw: HTTP, HTTPS, FTP, POP3, IMAP, SMTP, CIFS.

3. W przypadku archiwéw zagniezdzonych istnieje mozliwosc
okreélenia, ile zagniezdzen kompresji system bedzie probowat
zdekompresowaé w celu przeskanowania zawartosci lub umozliwia
konfiguracje maksymalnego czasu, ktéry system bezpieczenstwa
moze poéwieci¢ na dekompresje archiwum.

4. System umozliwia blokowanie i logowanie archiwdw, ktére nie
moga zostaé przeskanowane, poniewaz sg zaszyfrowane,
uszkodzone lub system nie wspiera inspekcji tego typu archiwow.

5. System dysponuje sygnaturami do ochrony urzadzen mobilnych
(co najmniej dla systemu operacyjnego Android).

6. Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora.

7. System wspotpracuje z dedykowang platforma typu Sandbox lub
ustugg typu Sandbox realizowang w chmurze. Konieczne jest
zastosowanie platformy typu Sandbox wraz z niezbgdnymi

6
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serwisami lub licencjami upowazniajgcymi do korzystania z ustugi
typu Sandbox w ustudze chmurowej realizowanej na terenie Unij
Europejskiej.
8. Moiliwogé wykorzystania silnika sztucznej inteligencji Al
wytrenowanego przez laboratoria producenta,
9. Moiliwoéé uruchomienia ochrony przed malware dla wybranego
zakresu ruchu.

Ochrona przed 1. Ochrona IPS opiera sig co najmniej na analizie Sygnaturowej oraz

atakami na analizie anomalii w protokotach sieciowych.

2. System chronij przed atakami na aplikacje pracujace na
niestandardowych portach.

3. Baza sygnatur atakéw zawiera minimum 5000 wpiséw i jest
aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

4. Administrator systemu ma mozliwo$¢ definiowania wiasnych
wyjatkdw oraz wiasnych sygnatur.

5. System zapewnia wykrywanie anomalii protokotéw i ruchu
sieciowego, realizujgc tym samym podstawowg ochrone przed
atakami typu DoS oraz DDoS.

6. Mechanizmy ochrony dla aplikacji Web’owych na poziomie
sygnaturowym (co najmniej ochrona przed: CSS, sQL Injecton,
Trojany, Exploity, Roboty).

7. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

8. Mozliwoé¢ uruchomienia ochrony przed atakami dla wybranych
zakresow komunikacji sieciowej. Mechanizmy ochrony IPS nie
moga dziata¢ globalnie.

Kontrola aplikacji 1. Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie
gtebokiej analizy pakietéw, nie bazujac jedynie na wartosciach
portéw TCP/UDP.,

2. Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest
aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora,

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs,
Dropbox) sg kontrolowane pod wzgledem wykonywanych
czynnosci, np.: pobieranie, wysytanie plikéw.

4. Baza sygnatur zawiera kategorie aplikacji szczegélnie istotne 7
punktu widzenia bezpieczenstwa: proxy, P2P.

5. Administrator systemu ma mozliwoé¢ definiowania wyjatkdw oraz
wtasnych sygnatur.

6. lIstnieje mozliwoé¢ blokowania aplikacji dziatajgcych na
niestandardowych portach (np. FTP na porcie 2021).

7. System daje mozliwog¢ okreslenia dopuszczalnych protokotéw na
danym porcie TCP/UDP i blokowania pozostatych protokotéw
korzystajgcych z tego portu (np. dopuszczenie tylko HTTP na porcie
80).
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Kontrola WWW

Modut kontroli WWW korzysta z bazy zawierajacej co najmniej 40
milionéw adreséw URL pogrupowanych w kategorie tematyczne.
W ramach filtra WWW sg dostgpne kategorie istotne z punktu
widzenia bezpieczenstwa, jak: malware (lub inne bedace 7réodtem
ztosliwego oprogramowania), phishing,

spam, Dynamic DNS, proxy.

Filtr WWW dostarcza kategorii stron zabronionych prawem np.:
Hazard.

Administrator ma mozliwoéé nadpisywania kategorii oraz
tworzenia wyjatkow — biate/czarne listy dla adresow URL.

Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie
ruchu do wybranych stron WWW, w tym pozwala definiowac
strony z zastosowaniem wyrazen regularnych (Regex).

Eiltr WWW daje mozliwos¢ wykonania akcji typu ,Warning” —
ostrzezenie uzytkownika wymagajace od niego potwierdzenia
przed otwarciem zgdanej strony.

Funkcja Safe Search — przeciwdziatajaca pojawieniu sig
niechcianych tresciw wynikach wyszukiwarek takich jak: Google
oraz Yahoo.

Administrator ma mozliwoé¢ definiowania komunikatow
zwracanych uzytkownikowi dla réznych akcji podejmowanych
przez modut filtrowania WWW.

System pozwala okreéli¢, dla ktérych kategorii URL lub wskazanych
'URL nie bedzie realizowana inspekcja szyfrowanej komunikacji.

Uwierzytelnianie
uzytkownikéw w
ramach sesji

System Firewall umozliwia weryfikacje tozsamoéci uzytkownikow
za pomoca:

Haset statycznych i definicji uzytkownikow przechowywanych w
lokalnej bazie systemu.

Haset statycznych i definicji uzytkownikow przechowywanych w
bazach zgodnych z LDAP.

Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu 0
zewnetrzne bazy danych.

System daje mozliwoé¢ zastosowania w tym procesie
uwierzytelniania wielosktadnikowego.

System umozliwia budowe architektury uwierzytelniania typu
Single Sign On przy integracji ze ¢érodowiskiem Active Directory
oraz zastosowanie innych mechanizméw: RADIUS, AP! lub SYSLOG
w tym procesie.

Uwierzytelnianie w oparciu 0 protokét SAML w politykach
bezpieczenstwa systemu dotyczacych ruchu HTTP.

Zarzadzanie

Elementy systemu bezpieczefistwa musza mie¢ mozliwos¢
zarzadzania lokalnego z wykorzystaniem protokotéw: HTTPS oraz
SSH, jak i moga wspdbtpracowac z dedykowanymi platformami
centralnego zarzadzania i monitorowania.
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2. Komunikacja elementéw systemu zabezpieczen z platformami
centralnego zarzadzania jest realizowana z wykorzystaniem
szyfrowanych protokotdw.
3. Istnieje mozliwoé¢ wtaczenia mechanizméw uwierzytelniania
wielosktadnikowego dla dostepu administracyjnego.
4. System wspotpracuje z rozwigzaniami monitorowania poprzez
protokoty SNMP w wersjach 2c, 3 oraz umozliwia przekazywanie
statystyk ruchu za pomoca protokotéw Netflow lub sFlow.
5. System daje mozliwo$¢ zarzadzania przez systemy firm trzecich
poprzez API, do ktdrego producent udostepnia dokumentacje.
6. Element systemu petnigcy funkcje Firewall posiada wbudowane
narzedzia diagnostyczne, przynajmniej: ping, traceroute, podgladu
pakietéw, monitorowanie procesowania sesji oraz stanu ses;ji
firewall.
7. Element systemu realizujacy funkcje Firewall umozliwia wykonanie
szeregu zmian przez administratora w CLI lub GUI, ktére nie
zostang zaimplementowane zanim nie zostang zatwierdzone.
8. Mozliwos¢ przypisywania administratorom praw do zarzadzania
okreslonymi czeéciami systemu (RBM).
9. Mozliwos¢ zarzgdzania systemem tylko z okreslonych adreséw
zrédtowych IP.
Logowanie 1. Elementy systemu bezpieczeristwa realizujg logowanie do aplikacji
(logowania i raportowania) udostepnianej w chmurze, lub
konieczne jest zastosowanie komercyjnego systemu logowania i
raportowania w postaci odpowiednio zabezpieczonej, komercyjnej
platformy sprzetowej lub programowej.
2. W ramach logowania element systemu petnigcy funkcje Firewall
zapewnia przekazywanie danych o: zaakceptowanym ruchu,
blokowanym ruchu, aktywnoéci administratoréw, zuzyciu zasobéw
oraz stanie pracy systemu. Ponadto zapewnia mozliwoéé
jednoczesnego wysytania logéw do wielu serweréw logowania.
3. Logowanie obejmuje zdarzenia dotyczace wszystkich modutéw
sieciowych i bezpieczeristwa.
4. Motzliwo$¢ wigczenia logowania per reguta w polityce firewall.
5. System zapewnia mozliwos¢ logowania do serwera SYSLOG.
6. Przesytanie SYSLOG do zewngtrznych systeméw jest mozliwe z
wykorzystaniem protokotu TCP oraz szyfrowania SSL/TLS.
Serwisy i licencje Do korzystania z aktualnych baz funkcji ochronnych producenta i serwisw
wymagane sg licencje:
Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony
urzgdzen mobilnych - co najmniej dla systemu operacyjnego Android),
Analiza typu Sandbox cloud, Antyspam, Web Filtering,
bazy reputacyjne adreséw IP/domen na okres 12 miesiecy.

Gwarancja oraz System jest objety serwisem gwarancyjnym producenta przez

wsparcie okres 12 miesiecy, polegajacym na naprawie lub wymianie urzadzenia w
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przypadku jego wadliwoéci. W ramach tego serwisu producent zapewnia
dostep do aktualizacji oprogramowania i wsparcie techniczne w trybie
24x7 przez dedykowany modut internetowy oraz infolinie.

Wdrozenie

1. Konfiguracja dostarczonego sprzgtu i oprogramowania:
- aktualizacja do najnowszej zalecanej wersji oprogramowania
- konfiguracja interfejsow
- konfiguracja routingu
- konfiguracja VPN
- stworzenie segmentow sieci
- stworzenie profili bezpieczenstwa takich jak AV, kontrola tresci,
kontrola aplikacji, IPS
- stworzenie obiektow
- stworzenie przyktadowych polityk zezwalajgcych na ruch
pomiedzy segmentami

2. Przeniesienie bram lub stworzenie bram na dostarczonym
urzgdzeniu.

Inne

Zaleca sie, aby w przypadku istnienia wymogow prawnych odnoszacych sie
do technologii objetej przedmiotem niniejszego postepowania, w
szczegblnosci w zakresie tzw. produktéw podwaojnego zastosowania,
Wykonawca posiadat lub byt w stanie przedstawi¢ na zadanie
Zamawiajacego dokument pochodzacy od importera danej technologii,
potwierdzajacy, ze przy jej wprowadzeniu na terytorium Rzeczypospolite]
Polskiej zostaty dochowane wymogi wtaéciwych przepisow prawa, w tym
przepiséw dotyczacych obrotu z zagranicg towarami, technologiami i
ustugami o znaczeniu strategicznym dla bezpieczenistwa panstwa oraz dla
utrzymania miedzynarodowego pokoju i bezpieczenstwa, a takze
dokument potwierdzajacy, ze importer posiada certyfikowany przez
wtaséciwg jednostke wewnegtrzny system kontroli, wymagany w ramach
wspolnotowego systemu kontroli wywozu, transferu, poérednictwa i
tranzytu w odniesieniu do produktéw podwojnego zastosowania.

Zaleca sie, aby Wykonawca posiadat lub byt w stanie przedstawic na
z7adanie Zamawiajacego dokument w postaci oéwiadczenia producenta lub
autoryzowanego dystrybutora producenta na terytorium Rzeczypospolitej
Polskiej, potwierdzajacy, ze oferowany produkt pochodzi z
autoryzowanego kanatu sprzedazy, w szczeg6lnoéci poprzez wykazanie
posiadanego statusu autoryzacyjnego lub innego réwnowaznego
potwierdzenia.

.2. Urzgdzenie UTM wraz z licencjami, wsparciem i konfiguracjg — typ Il — 4 szt.

Spetnia
Nazwa Wymagane parametry techniczne
ymagane parametry z TAK/NIE
Wymagania Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie
Ogdlne wymienione ponizej funkcje sieciowe i bezpieczeristwa niezaleznie od
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dostawcy facza. Dopuszcza sig aby poszczegdlne elementy wchodzace w
sktad systemu bezpieczeristwa byty zrealizowane w postaci osobnych,
komercyjnych platform sprzetowych lub komercyjnych aplikacji
instalowanych na platformach ogéinego przeznaczenia. W przypadku
implementacji programowej dostawca musi zapewnié¢ niezbedne platformy
sprzgtowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.
System realizujgcy funkcje Firewall musi dawac¢ mozliwos¢ pracy w jednym
z trzech trybow: Routera z funkcjg NAT, transparentnym oraz
monitorowania na porcie SPAN.
W ramach dostarczonego systemu bezpieczeristwa musi by¢ zapewniona
mozliwos$¢ budowy minimum 2 oddzielnych (fizycznych lub logicznych)
instancji systeméw w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus,
IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwo$¢ dedykowania co najmniej
3 administratoréw do poszczegéinych instancji systemu.
System musi wspiera¢ IPv4 oraz IPv6 w zakresie:

e Firewall.

e Ochrony w warstwie aplikacji.

e Protokotéw routingu dynamicznego.

Redundancja,
monitoring i
wykrywanie awarii

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola
Aplikacji oraz IPS — musi istnie¢ mozliwo$¢ faczenia w klaster
Active-Active lub Active-Passive. W obu trybach powinna istnie¢
funkcja synchronizacji ses;ji firewall.

2. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i
programowych systemow zabezpieczen oraz faczy sieciowych.

3. Monitoring stanu realizowanych potgczen VPN.

4. System musi umozliwiac agregacje linkéw statyczng oraz w oparciu
o protokot LACP. Powinna istnie¢ mozliwos¢ tworzenia interfejséw
redundantnych.

Interfejsy, Dysk,
Zasilanie

1. System realizujgcy funkcje Firewall musi dysponowa¢ minimum:
10 portami Gigabit Ethernet RJ-45.

2. System Firewall musi posiada¢ wbudowany port konsoli
szeregowej oraz gniazdo USB umozliwiajgce podtgczenie modemu
3G/4G oraz instalacji oprogramowania z klucza USB.

3. W ramach systemu Firewall powinna byé¢ mozliwo$¢ zdefiniowania
co najmniej 200 interfejséw wirtualnych - definiowanych
jako VLAN’y w oparciu o standard 802.1Q.

4. System musi by¢ wyposazony w zasilanie AC.

Parametry
wydajnosciowe

1. W zakresie Firewall’a obstuga nie mniej niz 700 tys. jednoczesnych
potaczen oraz 35 tys. nowych potaczen na sekunde.

2. Przepustowos¢ Stateful Firewall: nie mniej niz 10 Gbps dla
pakietow 512 B.

3. Przepustowos¢ Firewall z wigczong funkcjg Kontroli Aplikacji: nie
mniej niz 1.7 Gbps.

4. Wydajnosc szyfrowania IPSec VPN nie mniej niz 6.2 Ghps.
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5. Wydajno$¢ skanowania ruchu w celu ochrony przed atakami
(zaréwno client side jak i server side w ramach modutu IPS) dla
ruchu Enterprise Traffic Mix - minimum 1.4 Gbps.

6. Wydajno$¢ skanowania ruchu typu Enterprise Mix z wigczonymi
funkcjami: IPS, Application Control, Antywirus - minimum
700 Mbps.

Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej
SSL dla ruchu http — minimum 620 Mbps.

Funkcje Systemu W ramach dostarczonego systemu ochrony musza by¢ realizowane
Bezpieczeristwa wszystkie ponizsze funkcje. Moga one by zrealizowane w postaci
osobnych, komercyjnych platform sprzetowych lub programowych:
1. Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.
2. Kontrola Aplikacji.
3. Poufnoé¢ transmisji danych - potgczenia szyfrowane IPSec VPN.
4. Ochrona przed malware — co najmniej dla protokotéw SMTP,
POP3, IMAP, HTTP, FTP, HTTPS.
Ochrona przed atakami - Intrusion Prevention System.
Kontrola stron WWW.
7. Kontrola zawartosci poczty — Antyspam dla protokotow SMTP,
POP3.
8. Zarzadzanie pasmem (QoS, Traffic shaping).
9. Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).
10. Dwu-sktadnikowe uwierzytelnianie z
wykorzystaniem tokenéw sprzetowych lub programowych. W
ramach postepowania powinny zosta¢ dostarczone co najmniej
2 tokeny sprzetowe lub programowe, ktdre bgdg zastosowane
do dwu-skfadnikowego uwierzytelnienia administratorow lub w
ramach potaczen VPN typu client-to-site.
11. Analiza ruchu szyfrowanego protokotem SSL.

Y

Polityki, Firewall 3. Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikow,
protokoty, ustugi sieciowe, aplikacje lub zbiory aplikacji, reakcje
zabezpieczen, rejestrowanie zdarzen.

4. System musi zapewnia¢ translacje adreséw NAT: zrodtowego i
docelowego, translacje PAT oraz:

5. Translacje jeden do jeden oraz jeden do wielu.

6. Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

7. W ramach systemu musi istnie¢ mozliwos$¢ tworzenia
wydzielonych stref bezpieczeristwa np. DMZ, LAN, WAN.

8. Element systemu realizujgcy funkcje Firewall integruje sig z co
najmniej trzema popularnymi platformami chmurowymi / SDN w
celu dynamicznego pobierania informacji o zainstalowanych
maszynach wirtualnych po to, aby uzy¢ ich przy budowaniu polityk
kontroli dostepu, w tym przykfadowo:

9. Amazon Web Services (AWS).

10. Microsoft Azure

11. Cisco ACI.

12. Google Cloud Platform (GCP).
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13. OpenStack.
VMware vCenter (ESXi).

Potfaczenia VPN 1. System musi umozliwiaé konfiguracje potaczen typu IPSec VPN. W
zakresie tej funkcji musi Zapewniac:

*  Wsparcie dla IKE v1 oraz v2.

* Obstuga szyfrowania protokotem AES z kluczem 128 256 bitéw w
trybie pracy Galois/Counter Mode(GCM).

* Obstuga protokotu Diffie-Hellman grup 19 20.

* Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym
wsparcie dla dynamicznego zestawiania tuneli pomiedzy SPOKE w
topologii HUB and SPOKE.

° Tworzenie potaczeri typu Site-to-Site oraz Client-to-Site.

* Monitorowanie stanu tunelj VPN i statego utrzymywania ich
aktywnosci.

*  Mozliwos¢ wyboru tunely przez protokoty: dynamicznego routingu
(np. OSPF) oraz routingu statycznego.

®  Obstuga mechanizmdw: IPSec NAT Traversal, DPD, Xauth.

* Mechanizm ,Split tunneling” dla potaczen Client-to-Site.

* Producent rozwigzania musi dostarcza¢ oprogramowanie klienckie
VPN, ktére umozliwia realizacje potaczen IPSec VPN lub SSL VPN.

Routing i 1. W zakresie routingu rozwigzanie powinno zapewniac obstuge:

obstuga taczy WAN * Routingu statycznego.

* Policy Based Routingu.

® Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2,
OSPF, BGP oraz PIM.

Zarzadzanie 1. System Firewall musi umozliwia¢ zarzgdzanie pasmem poprzez
pasmem okreslenie: maksymalnej, gwarantowanej
ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.
2. Musi istnie¢ mozliwogé okreslania pasma dla poszczegdlnych
aplikacji.
3. System musi zapewnia¢ mozliwos¢ zarzgdzania pasmem dla
wybranych kategorii URL.

Ochrona 1. Silnik antywirusowy musi umozliwiaé skanowanie ruchu w oby

przed malware kierunkach komunikacji dla protokotéw dziatajacych na
niestandardowych portach (np. FTP na porcie 2021).

2. System musi umozliwia¢ skanowanie archiwéw, w tym co
najmniej: zip, RAR.

3. System musi dysponowaé sygnaturami do ochrony urzadzeri
mobilnych (co najmniej dla systemu operacyjnego Android).

4. System musi wspotpracowac z dedykowang platforma
typu Sandbox lub ustugg typu Sandbox realizowang w chmurze. W
ramach postepowania musi zosta¢ dostarczona platforma
typu Sandbox wraz z niezbednymi serwisami lub licencja
upowazniajgca do korzystania z ustugi typu Sandbox w chmurze.
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System musi umozliwia¢ usuwanie aktywnej zawartoéci plikow PDF
oraz Microsoft Office bez koniecznosci blokowania transferu
catych plikow.

1. Ochrona IPS powinna opierac sig co najmniej na analizie
sygnaturowej oraz na analizie anomalii w protokotach sieciowych.

2. System powinien chroni¢ przed atakami na aplikacje pracujace na
niestandardowych portach.

3. Baza syghatur atakow powinna zawiera¢ minimum 5000 WpiSOW i
by¢ aktualizowana automatycznie, zgodnie harmonogramem
definiowanym przez administratora. :

4. Administrator systemu musi mie¢ mozliwos¢ definiowania
wiasnych wyjatkow oraz wiasnych sygnatur.

5. System musi zapewniac wykrywanie anomalii protokotow i ruchu
sieciowego, realizujgc tym samym podstawowg ochrone przed
atakami typu DoS oraz DDoS.

6. Mechanizmy ochrony dla aplikacji Web’owych na poziomie
sygnaturowym (co najmniej ochrona przed: CSS, SQL Injecton,
Trojany, Exploity, Roboty) oraz mozliwos¢ kontrolowania dtugosci
nagtéwka, ilosci parametrow URL, Cookies.

7. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Ochrona przed
atakami

Kontrola aplikacji 1. Funkcja Kontroli Aplikacji powinna umozliwiaé kontrole ruchu na
podstawie gtebokiej analizy pakietow, nie bazujac jedynie na
wartoéciach portéw TCP/UDP.

2. Baza Kontroli Aplikacji powinna zawiera¢ minimum 2000 sygnatur i
by¢ aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

3. Aplikacje chmurowe (co najmniej: Facebook,

Google Docs, Dropbox) powinny by¢ kontrolowane pod wzgledem
wykonywanych czynnosci, Np.: pobieranie, wysytanie plikow.

4, Baza powinna zawieraé kategorie aplikacji szczegOlnie istotne z
punktu widzenia bezpieczenstwa: proxy, P2P.

5 Administrator systemu musi mie¢ mozliwo$é definiowania
wyjatkéw oraz whasnych sygnatur.

Kontrola WWW 1. Modut kontroli WWW musi korzystac z bazy zawierajacej co
najmniej 40 miliondéw adreséw URL pogrupowanych w kategorie
tematyczne.

2. W ramach filtra www powinny by¢ dostepne kategorie istotne z
punktu widzenia bezpieczenstwa, jak: malware (lub inne bedace
srodtem ztosliwego oprogramowania), phishing,
spam, Dynamic DNS, proxy.

3. Filtr WWW musi dostarcza¢ kategorii stron zabronionych prawem:
Hazard.

4. Administrator musi miec mozliwoé¢ nadpisywania kategorii oraz
tworzenia wyjatkow — biate/czarne listy dla adresow URL.
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Funkcja Safe Search — przeciwdziatajgca pojawieniu sie

niechcianych tresci w wynikach wyszukiwarek takich

jak: Google, oraz Yahoo.

6. Administrator musi mie¢ mozliwos¢ definiowania komunikatéw
zwracanych uzytkownikowi dla roznych akgji podejmowanych
przez modut filtrowania.

7. W ramach systemu musi istnie¢ mozliwos¢ okreélenia, dla ktérych

kategorii url lub wskazanych ulr - system nie bedzie dokonywat

inspekcji szyfrowanej komunikacji.

Uwierzytelnianie 1. System Firewall musi umozliwia¢ weryfikacje tozsamogci
uzytkownikéw w uzytkownikdéw za pomocay:
ramach sesji - ® Haset statycznych i definicji uzytkownikéw przechowywanych w

lokalnej bazie systemu.

* Haset statycznych i definicji uzytkownikéw przechowywanych w
bazach zgodnych z LDAP.

* Haset dynamicznych (RADIUS, RSA SecurID) w oparciu o
zewnetrzne bazy danych.

2. Musi istnie¢ mozliwog¢ zastosowania w tym procesie
uwierzytelniania dwu-sktadnikowego.

3. Rozwigzanie powinno umozliwiaé budowe architektury
uwierzytelniania typu Single Sign On przy integracji ze
$rodowiskiem Active Directory oraz zastosowanie innych
mechanizméw: RADIUS lub API.

Zarzadzanie 1. Elementy systemu bezpieczenstwa muszg mie¢ mozliwogé
zarzgdzania lokalnego z wykorzystaniem protokotdw: HTTPS oraz
SSH, jak i powinny mie¢ mozliwog¢ wspbtpracy z
dedykowanymi platformami centralnego zarzadzania i
monitorowania.

2. Komunikacja systemoéw zabezpieczen
z platformami centralnego zarzadzania musj by¢ realizowana z
wykorzystaniem szyfrowa nych protokotéw.

3. Powinna istnie¢ mozliwogé wigczenia mechanizméw
uwierzytelniania dwu-skfadnikowego dla dostepu
administracyjnego.

4. System musi wspotpracowad z rozwigzaniami monitorowania
poprzez protokoty SNMP w wersjach 2¢, 3 oraz umozliwia¢
przekazywanie statystyk ruchu za pomocg
protokoféw netflow lub sflow.

5. System musi mie¢ mozliwoéé zarzadzania przez systemy firm
trzecich poprzez API, do ktérego producent udostepnia
dokumentacje.

6. Element systemu petnigcy funkcje Firewal musi posiadaé
wbudowane narzedzia diagnostyczne, przynajmniej:
ping, traceroute, podgladu pakietéw, monitorowanie
procesowania sesji oraz stanu sesji firewall.

15




|
Fundusze Europejskie Rzeczpospolita Doﬁnan§owane przez \
na Rozwoj Cyfrowy - Polska Unie Europejska §

&
"

.J.Vf-i;
47

7. Element systemu realizujacy funkcje firewall musi umozliwiac
wykonanie szeregu zmian przez administratora w CL! lub GUI,
ktére nie zostang zaimplementowane zanim nie zostang
zatwierdzone.

Logowanie

1. Elementy systemu bezpieczenstwa
musza realizowac logowanie do aplikacji (logowania i
raportowania) udostepnianej w chmurze, lub w ramach
postepowania musi zosta¢ dostarczony komercyjny system
logowania i raportowania w postaci odpowiednio zabezpieczonej,
komercyjnej platformy sprzetowej lub programowe;j.

2. W ramach logowania system petnigcy funkcje Firewall musi
zapewniac przekazywanie danych o zaakceptowanym ruchu, ruchu
blokowanym, aktywnosci administratoréw, zuzyciu zasobdw oraz
stanie pracy systemu. Musi by¢ zapewniona mozliwos¢
jednoczesnego wysytania logéw do wielu serweréw logowania.

3. Logowanie musi obejmowac zdarzenia dotyczace wszystkich
moduféw sieciowych i bezpieczenstwa oferowanego systemu.

4. Musi istnie¢ mozliwosc logowania do serwera SYSLOG.

Serwisy i licencje

W ramach postepowania powinny sosta¢ dostarczone licencje
upowazniajace do korzystania z aktualnych baz funkcji ochronnych
producenta i serwiséw. Powinny one obejmowac: Kontrola Aplikacji, IPS,
Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen mobilnych -
co najmniej dla systemu operacyjnego Android), Analiza

typu Sandbox, Antyspam, Web Filtering, bazy reputacyjne adresow
IP/domen na okres 12 miesiace.

Gwarancja oraz

Gwarancja: System musi by¢ objety serwisem gwarancyjnym

wsparcie producenta przez okres 12 miesigce, polegajacym na naprawie lub
wymianie urzadzenia w przypadku jego wadliwoéci. W ramach tego
serwisu producent musi zapewniac réwniez dostep do aktualizacji
oprogramowania oraz wsparcie techniczne w trybie 24x7.

Wdrozenie 1. Konfiguracja dostarczonego sprzetu i oprogramowania:

- aktualizacja do najnowszej zalecanej wersji oprogramowania
- konfiguracja interfejsow
- konfiguracja routingu
- konfiguracja VPN
- stworzenie segmentow sieci
- stworzenie profili bezpieczenistwa takich jak AV, kontrola tresci,
kontrola aplikacji, IPS
- stworzenie obiektow
- stworzenie przyktadowych polityk zezwalajacych na ruch
pomigdzy segmentami

2. Przeniesienie bram lub stworzenie bram na dostarczonym
urzgdzeniu.
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Inne

Zaleca sie, aby w przypadku istnienia Wymogow prawnych odnoszacych sie
do technologii objetej przedmiotem niniejszego postepowania, w
szczegdlnosci w zakresie tzw. produktéw podwéjnego zastosowania,
Wykonawca posiadat lub byt w stanie przedstawi¢ na zadanie
Zamawiajgcego dokument pochodzacy od importera danej technologii,
potwierdzajacy, ze przy jej wprowadzeniu na terytorium Rzeczypospolite]
Polskiej zostaty dochowane wymogi wtasciwych przepiséw prawa, w tym
przepiséw dotyczgcych obrotu z zagranica towarami, technologiami i
ustugami o znaczeniu strategicznym dla bezpieczernstwa panfstwa oraz dla
utrzymania miedzynarodowego pokoju i bezpieczeristwa, a takze
dokument potwierdzajacy, ze importer posiada certyfikowany przez
wtadciwg jednostke wewngtrzny system kontroli, wymaga Ny w ramach
wspdlnotowego systemu kontroli wywozu, transferu, posrednictwa i
tranzytu w odniesieniu do produktéw podwdjnego zastosowania.

Zaleca sig, aby Wykonawca posiadat lub byt w stanie przedstawi¢ na
zadanie Zamawiajgcego dokument w postaci oswiadczenia producenta lub
autoryzowanego dystrybutora producenta na terytorium Rzeczypospolitej
Polskiej, potwierdzajacy, ze oferowany produkt pochodzi z
autoryzowanego kanatu sprzedazy, w szczegbInosci poprzez wykazanie
posiadanego statusu autoryzacyjnego lub innego réwnowaznego
potwierdzenia.

I.1. Urzadzenie typu serwer do gromadzenia lo

typ I =1 szt.
Nazwa Wymagane parametry techniczne Spetnia
ymoe P v TAK/NIE
Obudowa Obudowa typu Tower z mozliwoscig instalacji 3 dyskéw twardych

3,5”i dwdch dyskéw 2.5”

Ptyta gtéwna

Z mozliwoscig instalacji jednego procesora, posiadajgca minimum 4
sloty na pamie¢ RAM UDIMM z mozliwoscig zainstalowania do
minimum 128GB pamigci RAM, mozliwe zabezpieczenia pamieci:
ECC. Piyta gtéwna dedykowana do oferowanego serwera,
Pprzystosowana do pracy ciagtej 24/7, objeta wsparciem producenta
serwera w okresie gwarancji

Procesor

Zainstalowany procesor min. 6-rdzeniowy klasy x86, 3.1GHz
czgstotliwosci bazowej, dedykowany do pracy z zaoferowanym
serwerem, posiadajgcy funkcjonalnog¢ Hyper Threading,
umozliwiajacy osiggniecie wyniku min. 70 w teécie
SPECrate2017_int_base dostepnym na stronie www.spec.org dla
konfiguracjijednoprocesorowej (lub réwnowaznym, opublikowanym
przez niezalezng organizacje branzowg, dia konfiguracji
jednoprocesorowej). (na potwierdzenie do oferty nalezy zataczy¢
wydruk ze strony dla oferowanego procesora).

Pamie¢ RAM

64 GB pamieci RAM ECC o czgstotliwosci taktowania minimum 5600
MHz, typu UDIMM lub réwnowaznej. Zgodne z technologig ECC.

Sloty PCI Express

Funkcjonujgce sloty PCI Express:
- minimum 1 slot PCI Express x8 Gen4
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—minimum 1 slot PCI Express x16 Gen4

Interfejsy
sieciowe/FC/SAS

Whbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie
BaseT (porty nie mogg by¢ osiagniete poprzez karty w slotach PCle)

Dyski twarde

Mozliwos¢ instalacji dyskéw twardych 3,51 2,5 " typu: SATA, SAS,
SSD.

Zainstalowane 2 dyski SSD SATA o pojemnosci min. 1,92TB, RI.
Mozliwoé¢ zainstalowania karty obstugujace]j dyski samoszyfrujgce
M.2 NVMe o pojemnosci min. 960GB z mozliwoscig konfiguracji
RAID 1.

Kontroler RAID

Sprzetowy kontroler dyskowy, mozliwe konfiguracje poziomow
RAID: 0, 1,10

Wbudowane porty

Minimum 8 portéw USB na zewnatrz obudowy z czego min. 4 w
technologii 3.x.

Minimum 1 port VGA.

Minimum 1 port RS-232.

Video Zintegrowana karta graficzna.
Chtodzenie i Zasilacz 0 mocy minimum 500W.
zasilanie Kable zasilajgce:

2x C13/C14 10A
2x Kabel z wtyczkng europejska

System operacyjny

Windows Server 2025 Standard lub réwnowazny serwerowy system
operacyjny, spetniajacy wymagania funkcjonalne opisane ponizej:

Licencja na serwerowy system operacyjny, w wersji najnowszej
oferowanej przez producenta musi uprawniac¢ do zainstalowania
serwerowego systemu operacyjnego w érodowisku fizycznym lub
umozliwia¢ zainstalowanie dwoch instancji wirtualnych tego
serwerowego systemu operacyjnego.

Licencja musi zosta¢ tak dobrana, aby byta zgodna z zasadami
licencjonowania producenta oraz pozwalafa na legalne uzywanie na
zaoferowanym serwerze.

Licencja systemu operacyjnego musi by¢ zgodna z zasadami
licencjonowania producenta i umozliwia¢ legalne korzystanie z ustug
serwera przez minimum 70 uzytkownikéw, przy czym wymagane
licencje dostgpowe (CAL lub réwnowazne) musza by¢ zapewnione
zgodnie z tymi zasadami.

Serwerowy system operacyjny musi posiadac nastgpujace,
wbudowane cechy.

1) Mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich
pracy miedzy fizycznymi serwerami z uruchomionym mechanizmem
wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci
stosowania dodatkowych mechanizmow wspotdzielenia pamigci.
2) Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany
pamieci RAM bez przerywania pracy.

3) Automatyczna weryfikacja cyfrowych sygnatur sterownikow w
celu sprawdzenia czy sterownik przeszedt testy jakosci
przeprowadzone przez producenta systemu operacyjnego.

4) Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie
procesoréw niewykorzystywane w biezacej pracy. Mechanizm ten
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musi uwzglednia¢ specyfike procesoréw wyposazonych w
mechanizmy Hyper-Threading.

5) Wbudowane wsparcie instalacji i pracy na wolumenach, ktére:
a) pozwalajg na zmianeg rozmiaru w czasje pracy systemu,

b) umozliwiajg tworzenie w Czasie pracy systemu migawek, dajgcych
uzytkownikom koricowym (lokalnym i sieciowym) prosty wglad

W poprzednie wersje plikdw i folderdw,

¢) umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub
folderéw,

d) umozliwiaja zdefiniowanie list kontroli dostepu (ACL).

6) Wbudowany mechanizm klasyfikowania i indeksowania plikéw
(dokumentéw) w oparciu o ich zawartoé¢.

7) Wbudowane szyfrowanie dyskéw przy pomocy mechanizméw
posiadajgcych certyfikat FIPS 140-2 lub rownowazny wydany przez
NIST lub inng agende rzagdowa zajmujgca sie bezpieczeristwem
informacji.

8) Mozliwoé¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka
serwerdw.

9) Wbudowana zapora internetowa (firewall) z obstugg
definiowanych regut dla ochrony potgczeri internetowych i
intranetowych.

10) Mozliwo$¢ wymuszania wieloelementowej dynamicznej kontroli
dostepu dla: okreslonych grup uzytkownikdw, zastosowanej
klasyfikacji danych, centralnych polityk dostepu w sieci, centralnych
polityk audytowych oraz narzuconych dla grup uzytkownikéw praw
do wykorzystywania szyfrowanych danych.

11) Wsparcie dla wiekszosci powszechnie uzywanych urzadzeri
peryferyjnych (drukarek, urzadzer sieciowych, standardéw USB,
Plug&Play).

12) Mozliwog¢ zdalnej konfiguracji, administrowania oraz
aktualizowania systemu.

13) Dostepnoé¢ bezptatnych narzedzi producenta systemu
umozliwiajgcych badanie i wdrazanie zdefiniowanego zestawu
polityk bezpieczeristwa.

14) Pochodzacy od producenta systemu serwis zarzadzania politykg

dostepu do informacji w dokumentach (Digital Rights Management).

15) Mozliwoé¢ implementacji nastepujgcych funkcjonalnoéci bez
potrzeby instalowania dodatkowych produktéw (oprogramowania)
innych producentéw wymagajacych dodatkowych licencji:

a) Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy
DNSSEC,

b) Ustugi katalogowe oparte o LDAP i pozwalajace na
uwierzytelnianie uzytkownikéw stacji roboczych, bez koniecznoéci
instalowania dodatkowego Oprogramowania na tych stacjach,
pozwalajace na zarzadzanie zasobami w sieci (uzytkownicy,
komputery, drukarki, udziaty sieciowe), z mozliwoscig wykorzystania
nastepujacych funkji:

I. Podtaczenie do domeny w trybie offline — bez dostepnego
pofaczenia sieciowego z domeng,
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Il. Ustanawianie praw dostgpu do zasobow domeny na bazie
sposobu logowania uzytkownika —na przyktad typu certyfikatu
uzytego do logowania,

I1l. Odzyskiwanie przypadkowo skasowanych obiektow ustugi
katalogowej z mechanizmu kosza.

c) Zdalna dystrybucja oprogramowania na stacje robocze.

d) Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego
klienta) lub odpowiednio skonfigurowanej stacji roboczej

e) Centrum Certyfikatow (CA), obstuga klucza publicznego i
prywatnego) umozliwiajace:

I.  Dystrybucje certyfikatow poprzez http

ll.  Konsolidacje CA dla wielu laséw domeny,

lIl. Automatyczne rejestrowania certyfikatow pomiedzy réznymi
lasami domen,

IV. Automatyczne wystepowanie i uzywanie (wystawianie)
certyfikatow PKI X.509.

f) Szyfrowanie plikow i folderow.

g) Szyfrowanie potaczen sieciowych pomiedzy serwerami oraz
serwerami i stacjami roboczymi (IPSec).

h) Mozliwo$¢ tworzenia systemdw wysokie] dostepnosci (klastry
typu fail-over) oraz roztozenia obcigzenia serwerow.

i) Serwis udostepniania stron WWW.

j) Wsparcie dla protokotu IP w wersji 6 (IPv6),

k) Wbhudowane mechanizmy wirtualizacji (Hypervisor) pozwalajace
na uruchamianie $rodowisk wirtualnych systemow operacyjnych.
Wirtualne maszyny w trakcie pracy i bez zauwazalnego zmniejszenia
ich dostepnosci moga by¢ przenoszoné pomiedzy serwerami klastra
typu failover z jednoczesnym zachowaniem pozostatej
funkcjonalnosci. Mechanizmy wirtualizacji maja zapewnic¢ wsparcie
dla:

|.  Dynamicznego podtaczania zasoboéw dyskowych typu hot-plug
do maszyn wirtualnych,

II. Obstugi ramek typu jumbo frames dla maszyn wirtualnych.

lIl. Obstugi 4-KB sektoréw dyskow

IV. Nielimitowanej liczby jednoczesnie przenoszonych maszyn
wirtualnych pomiedzy weztami klastra

V. Mozliwoéci wirtualizacji sieci z zastosowaniem przetgcznika,
ktérego funkcjonalnos¢ moze by¢ rozszerzana jednoczesnie poprzez
oprogramowanie kilku innych dostawcow poprzez otwarty interfejs
API.

VI. Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN
bezposrednio do pojedynczej karty sieciowej maszyny wirtualnej
(tzw. trunk mode)

16) Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki
publikowane przez producenta wraz z dostepnoscig bezptatnego
rozwigzania producenta serwerowego systemu operacyjnego
umozliwiajacego lokalng dystrybucje poprawek zatwierdzonych
przez administratora, bez pofaczenia z siecig Internet.

17) Mechanizmy zdalnej administracji oraz mechanizmy (réwniez
dziatajace zdalnie) administracji przez skrypty.
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Za system réwnowazny uznaje sie system operacyjny, ktéry
zapewnia wszystkie wymagane funkcjonalnosci w $pos6b natywny
lub przy uzyciu wbudowanych mechanizméw producenta, bez
Koniecznosci zakupu dodatkowych licencji innych producentéw.

Diagnostyka i
BezpieczeRistwo

® zintegrowany z ptyta gtéwng modut TPM 2.0
® Mozliwos¢ wytaczenia w BIOS funkcji przycisku zasilania.

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego
posiadajaca dedykowany port Gigabit Ethernet RJ-45 i
umozliwiajaca:
¢ zdalny dostep do graficznego interfejsu Web karty
zarzgdzajgcej;
® zdalne monitorowanie i informowanie o statusie serwera
(m.in. predkosci obrotowe;j wentylatordw, konfiguracji
serwera);
® szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje
uzytkownika;
® wsparcie dla IPv6;
® Wwsparcie dla WSMAN (Web Service for Management);
SNMP; IPMI2.0, SSH;
® mozliwosé¢ zdalnego monitorowania w czasje rzeczywistym
poboru pradu przez serwer;
® mozliwo$¢ obstugi przez dwéch administratoréw
jednoczesnie;
® Wwsparcie dla dynamic DNS;
®  mozliwoéé bezposredniego zarzadzania poprzez
dedykowany port USB na przednim panelu serwera

Certyfikaty

®  Serwer musi byé wyprodukowany zgodnie z norma:
O 150-9001:2015 (certyfikat zataczy¢ do oferty)

O 1SO-14001 (certyfikat zatgczy¢ do oferty)

® Serwer musi posiadaé deklaracja CE (zataczy¢ do oferty)

® Oferowany serwer musi znajdowac sie na ligcie Windows Server
Catalog i posiadaé status »Certified for Windows” dla systemoéw
Windows Server 2022 lub Microsoft Windows Server 2025. (na
potwierdzenie do oferty nalezy zataczy¢ wydruk ze strony).

Warunki gwarancji

24 miesigce gwarancji, realizowanej w miejscu instalacji urzgdzenia
(on-site), z czasem reakcji serwisowej nie dtuzszym niz nastepny
dzien roboczy od momentuy przyjecia zgtoszenia.

Zgtaszanie awarii musi by¢ mozliwe w trybie 24X7x365, za
posrednictwem ogélnodostepnego kanatu zgtoszeniowego
(telefonicznego lub elektronicznego).

W przypadku wystgpienia awarii dysku twardego w urzadzeniu
objetym aktywnym wsparciem technicznym, uszkodzony dysk
twardy pozostaje u Zamawiajgcego.

Serwis gwarancyjny moze by¢ realizowany przez producenta
urzadzenia, autoryzowanego partnera serwisowego producenta lub
inny podmiot posiadajgcy rownowazny system serwisowy,
zapewniajgcy spetnienie wymaganych warunkéw gwarancji oraz
poziomu SLA okreslonego w niniejszym opisie.

21



Fundusze Europejskie
na Rozwdj Cyfrowy

Rzeczpospolita Dofinansowane przez
- Polska Unie Europejska

Podmiot realizujacy serwis powinien posiadac certyfikat ISO
9001:2015 lub réwnowazny. (Dokumenty potwierdzajace
spetnienie wymagan nalezy dotaczy¢ do oferty.)

W przypadku saoferowania certyfikatu réwnowaznego lub innych
$rodkow potwierdzajacych stosowanie réwnowaznego systemu
zarzadzania jakoscia, Wykonawca zobowigzany jest wykazac
réwnowaznos$¢ poprzez przedstawienie dokumentow
potwierdzajqcych, 7e stosowany system zapewnia poziom
zarzadzania jakoscig nie gorszy niz wymagany w normie 1SO
9001:2015, w szczegdlnosci W sakresie $wiadczenia ustug
serwisowych.

Wykonawca zobowigzany jest zapewnic mozliwoéc¢ sprawdzenia
statusu gwarancji urzadzenia przy uzyciu unikatowego numeru
identyfikacyjnego oraz dostep do uaktualniers mikrokodu i
sterownikéw producenta, co najmniej w okresie obowigzywania
gwarancji.

Wdrozenie

e Instalacja serwera w miejscu wskazanym przez
Zamawiajacego

e Podfaczenie serwerdw do zasilania, sieci LAN

e Konfiguracja kart zarzadzajacych (IP, powiadomienia email)

e Konfiguracja systemu operacyjnego na serwerach

e Przygotowanie dokumentacji powdrozeniowej

11.2. Urzadzenie typu serwer do gromadzenia logdw siecio

wych i systemowych wraz z instalacjg —

typ =5 szt.
Nazwa Wymagane parametry techniczne Spe{nii\
TAK/NIE
Obudowa Obudowa typu Tower z mozliwoécia instalacji 3 dyskow twardych
3,5”i dwoch 2.5”
Ptyta gtéwna 7 mozliwoécia instalacji jednego procesora, posiadajaca minimum 4
sloty na pamie¢ RAM UDIMM z mozliwoscig zainstalowania do
minimum 128GB pamieci RAM, mozliwe zabezpieczenia pamieci: ECC.
Ptyta gtéwna dedykowana do oferowanego serwera, przystosowana
do pracy ciagte] 24/7, objeta wsparciem producenta serwera w
okresie gwarancji
Procesor Zainstalowany procesor min. 6-rdzeniowy klasy x86, 3.1GHz

czestotliwosci bazowej, dedykowany do pracy z zaoferowanym
serwerem, posiadajacy funkcjonalnos¢ Hyper Threading,
umozliwiajacy osiagnigcie wyniku min. 70 w tescie
SPECrate2017_int_base dostgpnym na stronie www.spec.org dla
konfiguracji jednoprocesorowej. (lub réwnowaznym, opublikowanym
przez niezalezng organizacje branzowg, dla konfiguracji
jednoprocesorowej). (na potwierdzenie do oferty nalezy zataczy¢

wydruk ze strony dla oferowanego procesora).
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Pamieé¢ RAM

|

64 GB pamieci RAM ECC o czgstotliwosci taktowania minimum 5600
MHz, typu UDIMM lub rownowaznej. Zgodne z technologig ECC.

-

Sloty PCI Express

Funkcjonujgce sloty PCI Express:
- minimum 1 slot PCJ Express x8 Gen4
- minimum 1 slot PC| Express x16 Gen4

Interfejsy
sieciowe/FC/SAS

Whbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie
BaseT (porty nie moga by¢ osiggniete poprzez karty w slotach PCle)

Dyski twarde

Mozliwosé instalacji dyskéw twardych 3,52,5” typu: SATA, SAS, SSD.
Zainstalowane:

® 2 dyski SSD SATA o pojemnosci min. 1,92TB, RI.
Mozliwo$¢ zainstalowania karty obstugujacej dyski samoszyfrujgce
M.2 NVMe o pojemnoéci min. 960GB z mozliwoscig konfiguracji RAID
1.

Kontroler RAID

Sprzetowy kontroler dyskowy,
0,1, 10,.

mozliwe konfiguracje pozioméw RAID:

Whbudowane porty

Minimum 8 portéw USB na zewnatrz obudowy z Cczego min. 4 w
technologii 3.x.

Minimum 1 port VGA.

Minimum 1 port RS-232.

'_

Video Zintegrowana karta graficzna.
Chtodzenie i Zasilacz 0 mocy minimum 500w.
zasilanie Kable zasilajgce:

2x C13/C14 10A
2x Kabel z wtyczkng europejska

System operacyjny

Windows Server 2025 Essentials lub réwnowazny serwerowy system
operacyjny, spetniajacy wymagania funkcjonalne opisane ponizej;

Licencja na serwerowy system operacyjny w wers;ji najnowszej
oferowanej przez producenta, umozliwiajgca instalacje systemu w
Srodowisku fizycznym lub w érodowisky wirtualnym, zgodnie z
zasadami licencjonowania producenta.Licencja musi zostacd tak
dobrana, aby byta zgodna z zasadami licencjonowania producenta
oraz pozwalata na legalne uzywanie na zaoferowanym serwerze.
Licencja systemu operacyjnego musi by¢ zgodna z zasadami
licencjonowania producenta i umozliwia¢ legalne korzystanie z ustug
serwera przez minimum 25 uzytkownikéw, przy czym wymagane
licencje dostepowe (CAL lub réwnowazne) muszg by¢ zapewnione
zgodnie z tymi zasadami.

Serwerowy system operacyjny musi posiada¢ nastepujgce,
wbudowane cechy.

1) Mozliwoé¢ uruchamiania oraz zarzgdzania maszynami wirtualnymi
w obrebie jednego serwera fizycznego.

2) Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany
pamieci RAM bez przerywania pracy.

3) Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu
sprawdzenia czy sterownik przeszedt testy jakoéci przeprowadzone
przez producenta systemu operacyjnego.

4) Mozliwoéé¢ dynamicznego obnizania poboru energii przez rdzenie

| procesoréw niewykorzystywane w biezgcej pracy. Mechanizm ten
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oréw wyposazonych w

musi uwzgledniac specyfike proces
mechanizmy Hyper-Threading.

5) Wbudowane wsparcie instalacji i pracy na wolumenach, ktére:

a) pozwalaja na zmiang rozmiaru w czasie pracy systemu,

b) umozliwiaja tworzenie w czasie pracy systemu migawek, dajacych
uzytkownikom koricowym (lokalnym i sieciowym) prosty weglad

w poprzednie wersje plikéw i folderow,

c) umozliwiaja kompresje "W locie" dla wybranych plikow i/lub
folderow,

d) umozliwiaja sdefiniowanie list kontroli dostepu (ACL).

6) Wbudowany mechanizm klasyfikowania i indeksowania plikow
(dokumentéw) w oparciu o ich zawartosc.

7) Wbudowane szyfrowanie dyskow przy pomocy mechanizmow
posiadajacych certyfikat FIPS 140-2 lub réwnowazny wydany przez
NIST lub inna agende rzadowq zajmujaca sie bezpieczenstwem
informaciji.

8) Mozliwos¢ obstugi i dystrybucji ruchu sieciowego HTTP w ramach
ustug serwera WWW

9) Wbudowana zapora internetowa (firewall) z obstuga
definiowanych regut dla ochrony potgczen internetowych i
intranetowych.
10) Mozliwos¢ wymuszania wieloelementowej dynamiczne] kontroli
dostepu dla: okreslonych grup uzytkownikow, zastosowanej
klasyfikacji danych, centralnych polityk dostgpu w sieci, centralnych
polityk audytowych oraz narzuconych dla grup uzytkownikow praw
do wykorzystywania szyfrowanych danych.

11) Wsparcie dla wiekszosci powszechnie uzywanych urzadzen
peryferyjnych (drukarek, urzadzen sieciowych, standardéw USB,
Plug&Play).

12) Mozliwosc zdalnej konfiguracji, administrowania oraz
aktualizowania systemu.

13) Dostepnos¢ bezptatnych narzedzi producenta systemu
umozliwiajgcych badanie i wdrazanie zdefiniowanego zestawu polityk
bezpieczenstwa.

14) Pochodzacy od producenta systemu serwis zarzadzania polityka
dostepu do informacji w dokumentach (Digital Rights Management).
15) Mozliwos¢ implementacji nastepujacych funkcjonalnosci bez
potrzeby instalowania dodatkowych produktow (oprogramowania)
innych producentow wymagajacych dodatkowych licencji:

a) Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC,
b) Ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie
uzytkownikow stacji roboczych, bez koniecznoéci instalowania
dodatkowego oprogramowania na tych stacjach, pozwalajgce na
zarzadzanie zasobami W sieci (uzytkownicy, komputery, drukarki,
udzialy sieciowe), mozliwoscig wykorzystania nastepujacych funkcji:
|. Podtaczenie do domeny w trybie offline — bez dostepnego
pofgczenia sieciowego z domeng,

Il. Ustanawianie praw dostgpu do zasobéw domeny na bazie sposobu
logowania uzytkownika —na przyktad typu certyfikatu uzytego do
logowania,
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lll. Odzyskiwanie przypadkowo skasowanych obiektéw ustugi
katalogowej z mechanizmu kosza.

c) Zdalna dystrybucja oprogramowania na stacje robocze.

d) Praca zdalna na serwerze 7 wykorzystaniem terminala (cienkiego
klienta) lub odpowiednio skonfigurowane;j stacji roboczej

e) Centrum Certyfikatéw (CA) umozliwiajace podstawowe ustugi
infrastruktury klucza publicznego (PKI), w tym wystawianie i
dystrybucje certyfikatéw X.509 w obrebie $rodowiska.

f) Szyfrowanie plikéw i folderdw.

g) Szyfrowanie potaczen sieciowych pomiedzy serwerami oraz
serwerami i stacjami roboczymi (IPSec).

i) Serwis udostepniania stron WwWw,

j) Wsparcie dla protokotu IP w wersji 6 (IPv6),

k) Mozliwo$¢ zapewnienia ciggtosci pracy ustug na poziomie
pojedynczego serwera

16) Mozliwoé¢ automatycznej aktualizacji systemu w oparciu o
poprawki publikowane przez producenta oraz zarzadzania
aktualizacjami przy uzyciu bezptatnych narzedzi producenta.

17) Mechanizmy zdalnej administracji oraz mechanizmy (réwniez
dziatajgce zdalnie) administracji przez skrypty.

Za system réwnowazny uznaje sie system operacyjny, ktéry zapewnia
wszystkie wymagane funkcjonalnosci w Sposcb natywny lub przy
uzyciu wbudowanych mechanizmdw producenta, bez koniecznosci
zakupu dodatkowych licencji innych producentéw.

Diagnostyka i
Bezpieczenstwo

® zintegrowany z ptyta gtdwng modut TPM 2.0
® Mozliwosé wytgczenia w BIOS funkcji przycisku zasilania.

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego
posiadajgca dedykowany port Gigabit Ethernet RJ-45 i umozliwiajgca:
® zdalny dostep do graficznego interfejsu Web karty
zarzadzajgcej;
® zdalne monitorowanie i informowanie o statusie serwera
(m.in. predkogci obrotowej wentylatoréw, konfiguracji
serwera);
® szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje
uzytkownika;
® wsparcie dla IPv6;
® Wwsparcie dla WSMAN (Web Service for Management); SNMP;
IPMI2.0, SSH, Redfish;
® mozliwos¢ zdalnego monitorowania W Czasie rzeczywistym
poboru pradu przez serwer;
® mozliwos¢ obstugi przez dwéch administratoréw
jednoczesnie;
¢ Wsparcie dla dynamic DNS;
® mozliwoéé bezposredniego zarzadzania poprzez dedykowany
port USB na przednim panelu serwera

Certyfikaty

®  Serwer musi by¢ wyprodukowany zgodnie z norma:
O 150-9001:2015 (certyfikat zataczy¢ do oferty)
O 1SO-14001 (certyfikat zataczy¢ do oferty)

® Serwer musi posiadaé deklaracja CE (zataczyé do oferty)
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Oferowany serwer musi znajdowac sig n
posiadac status ,Certified for Windows”

3 liccie Windows Server Catalog i
dla systeméw Windows Server 2022

lub Microsoft Windows Server 2025. (na potwierdzenie do oferty nalezy

zataczyé wydruk ze strony).

Warunki gwarancji | 24 miesigce gwarancji, realizowanej w miejscu instalacji urzadzenia
(on-site), z czasem reakcji serwisowej nie dtuzszym niz nastepny dzien
roboczy od momentu przyjecia zgloszenia.

Zgtaszanie awarii musi by¢ mozliwe w trybie 24x7x365, za
posrednictwem og6lnodostgpnego kanatu zgtoszeniowego

(telefonicznego lub elektronicznego)

W przypadku wystapienia awarii dysku twardego wW urzadzeniu
objetym aktywnym wsparciem technicznym, uszkodzony dysk twardy

pozostaje u Zamawiajacego.

Serwis gwarancyjny moze by¢ realizowany przez producenta
urzadzenia, autoryzowanego partnera serwisowego producenta lub

Podmiot realizujgcy serwis powinien

W przypadku zaoferowania certyfika

statusu gwarancji urzadzenia przy uz

gwarancji.

inny podmiot posiadajacy réwnowazny system serwisowy,
zapewniajacy spefnienie wymaganyc
poziomu SLA okreélonego w niniejszym opisie.

9001:2015 lub réwnowazny. (Dokumenty potwierdzajace spetnienie
wymagan nalezy dotaczyé do oferty.)

érodkéw potwierdzajacych stosowanie réwnowaznego systemu
zarzadzania jakoscia, Wykonawca zobowigzany jest wykazac
rownowaznos¢ poprzez przedstawienie dokumentow
potwierdzajacych, ze stosowany system zapewnia poziom zarzadzania
jakoscia nie gorszy niz wymagany W normie SO 9001:2015, W
szczego6lnosci w zakresie éwiadczenia ustug serwisowych.

Wykonawca zobowigzany jest zapewnic mozliwo$¢ sprawdzenia

h warunkdéw gwarancji oraz

posiadac certyfikat ISO

tu réwnowaznego lub innych

yciu unikatowego numeru

identyfikacyjnego oraz dostep do uaktualnien mikrokodu i
sterownikéw producenta, co najmniej w okresie obowigzywania

Wdrozenie e |nstalacja serwera w miejscu
Zamawiajacego

e Przygotowanie dokumentacj

e Podfaczenie serweréw do zasilania, sieci LAN
e Konfiguracja kart zarzadzajacych (IP, powiadomienia email)
e Konfiguracja systemu operacyjnego na serwerach

wskazanym przez

i powdrozeniowej

[.3. Urzadzenie typu serwer do gromadzenia logow si
typ Il =1 szt.

eciowych i systemowych wraz z instalacjg —

r Nazwa Wymagane parametry techniczne

Spetnia
TAK/NIE
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Obudowa

Obudowa typu Tower z mozliwoscig instalacji 3 dyskow twardych
3,5”i dwdch 2.5”

Ptyta gtéwna

Z mozliwoscig instalacji jednego procesora, posiadajgca minimum 4
sloty na pamie¢ RAM UDIMM z mozliwoscia zainstalowania do
minimum 128GB pamieci RAM, mozliwe zabezpieczenia pamieci: ECC.
Ptyta gtéwna dedykowana do oferowanego serwera, przystosowana
do pracy ciggtej 24/7, objeta wsparciem producenta serwera w
okresie gwarancji

Procesor

Zainstalowany procesor min. 6-rdzeniowy klasy x86, 3.1GHz
czgstotliwosci bazowej, dedykowany do pracy z zaoferowanym
serwerem, posiadajgcy funkcjonalnoé¢ Hyper Threading,
umozliwiajgcy osiagniecie wyniku min. 70 w tescie
SPECrate2017_int_base dostepnym na stronie www.spec.org dla
konfiguracjijednoprocesorowej. (lub réwnowaznym, opublikowanym
przez niezalezng organizacje branzows, dla konfiguracji
jednoprocesorowej). (na potwierdzenie do oferty nalezy zatgczy¢
wydruk ze strony dla oferowanego procesora).

Pamie¢ RAM

64 GB pamieci RAM ECC o czgstotliwosci taktowania minimum 5600
MHz, typu UDIMM lub rownowaznej. Zgodne z technologig ECC.

Sloty PCI Express

Funkcjonujace sloty PCI Express:
- minimum 1 slot PCI Express x8 Gen4
- minimum 1 slot PCI Express x16 Gen4

Interfejsy
sieciowe/FC/SAS

Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie
BaseT (porty nie moga by¢ osiagniete poprzez karty w slotach PCle)

Dyski twarde

Mozliwos¢ instalacji dyskéw twardych 3,572,5” typu: SATA, SAS, SSD.
Zainstalowane:

e 2 dyskiSSD SATA o pojemnosci min. 1,92TB, RI.
Mozliwos$¢ zainstalowania karty obstugujacej dyski samoszyfrujgce
M.2 NVMe o pojemnosci min. 960GB z mozliwoscig konfiguracji RAID
1.

Kontroler RAID

Sprzetowy kontroler dyskowy, mozliwe konfiguracje pozioméw RAID:
0,1, 10,.

Wbudowane porty

Minimum 8 portéw USB na zewnatrz obudowy z czego min. 4 w
technologii 3.x.

Minimum 1 port VGA.

Minimum 1 port RS-232.

Video

Zintegrowana karta graficzna.

Chtodzenie i zasilanie

Zasilacz 0 mocy minimum 500W.
Kable zasilajgce:

2x C13/C14 10A

2x Kabel z wtyczkng europejska

System operacyjny

Windows Server 2025 Standard lub réwnowazny serwerowy system
operacyjny, spetniajacy wymagania funkcjonalne opisane ponizej:

Licencja na Serwerowy system operacyjny, w wersji najnowszej
oferowanej przez producenta musi uprawnia¢ do zainstalowania
Serwerowego systemu operacyjnego w érodowisku fizycznym lub
umozliwia¢ zainstalowanie dwéch instancji wirtualnych tego
SErwerowego systemu operacyjnego.
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Licencja musi zostac tak dobrana, aby byta zgodna z zasadami
licencjonowania producenta oraz pozwalata na legalne uzywanie na
zaoferowanym serwerze.

Licencja systemu operacyjnego musi by¢ zgodna z zasadami
licencjonowania producenta i umozliwiaé legalne korzystanie z ustug
serwera przez minimum 40 uzytkownikéw, przy czym wymagane
licencje dostepowe (CAL lub réwnowazne) musza by¢ zapewnione
zgodnie z tymi zasadami.

Serwerowy system operacyjny musi posiadac nastepujace,
wbudowane cechy.

1) Mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich
pracy miedzy fizycznymi serwerami z uruchomionym mechanizmem
wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci
stosowania dodatkowych mechanizmow wspotdzielenia pamigci.

2) Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany
pamieci RAM bez przerywania pracy.

3) Automatyczna weryfikacja cyfrowych sygnatur sterownikow w celu
sprawdzenia czy sterownik przeszedt testy jakosci przeprowadzone
przez producenta systemu operacyjnego.

4) Mozliwoé¢ dynamicznego obnizania poboru energii przez rdzenie
procesoréw niewykorzystywane w biezacej pracy. Mechanizm ten
musi uwzglednia¢ specyfike procesorow wyposazonych w
mechanizmy Hyper-Threading.

5) Wbudowane wsparcie instalacji i pracy na wolumenach, ktdre:

a) pozwalajg na zmiang rozmiaru w czasie pracy systemu,

b) umozliwiajg tworzenie w czasie pracy systemu migawek, dajacych
uzytkownikom koricowym (lokalnym i sieciowym) prosty wglad

w poprzednie wersje plikéw i folderdw,

c) umozliwiajg kompresjg nw locie" dla wybranych plikéw i/lub
folderow,

d) umozliwiaja zdefiniowanie list kontroli dostepu (ACL).

6) Wbudowany mechanizm klasyfikowania i indeksowania plikow
(dokumentéw) w oparciu o ich zawartos¢.

7) Whudowane szyfrowanie dyskéw przy pomocy mechanizméw
posiadajacych certyfikat FIPS 140-2 lub réwnowazny wydany przez
NIST lub inng agende rzadowg zajmujaca sig bezpieczefstwem
informacji.

8) Mozliwos¢ dystrybucii ruchu sieciowego HTTP pomigdzy kilka
serwerow.

9) Wbudowana zapora internetowa (firewall) z obstuga
definiowanych regut dla ochrony pofgczen internetowych i
intranetowych.

10) Mozliwo$¢ wymuszania wieloelementowej dynamicznej kontroli
dostepu dla: okreslonych grup uzytkownikow, zastosowanej
klasyfikacji danych, centralnych polityk dostgpu w sieci, centralnych
polityk audytowych oraz narzuconych dla grup uzytkownikow praw
do wykorzystywania szyfrowanych danych.

11) Wsparcie dla wiekszosci powszechnie uzywanych urzadzen
peryferyjnych (drukarek, urzadzen sieciowych, standardéw USB,
Plug&Play).

28




Fundusze Europejskie
na Rozwéj Cyfrowy

Rzeczpospolita Dofinansowane przez | s J'
- Polska Unig Europejska f gﬁﬁg =

—

12) Mozliwoé¢ zdalnej konfiguraciji, administrowania oraz
aktualizowania systemu.

13) Dostepnog¢ bezptatnych narzedzi producenta systemu
umozliwiajgcych badanie i wdrazanie zdefiniowanego zestawy polityk
bezpieczeristwa.

14) Pochodzacy od producenta systemu serwis zarzgdzania polityka
dostepu do informacji w dokumentach (Digital Rights Management).
15) Mozliwoéé¢ implementacji nastepujacych funkcjonalnoéci bez
potrzeby instalowania dodatkowych produktéw (oprogramowania)
innych producentéw Wymagajacych dodatkowych licenciji:

a) Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC,
b) Ustugi katalogowe Oparte o LDAP i pozwalajgce na uwierzytelnianie
uzytkownikéw stagji roboczych, bez koniecznoéci instalowania
dodatkowego oprogramowania na tych stacjach, pozwalajace na
zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki,
udziaty sieciowe), z mozliwoscig wykorzystania nastepujgcych funkgji:
I. Podtaczenie do domeny w trybie offline — bez dostepnego
potfaczenia sieciowego z domeng,

Il. Ustanawianie praw dostepu do zasobdw domeny na bazie sposobu
logowania uzytkownika - na przyktad typu certyfikatu uzytego do
logowania,

lll. Odzyskiwanie przypadkowo skasowanych obiektéw ustugi
katalogowej z’mechanizmu kosza.

c) Zdalna dystrybucja Oprogramowania na stacje robocze.

d) Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego
klienta) lub odpowiednio skonfigurowanej stacji roboczej

e) Centrum Certyfikatéw (CA), obstuga klucza publicznego i
Prywatnego) umozliwiajace:

I Dystrybucje certyfikatéw poprzez http

Il. Konsolidacje CA dla wiely laséw domeny,

lll.  Automatyczne rejestrowania certyfikatow pomiedzy réznymi
lasami domen,

IV. Automatyczne wystgpowanie i uzywanie (wystawianie)
certyfikatéw PKI X.509.

f) Szyfrowanie plikéw i folderéw.

g) Szyfrowanie potaczen sieciowych pomiedzy serwerami oraz
serwerami i stacjami roboczymi (IPSec).

h) Mozliwoé¢ tworzenia systemow wysokiej dostepnosci (klastry typu
fail-over) oraz roztozenia obcigzenia serweréw.

i) Serwis udostepniania stron WWw.

i) Wsparcie dla protokotu IP w wersji 6 (IPv6),

k) Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na
uruchamianie $rodowisk wirtualnych systeméw operacyjnych.
Wirtualne maszyny w trakcie pracy i bez zauwazalnego zmniejszenia
ich dostepnosci mMogg by¢ przenoszone pomiedzy serwerami klastra
typu failover z jednoczesnym zachowaniem pozostatej
funkcjonalnoéci. Mechanizmy wirtualizacji majg zapewnic wsparcie
dla:

I Dynamicznego podtyczania zasobéw dyskowych typu hot-plug do
maszyn wirtualnych,

Il. Obstugi ramek typu jumbo frames dla maszyn wirtualnych.
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lIl. Obstugi 4-KB sektorow dyskow
IV. Nielimitowanej liczby jednoczesnie przenoszonych maszyn
wirtualnych pomigdzy weztami klastra

V. Mozliwoséci wirtualizacji sieci z zastosowaniem przetgcznika,
ktérego funkcjonalno$¢ moze by¢ rozszerzana jednocze$nie poprzez
oprogramowanie kilku innych dostawcdw poprzez otwarty interfejs
APIL.

v]. Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN
bezposérednio do pojedynczej karty sieciowej maszyny wirtualnej (tzw.
trunk mode)

16) Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki
publikowane przez producenta wraz z dostepnoscia bezptatnego
rozwigzania producenta serwerowego systemu operacyjnego
umozliwiajacego lokalna dystrybucje poprawek zatwierdzonych przez
administratora, bez potaczenia z siecig Internet.

17) Mechanizmy zdalnej administracji oraz mechanizmy (réwniez
dziatajace zdalnie) administracji przez skrypty.

Za system réwnowazny uznaje sie system operacyjny, ktéry zapewnia
wszystkie wymagane funkcjonalnosci w spos6b natywny lub przy
uzyciu whudowanych mechanizmdéw producenta, bez koniecznosci
zakupu dodatkowych licencji innych producentow.
e zintegrowany z piyta gtéwna modut TPM 2.0
e Mozliwoé¢ wytgczenia w BIOS funkgji przycisku zasilania.
Niezalezna od zainstalowanego na serwerze systemu operacyjnego
posiadajgca dedykowany port Gigabit Ethernet RJ-45 i umozliwiajaca:
e zdalny dostep do graficznego interfejsu Web karty
zarzadzajacej;

e zdalne monitorowanie i informowanie o statusie serwera
(m.in. predkosci obrotowej wentylatorow, konfiguracji
serwera);

o szyfrowane pofgczenie (TLS) oraz autentykacje i autoryzacje
uzytkownika;

e wsparcie dla IPv6;

e wsparcie dla WSMAN (Web Service for Management); SNMP;
IPMI2.0, SSH, Redfish;

e mozliwo$¢ zdalnego monitorowania w czasie rzeczywistym
poboru pradu przez serwer;

e mozliwoéé obstugi przez dwdch administratoréw
jednoczesnie;

e wsparcie dla dynamic DNS;

e moiliwoéé bezposredniego zarzadzania poprzez dedykowany
port USB na przednim panelu serwera

Serwer musi by¢ wyprodukowany zgodnie z norma:

o  150-9001:2015 (certyfikat zataczyé do oferty)
o 150-14001 (certyfikat zatgczy€ do oferty)

e Serwer musi posiadal deklaracja CE (zataczyé do oferty)

e Oferowany serwer musi znajdowac sig na li¢cie Windows Server Catalog
i posiadac status ,Certified for Windows” dla systemdw Windows Server
2022 lub Microsoft Windows Server 2025. (na potwierdzenie do oferty

nalezy zataczy¢ wydruk ze strony).

Diagnostyka i
Bezpieczeristwo
Karta Zarzadzania

Certyfikaty
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Warunki gwarancji | 24 miesigce gwaranciji, realizowanej w miejscu instalacji urzadzenia

(on-site), z czasem reakcji serwisowej nie dituzszym niz nastepny dzien
roboczy od momentu przyjecia zgtoszenia.

Zgtaszanie awarii musi by¢ mozliwe w trybie 24x7x365, za
posrednictwem og6lnodostepnego kanatu zgtoszeniowego
(telefonicznego lub elektronicznego).

W przypadku wystapienia awarii dysku twardego w urzadzeniu
objetym aktywnym wsparciem technicznym, uszkodzony dysk twardy
pozostaje u Zamawiajgcego.

Serwis gwarancyjny moze by¢ realizowany przez producenta
urzadzenia, autoryzowanego partnera serwisowego producenta lub
inny podmiot posiadajgcy rownowazny system serwisowy,
zapewniajgcy spetnienie wymaganych warunkéw gwarancji oraz
poziomu SLA okreslonego w niniejszym opisie.

Podmiot realizujgcy serwis powinien posiadac certyfikat ISO
9001:2015 lub réwnowazny. (Dokumenty potwierdzajgce spetnienie
wymagan nalezy dotaczy¢ do oferty.)

W przypadku zaoferowania certyfikatu réwnowaznego lub innych
srodkow potwierdzajgcych stosowanie rownowaznego systemu
zarzadzania jakoscig, Wykonawca zobowigzany jest wykaza¢
réwnowaznosé poprzez przedstawienie dokumentéw
potwierdzajgcych, ze stosowany system zapewnia poziom zarzadzania
jakoscig nie gorszy niz wymagany w normie 1SO 9001:2015, w
szczegOlnosci w zakresie $wiadczenia ustug serwisowych.
Wykonawca zobowigzany jest zapewni¢ mozliwo¢ Sprawdzenia
statusu gwarancji urzadzenia przy uzyciu unikatowego numeru
identyfikacyjnego oraz dostep do uaktualniert mikrokodu i
sterownikow producenta, co najmniej w okresie obowigzywania
gwarancji.

Wdrozenie

® Instalacja serwera w miejscu wskazanym przez
Zamawiajgcego

® Podfaczenie serweréw do zasilania, sieci LAN

e Konfiguracja kart zarzadzajacych (IP, powiadomienia email)

e Konfiguracja systemu operacyjnego na serwerach

® Przygotowanie dokumentag;ji powdrozeniowej

[ll. Wdrozenie ustugi serwera logéw systemowych i stacji koicowych oraz sieciowych — 7 szt.

. Spetnia
e param techn
Nazwa Wymagane para etry techniczne TAK/NIE
Wymagania W ramach postepowania wymaganym jest dostarczenie centralnego systemu
Ogodlne logowania, raportowania i korelacji, umozliwiajgcego centralizacje procesu

logowania zdarzen sieciowych, systemowych oraz bezpieczeristwa w ramach
catej infrastruktury zabezpieczen.
Rozwigzanie musi zosta¢ dostarczone w postaci komercyjnej platformy
dziatajacej w érodowisku wirtualnym lub w postaci komercyjnej platformy
dziatajgcej na bazie linux w érodowisku wirtualnym, z mozliwoscig
uruchomienia na co najmniej nastepujacych hypervisorach:

® Amazon Web Service AMI, Amazon EC2, Amazon EBS
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Alibaba Cloud
Google Cloud Platform
IBM Cloud
Microsoft Azure
Oracle Cloud Infrastructure
Citrix XenServer 8.2 and later
OpenSource XenServer 4.2.5
Microsoft Hyper-V Server 2016, 2019, and 2022
Nutanix
e AHV 20220304 and later
e AOS6.5and later
e NCC4.6and later
e LCM 3.0and later
RedHat 9.1
e Other versions and Linux KVM distributions are also supported
VMware ESXi versions 6.5 and later

Interfejsy, Dysk

System musi obstugiwac co najmniej 4 interfejsy sieciowe oraz
wspiera¢ powierzchnig dyskowg 0 pojemnosci 3 TB.

Parametry
wydajnosciowe

System musi by¢ w stanie przyjmowac minimum 2 GB logéw na dzien.
Rozwigzanie musi umozliwiaé kolekcjonowanie logow z co
najmniej 1000 systemow.

Logowanie

L

Podglad logowanych zdarzeih w czasie rzeczywistym.

Mozliwoéé przegladania logow historycznych z funkcja filtrowania.
System musi oferowac predefiniowane (lub mie¢ mozliwos¢ ich
konfiguracji) podreczne raporty graficzne lub tekstowe obrazujace
stan pracy urzadzenia oraz og6lne informacje dotyczace statystyk
ruchu sieciowego i zdarzen bezpieczenstwa. Musza one obejmowac co
najmniej:

a. Liste najczesciej wykrywanych atakow.

b. Liste najbardziej aktywnych uzytkownikow.

c. Liste najczesciej wykorzystywanych aplikacji.

d. Liste najczesciej odwiedzanych stron www.

e. Liste krajow , do ktorych nawigzywane sa pofaczenia.

f. Liste najczgscie] wykorzystywanych polityk Firewall.

g. Informacje o realizowanych potaczeniach IPSec.

Rozwiazanie musi posiadac mozliwoé¢ przesytania

kopii logéw do innych systemdw logowania i przetwarzania danych.
Musi w tym zakresie zapewniac mechanizmy

filtrowania dla wysytanych logow.

Komunikacja systemow bezpieczenstwa (z ktérych przesytane sa logi)
oferowanym systemem centralnego logowania musi by¢ mozliwa co
najmniej z wykorzystaniem UDP/514 oraz TCP/514.

System musi realizowac cykliczny eksport logow do zewnetrznego
systemu w celu ich dtugo czasowego sktadowania. Eksport logow musi
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by¢ mozliwy za pomocg protokotu SFTP lub na zewnetrzny zasdb
sieciowy.

Raportowanie

W zakresie raportowania system musi zapewniaé:

1.
2.

Generowanie raportéw co najmniej w formatach: PDF, CSV.
Predefiniowane zestawy raportow, dla ktérych administrator systemu
moze modyfikowa¢ parametry prezentowania wynikdw.

Funkcje definiowania wtasnych raportéw.

Mozliwo$¢ spolszczenia raportéw.

Generowanie raportéw w sposéb cykliczny lub na zadanie, z
mozliwosciag automatycznego przestania wynikéw na okreslony adres
lub adresy email.

Korelacja
logéw

W zakresie korelacji zdarzen system musi zapewnia¢:

1.

Korelowanie logéw z okreéleniem urzadzen, dla ktorych ten proces ma
by¢ realizowany.

Konfiguracje powiadomier poprzez: e-mail, SNMP w przypadku
wystgpienia okreslonych zdarzen sieciowych, systemowych oraz
bezpieczerstwa.

Wybér kategorii zdarzen, dla ktérych tworzone beda reguty
korelacyjne. System korelowa¢ zdarzenia co najmniej dla
nastgpujgcych kategorii zdarzen:

Malware.

Aplikacje sieciowe.

Email.

IPS.

Traffic.

Systemowe: utracone potaczenie vpn, utracone potaczenie sieciowe.

Zarzadzanie

System logowania i raportowania musi mie¢ mozliwos$¢ zarzgdzania
lokalnego z wykorzystaniem protokotéw: HTTPS oraz SSH lub
producent rozwigzania musi dostarczac dedykowanej konsoli
zarzadzania, ktéra komunikuje sig z rozwigzaniem przy wykorzystaniu
szyfrowanych protokotéw.

Proces uwierzytelniania administratoréw musi by¢ realizowany w
oparciu o: lokalng baze, Radius, LDAP, PKI.

System musi umozliwia¢ zdefiniowanie co najmniej 4 administratoréw
z mozliwoscig okreslenia praw dostepu do logowanych informacji i
raportéw z perspektywy poszczegblnych systeméw, z ktérych
przesytane sg logi.

Serwisy i
licencje

System musi by¢ dostarczony w modelu ,na wlasnog¢” tj.
niewykupienie odnowienia licencji wsparcia technicznego dla
rozwigzania nie spowoduje zablokowania funkcjonowania systemu a
jedynie pozbawi mozliwoéci pobierania aktualizacji oprogramowania.
Wsparcie: System musi by¢ objety serwisem producenta przez

okres 12 miesiecy, upowazniajgcym do aktualizacji oprogramowania
oraz wsparcia technicznego w trybie 24x7.
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Inne Zaleca sie, aby w przypadku istnienia wymogéw prawnych odnoszacych sig do
technologii objetej przedmiotem niniejszego postepowania, W szczegblnosci w
zakresie tzw. produktow podwojnego zastosowania, Wykonawca posiadat lub
byt w stanie przedstawic¢ na 7adanie Zamawiajacego dokument pochodzacy od
importera danej technologii, potwierdzajacy, ze przy jej wprowadzeniu na
terytorium Rzeczypospolitej Polskie] zostaly dochowane wymogi wiasciwych
przepiséw prawa, w tym przepisow dotyczacych obrotu z zagranicg towarami,
technologiami i ustugami o znaczeniu strategicznym dla bezpieczenstwa
panstwa oraz dla utrzymania miedzynarodowego pokoju i bezpieczenstwa, a
takze dokument potwierdzajacy, ze importer posiada certyfikowany przez
wiaéciwa jednostke wewngtrzny system kontroli, wymagany w ramach
wspdlnotowego systemu kontroli wywozu, transferu, posérednictwa i tranzytu
w odniesieniu do produktéw podwojnego zastosowania.

Zaleca sie, aby Wykonawca posiadat lub byt w stanie przedstawic na zadanie
Zamawiajgcego dokument w postaci oswiadczenia producenta lub
autoryzowanego dystrybutora producenta na terytorium Rzeczypospolite]
Polskiej, potwierdzajacy, ze oferowany produkt pochodzi z autoryzowanego
kanatu sprzedazy, w szczegblnosci poprzez wykazanie posiadanego statusu
autoryzacyjnego lub innego réwnowaznego potwierdzenia.

Wdrozenie 1. Instalacja systemu oraz podpiecie otrzymanej licencji na serwerze
dostarczonym w ramach przedmiotowego postepowania (Urzgdzenie
typu serwer do gromadzenia logow sieciowych i systemowych)

2. Zdefiniowanie domeny administracyjnej i partycjonowania dysku

Konfiguracja warstwy sieciowe] (L3, routing, LACP)

4. Konfiguracja ustawien systemowych (konta administratorow,
certyfikaty, SMTP)

5. Podfaczenie urzadzen zabezpieczenia sieci

Przygotowanie instrukcji podtaczenia urzgdzen sieci komputerowej

7. Ustawienie harmonogramu raportow

W

o

IV. Urzadzenie typu NAS na potrzeby kopii wraz z instalacja i konfiguracjg — 7 szt.

. Spetnia
‘T\lazwa Wymagane parametry techniczne TAK/NIE
Procesor Intel® Celeron® N5095 (or N5105) A-core/4-thread processor, burst up to 2.9
GHz lub rownowazny
Obudowa Desktop o wymiarach nie wiekszych niz 166(Wysokos¢) x 171(Szerokos¢) x 227
(Gtebokos$¢) mm
Pamie¢ RAM 16GB RAM DDR4 SODIMM
llos¢ 4 dyski 3,5-calowe SATA 6 Gb/s, 3 Gb/s
obstugiwanych | 2xM.22280 PCle Gen 3 x1
dyskow
Dyski 3 dyski o pojemnosci 12TB kazdy zgodne z lista kompatybilnosci oferowanej
macierzy oraz charakteryzujace sie nastepujacymi parametrami:
- predkos$¢ obrotowa: minimum 7200 RPM,
- pamie¢ cache: minimum 256 MB,
- gwarancja: minimum 24 miesiecy, J
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- MTBF: minimum 1 milion godzin,
- predkos¢ transferu wewngtrznego: min. 210MB/s,
- ustuga odzyskiwania danych

Interfejsy 2 x 2,5 Gigabit sieci Ethernet (2,5G/1G/100Mm),

Sieciowe 2 x 10 Gigabit sieci Ethernet (mozliwoé¢ uzyskania poprzez dotozenie karty
rozszerzen tego samego producenta)

Porty 2x USB 2.0, 2 x USB 3.2 Gen 2 typu A, 1x HDMI 2.1

Ztacza PCle 1x Gniazdo 1: PCle Gen 3 x2

Wskazniki LED

Zasilanie/stan, LAN, USB, HDD1-4

Obstuga RAID

Pojedynczy dysk, JBOD, RAID 0,1, 5, 5+Spare, 6, 10, Obstuga BITMAP w celu
przyspieszenia odbudowy.

Funkcje RAID

Mozliwo$¢ zwiekszania pojemnoéci i migracja miedzy poziomami RAID online.

Szyfrowanie

Mozliwos¢ szyfrowania catych woluminéw kluczem AES 256 bitéw.

Kompatybilny

Apple Mac 0S 10.10 or later

system Ubuntu 14.04, CentOS 7, RHEL 6.6, SUSE 12 or later Linux

operacyjny IBM AIX 7, Solaris 10 or later UNIX
Microsoft Windows 7, 8, 10 and 11
Microsoft Windows Server 2008 R2, 2012, 2012 R2, 2016, 2019, 2022 and
2025

Protokoty CIFS, AFP, NFS, FTP, WebDAV, iSCSI, Telnet, SSH, SNMP

Ustugi Stacja monitoringu, Windows ACL, Integracja w Windows ADS, Serwer WWW,

Serwer plikéw, Manager plikéw przez WWW, Obstuga paczek QPKG, Funkcja
Virtual Disk umozliwiajaca zwigkszenie pojemnoéci serwera przy pomocy
protokotu iSCSI, Montowanie obrazéw ISO, Replikacja w czasie rzeczywistym,
Serwer RADIUS, Klient LDAP, Serwer Syslog

Zarzgdzanie

SMART, sprawdzanie ztych sektoréw

dyskami

Jezyk GUI Polski

Gwarancja i Gwarancja producenta — minimum 24 miesiecy
serwis

Waga Maksymalnie 3,6 kg (brutto)

Pobé6r mocy

Praca ponizej 40.536W / Tryb uspienia ponizej 21.618W

System plikéw

Dyski wewnetrzne ZFS/EXTA4. Dyski zewnetrzne EXT3, EXT4, NTFS, FAT32,
HFS+, exFAT (licencja opcjonalna dla modeli z procesorem ARM)

iSCSI Obstuga MPIO & MC/S, SPC-3 persistent reservation
Liczba kont Do min. 15000

uzytkownikdéw

Liczba grup Do min. 512

Maks. liczba Maksymalnie 1500

pofaczen

wspotbieznych

(CIFS)

Liczba udziatow

Do min. 256

Zasilanie

Zewnetrzny Zasilacz 90 W, 100-240 V

UPS

Obstuga sieciowych awaryjnych zasilaczy UPS.

35




Fundusze Europejskie
na Rozwoj Cyfrowy

Rzeczpospolita

- Polska

Dofinansowane przez {
Unie Europejska ’\

V. Backupowy serwer redundancji ustug — 1 szt.

Nazwa

Wymagane parametry techniczne

Spetnia
TAK/NIE

Obudowa

Obudowa Rack o wysokosci max. 1U z mozliwoécia instalacji min. 8
dyskow 2,5” NVMe wraz z kompletem szyn wysuwanych umozliwiajgcych
montaz w szafie rack.

Serwer wyposazony W standardowy zdejmowalny panel przedni z
zamkiem chronigcym przed nieuprawnionym dostepem do dyskow.
Obudowa z mozliwoscig wyposazenia w karte umozliwiajgca dostep
bezposredni poprzez urzadzenia mobilne - serwer musi posiadac
mozliwoéé konfiguracji oraz monitoringu najwazniejszych komponentéw
serwera przy uzyciu dedykowanej aplikacji mobilnej min. (Android/ Apple
jOS) przy uzyciu jednego z protokotéw BLE/ WIFL.

Ptyta gtéwna

Ptyta gtéwna z mozliwoécig zainstalowania dwdch procesorow.
Obstuga procesorow 144 rdzeniowych.

Piyta gtéwna powinna obstugiwa¢ do 8TB pamigci RAM w konfiguracji
dwuprocesorowe;.

Ptyta gtéwna musi by¢ zaprojektowana przez producenta serwera i
oznaczona jego znakiem firmowym.

Chipset

Dedykowany przez producenta procesora do pracy w serwerach
dwuprocesorowych.

Procesor

Zainstalowany procesor min. 16-rdzeniowy klasy x86, 2,3GHz
czestotliwosci bazowej, dedykowany do pracy z zaoferowanym serwerem,
umozliwiajacy osiggniecie wyniku min. 371 w tescie
SPECrate2017_int_base dostgpnym na stronie www.spec.org dla
konfiguracji dwuprocesorowej.(lub réwnowaznym, opublikowanym przez
niezalezng organizacje branzows, dla konfiguracji dwurocesorowej). (na
potwierdzenie do oferty nalezy zataczy¢ wydruk ze strony dla
oferowanego procesora).

RAM

Minimum 256 GB pamigci RAM typu DDR5 ECC RDIMM o czestotliwosci
taktowania minimum 6400 MT/s, z mozliwoscia dalszej rozbudowy.
Ptyta gtbwna serwera musi umozliwia¢ instalacje pamieci RAM w liczbie
slotéw pozwalajgcej na osiggniecie co najmniej 256 GB pamieci przy
zachowaniu parametréw okresélonych powyzej.

Gniazda PCle

Minimum dwa sloty PCle x16 (Gen5) i dwa sloty OCP 3.0

Interfejsy
sieciowe/FC/SAS

Zainstalowane min. 4 interfejsy sieciowe 1Gb Ethernet w standardzie
Base-T oraz 2 interfejsy sieciowe 25Gb Ethernetw standardzie SFP23
(porty nie moga by¢ osiagniete poprzez karty w slotach PCle).
Dopuszczalne sg porty w slocie OCP.

Porty obsadzone modutami 25Gbs SFP+ MM

Dostarczenie 2 $wiattowodéw MM OM4 LC-LC o dtugoéci minimum 3m.

Dyski twarde

Zainstalowane 2 x 3.84 TB Data Center NVMe Read Intensive U2
Zainstalowane dwa dyski M.2 NVMe SSDs o pojemnosci min. 960GB Hot-
Plug z mozliwoscig konfiguracji RAID 1

Kontroler RAID

Sprzetowy kontroler dyskowy posiadajacy min. 8GB nieulotnej pamigci
cache, mozliwe konfiguracje pozioméw RAID: 0, 1, 5, 6, 10, 50, 60.

Wbudowane
porty

min. 1 port USB-C oraz 3 x USB 3.1
1 port VGA,
Mozliwoé¢ wyposazenia w dodatkowy port Mini-Displayport
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Video Zintegrowana karta graficzna umozliwiajaca wyswietlenie rozdzielczoéci
min. 1920x1200
Wentylatory Redundantne
Zasilacze Min. dwa zasilacze Hot-Plug min. 1100W Titanium

Kable zasilajgce:
2x C13/C14 10A
2x Kabel z wtyczkng europejska

Bezpieczenstwo

Serwer wyposazony w zatrzask gérne;j pokrywy.

Blokada na ramce panela zamykana na klucz stuzgca do ochrony
nieautoryzowanego dostepu do dyskéw twardych.

Mozliwos¢ wytgczenia w BIOS funkcji przycisku zasilania.

Whbudowany czujnik otwarcia obudowy wspétpracujacy z BIOS i kartg
zarzgdzajaca

Mozliwo$¢ wymazania danych ze znajdujacych sie dyskéw wewnatrz
serwera — niezalezne od zainstalowanego systemu operacyjnego,
uruchamiane z poziomu zarzgdzania serwerem.

Mozliwos¢ integracji z RSA SecurlD. Jezeli funkcja wymaga dodatkowej
licencji to nie jest ona Wymagana na tym etapie postepowania.

Modut TMP 2.0

Wbudowany w serwer mechanizm pozwalajgcy na weryfikacje
niezmienno$ci konfiguracji sprzgtowej serwera od momentu produkji do
dostawy do docelowej lokalizacji. Mechanizm ma réwniez pozwalaé na
kontrole otwarcia urzadzenia w trakcie transportu, niezaleznie od stanu
zasilania.

Karta
Zarzadzania

Niezalezna karta zarzadzajaca od zainstalowanego na serwerze systemu

operacyjnego posiadajacej dedykowany port RJ-45 Gigabit Ethernet

umozliwiajgce;j:

zdalny dostep do graficznego interfejsu Web karty zarzadzajgcej

® szyfrowane potgczenie oraz autentykacje i autoryzacje uzytkownika

* mozliwo$¢ podmontowania zdalnych wirtualnych napedéw

® wirtualng konsole z dostepem do myszy, klawiatury

® wsparcie dla IPv6

® wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH

® mozliwoé¢ zdalnego monitorowania w czasie rzeczywistym poboru
pradu przez serwer.

® mozliwoé¢ zdalnego ustawienia limitu poboru pradu przez konkretny
serwer

® integracja z Active Directory

° mozliwos¢ obstugi przez oémiu administratoréw jednoczesnie

®  Wsparcie dla automatycznej rejestracji DNS

® wsparcie dla LLDP

® wysytanie do administratora maila z powiadomieniem o awarii lub
zmianie konfiguracji sprzetowej

® mozliwos¢ zarzadzania bezposredniego poprzez ztacze USB
umieszczone na froncie obudowy.

® Monitorowanie zuzycia dyskéw SSD

® Automatyczne update firmware dla wszystkich komponentéw serwera

® Mozliwoé¢ przywrdcenia poprzednich wersji firmware

* Mozliwo$¢ eksportu eksportu/importu konfiguracji serwera do pliku
XML lub JSON
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e Mozliwoé¢ zaimportowania ustawien, poprzez bezposrednie
podfgczenie plikéw konfiguracyjnych

e Mozliwoé¢ wykrywania odchylen konfiguracji na poziomie konfiguracji
UEF! oraz wersji firmware serwera.

Karta powinna umozliwia¢ rozszerzenie funkcjonalnosci o:
mozliwoé¢ wysytania danych o stanie procesora, kart sieciowych,
zasilaczy, kart GPU, jak réwniez dane wydajnosciowe serwera do
zewnetrznych narzedzi analitycznych

e kontrola stanu BIOS pod katem naruszenia integralnosci
oprogramowania

e Automatyczne odéwiezanie certyfikatow SSL

e mozliwoé¢ wykorzystania tokenu lub aplikacji SecurlD do
uwierzytelniania wielkosktadnikowego przy logowaniu do karty
zarzadzajacej

e mozliwoé¢ modyfikacji regut chtodzenia kart w slotach PCle, z
mozliwoécia wiasnych ustawien

e mozliwoé¢ ustawienia limitu temperatury powietrza wychodzgcego z
serwera

e mozliwoé¢ ustawienia dopuszczalnego wzrostu temperatury
powietrza przeptywajgacego przez serwer

e  mozliwoé¢ ustawienia maksymalnej temperatury powietrza
dochodzacego do slotéw PCle
e monitorowanie przeptywu powietrza na biezgco

Certyfikaty e  Serwer musi by¢ wyprodukowany zgodnie z norma:
o 1S0-9001:2015 (certyfikat zataczy¢ do oferty)
o 1S0-14001 (certyfikat zataczy¢ do oferty)
e Serwer musi posiadac deklaracja CE (zataczyé do oferty)
Oferowany serwer musi znajdowac sig na liécie Windows Server Catalog i
posiada¢ status ,Certified for Windows” dla systeméw Windows Server 2022 lub
Microsoft Windows Server 2025. (na potwierdzenie do oferty nalezy zatgczyc
wydruk ze strony).
Warunki 24 miesigce gwarangcji, realizowanej w miejscu instalacji urzadzenia (on-
gwarancji site), z czasem reakcji serwisowej nie diuzszym niz nastepny dzier roboczy

od momentu przyjecia zgtoszenia.

Zgtaszanie awarii musi by¢ mozliwe w trybie 24x7x365, za posrednictwem
ogolnodostepnego kanatu zgtoszeniowego (telefonicznego lub
elektronicznego).

W przypadku wystgpienia awarii dysku twardego w urzadzeniu objetym
aktywnym wsparciem technicznym, uszkodzony dysk twardy pozostaje u
Zamawiajgcego.

Serwis gwarancyjny moze by¢ realizowany przez producenta urzadzenia,
autoryzowanego partnera serwisowego producenta lub inny podmiot
posiadajgcy réwnowazny system serwisowy, zapewniajacy spetnienie
wymaganych warunkéw gwarancji oraz poziomu SLA okreslonego w
niniejszym opisie.

Podmiot realizujacy serwis powinien posiada¢ certyfikat 1ISO 9001:2015 lub
réwnowazny. (Dokumenty potwierdzajace spetnienie wymagan nalezy
dotaczyé do oferty.)

W przypadku zaoferowania certyfikatu réownowaznego lub innych $rodkow
potwierdzajacych stosowanie réwnowaznego systemu zarzgdzania
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jakoscig, Wykonawca zobowigzany jest wykaza¢ rownowaznos¢ poprzez
przedstawienie dokumentéw potwierdzajgcych, ze stosowany system
Zapewnia poziom zarzadzania jakoscig nie gOrszy niz wymagany w normie
ISO 9001:2015, w szczegolnosci w zakresie $wiadczenia ustug serwisowych.
Wykonawca zobowigzany jest zapewni¢ mozliwoéé sprawdzenia statusu
gwarancji urzadzenia przy uzyciu unikatowego numeru identyfikacyjnego
oraz dostep do uaktualnieri mikrokodu sterownikéw producenta, co
najmniej w okresie obowigzywania gwarancji.

Dokumentacja
uzytkownika

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.
Mozliwo$¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera
oraz warunkéw gwarancji po podaniu numery seryjnego bezposrednio u
producenta lub jego przedstawiciela.

Wdrozenie

® Instalacja serwera w miejscu wskazanym przez Zamawiajgcego
® Podfaczenie serwerdw do zasilania, sieci LAN

® Konfiguracja kart zarzadzajacych (IP, powiadomienia email)

® Konfiguracja systemu operacyjnego na serwerach

® Przygotowanie dokumentacji powdrozeniowe;j

VI. Wdrozenie systemu klasy SAM do

komputerowych, drukarek i sieci — 7 szt.

gromadzenia informacji o oprogramowaniu i sprzecie jednostek

Nazwa

Wymagane parametry techniczne

Spetnia
TAK/NIE

Kluczowe
funkcjonalnosci

=

Rozwigzanie jest systemem heterogenicznym i posiada mozliwosé

instalacji na systemie operacyjnym Windows x64, jak réwniez Linux,

2. Rozwigzanie jest instalowane z wtasng darmowa baza danych
postgreSQL, z mozliwoscig migracji do komercyjnej bazy danych MS
sQl,

3. Rozwigzanie wspiera integracje Active Directory, LDAP

4. Rozwigzanie pozwala na import grup z AD

5. Rozwiazanie posiada wiasny wbudowany interfejs, przez ktéry
odbywa sie konfiguracja bazy danych

6. Rozwigzanie integruje sie z dowolng skrzynka pocztowsy dziatajgca na
protokole POP, POPS, IMAP, IMAPS, SMTP, SMTPS, jak réwniez
obstuguje Exchange Web Services (EWS),

7. Rozwigzanie wspiera mozliwoé¢ logowania bez potrzeby ponownego
uzywania poswiadczen do aplikacji dzieki autentykacji poprzez SAML
2.0 Single Sign On (SAML SS0),

8. Aplikacja posiada mozliwoé¢ uruchomienia dwusktadnikowego
logowania przy uzyciu Emaila lub gogle Authenticator’a

9. Aplikacja pozwala na podpiecie certyfikatéw SSL

10. Aplikacja dziata na bazie dostepnych rol uprawniajacych do pracy w

narzedziu
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Mozliwosci
oprogramowania

Rozwigzanie posiada wiasny wbudowany moduf raportowania
wzbogacony 0 mozliwoé¢ kewrendowania do bazy danych,
Rozwigzanie wspiera przegladarki — IE Edge, Chrome, Firefox
Dostep do systemu dla uzytkownika jest zapewniony za
posrednictwem konsoli webowej lub z aplikacji mobilnej

Funkcjonalnosci

10.

11.

12.

Rozwiazanie posiada Centralna baze zasobow, oprogramowania oraz
baze CMDB wraz ze zintegrowanym wykrywaniem $rodowiska IT
Rozwigzanie umozliwia przechowywanie danych o wszystkich
jednostkach konfiguracji (Cl) takich jak:

e Komputery

e Drukarki sieciowe

e Urzadzenia sieciowe (przefaczniki, routery, firewalle, access

pointy, adresy IP, MAC)

e Pakiety oprogramowania

e Komponenty komputeréw i urzadzen sieciowych

e Ustugi biznesowe oraz IT

e Zasoby ludzkie (np. uzytkownicy, grupy uzytkownikow,

serwisanci, grupy serwisowe)

Rozwigzanie zawiera gotowy schemat danych wraz z lista mozliwych
relacji pomiedzy jednostkami konfiguracji, jak rowniez mozliwos¢
rozbudowanie go o wtasne, zdefiniowane relacje
Rozwigzanie umozliwia dynamiczne rozszerzenie schematu danych o
dodatkowe atrybuty, w tym atrybuty dedykowane dla konkretnego
typu jednostki konfiguracji Cl. Rozszerzenie odbywa sie z poziomu
interfejsu graficznego systemu.
Rozwigzanie umozliwia przedstawienie w spos6b graficzny
wzajemnych relacji pomiedzy jednostki konfiguracji Cl.
Rozwigzanie umozliwia przechowywanie informacji pomigdzy
incydentami, problemami oraz zmianami, a jednostkami konfiguracji
Rozwigzanie umozliwia rgczne dodawanie jednostek konfiguracji oraz
relacji pomiedzy nimi z poziomu interfejsu graficznego jak réwniez
importu danych o jednostkach konfiguracji z plikow w formacie CSV
lub XML
Rozwigzanie posiada zintegrowany modut wykrywania $rodowiska IT,
pozwalajgcy na wykrycie co najmnie] konfiguracji komputerdw,
serweréw i oprogramowania. Wykrywanie opiera sie na
wykorzystaniu skanowania agentowego.
Rozwigzanie umozliwia przechowywanie informacji o poszczegdlnych
elementach konfiguracji w taki sposdb, by mozliwe byto
rejestrowanie i ¢ledzenie historii posiadania elementu konfiguracji
przez uzytkownikow, powigzanie z nim informacji o koszcie zakupu,
innych kosztach eksploatacyjnych, warunkach umowy serwisowej,
dostawca
Rozwigzanie umozliwia wyszukiwanie elementow konfiguracji po
dowolnych atrybutach, zar6wno standardowych, jaki i dodanych
przez uzytkownika, w tym po kodach kreskowych
Rozwigzanie umozliwia zdefiniowanie wartosci poczatkowe]
elementu konfiguracji oraz mierzenie jego amortyzacji.
Rozwigzanie umozliwia powigzanie poszczegblnych elementdw
konfiguracji z danymi uzytkownika (jego imieniem i nazwiskiem, nr

40



Fundusze Europejskie
na Rozwobj Cyfrowy

Rzeczpospolita Dofinansowane przez w RS o
- Polska Unig Europejskg | ‘%%E: Rt

13.

14.

15.

1e6.

17.
18.

19.

20.

21.

22.

23.

24,

25.

26.

telefonu, departamentem), departamentu, innymi elementami
konfiguracji i katalogiem ustug.
Rozwigzanie umozliwia przechowywanie informacji o posiadanych
przez uzytkownika licencjach na oprogramowanie, powigzac
posiadane licencje z zainstalowanym na komputerach
oprogramowaniem oraz rejestrowac historie zmian posiadania danej
licencji
Rozwigzanie umozliwia zarzadzanie licencjami na oprogramowanie
posiadane przez uzytkownikéw w tym zarzadzanie umowami
dotyczacymi zakupu licencji oraz zasilanie CMDB danymi dotyczgcymi
licencji pochodzacymi z innych zrédet danych.
Rozwigzanie umozliwia wygenerowanie raportu posiadanych licencji
przez uzytkownika oraz raportéw zgodnoéci licencji z zainstalowanym
oprogramowaniem
Rozwigzanie umozliwia z poziomu interfejsu Ooprogramowania
nawigzanie sesji zdalnej w trybie przejecia pulpitu uzytkownika z
komputerem przechowywanym w bazie
Rozwigzanie posiada API
Rozwigzanie posiada modut wykrywania srodowiska, ktéry umozliwia
zbieranie danych o konfiguracji komputeréw, co najmniej:

® llodciirodzaju procesora

* Wielkos¢ dostepnej pamieci fizycznej i wirtualnej

® Nrseryjnego komputera

® Nazwa i wersja systemu operacyjnego

® Zainstalowane oprogramowanie i poprawki
Rozwigzanie posiada mechanizm generowania kodow kreskowych
dla zasobéw. Modut pozwala na zdefiniowanie formatu kodu
kreskowego i jego wydruk wedtug zdefiniowanego formatu wydruku.
Rozwigzanie posiada mozliwoé¢ wprowadzania zasobdw
skanowanych po kodzie kreskowym
Rozwigzanie umozliwia przeprowadzenie wykrywania zmian w
konfiguracji i generowania raportéw poréwnawczych zmian w
elementach konfiguracji
Rozwigzanie umozliwia przeprowadzenie automatycznych,
zdefiniowanych wedtug cyklicznego harmonogramu audytow
konfiguracji komputeréw i serwerow, pod katem zmian w
konfiguracji i zainstalowanym oprogramowaniu
Rozwigzanie umozliwia przeprowadzenie skanowania komputeréw i
zasilenie danych do bazy dla komputeréw niepodtaczonych do sieci
komputerowej. Mozliwe jest zastosowanie specjalnych skryptéw,
ktorych plik wynikowy nastepnie zostanie zaimportowany do bazy.
System posiada mozliwog¢é zarzgdzania umowami serwisowymi dla
elementdéw konfiguracji (Cl) przechowywanych w bazie konfiguracji
CMDB
Rozwigzanie w ramach zarzgdzania umowami posiada mozliwosé
tworzenia umoéw, przeglad, edycje oraz usuwanie
Modut zarzadzania umowami serwisowymi umozliwia rejestracje
warunkow uméw gwarancyjnych i serwisowych, w tymw
szczegolnosci dane teleadresowe gwaranta, czas obowigzywania
umowy, jej koszt, warunki na jakich umowa jest Swiadczona oraz
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27.

28.

29.

30.

31.

32.
33.
34.

powigzania ich z jednym lub wieloma elementami konfiguracji bazy
CMDB
Modut zarzadzania umowami serwisowymi posiada funkcjonalnos¢
pozwalajgca przesytac powiadomienia o wygasnieciu okresu
obowigzywania umowy serwisowej i gwarancyjnej
Rozwiazanie w ramach zarzadzania umowami posiada mozliwos¢
dotaczenia zatgcznikow
Rozwigzanie w ramach zarzadzania umowami posiada mozliwos¢
tworzenia tzw. Uméw podrzednych do gtéwnej umowy.
Rozwigzanie w ramach zarzadzania umowami pozwala na tworzenie
dodatkowych pél niezbednych i wymaganych przez organizacji
Modut zarzadzania zakupami umozliwia przeprowadzenie procesu
zakupowego sktadajgcego sie z co najmniej nastepujacych krokow:
e Utworzenie zamdéwienie — rejestracja numeru zamowienia,
powigzanie z dostawcg, okreélenie terminu realizacji
zamowienia
e Dodanie pozycji do zamoéwienia — rejestracja produktow, ich
iloéci oraz ceny jednostkowej produktu
e Przedstawienie zamowienia do akceptacji — modut
zarzadzania zakupami umozliwia przeprowadzenie
weryfikacji i akceptacji zaméwienia przez osoby trzecie, z
tymze uzytkownik rejestrujacy zamoéwienie nie moze by¢
jednoczesnie osoba trzecig weryfikujaca i akceptujaca
realizacje zamoéwienia
e Powiazanie zamoéwienia z elementami konfiguracji w bazie
CMDB
e Modut zarzadzania zakupami umozliwia przestanie
powiadomienia do 0s6b trzecich o przekroczonym terminie
realizacji zamowienia
Aplikacja pozwala zarzadzac procesem wypozyczenia sprzgtu
Aplikacja pozwala na budowanie i nadzorowanie magazynu sprzetu
Aplikacja pozwala na generowanie grup w oparciu o kryteria

35. Mozliwoé¢ spiecia poczty za pomocg Microsoft Graph

Licencja Licencja wieczysta, powinna umozliwia¢ zinwentaryzowanie W
systemie iloSci zasobéw zarzadzanych — IT Assets (zasobow
posiadajgcych adres IP) w iloéci okreslonej w Czesci B. Przedmiot
zamdéwienia dla kazdej instalacji. Whparcie producenta w okresie 12
miesiecy.

Wdrozenie 1. Instalacja aplikacji oraz podpiecie otrzymanej licencji na serwerze
dostarczonym w ramach przedmiotowego postepowania (Urzqdzenie
typu serwer do gromadzenia logow sieciowych i systemowych)

2. Rekonfiguracja aplikacji w zakresie korzystania z protokotu https

3. Dodanie 2 technikow z przygotowaniem dla nich rol

4. Przygotowanie agenta i dystrybucja na dwoch komputerach przy
pomocy GPO(AD) lub

5. instalacja na 2 komputerach manualnie,

6. Konfiguracja skanowania sieci dla jednej z wybranych metod (WM,

Telnet/SSH, SNMP,
lub VMWare)

42




Fundusze Europejskie
na Rozwdj Cyfrowy

ey
£

AN
T
TNRCNITLR

Rzeczpospolita Dofinansowane przez ‘
- Polska Unig Europejskg I

0 0N

Przygotowanie pliku csv i import do 10 zasobéw
Konfiguracja jednej umowy licencyjnej i podpiecie jej pod zaséb
Konfiguracja jednej umowy i oméwienie procesu zakupu

- Przygotowanie dwéch typéw elementu konfiguracyjnego wraz z

wzajemnymi powigzaniami

- Wstep do obstugi aplikacji a takze oméwienie metod zapewnienia

Ciggtosci dziatania (backup, restore, update)

VII. Wdrozenie rozwigzan XDR i SIEM do monitoringu stacji koricowych — 8 szt.

VII.A. System XDR

Nazwa

Wymagane parametry techniczne

Spetnia
TAK/NIE

Administracja
zdalna

1

2.

Konsola centralnego zarzadzania musi by¢ dostepna w wersji lokalnej
(on-prem) oraz w wersji chmurowe;j (Saa$).

Rozwigzanie musi umozliwia¢ dostep do konsoli centralnego
zarzadzania z poziomu interfejsu WWW.

Rozwigzanie musi by¢ zabezpieczone za posrednictwem protokotu
szyfrowanego SSL/TLS.

Rozwigzanie musi posiadaé¢ mechanizm wykrywajacy sklonowane

maszyny na podstawie unikatowego identyfikatora sprzetowego stacji.

Rozwigzanie musi posiada¢ dedykowang aplikacje pochodzaca od tego
samego producenta co konsola zarzgdzajaca, umozliwiajgca co
najmniej:
5.1.Posredniczenie w komunikacji pomiedzy stacjg zarzadzang i
serwerem centralnego zarzadzania,
5.2.Posredniczenie w komunikacji pomiedzy stacjg zarzgdzang a
serwerami aktualizacjami producenta,
5.3.Buforowanie ruchu HTTPS.
Rozwigzanie musi posiadaé¢ mozliwoé¢ komunikacji agenta przy
wykorzystaniu HTTP Proxy.
Rozwigzanie musi posiada¢ mozliwoé¢ wymuszenia
dwusktadnikowego uwierzytelnienia podczas logowania do konsoli
administracyjnej.
7.1.Uwierzytelnianie dwuskfadnikowe musi by¢ realizowane co
najmniej przy pomocy nastepujgcych aplikacji mobilnych dla
systemow iOS oraz Android:
7.1.1. Google Authenticator,
7.1.2. MicrosoftAuthenticator,
7.1.3.  Authy,
7.1.4.  Aplikacji pochodzacej od tego samego
producenta konsoli
centralnego zarzadzania.

8. Rozwigzanie musi posiada¢ minimum 80 szablonéw raportéw,
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przygotowanych przez producenta.
9. Rozwigzanie musi posiadac mozliwoéé tworzenia grup statycznych i
dynamicznych komputerow.
9.1.Grupy dynamiczne muszg by¢ tworzone na podstawie
szablonu okreélajgcego warunki, jakie musi spetni¢ klient, aby

zostat umieszczony w danej grupie. Warunki muszg zawiera¢
co najmniej:
9.1.1. adresy sieciowe IP,
9.1.2. aktywne zagrozenia,
9.1.3. stan funkcjonowania oraz ochrony,
9.1.4. wersjasystemu operacyjnego,
9.1.5. podzespoty komputera.
10. Rozwigzanie musi posiadac mozliwoé¢ uruchomienia zadan
automatycznie oraz co najmniej z wyzwalaczem:

10.1. wyrazenie CRON,

10.2. codziennie,

10.3. cotygodniowo,

10.4. co miesiac,

10.5. co rok,

10.6. po wystapieniu NOWego zdarzenia,

10.7. po automatycznym umieszczeniu hosta w grupie

dynamicznej.
11. Konsola centralnego zarzadzania musi by¢ dostgpna co najmniej w
jezykach polskim oraz angielskim
11.1. Jezyk konsoli centralnego zarzadzania musi by¢
mozliwy do zmiany bez
przeinstalowania ani ponownego uruchomienia procesu
systemu centralnego zarzadzania
12. Rozwigzanie musi mie¢ mozliwoé¢ tagowania obiektow.
13. Rozwiazanie musi posiadac mozliwoéé eksportu danych do
zewnetrznych systemow, w tym co najmniej Syslog.
13.1. Eksport danych musi by¢ mozliwy w co najmniej
nastepujacych formatach:
13.1.1. JSON,
13.1.2. LEEF,
13.1.3. CEF

Ochrona stacji 1. Rozwigzanie musi wspierac systemy operacyjne Windows (Windows
roboczych - 10/Windows 11).
Windows 2. Rozwigzanie musi by¢ dostgpne co najmniej w jezyku polskim oraz
angielskim.
3. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie zagrozen co
najmniej typu:
3.1.wirus,
3.2.trojan,
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3.3.robak,
3.4.adware,

3.5.spyware,

3.6.dialer,

3.7.phishing,

3.8.backdoor.

4. Rozwigzanie musi zapewnia¢ wykrywanie potencjalnie niepozadanych,
niebezpiecznych oraz podejrzanych aplikacji.

5. Rozwigzanie musi posiada¢ wbudowang technologie do ochrony przed
rootkitami aktywnymi oraz ukrywajacymi sie.

6. Rozwigzanie musi posiada¢ ochrone przed podtaczeniem hosta do sieci
botnet.

7. Rozwigzanie musi posiada¢ funkcjonalnos¢ automatycznego
przywracania plikéw po ich zaszyfrowaniu przez oprogramowanie typu
ransomware,

7.1.Technologia ta musi by¢ autorskim rozwigzaniem producenta
rozwigzania ochrony stacji roboczych.

7.2.Technologia umozliwiajgca przywrdcenie plikdw po ich
zaszyfrowaniu nie moze wykorzystywaé mechanizmu VSS
(Volume Shadow Copy Service).

7.3.Technologia, ktéra tworzy kopig zapasows plikéw musi dziata¢
W czasie rzeczywistym i zabezpieczaé pliki przed modyfikacja
przez podejrzane procesy.

8. Rozwigzanie musi zapewnia¢ wykrywanie potencjalnie niepozgdanych,
niebezpiecznych oraz podejrzanych aplikacji.

9. Rozwigzanie musi zapewnia¢ skanowanie w czasie rzeczywistym
otwieranych, zapisywanych i wykonywanych plikéw.

10. Rozwigzanie musi zapewniac skanowanie na zgdanie, z menu
kontekstowego oraz zgodnie z harmonogramem co najmniej:

10.1. catego dysku,

10.2. wybranych katalogéw,

10.3. pojedynczych plikéw,

10.4. plikéw spakowanych oraz skompresowanych,
10.5. dyskéw sieciowych,

10.6. dyskéw przenosnych.

11. Rozwigzanie musi posiada¢ opcje umieszczenia na liécie wykluczen ze
skanowania co najmniej:

11.1. wybranych plikéw,
11.2. wybranych proceséw,
11.3. wybranych lokalizacji,
11.4. wybranych rozszerzen,
11.5. nazwy wykrycia,

11.6. sumy kontrolnej (SHA1).

12. Rozwigzanie musi integrowa¢ sig z Intel Threat Detection Technology.

13. Rozwigzanie musi posiada¢ system wczesnego ostrzegania oparty na
chmurze pochodzacy od tego samego producenta oprogramowania
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antywirusowego, ktory umozliwia co najmniej:

13.1. Sprawdzenie reputacji dziatajacych procesow i plikdow
co najmniej z poziomu interfejsu programu oraz menu
kontekstowego.

13.2. Konfiguracje wysyfania wszystkich plikéw do analizy
oprécz dokumentow uzytkownikow.

13.3. Konfiguracje dodatkowych wykluczen rozszerzen
plikéw, ktdre nie maja by¢ wysytane do analizy.

14. Rozwigzanie musi zapewnia¢ skanowanie i oczyszczanie poczty
przychodzacej POP3 i IMAP ,w locie” (w czasie rzeczywistym), zanim

sostanie dostarczona do klienta pocztowego, zainstalowanego na stacji

roboczej (niezaleznie od konkretnego klienta pocztowego).

15. Rozwigzanie musi zapewnia¢ skanowanie ruchu sieciowego wewnatrz
szyfrowanych protokotow co najmniej HTTPS, POP3S, IMAPS.

16. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty
heurystyczne - jeden wykorzystujacy pasywne metody heurystyczne i
drugi wykorzystujacy aktywne metody heurystyczne oraz elementy
sztucznej inteligencji. Musi istnie¢ mozliwoé¢ wyboru, z jaka heurystyka
ma odbywaé sie skanowanie - Z uzyciem jednej lub obu metod
jednoczesénie.

17. Rozwigzanie musi zapewnia¢ blokowanie zewnetrznych nosnikéw oraz
grup urzadzen na stacji w oparciu o co najmniej:

17.1. typ urzadzenia:
17.1.1. pamieci masowe,
17.1.2. optyczne pamigci masowe,
17.1.3. pamigci masowe Firewire,
17.1.4. urzadzenia do tworzenia obrazdw,
17.1.5. drukarki USB,
17.1.6. urzadzenia Bluetooth,
17.1.7. czytniki kart inteligentnych,
17.1.8. modemy,
17.1.9. porty LPT/COM,
17.1.10. urzadzenia przenosne.
17.2. parametry urzadzenia:
17.2.1. numer seryjny,
17.2.2. producent,
17.2.3. model.
17.3. typ dostepu:
17.3.1. brak mozliwosci zapisu,
17.3.2. peten dostep,
17.3.3. ostrzezenie uzytkownika,
17.3.4. brak dostepu.
18. Modut HIPS musi posiadac mozliwoé¢ pracy w jednym z pieciu trybow:
18.1. tryb automatyczny z regutami, gdzie program

automatycznie tworzy i
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wykorzystuje reguty wraz z mozliwoscig wykorzystania regut
utworzonych przez uzytkownika,
18.2. tryb interaktywny, w ktérym to rozwigzanie pyta
uzytkownika o akcje w
przypadku wykrycia aktywnoéci w systemie,
18.3. tryb oparty na regutach, gdzie zastosowanie majg
jedynie reguty utworzone
przez uzytkownika,
18.4. tryb uczenia sie, w ktérym rozwigzanie uczy sie
aktywnosci systemu i
uzytkownika oraz tworzy odpowiednie reguty w czasie
okreslonym przez uzytkownika. Po wygasnieciu tego czasu
program musi samoczynnie przetaczyc sie w tryb pracy
oparty na regutach,
18.5. tryb inteligentny, w ktérym rozwigzanie bedzie
powiadamiato wytgcznie o
szczegolnie podejrzanych zdarzeniach,
19. Rozwigzanie musi by¢ wyposazone we wbudowana funkcje, ktéra
wygeneruje petny raport na temat stacji.
19.1. Funkcja, generujaca taki log, ma posiadaé przynajmniej
9 poziomdéw
filtrowania wynikéw pod katem tego, ktére z nich s3
podejrzane dla rozwigzania i mogg stanowi¢ zagrozenie
bezpieczeristwa.
19.2. Musi istnieé¢ mozliwoé¢ Wwygenerowania raportu na
temat stacji przy pomocy
dedykowane;j aplikacji typu standalone pochodzgcej od tego
samego producenta co oprogramowanie do zabezpieczenia
stacji robocze;j.
19.3. Raport musi posiadaé co najmniej:
19.3.1. Liste zainstalowanych aplikacji,
19.3.2.  Liste ustug systemowych,
19.3.3.  Informacje o Systemie operacyjnym i sprzecie,
19.3.4.  Liste aktywnych procesow i potgczen
sieciowych,
19.3.5. Harmonogram Systemu operacyjnego,
19.3.6.  Szczegéty pliku hosts,
19.3.7.  Informacje o sterownikach.
20. Rozwigzanie musi posiadac tylko jeden proces uruchamiany w pamieci
operacyjnej, z ktérego korzystajg co najmniej nastepujace funkcje

systemu
20.1. antywirus,
20.2. zapora osobista
20.3. sandbox,
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20.4. antyspyware,
20.5. metody heurystyczne.

21. Rozwigzanie musi posiadac funkcjonalnos¢ skanera UEFI, ktéry chroni
uzytkownika poprzez wykrywanie i blokowanie zagrozen atakujgcych,
jeszcze przed uruchomieniem systemu operacyjnego.

22. Rozwigzanie musi posiada¢ ochrong antyspamowa realizowang przez
dedykowana wtyczke.

22.1. Wtyczka ta musi by¢ dostepna jako plugin dla klienta
pocztowego Microsoft
Outlook.

22.2. Ochrona musi by¢ realizowana w oparciu 0 co najmniej:

22.2.1. globalna czarna lista RBL,

22.2.2. czarna lista uzytkownika,

22.2.3. biata lista uzytkownika, na ktéra automatycznie
musza zosta¢ dodane adres email z ksigzki adresowej
klienta Microsoft Outlook.

23. Rozwigzanie musi posiada¢ wbudowany system IDS, ktory musi
posiadac co najmniej nastepujace funkcjonalnosci:

23.1. Ochrona przed anomaliami sieciowymi, w tym co
najmniej:

23.1.1. Skanowanie portow TCP oraz UDP,

23.1.2. Wykrywanie duplikacji adresu IP,

23.1.3. Atak zatruwania ARP,

23.1.4. Nieprawidtowa dtugo$¢ pakietu TCP oraz UDP.

23.2. Ochrona przed atakami typu brute-force dla co
najmnie]j ustug oraz protokotow:
23.2.1. RDP,
23.2.2. SMB,

23.2.3. MySsQl,

23.2.4. MSSQL.

23.3. Mozliwoé¢ dodawania wyjatkow dla systemu IDS, co
najmniej w oparciu 0
wystepujacy alert, kierunek, aplikacje, czynno$c oraz adres IP.

24. Rozwigzanie musi posiada¢ modut zapory osobistej, ktéra pochodzi od
tego samego producenta rozwigzania antywirusowego.

24.1. Zapora osobista musi dziataé w oparciu o reguty i musi
posiadac co najmniej 60 wbudowanych regut, stworzonych
przez producenta.

24.2. Zapora osobista musi posiadac co najmniej cztery tryby
pracy:

24.2.1. tryb automatyczny - rozwigzanie blokuje ruch
przychodzacy i zezwala tylko na pofaczenia
wychodzace,

24.2.2. trybinteraktywny - rozwigzanie pyta si¢ 0
kazde nowo nawigzywane pofaczenie,

24.2.3. trybopartyna regutach - rozwigzanie blokuje
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ruch przychodzacy i wychodzgcy,

24.2.4. tryb uczenia sie - rozwigzanie automatycznie
tworzy nowe reguty zezwalajgce na pofaczenia
przychodzace i wychodzace.

24.2.4.1.  Administrator musi posiada¢
mozliwos¢ skonfigurowania czasu dziatania
trybu.

25. Rozwigzanie musi posiadaé modut bezpiecznej przegladarki,
pochodzgcy od producenta tego samego rozwigzania antywirusowego.

25.1. Bezpieczna przegladarka musi automatycznie
szyfrowad wszelkie dane
wprowadzane przez Uzytkownika.

25.2. Praca w bezpiecznej przegladarce musi by¢ wyrézniona
poprzez odpowiedni
kolor ramki przegladarki oraz informacje na ramce
przegladarki.

25.3. W przypadku potgczenia aplikacji zdalnej (w tym
przynajmniej aplikacja TeamViewer) kolor ramki musi ulec
zmianie oraz musi pojawi¢ sie alert informujacy o zdalnym
pofaczeniu.

26. Rozwigzanie musi by¢ wyposazone w zintegrowany modut kontroli
dostepu do stron internetowych pochodzacy od tego samego
producenta.

26.1. Rozwigzanie musi posiadaé¢ mozliwogé filtrowania
adreséw URL w oparciu o co najmniej 160 kategorii i
podkategorii.

26.2. Rozwigzanie musi umozliwia¢ stworzenie wiasnego
komunikatu na
zablokowanych stronach w oparciu o co najmniej:

26.2.1.  Tres¢ komunikatu,

26.2.2. Obraz.

Ochrona stacji
roboczych -
MacO0S

1. Rozwiazanie musi posiada¢ petne wsparcie dla systeméw macOS 11
(Big Sur) oraz nowszych.
2. Rozwigzanie musi by¢ dostepne co najmniej w jezyku polskim oraz
angielskim.
3. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie zagrozen co
najmniej typu:
3.1.wirus,
3.2.trojan,
3.3.robak,
3.4.adware,
3.5.spyware,
3.6.dialer,
3.7.phishing,
3.8.backdoor.
4. Rozwigzanie musi posiadaé wbudowane dwa niezalezne moduty
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heurystyczne - jeden wykorzystujgcy pasywne metody heurystyczne i
drugi wykorzystujgcy aktywne metody heurystyczne oraz elementy
sztucznej inteligencji. Rozwigzanie musi istnie¢ mozliwo$¢ wyboru, z
jakg heurystyka ma odbywac sie skanowanie - z uzyciem jednej lub
obu metod jednoczesénie.

5. Rozwigzanie musi posiadac mozliwoé¢ skanowanie w czasie
rzeczywistym otwieranych, tworzonych i wykonywanych plikéw.

6. Rozwiazanie musi chroni¢ pliki co najmniej za pomoca:

6.1.Sygnatur wirusow.
6.2.Reputacji chmurowej.

7. Rozwigzanie musi umozliwiaé skanowanie i oczyszczanie poczty
przychodzacej POP3 i IMAP "w locie" (w czasie rzeczywistym), zanim
zostanie dostarczona do klienta pocztowego zainstalowanego na stacji
roboczej (niezaleznie od konkretnego klienta pocztowego).

8. Rozwigzanie musi posiadac system wczesnego ostrzegania oparty na
chmurze pochodzgcy od tego samego producenta oprogramowania
antywirusowego, ktory umozliwia co najmniej:

8.1.Sprawdzenie reputacji dziatajacych aplikacji i plikow co
najmniej z poziomu interfejsu programu.

8.2.Konfiguracje wysytania wszystkich plikow do analizy oproécz
dokumentéw uzytkownikow.

8.3. Konfiguracje dodatkowych wykluczeri rozszerzen plikow, ktore
nie maja by¢ wysytane do analizy.

9. Rozwigzanie musi zapewnia¢ skanowanie na zgdanie, z menu
kontekstowego oraz zgodnie z harmonogramem co najmniej:

9.1.catego dysku,

9.2.wybranych katalogow,

9.3. pojedynczych plikow,

9.4. plikéw spakowanych oraz skompresowanych,
9.5. Dyskéw sieciowych,

9.6.dyskéw przenosnych.

10. Rozwigzanie musi posiadac opcje umieszczenia na liscie wykluczen ze
skanowania co najmniej:

10.1. wybranych plikéw,
10.2. wybranych procesow,
10.3. wybranych lokalizacji,
10.4. wybranych rozszerzen,
10.5. nazwy wykrycia,

10.6. sumy kontrolnej (SHA1).

11. Rozwigzanie musi posiadac modut zapory osobistej, ktora pochodzi od
tego samego producenta rozwigzania antywirusowego.

11.1. Zapora osobista musi dziata¢ w oparciu o reguly i musi
posiadac co najmniej
30 whudowanych regut, stworzonych przez producenta.

11.2. Zapora osobista musi posiadac co najmniej dwa tryby
pracy:
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11.2.1. tryb automatyczny - rozwigzanie blokuje ruch
przychodzacy i zezwala tylko na potagczenia
wychodzace,

11.2.2.  tryb oparty na regutach - rozwigzanie blokuje
ruch przychodzacy i wychodzacy,

Ochrona stacji
roboczych -
Linux

Rozwigzanie musi wspiera¢ co najmniej nastepujace systemy
operacyjne:

1.1.Ubuntu Desktop,

1.2.Red Hat Enterprise Linux

1.3.Linux Mint.
Rozwigzanie musi obstugiwa¢ co najmniej nastepujgce $rodowiska
pulpitu:

2.1. Cinnamon,

2.2. GNOME,

2.3. KDE,

2.4. MATE,

2.5. XFCE.
Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie zagrozen co
najmniej typu:

3.1. wirus,

3.2. trojan,

3.3. robak,

3.4. adware,

3.5. spyware,

3.6. dialer,

3.7. phishing,

3.8. backdoor.
Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty

heurystyczne - jeden wykorzystujacy pasywne metody heurystyczne i
drugi wykorzystujacy aktywne metody heurystyczne oraz elementy
sztucznej inteligencji. Rozwigzanie musi istnie¢ mozliwos¢ wyboru, z
jaka heurystyka ma odbywa¢ sig skanowanie - z uzyciem jednej lub
obu metod jednoczesénie.

Rozwigzanie musi posiada¢ mozliwoé¢ skanowanie w czasie
rzeczywistym otwieranych, tworzonych i wykonywanych plikéw.
Rozwigzanie musi posiada¢ system wczesnego ostrzegania oparty na
chmurze pochodzacy od tego samego producenta oprogramowania
antywirusowego, ktéry umozliwia co najmniej:

6.1. Konfiguracje wysytania wszystkich plikéw do analizy oprocz
dokumentéw uzytkownikéw.

6.2. Konfiguracje dodatkowych wykluczen rozszerzefs plikéw, ktére
nie maja by¢ wysytane do analizy.

Rozwigzanie musi zapewnia¢ skanowanie na zgdanie, z menu
kontekstowego oraz zgodnie z harmonogramem co najmnie;j:

7.1. catego dysku,
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7.2. wybranych katalogow,
7.3. pojedynczych plikow,
7.4. plikéw spakowanych oraz skompresowanych,
7.5. dyskow sieciowych,
7.6. dyskéw przenosnych.
8. Rozwiazanie musi posiadac opcje umieszczenia na liscie wykluczen ze
skanowania co najmniej:
8.1. wybranych plikow,
8.2. wybranych procesow,
8.3. wybranych lokalizacji,
8.4. wybranych rozszerzen,
9. Rozwiazanie musi zapewnia¢ blokowanie zewnetrznych noénikow oraz
grup urzadzen na stacji w oparciu o co najmniej:
9.1. typ urzadzenia:
9.1.1. pamieci masowe,
9.1.2.  optyczne pamigci masowe,
9.2.parametry urzadzenia:
9.2.1.  numer seryjny,
9.2.2. producent,
9.2.3. model.
9.3.typ dostgpu:
9.3.1. brak mozliwosci zapisu,
9.3.2. petendostep,

brak dostepu.
Ochrona 1. Rozwigzanie musi wspierac systemy w tym co najmniej:
serwera - 1.1. Microsoft Windows Server 2012 R2,
Windows 1.2. Microsoft Windows Server 2016,
Server 1.3. Microsoft Windows Server 2019,

1.4. Microsoft Windows Server 2022,
1.5. Microsoft Windows Server 2025.
2. Rozwiazanie musi zapewnia¢ ochrone przed wirusami, trojanami,
robakami i innymi zagrozeniami.
3. Rozwigzanie musi zapewniac wykrywanie i usuwanie zagrozen co
najmniej typu:
3.1.wirus,
3.2.trojan,
3.3.robak,
3.4.adware,
3.5.spyware,
3.6.dialer,
3.7.phishing,
3.8.backdoor.
4. Rozwiazanie musizapewnia¢ mozliwoé¢ skanowania dyskow sieciowych
typu NAS.
5. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty
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10.

11.

12.

heurystyczne - jeden wykorzystujgcy pasywne metody heurystyczne i
drugi wykorzystujgcy aktywne metody heurystyczne oraz elementy
sztucznej inteligencji. Rozwigzanie musi istnie¢ mozliwoé¢ wyboru, z
jaka heurystyka ma odbywac sie skanowanie - z uzyciem jednej lub obu
metod jednoczesnie.
Rozwigzanie  musi wspierac automatyczng, inkrementacyjng
aktualizacje silnika detekcji.
Rozwigzanie musi posiada¢ mozliwoéé wykluczania ze skanowania
procesow.
Rozwigzanie musi posiada¢ system wczesnego ostrzegania oparty na
chmurze pochodzacy od tego samego producenta oprogramowania
antywirusowego, ktéry umozliwia co najmniej:
8.1.Sprawdzenie reputagiji dziatajgcych proceséw i plikdw co
najmniej z poziomu interfejsu programu oraz menu
kontekstowego.
8.2.Konfiguracje wysytania wszystkich plikéw do analizy oprdécz
dokumentéw uzytkownikéw.
8.3.Konfiguracje dodatkowych wykluczen rozszerzer; plikdw, ktére
nie majg by¢ wysytane do analizy.
Rozwigzanie musi zapewnia¢ skanowanie na zgdanie, z menu
kontekstowego oraz zgodnie z harmonogramem co najmniej:
9.1. catego dyskuy,
9.2. wybranych katalogéw,
9.3. pojedynczych plikéw,
9.4. plikéw spakowanych oraz skompresowanych,
9.5. dyskdw sieciowych,
9.6. dyskéw przenosnych.
Rozwigzanie musi posiada¢ opcje umieszczenia na liécie wykluczen ze
skanowania co najmnie;j:

10.1. wybranych plikéw,
10.2. wybranych proceséw,
10.3. wybranych lokalizacji,
10.4. wybranych rozszerzen,
10.5. nazwy wykrycia,

10.6. sumy kontrolnej (SHA1).

Rozwigzanie musi posiada¢ mozliwogé skanowania plikéw i folderdw,

znajdujacych sie w ustudze chmurowej OneDrive.

Modut HIPS musi posiadaé mozliwoé¢ pracy w jednym z pieciu trybdw:
12.1. tryb automatyczny z regutami, gdzie program
automatycznie tworzy i

wykorzystuje reguty wraz z mozliwoscig wykorzystania regut
utworzonych przez uzytkownika,
12.2. tryb interaktywny, w ktérym to rozwigzanie pyta
uzytkownika o akcje w
przypadku wykrycia aktywnoéci w systemie,
12.3. tryb oparty na regutach, gdzie zastosowanie majg
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jedynie reguty utworzone

przez uzytkownika,
12.4. tryb uczenia sig, W ktérym rozwigzanie uczy sie
aktywnosci systemu i

uzytkownika oraz tworzy odpowiednie reguty w czasie

okreélonym przez uzytkownika. Po wygasnieciu tego czasu
program musi samoczynnie przetaczyC sig W tryb pracy
oparty na regutach,
12.5. tryb inteligentny, w ktorym rozwiazanie bedzie
powiadamiato wytacznie 0
szczegblnie podejrzanych zdarzeniach.
13. Rozwigzanie musi by¢ wyposazone we wbhudowang funkcje, ktdra
wygeneruje pefny raport na temat stacji.
13.1. Funkcja, generujgca taki log, ma posiadac przynajmniej
9 poziomow
filtrowania wynikow pod katem tego, ktére z nich sg
podejrzane dla rozwigzania i moga stanowié zagrozenie
bezpieczenstwa.
13.2. Musi istnie¢ mozliwos¢ wygenerowania raportu na
temat stacji przy pomocy
dedykowanej aplikacji typu standalone pochodzacej od tego
samego producenta co oprogramowanie do zabezpieczenia
stacji roboczej.
13.3. Raport musi posiadac co najmniej:
13.3.1. Liste zainstalowanych aplikacji,
13.3.2. Liste ustug systemowych,
13.3.3. informacje o systemie operacyjnym i sprzecie,
13.3.4. Liste aktywnych procesow i potaczen
sieciowych,
13.3.5. harmonogram systemu operacyjnego,
13.3.6. Szczegoty pliku hosts,
13.3.7. Informacje o sterownikow.
14. Rozwigzanie musi posiadac tylko jeden proces uruchamiany w pamieci
operacyjnej, z ktorego korzystaja co najmniej nastepujace funkcje

systemu
14.1. antywirus,
14.2. zapora osobista
14.3. sandbox,
14.4. antyspyware,
14.5. metody heurystyczne.

15. Rozwigzanie musi skanowac system wirtualny w trybie online oraz
offline w érodowisku Hyper-V.

16. Rozwigzanie musi posiadac funkcjonalnos¢ skanera UEF, ktéry chroni
uzytkownika poprzez wykrywanie i blokowanie zagrozen, atakujacych
jeszcze przed uruchomieniem systemu operacyjnego.

17. Rozwigzanie musi zapewnia¢ blokowanie zewnetrznych noénikow oraz

54




Fundusze Europejskie Rzeczpospolita Dofinansowane przez
E na Rozwdj Cyfrowy - Polska Unig Europejska

.%"WS&T
i 2
# ¢ ‘{'a'
ot 110
P

grup urzadzen na stacji w oparciu o co najmniej:
17.1. typ urzadzenia:
17.1.1. pamieci masowe,
17.1.2.  optyczne pamieci masowe,
17.1.3. pamieci masowe Firewire,
17.1.4. urzadzenia do tworzenia obrazéw,
17.1.5. drukarki USB,
17.1.6. urzadzenia Bluetooth,
17.1.7.  czytniki kart inteligentnych,
17.1.8. modemy,
17.1.9. porty LPT/COM,
17.1.10. urzadzenia przenoéne.
17.2. parametry urzadzenia:
17.2.1.  numer seryjny,
17.2.2. producent,
17.2.3. model.
17.3. typ dostepu:
17.3.1.  brak mozliwosci zapisu,
17.3.2.  peten dostep,
17.3.3. ostrzezenie uzytkownika,
17.3.4. brak dostepu.
18. Rozwigzanie musi automatyczne wykrywaé ustugi zainstalowane na
serwerze i tworzy¢ dla nich odpowiednie wyjatki co najmniej dla
nastepujgcych ustug:

18.1. MS saL,

18.2. Active Directory,

18.3. IS,

18.4. Sysvol,

18.5. DNS,

18.6. DHCP,

18.7. Hyper-V,

18.8. Konsola centralnego zarzadzania tego samego

producenta rozwigzania
antywirusowego.
19. Rozwigzanie musi posiada¢ wbudowany system IDS, ktéry musi
posiadac co najmniej nastepujgce funkcjonalnosci:
19.1. Ochrona przed anomaliami sieciowymi, w tym co
najmnie;j:
19.1.1.  Skanowanie portéw TCP oraz UDP,
19.1.2.  Wykrywanie duplikacji adresu IP,
19.1.3. Atak zatruwania ARP,
19.1.4.  Nieprawidtowa dtugos¢ pakietu TCP oraz UDP.
19.2. Ochrona przed atakami typu brute-force dla co
najmniej ustug oraz protokotéw:
19.2.1. RDP,
19.2.2. SMB,
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19.2.3. MySQlL,

19.2.4. MSSQL.

19.3. Mozliwoé¢ dodawania wyjatkéw dla systemu IDS, co
najmniej w oparciu o wystepujacy alert, kierunek, aplikacje,
czynno$¢ oraz adres IP.

20. Rozwigzanie musi posiada¢ modut zapory osobistej, ktéra pochodzi od
tego samego producenta rozwigzania antywirusowego.

21. Zapora osobista musi dziata¢ w oparciu o reguty i musi posiadac co
najmniej 60 wbudowanych regut, stworzonych przez producenta.

21.1. Zapora osobista musi posiada¢ co najmniej cztery tryby
pracy:

21.1.1. trybautomatyczny - rozwigzanie blokuje ruch
przychodzacy i zezwala tylko na potgczenia
wychodzgce,

21.1.2. trybinteraktywny - rozwigzanie pyta sig 0
kazde nowo nawigzywane potgczenie,

21.1.3. tryboparty na regutach - rozwigzanie blokuje
ruch przychodzacy i wychodzacy,

21.1.4. tryb uczenia sig - rozwigzanie automatycznie
tworzy nowe reguty zezwalajace na potaczenia
przychodzace i wychodzace.

21.1.4.1. Administrator musi posiadac
mozliwoé¢ skonfigurowania czasu dziatania
trybu.

Ochrona
serwera - Linux

1. Rozwigzanie musi wspiera¢ systemy w tym co najmniej:
1.1.RedHat Enterprise Linux (RHEL),
1.2.Rocky Linux,
1.3.Ubuntu,
1.4.Debian,
1.5.SUSE Linux Enterprise Server (SLES),
1.6.0Oracle Linux,
1.7.Amazon Linux.
2. Rozwiazanie musi zapewniac wykrywanie i usuwanie zagrozen co
najmniej typu:
2.1.wirus,
2.2.trojan,
2.3.robak,
2.4.adware,
2.5.spyware,
2.6.dialer,
2.7.phishing,
2.8.backdoor.
3. Rozwigzanie musi zapewniac mozliwo$é¢ zdalnego skanowania przy
pomocy protokotu ICAP oraz ICAPS.
4. Rozwiazanie musi posiadac wbudowane dwa niezalezne moduty
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10.

11.

12.

13.

heurystyczne - jeden wykorzystujgcy pasywne metody heurystyczne i
drugi wykorzystujacy aktywne metody heurystyczne oraz elementy
sztucznej inteligencji. Rozwigzanie musi istnie¢ mozliwos¢ wyboru, z
jakg heurystyka ma odbywac sie skanowanie - z uzyciem jednej lub obu
metod jednoczeénie.
Rozwigzanie musi wspierad automatyczng, inkrementacyjng
aktualizacje silnika detekcji.
Rozwigzanie musi posiada¢ mozliwos¢ wykluczania ze skanowania
proceséw.
Rozwigzanie musi posiada¢ system wczesnego Ostrzegania oparty na
chmurze pochodzacy od tego samego producenta oprogramowania
antywirusowego, ktéry umozliwia co najmniej:
7.1.Konfiguracje wysytania wszystkich plikéw do analizy oprécz
dokumentéw uzytkownikéw.
7.2.Konfiguracje dodatkowych wykluczers rozszerzen plikéw, ktére
nie majg by¢ wysytane do analizy.
Rozwigzanie musi zapewnia¢ skanowanie na z3danie, z menu
kontekstowego oraz zgodnie z harmonogramem co najmniej:
8.1.catego dysku,
8.2.wybranych katalogéw,
8.3. pojedynczych plikéw,
8.4.plikéw spakowanych oraz skompresowanych,
8.5.dyskéw sieciowych,
8.6.dyskow przenosnych.
Rozwigzanie musi posiada¢ opcje umieszczenia na licie wykluczen ze
skanowania co najmnie;j:
9.1.wybranych plikéw,
9.2.wybranych proceséw,
9.3.wybranych lokalizacji,
9.4.wybranych rozszerzen,
Rozwigzanie musi pozwalaé, na uruchomienie lokalnej konsoli
administracyjnej, dziatajacej z poziomu przegladarki internetowej.
10.1. Lokalna konsola administracyjna nie moze wymagac
do swojej pracy uruchomienia i instalacji dodatkowego
rozwigzania w postaci ustugi serwera Web.

Rozwiazanie, do celéw skanowania plikéw na macierzach NAS / SAN,
musi w petni wspiera¢ rozwigzanie Dell EMC Isilon.
Rozwigzanie musi dziata¢ w architekturze bazujgcej na technologii
mikro-serwisdw. Funkcjonalnoé¢ ta musi zapewniac podwyzszony
poziom stabilnoéci, w przypadku awarii jednego z komponentéw
rozwigzania, nie spowoduje to przerwania pracy catego procesu, a
jedynie wymusi restart zawieszonego mikro-serwisu.
Rozwigzanie musi wykrywac oraz podejrzane dziatania w kontenerach i
blokowac je. Ochrona musi skanowac kontener co najmniej w
nastepujgcych fazach:

13.1. proces budowania obrazu kontenera,
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13.2. wdrazanie obrazu kontenera.

Management

Mobile Device 1.

Konsola centralnego zarzadzania dostgpna w wersji chmurowej musi
posiada¢ mozliwosc
zarzadzania urzadzeniami mobilnymi - MDM.

MDM musi pochodzi¢ od tego samego producenta konsoli centralnego
zarzadzania.

2.1. MDM musi umozliwia¢ zarzadzanie urzadzeniami mobilnymi
z systemami:

2.1.1.  Android

2.1.2. ios,

2.1.3. iPadOS.
2.2. MDM musi posiadac mozliwoé¢ integracji co najmniej z
nastepujacymi rozwigzaniami:

2.2.1. Microsoft Entra ID (co najmniej w zakresie
synchronizacji
uzytkownikow),

22.2.  Microsoft Intune (co najmniej w zakresie
automatycznej rejestracji urzadzenia mobilnego z
systemem Android w konsoli zdalnego zarzadzania),

22.3. VMware Workspace One (co najmniej w
sakresie automatycznej rejestracji urzadzenia
mobilnego z systemem Android w konsoli zdalnego
zarzadzania),

2.2.4. Apple Business Manager (ABM),

2.2.5.  Android Enterprise (co najmniej w zakresie
Device Owner).

MDM musi zapewnia¢ wystanie na urzadzenie komendy z konsoli
centralnego zarzadzania, ktora umozliwi:
3.1. usuniecie zawartosci urzadzenia,
3.2. przywrocenie urzgdzenia do ustawien fabrycznych,
3.3. zablokowanie urzadzenia,
3.4. uruchomienie sygnatu dzwigkowego,
3.5. lokalizacje GPS,
3.6. Resetowanie hasta blokady ekranu.
MDM musi zapewniac administratorowi podejrzenie listy
zainstalowanych aplikacji.
MDM musi umozliwia¢ co najmniej:
5.1. Dla systemow iOS oraz iPadOS

51.1. konfiguracje kont e-mail,

5.1.2. konfiguracje pofaczen VPN,

51.3. Konfiguracje potaczen Wi-Fi,

5.1.4. Konfiguracje listy certyfikatow,

515  mozliwoé¢ uruchomienia trybu jednej aplikacji.

5.2. Dla systemu Android:
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5.

5.2.1.  blokade wykonywania potaczer;,

5.2.2.  blokade konfiguracji sieci Wi-Fi,
5.2.3.  blokade konfiguracji tuneli VPN,
5.2.4.  zarzadzenie aktualizacjami sytemu
operacyjnego,

5.2.5.  blokade zmiany tapety urzgdzenia.

Mobile Threat Defense (MTD) dla systemu Android
1.

Rozwigzanie musi posiada¢ petne wsparcie dla systeméw Android 9
(Pie) oraz nowszych.
Rozwigzanie musij zapewniac co najmniej 2 poziomy skanowania:
2.1.Inteligentne - tylko skanowanie aplikacji w pamieci
wewnetrznej i na karcie SD.
2.2.Doktadne - skanowanie wszystkich typéw plikéw w pamieci
wewnetrznej i na karcie SD.
Rozwigzanie musi zapewniac¢ automatyczne uruchamianie skanowania,
gdy urzadzenie jest w trybie bezczynnosci (w petni natadowane i
podfgczone do tadowarki).
Rozwigzanie musi posiada¢ mozliwoé¢ zdefiniowania poziomu
zabezpieczen urzadzenia W tym przynajmniej:
4.1.7toz0no$¢ kodu blokady ekranu:

4.1.1. Wzér,
4.1.2. PIN,
4.,1.3. Hasto

4.2.Przywrdcenie urzadzenia do ustawien fabrycznych w
przypadku przekroczenia dopuszczalnej liczby préb
odblokowania ekranu,

4.3.Zdefiniowanie czasu obowigzywania (waznosci) kodu blokady
ekranu.

Rozwigzanie musi posiada¢ blokowanie aplikacji w oparciu o:
5.1.nazwe aplikacji,

5.2.nazwe pakietu,

5.3.kategorie sklepu Google Play,

5.4.uprawnienia aplikaciji,

5.5.pochodzenie aplikacji z nieznanego zrdta.

Rozwigzanie musi posiada ochrone przed zagrozeniami typu phishing.

Sandbox

1.

Rozwigzanie musi by¢ integralng czescig oprogramowania
antywirusowego, bez potrzeby instalacji dodatkowych rozszerzen.
Dopuszcza sig aby Sandbox realizowany byt przez ustuge chmurowg
producenta.
Rozwigzanie musi pochodzi¢ od tego samego producenta rozwigzania
antywirusowego.
Rozwigzanie musi wspierac systemy w tym co najmnie;j:

4.1.  Microsoft Windows 10 oraz 11,
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r 4.2. Microsoft Windows Server,

4.3. macOS 11 (Big Sur) oraz nowszych
4.4. RedHat Enterprise Linux (RHEL),
4.5. Rocky Linux,

4.6. Ubuntu,

4.7. Debian,

4.8. SUSE Linux Enterprise Server (SLES),
4.9, Oracle Linux,

4.10. Amazon Linux.

5. Rozwigzanie musi zapewniac ochrong przed zagrozeniami 0-day.
6. Rozwigzanie musi wykorzystywac do dziatania chmure producenta
tego samego rozwigzania antywirusowego.
7. Rozwigzanie musi posiadac mozliwoé¢ okreélenia jakie pliki maja
zostaé przestane do chmury automatycznie, w tym co najmniej:
7.1.  archiwa,
7.2. skrypty,
7.3. pliki wykonywalne,
7.4. pliki rejestru systemowego (.reg),
7.5. mozliwy spam,
7.6. dokumenty.
8. Administrator musi mie¢ mozliwoéé zdefiniowania po jakim czasie

przestane pliki muszg zostaé usuniete z serwerow producenta w tym
co najmniej:
8.1. natychmiast po ich przeanalizowaniu,
8.2. po uptywie 30 dni,
8.3. nigdy.
9. Administrator musi miec mozliwo$¢ zdefiniowania maksymalnego
rozmiaru przesytanych prébek.
10. Rozwigzanie musi pozwalac na utworzenie listy wykluczen okreélonych
plikéw lub folderow z przesytania.

11. Administrator musi mie¢ mozliwo$é¢ podejrzenia listy plikow, ktore
zostaly przestane do analizy z poziomu konsoli centralnego
zarzadzenia.

12. Rozwigzanie musi pozwala¢ na analizowanie plikow, bez wzgledu na
lokalizacje stacji roboczej. W przypadku wykrycia zagrozenia, cate
¢érodowisko jest bezzwtocznie chronione.

13. Rozwigzanie pozwala na wystanie dowolnej prébki do analizy przez
uzytkownika, za pomoca wspieranego produktu.

13.1. Administrator musi mie¢ dostgp do informacji jakie
pliki zostaty wystane oraz

przez kogo zostaty wystane.
14. Przeanalizowane pliki muszg zosta¢ odpowiednio oznaczone. Analiza
pliku musi zakonczyc sig
jednym z ponizszych wynikow:

13.1. czysty,

13.2. podejrzany,
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15.

16.

13.3. bardzo podejrzany,
13.4. szkodliwy.
W przypadku stacji roboczych rozwigzanie musi posiada¢ mozliwoéé co
najmnie;j:
15.1. wstrzymania uruchamiania pobieranych plikdw z
nastepujgcych zrédet:
15.1.1.  przegladarki internetowe,
15.1.2. programy poczty e-mail,
15.1.3. nosniki wymienne,
15.1.4. pliki wyodrebnione z archiwum.
Wykryte zagrozenia musza by¢ przeniesione w bezpieczny obszar
kwarantanny, z ktérej administrator moze przywrécic pliki poddane
kwarantannie oraz utworzy¢ dla nich wytgczenia z poziomu konsoli
centralnego zarzgdzenia oraz z poziomu klienta antywirusowego.

eXtended
Detection and
Response (XDR)

Modut EDR / XDR musi pochodzi¢ od tego samego producenta
rozwigzania antywirusowego. Ochrona EDR /XDR musi byé realizowana
przy pomocy dedykowanego konektora, ktéry musi pochodzi¢ od tego
samego producenta rozwigzania antywirusowego.
Rozwigzanie musi zbiera¢ co najmniej nastepujace informacje z systemu
operacyjnego:
3.1.tworzenie procesdw,
3.2.uruchamianie, zatrzymanie i modyfikacja ustug,
3.3.utworzenie, uruchomienie, modyfikacja oraz usuniecie zadar
w harmonogramie
systemowym,
3.4.usuwanie oraz zmiana nazw plikéw,
3.5.tworzenie i usuwanie kluczy rejestru systemowego,
3.6.tadowanie bibliotek DLL,
3.7.zalogowanie uzytkownikdw,
3.8.elementy sieciowe, w tym co najmniej
3.8.1.  pobranie plikéw wykonywalnych,
3.8.2.  zestawienie potaczen TCP/IP,
3.8.3.  zapytania HTTP,
3.8.4.  zapytania DNS.
Rozwigzanie musi posiadaé ponad 1500 wbudowanych regut, po
ktérych wystgpieniu, nastapi wyzwolenie alarmu bezpieczenstwa.
4.1.Administrator powinien mie¢ mozliwoé¢ edytowania akcji
przypisanych do regut utworzonych zaréwno przez
producenta, jak i przez siebie, a takze mozliwoé¢ wdrazania
automatyzacji tych regut, opartych co najmniej na
nastepujgcych akcjach:
4.1.1.  blokowanie pliku wykonywalnego,
4.1.2.  blokowanie pliku wykonywalnego i poddanie
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go kwarantannie,
4.13. blokowanie podejrzanej biblioteki DLL,
4.1.4. zakonczenie procesu,
4.1.5. skanowanie komputera w poszukiwaniu
zagrozen,
4.1.6. wytaczenie komputera,
4.1.7. izolacja sieciowa hosta,
4.1.8. wylogowanie uzytkownika.
4.2. Administrator musi posiada¢ mozliwos¢ utworzenia wiasnych
regut w oparciu o jezyk XML.
Rozwigzanie musi posiada¢ mozliwos¢ tworzenia wykluczen, po ktérych
nie zostanie
wyzwolony alarm bezpieczerstwa.
5.1. Utworzenie wykluczenia musi automatycznie rozwigzywac
alarmy historyczne, ktére pasujq do utworzonego wykluczenia.
5.2. Podstawowe wykluczenia musza by¢ konfigurowane w oparciu
0 przynajmniej:
5.2.1.  proces,
5.2.2. proces nadrzedny (proces rodzica),
5.2.3. nazwe procesu,
5.2.4. Sciezke procesu,
5.2.5.  wiersz polecenia,
5.2.6. wydawce,
5.2.7. typ podpisu,
5.2.8. SHA-1,
5.2.9. SHA-2,

5.2.10. uzytkownika
5.3. Administrator musi mie¢ mozliwo$¢ utworzenia wykluczen

zaawansowanych w oparciu o jezyk XML.

6. Rozwigzanie musi mie¢ mozliwos$¢ blokowania plikéw po sumach

kontrolnych.
6.1.W ramach blokady musi istnie¢ mozliwo$¢ dodania
komentarza oraz konfiguracji
usuwania blokowanego pliku.
6.2. Blokowanie pliku musi by¢ mozliwe na podstawie co najmniej
nastepujacych funkcji skrétu (funkcje hashujgce):
6.2.1. SHA-1,
6.2.2. SHA-256.

7. Rozwigzanie musi dawa¢ mozliwos¢ weryfikacji plikéw wykonywalnych
w érodowisku z mozliwoécia podgladu szczegdtow wybranego pliku w
tym przynajmniej:

7.1.hash pliku SHA-1,
7.2.hash pliku SHA-256,
7.3. hash pliku MD5,
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7.4.typ sygnatury podpisu cyfrowego,

7.5.wydawce certyfikatu,

7.6.wersje pliku,

7.7.oryginalng nazwe pliku,

7.8.rozmiar pliku,

7.9.reputacje i popularno$é pliku w oparciu o system reputacji
producenta tego samego rozwigzania antywirusowego,

7.10. pierwsze uruchomienie pliku w srodowisku,

7.11. ostatnie uruchomienie pliku w Srodowisku,

8. Rozwigzanie musi dawaé mozliwoé¢ wykonywania nastepujacych

czynnosci dla plikéw wykonywalnych oraz plikéw DLL:
8.1.0znaczania ich jako bezpieczne lub niebezpieczne,
8.2.pobierania ich do dalszej analizy, a pobierany plik musi by¢
zabezpieczony hastem,
8.3.zablokowania wykonywania i wykorzystania pliku,
8.4.wysyfania do sandbox tego samego producenta rozwigzania
antywirusowego.

9. Rozwigzanie musi dawa¢ mozliwoé¢ weryfikacji uruchomionych
skryptéw w Srodowisku wraz
z informacja dotyczacg parametréw uruchomienia (wiersz polecen).

9.1.Administrator musi posiada¢ mozliwoé¢ oznaczenia skryptu
jako bezpieczny lub
niebezpieczny.

9.2. pobierania ich do dalszej analizy, a pobierany plik musi by¢
zabezpieczony hastem,

9.3. wysytania do sandbox tego samego producenta rozwigzania
antywirusowego.

9.4.administrator musi posiadaé¢ mozliwoé¢ szczegdtowego
podgladu wykonanych przez
skrypt czynnosci w formie tekstowej.

10. Rozwigzanie musi umozliwiaé zestawienie sesji terminalowej
powershell do stacji koricowej oraz serwera.

10.1. Modut potaczenia terminalowego musi by¢
dostgpny jedynie dla uzytkownikéw konsoli
posiadajacych skonfigurowane dwusktadnikowe
uwierzytelnienia do konsoli.

11. Rozwigzanie musi posiada¢ mechanizm sztucznej inteligencji, ktory
bedzie wspomagat administratora w tworzeniu wykluczen dla
pojawiajacych sie w $rodowisku alertéw.

12. Rozwigzanie musi wspiera¢ integracje z zewnetrznymi silnikami do
przeprowadzenia gtebszej analizy plikéw, w tym co najmniej
VirusTotal.

Szyfrowanie* 1. Rozwigzanie musi pochodzi¢ od tego samego producenta rozwigzania
antywirusowego.
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10.

11.

Rozwigzanie nie moze bazowac na rozwigzaniu Microsoft Bitlocker.
Rozwiazanie musi wspierac systemy operacyjne Windows (Windows
10/Windows 11).

4, Rozwigzanie musi umozliwia¢ zarzagdzanie natywnym
szyfrowaniem w systemach macOS (FileVault) poprzez dedykowanego
klienta pochodzgcego od tego samego producenta rozwigzania
antywirusowego.

Rozwiazanie musi posiada¢ autentykacje typu pre-boot, czyli
uwierzytelnienie uzytkownika zanim zostanie uruchomiony system
operacyjny.

5.1. Rozwigzanie musi umozliwiac catkowite oraz czasowe
wytgczenia tego uwierzytelnienia.

5.2. Uwierzytelnienie uzytkownika musi odbywac sie poprzez
hasto, ktérego zfozonos¢ moze ustali¢ administrator konsoli
centralnego zarzadzania.

W przypadku gdy uzytkownik zapomni hasta, administrator musi mie¢
mozliwoéé wygenerowania hasta odzyskiwania z poziomu konsoli
centralnego zarzadzania.

6.1. Hasto odzyskiwania po uzyciu musi zosta¢ zmodyfikowane.

6.2. Hasto odzyskiwania nie moze by¢ krotsze niz 8 znakow.

6.3. Hasto odzyskiwania nie moze by¢ dfuzsze niz 20 znakow.
Rozwigzanie musi umozliwia¢ szyfrowanie danych tylko na
komputerach z UEFI.

Rozwigzanie musi umozliwiac zalogowanie sie do systemu przy
pomocy metody

jednokrotnego logowania (SSO) przy wykorzystaniu poswiadczen
uzytkownika Active Directory.

Rozwigzanie musi umozliwiac wykorzystanie modutu TPM w wersji co
najmniej 2.0.

Rozwigzanie musi wspiera¢ dyski wykorzystujacego funkcji OPAL w
wersji co najmniej 2.0.

W przypadku awarii urzadzenia, administrator musi mie¢ mozliwo$¢
wygenerowania pliku

odzyskiwania ktéry umozliwia odszyfrowanie dysku.

/*Zaoferowanie funkcjonalnosci szyfrowania stanowi kryterium
dodatkowe/

Licencja

Licencja w ilosci okre$lonej w Czesci B. Przedmiot zamdwienia dla
kazdej instalacji na okres 12 miesigcy.

Wdrozenie

Instalacja i konfiguracja serwera zarzadzajgcego. Zamawiajacy
dopuszcza realizacjg systemu zarzgdzania zarébwno w modelu lokalnym
(on-premises), jak i w modelu opartym o konsole zarzadzajgcg
udostepniang w chmurze przez producenta oprogramowania, pod
warunkiem zapewnienia petnej funkcjonalnosci zarzadzania,
monitorowania oraz raportowania.

Wdrozenie agentéw i produktow na urzgdzeniach: Wykonawca
przygotuje pakiety instalacyjne i przeprowadzi przyktadowa na 20 szt.
instalacje agentéw oraz produktéw na wskazanych stacjach i
serwerach.
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3. Konfiguracja polityk bezpieczeristwa: Wykonawca utworzy i przypisze
polityki ochrony.

4. Uruchomienie funkcji: Wykonawca wdrozy i skonfiguruje reguty
detekji, alerty i powiadomienia o incydentach.

5. Monitorowanie, raportowanie i szkolenie: Wykonawca skonfiguruje
alerty i raporty.

VIL.B. System SIEM

Nazwa

Wymagane parametry techniczne

Wdrozenie rozwigzania klasy SIEM, Przeznaczonego do pracy w Srodowisku
przetwarzajgcym do 6 GB logdéw dziennie.
Zaoferowane rozwigzanie moze stanowi¢ rozbudowe ,,ustugi serwera logéw
systemowych i stacji koricowych oraz sieciowych” opisanej w poz. Il|
polegajgcej na jego rozszerzeniu o funkcjonalnoéci systemu klasy SIEM, w
szczegdlnosci w zakresie:

* korelacji zdarzen bezpieczenstwa,

® Zaawansowanej analizy zagrozen,

® obstugii automatyzacji reakcji na incydenty (SOAR),

® Trozszerzonego raportowania bezpieczeristwa.
Zamawiajacy dopuszcza réwnies rozwigzania rownowazne, pod warunkiem
zapewnienia funkcjonalnoéci nie mniejszej niz okreélona w opisie przedmiotu
zamowienia przy Zapewnieniu mozliwoéci integracji z »Ustuga serwera logéw
systemowych i stacji koricowych oraz sieciowych” opisang w poz. Il|

Raportowanie
bezpieczerstwa

Spetnia
TAK/NIE

System udostepnia predefiniowane, Zaawansowane raporty bezpieczeristwa
Mozliwos¢ generowania raportow okresowych (cyklicznych)

Mozliwos¢ generowania raportoéw na zgdanie (ad-hoc)
Mozliwos¢ eksportu raportdw do formatéw PDF j cSy
Obstuga System umozliwia definiowanie regut obstugi zdarzer; bezpieczeristwa
zdarzen System automatycznie identyfikuje incydenty na podstawie regut
bezpieczeristwa System generuje alerty i powiadomienia o incydentach
Korelacja System realizuje korelacje zdarzen z wiely Zrédet logéw
zdarzen System posiada predefiniowane reguty korelacji zdarzen
Reguty korelacji umozliwiajg wykrywanie ztozonych, wieloetapowych zagrozen
Reguty korelacji sg aktualizowane w okresie obowigzywania subskrypc;ji
Automatyzacja System udostepnia gotowe scenariusze reakcji (playbooki) sktadajgcych sie z
reakcji na reakcji i sekwencji zautomatyzowanych dziatari
incydenty System umozliwia automatyczne wykonanie dziatar po wykryciu incydentu
System umozliwia potautomatyczng reakcje (zatwierdzang przez operatora)
System umozliwia integracje z innymi elementami infrastruktury
bezpieczeristwa
WdrozZenie 1. Konfiguracja nowych raportéw zgodnie z dobrymi praktykami i wiedzg
wdrozeniowg Wykonawcy
2. Konfiguracja przyktadowych playbookéw
3. Przygotowanie automatyzacji incydentéw
Licencja Licencja na okres 12 miesiecy.
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VIIl. Zestaw dyskéw do przechowywania kopii zapasowych

m Wymagane parametry techniczne
Opis Osiem (8) sztuk dyskow twardych klasy enterprise HDD 3,5 przeznaczonych
- do zastosowan serwerowych i systemow pamigci masowej w érodowisku

ciagte] pracy (24/7)
Minimalna pojemnos$¢: 12 TB (terabajtow)
Format i

e Format:3,5cala;
interfejs e Interfejs komunikacyjny: SATA Il 6 Gb/s (zgodny wstecz z SATA ).

przy formatowaniu natywnym

Predkos¢ i
wydajnos¢

Predkosc¢ obrotowa talerzy: 7200 RPM;
e Bufor pamigci (cache): min. 512 MB;
e Maksymalna liniowa predkos¢ transferu danych: min. 260 MB/s (lub

réwnowazna potwierdzona przez producenta).

Zastosowanie: praca ciagta 24/7 (Enterprise/Data Center);

e S$redni czas miedzy awariami (MTBF): min. 2 000 000 godzin;

e Obcigzalno$¢ operacyjna rocznie: min. 550 TB/rok;

e Temperatura pracy: zgodna ze specyfikacja producenta do zastosowan
serwerowych;

Gtoénoé¢ i wibracje

Parametry

pracy i
niezawodnos¢

—zgodna ze standardami klasy enterprise HDD.

Zgodnosci i
standardy

Zgodnos¢ z protokotem SATA III;

e Zgodnostz systemami monitoringu S.M.A.R.T. oraz narzedziami
diagnostycznymi producenta;

e Obstuga funkcji zabezpieczen i optymalizacji pracy dla systemow RAID.

e Minimum 24 miesigce gwarancji producenta z opcja haprawy lub
wymiany na nowy dysk w przypadku awarii w okresie gwarancyjnym;

e Ustugi gwarancyjne realizowane przez autoryzowany serwis na terenie
Polski.

Gwarancja

Producent, model, numer katalogowy muszg by¢ jednoznacznie
oznaczone na opakowaniu i dysku;

e Dofaczona instrukcja obstugi oraz karta gwarancyjna w jezyku polskim
Jub angielskim;

e Certyfikaty zgodnosci CE, RoHS lub réwnowazne.

e Dysk musi by¢ fabrycznie nowy, pochodzi¢ z legalnej dystrybuciji, wolny

od wad fizycznych i programowych, dostarczony wraz z petna

dokumentacja producenta oraz gwarancja producenta.

Dokumentacja i
oznakowanie

Czeét B. Przedmiot zamdwienia
Wszystkie wymienione ponizej urzgdzenia, systemy oraz ustugi wdrozeniowe mMuszg zostac
dostarczone, zainstalowane, skonfigurowane oraz uruchomione W lokalizacjach wskazanych w
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niniejszym wykazie, tj. w poszczegélnych jednostkach organizacyjnych Zamawiajacego na terenie

miasta Ciechocinek.

Wykonawca zobowigzany jest do realizacji dostaw oraz wdrozer: bezposrednio w siedzibach
wskazanych jednostek, z uwzglednieniem ich istniejgcej infrastruktury technicznej i organizacyjnej, a
takze do zapewnienia prawidtowego dziatania dostarczonych rozwigzan w kazdej z lokalizacji.

Zakres dostawy i wdrozenia dla kaidej lokalizacji obejmuje elementy wyszczegdlnione ponizej,
przypisane do danej jednostki organizacyjne;.

Dla kazdej z lokalizacji wskazanych w niniejszym wykazie dopuszcza sig oraz przewiduje dokonywanie
odbioréw czgsciowych, obejmujacych dostawe, instalacje, konfiguracje oraz uruchomienie urzadzen,
systemow i ustug wdrozeniowych przypisanych do danej jednostki organizacyjne;j.

Odbior czgsciowy dla danej lokalizacji nastepuje po potwierdzeniu przez Zamawiajgcego prawidfowego
i kompletnego wykonania zakresu rzeczowego przewidzianego dla tej lokalizacji oraz zostaje
potwierdzony odrgbnym protokotem odbioru czesciowego.

Odbiory czesciowe nie wytaczajg prawa Zamawiajgcego do dokonania odbioru kocowego catosci
przedmiotu zamdwienia po zakoriczeniu realizacji wszystkich prac objetych umowa.

1. Urzad Miasta w Ciechocinku - ul. Mikotaja Kopernika 19, 87-720 Ciechocinek
1) Backupowy serwer redundancji ustug (poz. V) — 1 szt.

2) Wdrozenie rozwigzan XDR (15 stanowisk) i SIEM do monitoringu stacji koricowych
(poz. VIl) — 1 szt.

3) Zestaw dyskéw do przechowywania kopii zapasowych (poz. VIII) — 1 szt.
2. Osrodek Sportu i Rekreacji w Ciechocinku, ul. Tezniowa 6, 87-720 Ciechocienk
1) Urzadzenie UTM wraz z licencjami, wsparciem i konfiguracjg —typ Il (poz. 1.2.) — 1 szt.

2) Urzadzenie typu serwer do gromadzenia logéw sieciowych i systemowych wraz z
instalacjg — typ Il (poz. I11.2) — 1 szt.

3) Wdrozenie ustugi serwera logéw systemowych i stacji koricowych oraz sieciowych
(poz. lll) — 1 szt.

4) Urzadzenie typu NAS na potrzeby kopii wraz z instalacja i konfiguracja (poz. IV) -1
szt.

5) Wdrozenie systemu klasy SAM do gromadzenia informacji o oprogramowaniu i
sprzecie jednostek komputerowych, drukarek i sieci (poz. V1) — system obejmujacy 25
zasobow

1) Wdrozenie rozwigzan XDR (5 stanowisk) i SIEM do monitoringu stacji koricowych
(poz. VII) — 1 szt.

3. Miejski Osrodek Pomocy Spotecznej w Ciechocinku, ul. Mikotaja Kopernika 14, 87-720
Ciechocinek

1) Urzadzenie UTM wraz z licencjami, wsparciem i konfiguracjg —typ Il (poz. 1.2.) — 1 szt.
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Urzadzenie typu serwer do gromadzenia logow sieciowych i systemowych wraz z
instalacjg — typ Il (poz. 11.2) — 1 szt.

Wdrozenie ustugi serwera logdw systemowych i stacji koricowych oraz sieciowych
(poz. lll) =1 szt.

Urzadzenie typu NAS na potrzeby kopii wraz z instalacjg i konfiguracjg (poz. IV) — 1
szt.

Wdrozenie systemu klasy SAM do gromadzenia informacji o oprogramowaniu i
sprzecie jednostek komputerowych, drukarek i sieci (poz. V1) — system obejmujacy 35
zasobow

Wdrozenie rozwigzan XDR (10 stanowisk) i SIEM do monitoringu stacji koricowych
(poz. VII) — 1 szt.

4. Szkota Podstawowa nr 1 im. Marszatka J6zefa Pitsudskiego w Ciechocinku, ul. Mikotaja
Kopernika 18, 87-720 Ciechocinek

1)
2)

6)

Urzadzenie UTM wraz z licencjami, wsparciem i konfiguracjg — typ Il (poz. .2.) =1 szt.

Urzadzenie typu serwer do gromadzenia logéw sieciowych i systemowych wraz z
instalacjg — typ | (poz. 1l.1) — 1 szt.

Wdrozenie ustugi serwera logéw systemowych i stacji koicowych oraz sieciowych
(poz. Ill) —1 szt

Urzadzenie typu NAS na potrzeby kopii wraz z instalacjq i konfiguracja (poz. IV) -1
szt.

Wdrozenie systemu klasy SAM do gromadzenia informacji o oprogramowaniu i
sprzecie jednostek komputerowych, drukarek i sieci (poz. VI) — system obejmujgcy 85
zasoboéw

Wdrozenie rozwiazan XDR (10 stanowisk) i SIEM do monitoringu stacji koricowych
(poz. VII) = 1 szt.

5. Szkota Podstawowa nr 3 im. Polskich Olimpijczykéw w Ciechocinku, ul. Wojska Polskiego
37, 87-720 Ciechocinek

1)

2)

3)

4)

5)

Urzadzenie UTM wraz z licencjami, wsparciem i konfiguracja — typ Il (poz. .2.) =1 szt.

Urzadzenie typu serwer do gromadzenia logéw sieciowych i systemowych wraz z
instalacjg — typ Il (poz. 11.3) — 1 szt.

Wdrozenie ustugi serwera logéw systemowych i stacji koricowych oraz sieciowych
(poz. 1) — 1 szt

Urzadzenie typu NAS na potrzeby kopii wraz z instalacjg i konfiguracja (poz. IV) = 1
szt.

Wdrozenie systemu klasy SAM do gromadzenia informacji o oprogramowaniu i
sprzecie jednostek komputerowych, drukarek i sieci (poz. VI) — system obejmujacy 50
zasohow
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Wdrozenie rozwigzari XDR (10 stanowisk) i SIEM do monitoringu stacji koficowych

(poz. VII) — 1 szt.

6. Przedszkole Samorzadowe nr 1 Bajka w Ciechocinku, ul. Widok 9, 87-720 Ciechocinek

1)
2)

3)

6)

Urzadzenie UTM wraz z licencjami, wsparciem i konfiguracjg —typ Il (poz. 1.1.) — 1 szt.

Urzadzenie typu serwer do gromadzenia logéw sieciowych i systemowych wraz z
instalacja - typ Il (poz. 11.2) — 1 szt.

Wdrozenie ustugi serwera logéw systemowych i stacji kofAcowych oraz sieciowych

(poz. Ill) - 1 szt

Urzadzenie typu NAS na potrzeby kopii wraz z instalacjg i konfiguracja (poz. V)-1
szt.

Wdrozenie systemu klasy SAM do gromadzenia informacji o oprogramowaniu i
sprzecie jednostek komputerowych, drukarek i sieci (poz. VI) — system obejmujgcy 20
zasobéw

Wdrozenie rozwigzan XDR (5 stanowisk) i SIEM do monitoringu stacji koricowych (poz.
VII) — 1 szt.

7. Przedszkole Samorzadowe nr 2 im. Kubusia Puchatka w Ciechocinku, ul. Wierzbowa 10, 87-

720 Ciechocinek

1) Urzadzenie UTM wraz 7 licencjami, wsparciem i konfiguracjg — typ II (poz.1.1.) =1 szt.

2) Urzadzenie typu serwer do gromadzenia logdw sieciowych j systemowych wraz z
instalacjg — typ Il (poz. 11.2) — 1 szt.

3) Wdrozenie ustugi serwera logéw systemowych i stacji kofAcowych oraz sieciowych
(poz. Ill) - 1 szt

4) Urzadzenie typu NAS na potrzeby kopii wraz z instalacjg i konfiguracja (poz. V) -1
szt.

5) Wdrozenie systemu klasy SAM do gromadzenia informacji o oprogramowaniu i
sprzecie jednostek komputerowych, drukarek i sieci (poz. VI) — system obejmujgcy 20
zasobdéw

6) Wdrozenie rozwigzar XDR (5 stanowisk) i SIEM do monitoringu stacji koAcowych (poz.

Vil) — 1 szt.

8. Ziobek Samorzadowy »Bajeczka” w Ciechocinku, ul. Widok 9, 87-720 Ciechocinek

1)
2)

3)

4)

Urzgdzenie UTM wraz 7 licencjami, wsparciem i konfiguracjg - typ Il (poz. I.1.) — 1 szt.

Urzadzenie typu serwer do gromadzenia logéw sieciowych j systemowych wraz z
instalacjg — typ II (poz. 11.2) = 1 szt.

Wdrozenie ustugi serwera logéw systemowych i stacji koncowych oraz sieciowych

(poz. ) — 1 szt

Zakup urzgdzenia typu NAS na potrzeby kopii wraz z instalacjg i konfiguracja (poz. V)
—1 szt.
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5) Wdrozenie systemu klasy SAM do gromadzenia informacji o oprogramowaniu i
sprzecie jednostek komputerowych, drukarek i sieci (poz. V1) — system obejmujacy 20
zasobow

6) Wdrozenie rozwigzan XDR (5 stanowisk) i SIEM do monitoringu stacji koricowych (poz.
VII) — 1 szt.
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Oznaczenie postepowania: BSR-ZP.271 .3.2026

(miejscowosé i data)

Wykaz dostaw

Dziatajgc wimieniu i na rzecz WYKONAWCY, . oot
(petna nazwa i adres wykonawcy/wykonawcow w przypadku wykonawcéw wspélnie
ubiegajgcych sig o udzielenie zamowienia), w postepowaniu o udzielenie zamowienia
publicznego pn.,, Dostawa Sprzetu i oprogramowania dla Gminy Miejskiej Ciechocinek” w celu
potwierdzenia spetnienia warunku udziatu w postgpowaniu okre$lonego w SWZ w zakresie
zdolnosci zawodowej (doswiadczenie) przedstawiam nastepujgce dostawy:

Lp. | Nazwaiadres podmiotu Nazwa zadania Termin Wartosé
narzecz ktérego inwestycyjnego realizaciji brutto dostaw
realizowane byty dostawy '
1
2
3

Jezeli Wykonawca powotuje sie na dosdwiadczenie w realizacji dostaw, wykonywanych wspélnie z
innymi wykonawcami, wykaz dotyczy dostaw, w ktérych wykonaniu wykonawea ten bezposrednio
uczestniczyt, w przypadku $wiadczen powtarzajgcych sie lub ciggtych, w ktérych bezposrednio
uczestniczyt lub uczestniczy.

W celu potwierdzenia, ze dostawy wskazane w powyzszej tabeli zostaty wykonane/ sg
wykonywane nalezycie zatgczam/-y do wykazu nastepujgce dowody:

L e - dowdd do dostawy z poz. ....
2 s et - dowdd do dostawy z poz. ...
S e et - dowdd do dostawy z poz. ...

Dokument nalezy opatrzyé
kwalifikowanym podpisem elektronicznym
lub podpisem zaufanym

albo podpisem osobistym
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Oznaczenie postgpowania: BSR-ZP.271.3.2026

Zatacznik nr 7 do SWz
KARTA GWARANCYJNA
WYKONAWCA jako GWARANT: Firma:
ADRES:
Telefon: c..ooeeeeeveeeeeneee 2 €=Mal: e 2V CH udziela

gwarancji na caty zakres produktéw/asortymentu objetego  przedmiotem Umowy nr
........................................ zdnia................... zawartg z ZAMAWIAJACYM - Gming Miejska Ciechocinek, ul.
Mikotaja Kopernika 19; 87-720 Ciechocinek w ramach postepowania pn.: ,,Dostawa sprzetu

i oprogramowania dla Cminy Ciechocinek”

§1
Przedmiot gwarancji
1. Przedmiotem gwarancji jest nowy, wolny od wad fizycznych i prawnych dostarczone sprzety

Z oprogramowaniem, zgodnie z ponizszym zestawieniem:

Lp. | nazwa model/typ nr seryjny producent | okres
urzgdzenia/oprogramowania gwarancji

1

2

3

4

5

6

7

8

i ]

Uwaga: Okres gwarancji liczony jest od daty podpisania protokotu odbioru koricowego.
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Oznaczenie postepowania: BSR-ZP.271.3.2026
Zatacznik nr 7 do SWZ

§2
Zakres gwarancji
1. Gwarancja obejmuje W szczegolnosci:
1) wady materiatowe i produkcyjne,
2) nieprawidtowe dziatanie lub uszkodzenia powstate przy prawidtowym uzytkowaniu zgodnie
z przeznaczeniem,
2. Wykonawca zobowigzuje sig do:
1) bezptatnego usuniecia ustereki wad sprzetu wyniktych z przyczyn tkwigcych w sprzecie

2) zapewnienia cze$ci zamiennych niezbednych do naprawy

&

czasu reakcji na zgtoszenie nie dtuzszego niz 48h godzin liczonych od terminu zgtoszenia

4) naprawy lub wymiany sprzgtu na nowy w przypadku niemoznosci usunigcia wady w terminie do
14 dni roboczych od daty zgtoszenia

5) wymiany wadliwych urzadzen lub/i poszczegdlnych komponentéw na nowe, wolne od wad, jezeli
ten sam egzemplarz sprzetu lub/i komponent sprzetu byty naprawiane w ramach gwarancji
trzykrotnie.

6) W przypadku stwierdzenia wady ukrytej sprzetu Wykonawca zobowigzany jest do jego wymiany na

nowy zgodnie z warunkami przedstawionymiw Opisie przedmiotu zamodwienia.

w

Gwarancja nie obejmuje:

—
~

uszkodzen mechanicznych powstatych z winy uzytkownika,

&

uszkodzen wyniktych z nieprawidtowego uzytkowania niezgodnego z przeznaczeniem,

w
-

eksploatacyjnego zuzycia materiatow

s

nieautoryzowanych napraw lub przerébek sprzgtu

=

W celu skorzystania z gwarancji Zamawiajgcy zobowigzany jest do niezwtocznego zgtoszenia wady
na pismie lub droga mailowa.
83
Komunikacja
1. Wszelka komunikacja pomiedzy stronami wymaga potwierdzenia W formie pisemnej. O kazdej
wadzie osoba wyznaczona przez ZAMAWIAJACEGO powiadamia telefonicznie przedstawiciela
Gwaranta, a nastgpnie potwierdza zgtoszenie telefaksem badz e-mailem na wskazane numery
telefonow i adresy. Kopia potwierdzenia zgtoszenia przesytana jest réwniez faksem lub e-mailem

do ZAMAWIAJAJCEGO.
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2. Pisma skierowane do GWARANTA nalezy wysytaé na adres :

3. Pisma skierowane do ZAMAWIAJACEGO nalezy wysytaé na adres: Urzgd Gminy Ciechocinek, ul.
Mikotaja Kopernika 19; 87-720 Ciechocinek

4. O zmianach danych teleadresowych strony obowigzane informowa¢é sie niezwtocznie, nie pdézniej
niz 7 dni od chwili zaistnienia zmian, pod rygorem uznania wysytania korespondencji pod ostatnio

znany adres za skutecznie doreczong.

§4
Postanowienia koricowe
1. Wszelkie zmiany niniejszej Karty Gwarancyjnej wymagaja formy pisemnej pod rygorem niewaznosci
2. Niniejsza Karta Gwarancyjna stanowi zatgcznik nr3do Umowy nr ................ zdnia ......... r.
3. Podpisujgc niniejszg karte gwarancyjng, Wykonawca odwiadcza, ze dostarczony sprzet jest wolny

od wad fizycznych i prawnych oraz objety gwarancjg na warunkach okreslonych powyzej.

Podpis Wykonawcy

(data i miejsce)

Podpis Zamawiajgcego

(data i miejsce)
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Klauzula informacyjna FERC

W celu wykonania obowigzku natozonego w drodze art. 13114 RODO, w zwigzku z art. 88 ustawy wdrozeniowej,

informujemy o zasadach przetwarzania Panstwa danych osobowych:

Administrator danych

Odrgbnymi administratorami Panfstwa danych sg:

1.

Minister Funduszy i Polityki Regionalnej (dalej jako MFiPR), w zakresie wjakim petni funkcje Instytucji
Zarzadzajacej (1Z) Funduszami Europejskimi na Rozwéj Cyfrowy 2021-2027 (dalej jako FERC) z siedzibg przy
ul. Wspélnej 2/4, 00-926 Warszawa,

Centrum Projektéw Polska Cyfrowa (dalej jako CPPC) wzakresie wjakim petni funkcje Instytucji
Posredniczacej (IP) FERC, z siedzibg przy ul. Spokojnej 13A, 01-044 Warszawa,

Centrum Projektéw Polska Cyfrowa (dalej jako CPPC) w zakresie w jakim petni funkcje Beneficjenta FERC,

z siedzibg przy ul. Spokojnej 13A, 01-044 Warszawa.

Cel przetwarzania danych

Panstwa dane osobowe bedziemy przetwarzaé W zwigzku zrealizacja FERC, W szczegolnosci w zwigzku

znaborem 2.2 FERC. Podanje danych jest dobrowolne, ale konieczne do realizacjiww. celu. Odmowa ich podania

jestréwnoznaczna z brakiem mozliwosci podjecia stosownych dziatar.

Podstawa przetwarzania

Bedziemy przetwarza¢ Paristwa dane osobowe w zwigzku z tym, ze:

1.

Zobowigzuje nas do tego prawo (art. 6 ust. 1 lit. ¢ RODO):

1) art. 87 ustawy wdrozeniowej,

2) art. 61 ustawy z 28 kwietnia 2022 r. 0 zasadach realizacji zadan finansowanych ze $rodkéw europejskich
W perspektywie finansowej 2021-2027 (Dz.U.z2022r. poz. 1079),

3) ustawa z 14 czerwca 1960 r. - Kodeks postgpowania administracyjnego (tekst jednolity Dz.U. 22023 r.
poz. 775z péin. zm.),

4) art. 206 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych (tekst jednolity Dz. U. 22022 r. poz.
1634,z pézn. zm.),
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Porozumienie tréjstronne w sprawie systemu realizacji programu ,Fundusze
rozporzadzenia Ministra Cyfryzacji zdnia 16 lutego 2023 T. w sprawie udzielania pomocy na rozwoj
infrastruktury szerokopasmowej w ramach programu Fundusze Europejskie na Rozwdj Cyfrowy 2021-

2027 (Dz.U.z2023r. poz. 405), Europejskie na Rozw6j Cyfrowy 2021-2027” 2 2.02.2023T.,

2. Wykonujemy zadaniaw interesie publicznym lub sprawujemy powierzong nam wtadze publiczna (art. 6 ust. 1

lit. e RODO),

3. Przygotowujemy i realizujemy umowy, ktérych sa pPanstwo strong, a przetwarzanie danych osobowych jest

niezbedne do ich sawarcia i wykonania (art. 6 ust. 1 lit. b RODO).

Rodzaje przetwarzanych danych

1. Mozemy przetwarzac nastepujace rodzaje Panstwa danych:

dane identyfikacyjne, wskazane w art. 87 ust. 2 pkt 1 ustawy wdrozeniowej, w tym: imig, nazwisko, adres,
adres poczty elektronicznej, numer telefonu, numer faksu,

PESEL, REGON, wyksztatcenie, identyfikatory internetowe,

dane zwigzane z zakresem uczestnictwa oséb fizycznych w projekcie, wskazane W art. 87 ust. 2 pkt 2
ustawy wdrozeniowej, w tymw szczegblnosci: wynagrodzenie, forme i okres zaangazowaniaw projekcie,
dane oséb fizycznych widniejgce na dokumentach potwierdzajgcych kwalifikowalno$é wydatkow,
wskazane w art. 87 ust. 2 pkt. 3 ustawy wdrozeniowej, m.in. numer rachunku bankowego, dos$wiadczenie
zawodowe, numer uprawnien budowlanych, numer ksiegi wieczystej,

dane dotyczace wizerunku i gtosu osob uczestniczacych w realizacji Programu lub biorgcych udziat

w wydarzeniach znim zwigzanych.

Dane pozyskujemy bezposrednio od 0sGb, kt6rych one dotycza, albo od instytucji i podmiotow zaangazowanych

w realizacje FERC wtymw szczegblnosci od wnioskodawcéw, beneficjentow, partneréw.

Dostep do danych osobowych

Dostep do Paristwa danych osobowych majg pracownicy wspGtpracownicy MFiPR oraz CPPC. Ponadto Panstwa

dane osobowe moga by¢ powierzane lub udostepniane:

1. podmiotom, witym ekspertom, ©O ktérych mowa wart. 80 ustawy wdrozeniowej, ktérym zlecilismy

wykonywanie sadan w ramach realizacji FERC,

2. instytucji audytowej, 0 ktérej mowa wart. 71 rozporzadzenie Parlamentu Europejskiego iRady (UE)

2021/1060 z dnia 24 czerwca 2021 r. ustanawiajgce wspolne przepisy dotyczgce Europejskiego Funduszu
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Rozwoju Regionalnego, Europejskiego Funduszu Spotecznego Plus, Funduszy Spdjnosci, Funduszu na rzecz
Sprawiedliwe;j Transformacjii Europejskiego Funduszu Morskiego, Rybackiego i Akwa kultury, a takze przepisy
finansowe na potrzeby tych funduszy oraz na potrzeby Funduszu Azylu, Migracji i Integracji, Funduszu
Bezpieczeristwa Wewngtrznego iInstrumenty Wsparcia Finansowego na rzecz Zarzgdzania Granicami
i Polityki Wizowej,
3. instytucjom Unii Europejskiej (UE) lub podmiotom, ktérym UE powierzyta zadania dotyczace wdrazania FERC;
4. podmiotom, ktére wykonujg dla nas ustugi zwigzane z obstugg i rozwojem systemoéw teleinformatycznych,

atakze zapewnieniem tacznoscei, np. dostawcom rozwigzan IT i operatorom telekomunikacyjnym.

Okres Przechowywania danych

Bedziemy przechowywaé Paristwa dane 0sobowe zgodnie Zprzepisami o narodowym zasobie archiwalnym
i archiwach, do momentu zakohfczenia realizacji przez IZ/IP/Beneficjenta wszelkich zadan zwigzanych z realizacja
irozliczeniem FERC, Zzastrzezeniem przepiséw, ktére mogq przewidywac dtuzszy termin przeprowadzania
kontroli, a ponadto przepiséw dotyczgcych pomocy publicznej i pPomocy de minimis oraz przepiséw dotyczacych

podatku od towardw ustug.

Prawa oséb, ktorych dane dotyczg

Przystugujg Paristwu nastepujgce prawa:

1. dostepu do swoich danych osobowych oraz otrzymania ich kopii (art. 15 RODO),

2. do sprostowania swoich danych (art. 16 RODO),

3. do usuniecia swoich danych (art. 17 RODO) - jesli dotyczy,

4. dozadania od administratora ograniczenia przetwarzania swoich danych (art. 18 RODO),

5. wniesienia sprzeciwu - wobec przetwarzania swoich danych (art. 21 RODO) - jesli przetwarzanie odbywa sig
W celu wykonywania zadania realizowanego w interesie publicznym lub wramach Sprawowania wtadzy
publicznej, powierzonej administratorowi (ti. weelu, o Ktérym mowa w art. 6 ust. 1 lit. e RODO,

6. wniesienia skargi do organu nadzorczego (art. 77 RODO), tj. Prezesa Urzgdu Ochrony Danych Osobowych,
W przypadku uznania, ze przetwarzanie danych 0sobowych narusza przepisy RODO lub inne przepisy prawa

regulujgce kwestie ochrony danych osobowych.

Zautomatyzowane podejmowanie decyzji

Dane osobowe nie bedg podlegaty zautomatyzowanemu podejmowaniu decyzji, w tym profilowaniu.
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Przekazywanie danych do panstwa trzeciego

Nie zamierzamy przekazywaé panstwa danych osobowych do panstwa trzeciego lub organizacji miedzynarodowej
innej niz Unia Europejska. w przypadku koniecznosci przekazania panstwa danych osobowych do panstwa
trzeciego lub organizacji miedzynarodowej zapewniamy, Zzé odbedzie sig 1o z zachowaniem warunkow

okresélonych w art. 45 lub 46 RODO.

Kontakt z administratorem danych i Inspektorem Ochrony Danych

Jedli majg Paristwo pytania dotyczgce przetwarzania przez CPPC danych osobowych, prosimy kontaktowad
z Inspektorami Ochrony Danych Osobowych (dalej jako IOD) w nastepujgcy sposob:
1. 10D MFiPR:
1) poczta tradycyjna kierujac korespondencjg na adres: ul. Wspdlna 2/4, 00-926 Warszawa,
2) elektronicznie na adres e-mail: |OD@mfipr.gov.pl,
2. 10D CPPC:
1) pocztg tradycyjna kierujac korespondencjg na adres: ul. Spokojna 13A, 01 -044 \Warszawa,

2) elektronicznie na adres e-mail: bezpieczenstwo@cppc.gov.pl.

Podstawa prawna:

1. ustawa wdrozeniowa - ustawa z 28 kwietnia 2022 1. 0 sasadach realizacji zadan finansowanych ze $rodkéw
europejskich w perspektywie finansowej 2021-2027 (Dz. U.z2022r., poz. 1079),

2. RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 7 27 kwietnia 2016 r. w sprawie
ochrony 0séb fizycznychw zwigzku z przetwarzaniem danych osobowych iw sprawie swobodnego przeptywu
takich danych (Dz. Urz. UE.L 119z 4 maja2016r., s.1-88: Dz. Urz. UEL 1272 23 maja 2018, str. 2 oraz Dz. Urz.
UE L 74 z 4 marca 2021, str. 35).
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(miejscowosé i data)

Wykaz oséb
Dziatajgc w imieniu i na rzecz VWYKONBWEY, Y. oo
(petna nazwa i adres wykonawcy/wykonawcéw w przypadku wykonawcéw wspoélnie
ubiegajacych sie o udzielenie zamowienia), w postepowaniu o udzielenje zamodwienia
publicznego pn. ,, Dostawa Sprzetu i oprogramowania dla Gminy Miejskiej Ciechocinek” w cely
potwierdzenia spetnienia warunkuy udziatu w postepowaniu okreslonego w SWZ w zakresie
zdolnosci zawodowej (doswiadczenie) przedstawiam nastgpujgce dostawy:

pr. Imie i nazwisko 0soby Posiadane doswiadczenie, Podstawa dysponowania
wskazanej do realizacji uprawnienie niezbedne do 0sobag/ jezeli Wykonawca
zamowienia wykazania spetnienia warunkuy korzysta z zasobéw
udziatu w postepowaniy podmiotu trzeciego

zobowigzany jest okresli¢
podmiot udostepniajgcy
zasoby

1 (jedng) osoba, ktéra bedzie uczestniczyé w wykonywaniu zamdwienia, posiadajgcg kwalifikacje,
potwierdzone waznym certyfikatem producenta oferowanego rozwigzania w zakresie oferowanych
urzadzen klasy UTM, na poziomie co najmniej profesjonalnym (Professional) lub rownowaznym,
uprawniajacym do samodzielnej instalacji, konfiguracji oraz utrzymania urzadzen.

Certyfikat musi by¢ wazny (aktywny) co najmniej na dzieri sktadania ofert oraz musi zachowa¢
waznos¢ przez caty okres realizacji zamdwienia.

1

L

Oswiadczamy, ze 0soby umieszczone w niniejszym wykazie zostang skierowane do realizacji
Zamowienia.

W celu potwierdzenia, ze 0soby wskazane w powyzszej tabeli posiadajg niezbedne kwalifikacje
zatgczam/-y do wykazuy nastepujace dowody:
e - dowdd do dostawy z poxz. ....

2 st - dowéd do dostawy z poz. ....

Dokument nalezy opatrzyé
kwalifikowanym podpisem elektronicznym
lub podpisem zaufanym

albo podpisem 0sobistym






