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Opis przedmiotu zamowienia

Obszar techniczny

1. Zapora sieciowa klasy UTM TYP 1 - 1 sztuka

Wymagania Ogodlne

System bezpieczenstwa realizuje wszystkie wymienione ponizej funkcje sieciowe
1 bezpieczenstwa niezaleznie od dostawcy lacza. Poszczegodlne elementy wchodzace w sktad
systemu bezpieczenstwa mogg by¢ zrealizowane w postaci osobnych, komercyjnych platform
sprzetowych lub komercyjnych aplikacji instalowanych na platformach ogdlnego
przeznaczenia. W przypadku implementacji programowej muszg by¢ zapewnione niezbgdne
platformy sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.

System realizujacy funkcje Firewall zapewnia prace w jednym z trzech trybow: Routera
z funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.

Powinna istnie¢ mozliwo$¢ dedykowania co najmniej 5 administratoréw do poszczegdlnych
instancji systemu.

System wspiera protokoty IPv4 oraz IPv6 w zakresie:
e Firewall.
e Ochrony w warstwie aplikacji.
e Protokotdéw routingu dynamicznego.
Redundancja, monitoring i wykrywanie awarii

1. W przypadku systemu petnigcego funkcje: Firewall, [IPSec, Kontrola Aplikacji oraz IPS
— istnieje mozliwos¢ taczenia w klaster Active-Active lub Active-Passive. W obu
trybach system firewall zapewnia funkcj¢ synchronizacji sesji.

2. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych
systemOw zabezpieczen oraz tgczy sieciowych.

3. Monitoring stanu realizowanych potaczen VPN.

4. System umozliwia agregacj¢ linkow statyczng oraz w oparciu o protokot LACP.
Ponadto daje mozliwos¢ tworzenia interfejsow redundantnych.

Interfejsy, Dysk, Zasilanie:

1. System realizujagcy funkcje Firewall dysponuje co najmniej ponizsza liczba
i rodzajem interfejsow:

e 4 portami Gigabit Ethernet RJ-45.
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2.
3.

4.

System Firewall posiada wbudowany port konsoli szeregowe;.

System Firewall pozwala skonfigurowa¢ co najmniej 200 interfejsow wirtualnych,
definiowanych jako VLAN’y w oparciu o standard 802.1Q.

System jest wyposazony w zasilanie AC.

Parametry wydajnosciowe:

1.

W zakresie Firewall’a obstuga nie mniej niz 580 tys. jednoczesnych polaczen oraz 28
tys. nowych potaczen na sekunde.

Przepustowo$¢ Stateful Firewall: nie mniej niz 4 Gbps dla pakietow 512 B.

Wydajnos¢ szyfrowania [IPSec VPN protokotem AES z kluczem 128 nie mniej niz 3
Gbps.

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak
i server side w ramach modutu IPS) dla ruchu o charakterystyce typowej dla sSrodowiska
przedsigbiorstw (np.: Enterprise Traffic Mix, Enterprise Testing Conditions)- minimum
750 Mbps.

Funkcje Systemu Bezpieczenstwa:

W ramach systemu ochrony sg realizowane wszystkie ponizsze funkcje. Moga one by¢
zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub programowych:

1.

A e AN O i

10.

1.

Kontrola dostgpu - zapora ogniowa klasy Stateful Inspection.
Kontrola Aplikacji.

Poufno$¢ transmisji danych - polaczenia szyfrowane IPSec VPN.
Ochrona przed malware.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawarto$ci poczty — Antyspam dla protokotow SMTP.
Zarzadzanie pasmem (QoS, Traffic shaping).

Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokenow sprzgtowych lub
programowych. Konieczne s3 co najmniej 2 tokeny sprz¢towe lub programowe, ktdre
beda zastosowane do dwu-sktadnikowego uwierzytelnienia administratorow lub
w ramach polaczen VPN typu client-to-site.

Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla
nastepujacych typow ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

Mozliwos¢ filtrowania zapytan DNS w ruchu przechodzgcym przez system.
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12. Rozwigzanie posiada wbudowane mechanizmy automatyzacji polegajace na wykonaniu
okreslonej sekwencji akcji (takich jak zmiana konfiguracji, wystanie powiadomien do
administratora) po wystgpieniu wybranego zdarzenia (np. naruszenie polityki
bezpieczenstwa).

Polityki, Firewall

1. Polityka Firewall uwzglednia: adresy IP, uzytkownikow, protokoty, ustugi sieciowe,
aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

2. System realizuje translacje adresow NAT: zrodlowego 1 docelowego, translacje PAT
oraz:

e Translacje jeden do jeden oraz jeden do wielu.
e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

3. W ramach systemu istnieje mozliwos$¢ tworzenia wydzielonych stref bezpieczenstwa
np. DMZ, LAN, WAN.

4. Mozliwos¢ wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoriow
zawierajacych: adresy URL, adresy IP.

5. Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do ktérego
przypisane sg adresy IP zrodlowe lub docelowe.

6. Mozliwos¢ ustawienia przedzialu czasu, w ktorym dana reguta w politykach firewall
jest aktywna.

7. Element systemu realizujacy funkcje Firewall integruje si¢ z nastepujacymi
rozwigzaniami SDN w celu dynamicznego pobierania informacji o zainstalowanych
maszynach wirtualnych po to, aby uzy¢ ich przy budowaniu polityk kontroli dostepu.

e Amazon Web Services (AWS).
e Microsoft Azure.
e Cisco ACL
e Google Cloud Platform (GCP).
e OpenStack.
e VMware NSX.
e Kubernetes.
Polaczenia VPN

1. System umozliwia konfiguracj¢ polaczen typu IPSec VPN. W zakresie tej funkcji
zapewnia:

e Wsparcie dla IKE vl oraz v2.

Postepowanie pn.: ,,Cyberbezpieczny samorzqd” w ramach zadania pn. ,Cyberbezpieczny Samorzqd realizowanego
w ramach programu Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027 (FERC). Priorytet Il: Zaawansowane ustugi
cyfrowe, Dziatanie 2.2 — Wzmocnienie krajowego systemu cyberbezpieczeristwa, konkurs grantowy w ramach Projektu
grantowego ,,Cyberbezpieczny Samorzgd” o numerze FERC.02.02-CS.01-001/23.



Fundusze Europejskie Rzeczpospolita Dofinansowane przez L%@_%% CENTRUM
5 ; : ol | |
na Rozwdj Cyfrowy - Polska Unie Europejska "gﬂ-‘ﬂ,‘_%

Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256 bitow
w trybie pracy Galois/Counter Mode(GCM).

Obstuga protokotu Diffie-Hellman grup 19, 20.

Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

Tworzenie polaczen typu Site-to-Site oraz Client-to-Site.

Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

Mozliwo$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz
routingu statycznego.

Wsparcie dla nastepujacych typéw uwierzytelniania: pre-shared key, certyfikat.

Mozliwo$¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych
(nawigzywanych) jednoczes$nie w celu ochrony zasobow systemu.

Mozliwo$¢ monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego
niedostepnosci automatycznego aktywowania zapasowego tunelu.

Obstuge mechanizméw: IPSec NAT Traversal, DPD, Xauth.
Mechanizm ,,Split tunneling” dla potaczen Client-to-Site.

Producent rozwigzania posiada w ofercie oprogramowanie klienckie VPN, ktore
umozliwia realizacj¢ potaczen IPSec VPN. Oprogramowanie klienckie vpn jest
dostepne jako opcja i nie jest wymagane w implementacji.

Routing i obsluga laczy WAN

W zakresie routingu rozwigzanie zapewnia obstuge:

1.
2.

N ok

Routingu statycznego.

Policy Based Routingu (w tym: wybor trasy w zalezno$ci od adresu zrodlowego,
protokotu sieciowego).

Protokolow dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng),
OSPF (w tym OSPFv3), BGP oraz PIM.

Mozliwos$¢ filtrowania tras rozgtaszanych w protokotach dynamicznego routingu.
ECMP (Equal cost multi-path) — wybdr wielu rownowaznych tras w tablicy routingu.
BFD (Bidirectional Forwarding Detection).

Monitoringu dostgpno$ci wybranego adresu IP z danego interfejsu urzadzenia
1 w przypadku jego niedostgpnosci automatyczne usunigcie wybranych tras z tablicy
routingu.
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Funkcje SD-WAN

1.

2.

System umozliwia wykorzystanie protokotow dynamicznego routingu przy
konfiguracji rtownowazenia obcigzenia do taczy WAN.

SD-WAN wspiera zaréwno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).

Zarzadzanie pasmem

1.

4,

System Firewall umozliwia zarzadzanie pasmem poprzez okreslenie: maksymalnej
1 gwarantowanej ilo$ci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

System daje mozliwos$¢ okreslania pasma dla poszczegdlnych aplikacji.

System pozwala zdefiniowaé pasmo dla wybranych uzytkownikéw niezaleznie od ich
adresu IP.

System zapewnia mozliwos$¢ zarzadzania pasmem dla wybranych kategorii URL.

Ochrona przed malware

1.

Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach komunikacji dla
protokotow dziatajacych na niestandardowych portach (np. FTP na porcie 2021).

Silnik antywirusowy zapewnia skanowanie nastepujacych protokotow: HTTP, HTTPS,
FTP, POP3, IMAP, SMTP, CIFS.

W przypadku archiwdw zagniezdzonych istnieje mozliwo$¢ okre$lenia, ile zagniezdzen
kompresji system bedzie probowat zdekompresowac w celu przeskanowania zawarto$ci
lub umozliwia konfiguracj¢ maksymalnego czasu, ktory system bezpieczenstwa moze
poswigci¢ na dekompresje archiwum.

System umozliwia blokowanie 1 logowanie archiwow, ktore nie moga zostaé
przeskanowane, poniewaz s3 zaszyfrowane, uszkodzone lub system nie wspiera
inspekcji tego typu archiwow.

System dysponuje sygnaturami do ochrony urzadzen mobilnych (co najmniej dla
systemu operacyjnego Android).

Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

System wspotpracuje z dedykowang platformg typu Sandbox lub ustugg typu Sandbox
realizowang w chmurze. Konieczne jest zastosowanie platformy typu Sandbox wraz
z niezbednymi serwisami lub licencjami upowazniajagcymi do korzystania z ustugi typu
Sandbox w ustudze chmurowej realizowanej na terenie Unii Europejskiej.

Mozliwo$¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez
laboratoria producenta.

Mozliwo$¢ uruchomienia ochrony przed malware dla wybranego zakresu ruchu.
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Ochrona przed atakami

1.

Ochrona IPS opiera si¢ co najmniej na analizie sygnaturowej oraz na analizie anomalii
w protokotach sieciowych.

System chroni przed atakami na aplikacje pracujace na niestandardowych portach.

Baza sygnatur atakow zawiera minimum 20000 wpiséw 1 jest aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

Administrator systemu ma mozliwos$¢ definiowania wtasnych wyjatkow oraz wtasnych
sygnatur.

System zapewnia wykrywanie anomalii protokotow i ruchu sieciowego, realizujac tym
samym podstawowa ochrong¢ przed atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym
(co najmniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty).

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Mozliwo$¢ uruchomienia ochrony przed atakami dla wybranych zakres6w komunikacji
sieciowej. Mechanizmy ochrony IPS nie moga dziata¢ globalnie.

Kontrola aplikacji

1. Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie glebokiej analizy
pakietow, nie bazujac jedynie na warto$ciach portow TCP/UDP.

2. Baza Kontroli Aplikacji zawiera minimum 6000 sygnatur i jest aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) sg kontrolowane
pod wzgledem wykonywanych czynno$ci, np.: pobieranie, wysytanie plikow.

4. Baza sygnatur zawiera kategorie aplikacji szczeg6lnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

5. Administrator systemu ma mozliwo$¢ definiowania wyjatkow oraz wiasnych sygnatur.

6. Istnieje mozliwos¢ blokowania aplikacji dzialajacych na niestandardowych portach
(np. FTP na porcie 2021).

7. System daje mozliwos¢ okreslenia dopuszczalnych protokoldw na danym porcie
TCP/UDP 1 blokowania pozostatych protokotow korzystajacych z tego portu
(np. dopuszczenie tylko HTTP na porcie 80).

Kontrola WWW
1. Modut kontroli WWW korzysta z bazy zawierajacej co najmniej 260 milionow adresow

URL pogrupowanych w kategorie tematyczne.
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2. W ramach filtra WWW sa dostgpne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedace zrodtem ztosliwego oprogramowania),
phishing, spam, Dynamic DNS, proxy.

3. Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.

4. Administrator ma mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjatkow —
biate/czarne listy dla adresow URL.

5. Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych
stron WWW, w tym pozwala definiowa¢ strony z zastosowaniem wyrazen regularnych
(Regex).

6. Filtrr WWW daje mozliwo$s¢ wykonania akcji typu ,,Warning” — ostrzezenie
uzytkownika wymagajace od niego potwierdzenia przed otwarciem zadanej strony.

7. Funkcja Safe Search — przeciwdziatajaca pojawieniu si¢ niechcianych tresci
w wynikach wyszukiwarek takich jak: Google oraz Yahoo.

8. Administrator ma mozliwo$¢ definiowania komunikatow zwracanych uzytkownikowi
dla r6znych akcji podejmowanych przez modut filtrowania WWW.

9. System pozwala okresli¢, dla ktérych kategorii URL lub wskazanych URL nie bedzie
realizowana inspekcja szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikow w ramach sesji
1. System Firewall umozliwia weryfikacje tozsamosci uzytkownikdéw za pomoca:

e Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie
systemu.

e Hasel statycznych 1 definicji uzytkownikow przechowywanych w bazach zgodnych
z LDAP.

e Hasel dynamicznych (RADIUS, RSA SecurID) w oparciu o zewngtrzne bazy danych.

2. System daje mozliwos¢ zastosowania W tym procesie uwierzytelniania
wielosktadnikowego.

3. System umozliwia budow¢ architektury uwierzytelniania typu Single Sign On przy
integracji ze srodowiskiem Active Directory oraz zastosowanie innych mechanizmow:
RADIUS, API lub SYSLOG w tym procesie.

4. Uwierzytelnianie w oparciu o protokét SAML w politykach bezpieczenstwa systemu
dotyczacych ruchu HTTP.

Zarzadzanie

1. Elementy systemu bezpieczenstwa musza mie¢ mozliwo$¢ zarzadzania lokalnego
z wykorzystaniem protokotow: HTTPS oraz SSH, jak i moga wspodlpracowac
z dedykowanymi platformami centralnego zarzadzania i monitorowania.
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2. Komunikacja elementow systemu zabezpieczen z platformami centralnego zarzadzania
jest realizowana z wykorzystaniem szyfrowanych protokotow.

3. Istnieje mozliwo$¢ wiaczenia mechanizméw uwierzytelniania wielosktadnikowego dla
dostgpu administracyjnego.

4. System wspoélpracuje z rozwigzaniami monitorowania poprzez protokoly SNMP
w wersjach 2¢, 3 oraz umozliwia przekazywanie statystyk ruchu za pomoca protokotow
Netflow lub sFlow.

5. System daje mozliwo$¢ zarzadzania przez systemy firm trzecich poprzez API, do
ktérego producent udostgpnia dokumentacje.

6. Element systemu pehligcy funkcje Firewall posiada wbudowane narzedzia
diagnostyczne, przynajmniej: ping, traceroute, podgladu pakietdéw, monitorowanie
procesowania sesji oraz stanu sesji firewall.

7. Element systemu realizujacy funkcje Firewall umozliwia wykonanie szeregu zmian
przez administratora w CLI lub GUI, ktére nie zostang zaimplementowane zanim nie
zostang zatwierdzone.

8. Mozliwo$¢ przypisywania administratorom praw do zarzadzania okreslonymi
czg$ciami systemu (RBM).

9. Mozliwos¢ zarzadzania systemem tylko z okreslonych adreséw zroédtowych IP.

Logowanie

1. Elementy systemu bezpieczenstwa realizuja logowanie do aplikacji (logowania
1 raportowania) udostgpnianej w chmurze, lub konieczne jest zastosowanie
komercyjnego systemu logowania 1 raportowania w postaci odpowiednio
zabezpieczonej, komercyjnej platformy sprzetowej lub programowe;.

2. W ramach logowania element systemu petnigcy funkcje Firewall zapewnia
przekazywanie danych o: zaakceptowanym ruchu, blokowanym ruchu, aktywnosci
administratoroOw, zuzyciu zasobow oraz stanie pracy systemu. Ponadto zapewnia
mozliwos¢ jednoczesnego wysytania logéw do wielu serweréw logowania.

3. Logowanie obejmuje zdarzenia dotyczace wszystkich modutéw sieciowych
1 bezpieczenstwa.

4. Mozliwos¢ wiaczenia logowania per reguta w polityce firewall.

5. System zapewnia mozliwo$¢ logowania do serwera SYSLOG.

6. Przesylanie SYSLOG do zewngtrznych systemdéw jest mozliwe z wykorzystaniem

protokotu TCP oraz szyfrowania SSL/TLS.

Serwisy i licencje

Do korzystania z aktualnych baz funkcji ochronnych producenta i serwisOw wymagane s3
licencje:

Postepowanie pn.: ,,Cyberbezpieczny samorzqd” w ramach zadania pn. ,Cyberbezpieczny Samorzqd realizowanego
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a) Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen
mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox cloud,
Antyspam, Web Filtering, bazy reputacyjne adresow IP/domen na okres do 30.06.2026 r.

Gwarancja oraz wsparcie

System jest objety serwisem gwarancyjnym producenta przez okres min. 36 miesigcy,
polegajacym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci. W ramach
tego serwisu producent zapewnia dostep do aktualizacji oprogramowania i wsparcie techniczne
w trybie 24x7 przez dedykowany modut internetowy oraz infolinig.

Wymagania w zakresie instalacji i wdrozenia urzadzenia klasy UTM:
Zamawiajacy wymaga:

1. Instalacji urzadzenia klasy UTM we wskazanym punkcie dystrybucji okablowania.

2. Wdrozenia urzadzenia klasy UTM do ochrony styku z Internetem we wskazanych
przez Zamawiajacego segmentach sieci, w tym:

Konfiguracji interfejsow urzadzenia (w tym LACP, VLAN),

Konfiguracji routingu IP,

Konfiguracji mechanizméw zarzadzania,

Konfiguracji regut firewalla,

Konfiguracji modutéw funkcyjnych (min. IPS, AntiVirus).

o oo o
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2. Zakup oraz konfiguracja 2 fizycznych serwerdw oraz konfiguracja zasilania
awarvjnego tych serwerow. zakup oraz konfiguracja oprogramowania systemowego.

Serwer fizyczny — 2 sztuki
Parametr Charakterystyka (wymagania minimalne)

Obudowa e Obudowa Rack o wysoko$ci max 1U

o 8 slotow na dyski 2.5”

e Obudowa z mozliwo$cig wyposazenia w karte
umozliwiajacg dostgp bezposredni poprzez urzadzenia
mobilne - serwer musi posiada¢ mozliwos$¢ konfiguracji
oraz monitoringu najwazniejszych komponentow
serwera przy uzyciu dedykowanej aplikacji mobilnej
min. (Android/ Apple iOS) przy uzyciu jednego z
protokotéw BLE/ WIFI.

Plyta glowna e Plyta gtdbwna z mozliwoscig zainstalowania jednego
procesora.

e Obsluga procesorow 144 rdzeniowych.

e Plyta glbwna musi by¢ zaprojektowana przez
producenta serwera i oznaczona jego znakiem
firmowym.

e Na ptycie gléwnej powinny znajdowac si¢ minimum 16
slotow przeznaczonych do instalacji pamigci.

e Plyta glbwna powinna obstugiwaé do 4TB pamieci
RAM.

Procesor e Zainstalowany jeden procesor min. 16-rdzeniowy, min.

3.2GHz, klasy x86 dedykowany do pracy z

zaoferowanym serwerem umozliwiajacy osiagnigcie

wyniku min. 197 w tescie SPECspeed®2017 fp base,
dostepnym na stronie www.spec.org dla konfiguracji
jednoprocesorowej oferowanego serwera.

RAM e 32GB DDRS5 RDIMM 6400MT/s,

Kontroler RAID e Sprzetowy kontroler dyskowy, posiadajacy

o Min. 8GB nieulotnej pamigci cache,

o Mozliwo$¢ konfiguracji pozioméw RAID: 0, 1,
5,6, 10, 50, 60.

o Wsparcie dla dyskow samoszyfrujacych

o Obsluga dyskow 22.5 Gbps SAS, 12 Gbps SAS,
and 6 Gbps SATA/SAS

Dyski twarde e Zainstalowane:

o 6x dysk SSD SATA MU o pojemnosci min.
960GB, Hot-Plug

Postepowanie pn.: ,,Cyberbezpieczny samorzqd” w ramach zadania pn. ,Cyberbezpieczny Samorzqd realizowanego
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Mozliwo$¢ zainstalowania dwoch dyskow M.2 NVMe
SSD o pojemnosci min. 960GB Hot-Plug z mozliwoscia
konfiguracji RAID 1.

Gniazda PCI Dwa sloty PCle
Interfejsy 2 interfejsy sieciowe 10Gb Ethernet w standardzie
sieciowe/FC/SAS BaseT oraz 4 interfejsy sieciowe 1Gb Ethernet w
standardzie BaseT (porty nie mogg by¢ osiaggnicte
poprzez karty w slotach PCle)
Wbudowane porty 4 porty USB w tym min:
o 1 port USB 2.0 Type-C
o 2porty USB 3.1
o 1 port USB 3.0 wewnatrz obudowy
Port VGA z tylu obudowy
Video Zintegrowana karta graficzna umozliwiajgca
wyswietlenie rozdzielczo$ci min. 1920x1200
Zasilacze Redundantne, Hot-Plug min. 800W klasy Titanium

Elementy montazowe

Komplet wysuwanych szyn umozliwiajacych montaz w
szafie rack i wysuwanie serwera do celow serwisowych
Ramig (organizer) do kabli utatwiajace wysuwanie
serwera do celow serwisowych

System Windows Server 2025 Standard — licencja dobrana tak,
operacyjny/dodatkowe aby umozliwi¢ uruchomienie 2 maszyn wirtualnych
oprogramowanie 18x Windows Server 2025/2022 User CALs
Bezpieczenstwo Zatrzask gornej pokrywy oraz blokada na ramce panela

zamykana na klucz stuzaca do ochrony
nieautoryzowanego dostepu do dyskow twardych.
Whbudowany w serwer mechanizm pozwalajacy na
weryfikacje niezmienno$ci konfiguracji sprzgtowej
serwera od momentu produkcji do dostawy do
docelowej lokalizacji. Mechanizm ma rowniez pozwalac¢
na kontrole otwarcia urzadzenia w trakcie transportu,
niezaleznie od stanu zasilania.

Mozliwo$¢ wytaczenia w BIOS funkcji przycisku
zasilania.

BIOS ma mozliwos¢ przejscia do bezpiecznego trybu
rozruchowego z mozliwos$cig zarzadzania blokada
zasilania, panelem sterowania oraz zmiang hasta
Wbudowany czujnik otwarcia obudowy wspotpracujacy
z BIOS 1 kartg zarzadzajaca.

Modul TPM 2.0

Postepowanie pn.: ,,Cyberbezpieczny samorzqd” w ramach zadania pn. ,Cyberbezpieczny Samorzqd realizowanego
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e Mozliwos¢ dynamicznego wiaczania i wytgczania
portéw USB na obudowie — bez potrzeby restartu
serwera

e Mozliwo$¢ wymazania danych ze znajdujacych si¢
dyskow wewnatrz serwera — niezalezne od
zainstalowanego systemu operacyjnego, uruchamiane z
poziomu zarzadzania serwerem

e Serwer musi by¢ wyposazony w rozwigzanie
zapewniajace ochron¢ oprogramowania uktadowego
przed manipulacja zlosliwego oprogramowania.
Ochrona taka musi by¢ zgodna z zaleceniami NIST SP
800-147B i NIST SP 800-155. Jednoczesnie
Zamawiajacy wymaga, aby dostarczony serwer posiadat
zaimplementowane sprzetowo mechanizmy
kryptograficzne poswiadczajace integralno$é¢
oprogramowania BIOS (Root of Trust). Wymagane
dotaczenie do oferty o§wiadczenia Producenta
potwierdzajacego spetienie powyzszych zalecen.

Karta Zarzadzania e Niezalezna od zainstalowanego na serwerze systemu
operacyjnego posiadajaca dedykowane port RJ-45
Gigabit Ethernet umozliwiajaca:
o zdalny dostgp do graficznego interfejsu Web
karty zarzadzajacej
o szyfrowane polaczenie (TLS) oraz autentykacje i
autoryzacje uzytkownika
o mozliwo$¢ podmontowania zdalnych
wirtualnych napedow
o wirtualng konsol¢ z dostgpem do myszy,
klawiatury
o wsparcie dla IPv6
o wsparcie dla SNMP; IPMI2.0, VLAN tagging,
SSH
o mozliwo$¢ zdalnego monitorowania w czasie
rzeczywistym poboru pradu przez serwer
o mozliwo$¢ zdalnego ustawienia limitu poboru
pradu przez konkretny serwer
o integracja z Active Directory
o mozliwo$¢ obstugi przez szesciu
administratoréw jednoczesnie
o Wsparcie dla automatycznej rejestracji DNS
wsparcie dla LLDP
o wysylanie do administratora maila z
powiadomieniem o awarii lub zmianie
konfiguracji sprzetowej

(@]
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o mozliwo$¢ zarzadzania bezposredniego poprzez
ztagcze USB umieszczone na froncie obudowy.

o Monitorowanie zuzycia dyskow SSD

o Automatyczne zglaszanie alertow do centrum
serwisowego producenta

o Automatyczne update firmware dla wszystkich
komponentow serwera

o Mozliwos¢ przywrdcenia poprzednich wersji
firmware

o Mozliwos¢ eksportu eksportu/importu
konfiguracji (ustawienie karty zarzadzajacej,
BIOSu, kart sieciowych, HBA oraz konfiguracji
kontrolera RAID) serwera do pliku XML lub
JSON

o Mozliwo$¢ zaimportowania ustawien, poprzez
bezposrednie podtaczenie plikow
konfiguracyjnych

o Automatyczne tworzenie kopii ustawien serwera
w opraciu o harmonogram.

o Mozliwo$¢ wykrywania odchylen konfiguracji
na poziomie konfiguracji UEFI oraz wersji
firmware serwera

o kontrola stanu BIOS pod katem naruszenia
integralno$ci oprogramowania

o mozliwo$¢ modyfikacji regut chtodzenia kart w
slotach PCle, z mozliwo$cig wlasnych ustawien

o mozliwo$¢ ustawienia limitu temperatury
powietrza wychodzacego z serwera

o mozliwo$¢ ustawienia dopuszczalnego wzrostu
temperatury powietrza przeptywajacego przez
serwer

o mozliwo$¢ ustawienia maksymalnej temperatury
powietrza dochodzacego do slotéw PCle

mozliwos$¢ rozszerzenia funkcjonalnosci o:

o mozliwo$¢ wysylania danych o stanie procesora,
kart sieciowych, zasilaczy, kart GPU, lokalnych
dyskow 1 urzadzen NVMe, jak rowniez dane
wydajnosciowe serwera do zewngtrznych
narzedzi analitycznych jak Splunk, Grafana,
ElasticSearch

o mozliwos¢ wykorzystania tokenu lub aplikacji
SecurID do uwierzytelniania
wielkosktadnikowego przy logowaniu do karty
zarzadzajacej

o Automatyczne od$wiezanie certyfikatow SSL
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o monitorowanie przeptywu powietrza na biezaco

(w CFM)
Oprogramowanie do e Mozliwos¢ zainstalowania oprogramowania producenta
zarzadzania do zarzadzania, spelniajacego ponizsze wymagania:

o Wsparcie dla serweréw, urzadzen sieciowych
oraz pamig¢ci masowych

o integracja z Active Directory

o Mozliwo$¢ zarzadzania dostarczonymi
serwerami bez udzialu dedykowanego agenta

o Wsparcie dla protokotéw SNMP, IPMI, Linux
SSH, Redfish

o Mozliwo$¢ uruchamiania procesu wykrywania
urzadzen w oparciu o harmonogram

o Szczegbdlowy opis wykrytych systemow oraz ich
komponentow

o Mozliwo$¢ eksportu raportu do CSV, HTML,
XLS, PDF

o Mozliwo$¢ tworzenia wlasnych raportow w
oparciu o wszystkie informacje zawarte w
inwentarzu.

o Grupowanie urzadzen w oparciu o kryteria
uzytkownika

o Tworzenie automatycznie grup urzadzen w
oparciu o dowolny element konfiguracji serwera
np. Nazwa, lokalizacja, system operacyjny,
obsadzenie slotoéw PCle, pozostalego czasu
gwarancji

o Mozliwo$¢ uruchamiania narzedzi
zarzadzajacych w poszczegolnych urzadzeniach

o Szybki podglad stanu srodowiska

o Podsumowanie stanu dla kazdego urzadzenia

o Szczegbdtowy status
urzadzenia/elementu/komponentu

o Generowanie alertOw przy zmianie stanu
urzadzenia.

o Filtry raportow umozliwiajace podglad
najwazniejszych zdarzen

o Integracja z service desk producenta
dostarczonej platformy sprzetowe;j

o Mozliwos¢ przejecia zdalnego pulpitu

o Mozliwos$¢ podmontowania wirtualnego napedu

o Kreator umozliwiajacy dostosowanie akcji dla
wybranych alertow

o Mozliwo$¢ importu plikoéw MIB
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o Przesytanie alertéw ,,as-is”” do innych konsol
firm trzecich

o Mozliwo$¢ definiowania rol administratoréw

o Mozliwo$¢ zdalnej aktualizacji oprogramowania
wewnetrznego Serwerow

o Aktualizacja oparta o wybranie zrodta bibliotek
(lokalna, on-line producenta oferowanego
rozwigzania)

o Mozliwo$¢ instalacji oprogramowania
wewnetrznego bez potrzeby instalacji agenta

o Mozliwo$¢ automatycznego generowania i
zglaszania incydentow awarii bezposrednio do
centrum serwisowego producenta serwerow

o Modut raportujacy pozwalajacy na
wygenerowanie nastepujacych informacji: nr
seryjne sprzetu, konfiguracja poszczegdlnych
urzadzen, wersje oprogramowania
wewnetrznego, obsadzenie slotow PCI 1 gniazd
pamigci, informacj¢ o maszynach wirtualnych,
aktualne informacje o stanie i poziomie
gwarancji, adresy IP kart sieciowych,
wystepujacych alertow, MAC adresow kart
sieciowych, stanie poszczegdlnych
komponentow serwera.

o Mozliwo$¢ tworzenia sprzgtowej konfiguracji
bazowej i na jej podstawie weryfikacji
srodowiska w celu wykrycia rozbieznos$ci.

o Wdrazanie serwerdw, rozwigzah modularnych
oraz przetacznikow sieciowych w oparciu o
profile

o Mozliwo$¢ migracji ustawien serwera wraz z
wirtualnymi adresami sieciowymi (MAC,
WWN, IQN) mi¢dzy urzadzeniami.

o Tworzenie gotowych paczek informacji
umozliwiajgcych zdiagnozowanie awarii
urzadzenia przez serwis producenta.

o Zdalne uruchamianie diagnostyki serwera.

o Dedykowana aplikacja na urzadzenia mobilne
integrujaca si¢ z wyzej opisanymi
oprogramowaniem zarzadzajacym.

o Oprogramowanie dostarczane jako wirtualny
appliance dla KVM, ESXi 1 Hyper-V.

o Integracja z sSrodowiskiem VMware vCenter
pozwalajaca z konsoli/plugin:
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»  wykonaé zautomatyzowang aktualizacje
firmware serwerdw w klastrze Vmware
do zdefiniowanej polityki poziomu
mikrokodow

» wykonaé/zweryfikowac konfiguracje
serwera zgodng ze zdefiniowang polityka
konfiguracji

= 7z konsoli vCenter uruchomi¢ zdalng
konsole graficzng serwera (nawet gdy nie
jest uruchomiony na serwerze system
operacyjny)

* inwentaryzacja komponentdéw w serwerze
1 ich mikrokodow

= historia poboru mocy i1 temperatury
serwera

= zbieranie danych diagnostycznych
serwera do paczki serwisowej

Oprogramowanie do Oparta na chmurze aplikacja Producenta oferowanego
monitorowania urzadzenia, ktdra zapewnia proaktywne monitorowanie i
rozwigzywanie problemow infrastruktury IT oraz integracje z
platforma wirtualizacji VMware. Zaproponowane rozwigzanie
musi posiada¢ nastepujace funkcjonalnosci:
e Monitoring:
o ilo$¢ podtaczonych oraz roztagczonych systemow
o stan podtaczonych urzadzen
o informacje o potencjalnych zagrozeniach
zwigzanych z cyberbezpieczenstwem w oparciu
o najlepsze praktyki i szczegdtowq analize
posiadanych systemow
o Informacje o alertach z podzialem na minimum:
krytyczne, btedy, ostrzezenia
o informacje o statusie gwarancji dla
poszczegblnych urzadzen
o informacje o stanie licencji na posiadane
oprogramowanie rozszerzajace funkcjonalnos$ci
urzadzen
o informacje w oparciu o dane historyczne
umozliwiajace okreslenie trendow krotko- 1
dlugoterminowej prognozy wykorzystania
przestrzeni na pami¢ciach masowych.
o Wykrywanie anomalii w oparciu o analize
zajetos$ci przestrzeni na pamigciach masowych
o Wykrywanie anomalii wydajno§ciowych w
oparciu o uczenie maszynowe oraz porownanie
parametréw historycznych i biezacych.
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o Monitoring parametroéw pamieci masowych z

Funkcjonalno$¢ ta musi wspiera¢ serwery,
urzadzenia sieciowe oraz systemy pamigci
masowych.
Monitorowanie wydajnosci, przepustowosci oraz
opoznien dla systemy pamigci masowych.
Zaimplementowana analityka predykcyjna
umozliwiajaca okreslenie szacowanego czasu
awarii dla optyki przetacznikéw FC.
Szczegdtowe informacje dla serweréw o modelu,
konfiguracji, wersjach firmware poszczegolnych
komponentow adresacji IP karty zarzadzajace;.
Monitoring parametréw serwerdw z informacja o
minimum:
= (Obcigzeniu procesora
= Zuzyciu pami¢ci RAM
»  Temperaturze procesorow
* Temperaturze powietrza wlotowego
= Zuzyciu pradu
* Zmianach w fizycznej konfiguracji
serwera
* Dla wszystkich wymienionych
parametréw musza by¢ dostepne dane
historyczne oraz automatycznie
generowana informacja o anomaliach.

informacja o minimum:

»  Opdznieniach

= JOPS

= Przepustowosci

= Utylizacji kontrolerow

*= Pojemnos¢ catkowita i dostepna

=  Wszystkie informacje musza by¢
dostepne zaréwno dla calej pamieci
masowej jak 1 poszczegolnych LUN-6w.

= Dla wszystkich wymienionych powyzej
parametrow muszg by¢ dostgpne dane
historyczne oraz automatycznie
generowana informacja o anomaliach.

= Dane historyczne o wykorzystaniu
przestrzeni pamigci masowej muszg by¢
przechowywane co najmniej 2 lata

* Informacje o poziomie redukcji danych

» Informacje o statusie replikacji oraz
snapshotow

Postepowanie pn.: ,,Cyberbezpieczny samorzqd” w ramach zadania pn. ,Cyberbezpieczny Samorzqd realizowanego

w ramach programu Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027 (FERC). Priorytet Il: Zaawansowane ustugi

cyfrowe, Dziatanie 2.2 — Wzmocnienie krajowego systemu cyberbezpieczeristwa, konkurs grantowy w ramach Projektu
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o Monitoring parametrow przetacznikow
sieciowych z informacja o minimum:
* Modelu, oprogramowania, adresacji IP,
MAC adres, nr seryjny
= Stanie komponentéw: zasilacze,
wentylatory
» Podlaczonych hostach
= Jlosci i statusu portow
=  Utylizacji procesora
=  Utylizacji poszczegolnych portow
= Dla wszystkich wymienionych powyzej
parametrow musza by¢ dostgpne dane
historyczne oraz automatycznie
generowana informacja o anomaliach.
e Aktualizacja firmware
o mozliwo$¢ aktualizcji firmware,
oprogramowania zarzadzajacego dla systemow
pamigci masowych, wraz z informacjg o
zalecanych wersjach oprogramowania
o mozliwo$¢ aktualizcji firmware,
oprogramowania zarzadzajacego dla serwerow,
wraz z informacja o zalecanych wersjach
oprogramowania
o mozliwo$¢ aktualizcji firmware,
oprogramowania zarzadzajacego dla rozwiazan
HCI, wraz z informacja o zalecanych wersjach
oprogramowania
o mozliwo$¢ aktualizcji firmware, dla systemow
przetacznikow FC, wraz z informacja o
zalecanych wersjach oprogramowania
o mozliwos¢ aktualizeji firmware, dla
deduplikatorow, wraz z informacja o zalecanych
wersjach oprogramowania
e Raporty
o Mozliwo$¢ generowania raportow dla serweréw
zawierajacych informacje o:
= Nazwie hosta, modelu serwera, nr
serwisowym, dacie konca okresu
kontraktu serwisowego, zainstalowanym
systemie operacyjnym, protokole
komunikacyjnym z systemem pamigci
masowej
= Srednim obcigzeniu: procesordow,
pamieci RAM, IO,

Postepowanie pn.: ,,Cyberbezpieczny samorzqd” w ramach zadania pn. ,Cyberbezpieczny Samorzqd realizowanego
w ramach programu Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027 (FERC). Priorytet Il: Zaawansowane ustugi
cyfrowe, Dziatanie 2.2 — Wzmocnienie krajowego systemu cyberbezpieczeristwa, konkurs grantowy w ramach Projektu
grantowego ,,Cyberbezpieczny Samorzgd” o numerze FERC.02.02-CS.01-001/23.
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o Mozliwo$¢ generowania raportow dla systemow
pamigci masowych zawierajacych informacje o:
» Nazwie, nr seryjnym, lokalizacji
urzadzenia, modelu urzadzenia, wersji
oprogramowania, zaj¢tosci systemu oraz
poziomu redukcja danych, informacje o
utworzonych LUN-ach i systemach pliku,
status replikacji
o Generowanie raportéw do plikow CSV 1 PDF
Cyberbezpieczenstwo

o Analiza srodowiska w oparciu o najlepsze
praktyki dotyczace cyberbezpieczenstwa
sprawdzajgca stan poszczegolnych urzadzen w
srodowisku 1 przypisujacy im odpowiedni wynik
bezpieczenstwa. System musi informowac
administratora o wykrytych lukach
bezpieczenstwa oraz sposobie ich
zabezpieczenia.

o Musi istnie¢ mozliwos$¢ tworzenia wlasnych
polityk bezpieczenstwa w oparciu o wzorce dla
poszczegblnych urzadzen.

o Stala analiza $§rodowiska IT umozliwiajaca
wykrycie ataku ransomware na podstawie
analizy posiadanych danych.

o Mozliwo$¢ przypisania dedykowanych rol dla
poszczegblnych administratorow.

Wspierane urzadzenia

o Urzadzenie Producenta dostarczane w ramach
postepowania

o Posiadane przez Zamawiajacego serwery,
urzadzenia pamigci masowych, przetaczniki
sieciowe, przetaczniki SAN, rozwigzania HCI,
deduplikatory Producenta oferowanego
urzadzenia (jesli takie sa w posiadaniu
Zamawiajacego)

Wirtualny asystent

o Whbudowana w platforme funkcjonalnos¢
wirtualnego asystenta w oparciu o algorytmy
GenAl przy dostepie do bazy wiedzy producenta
urzadzen oraz analizie danych z monitoringu
poszczegdlnych elementow infrastruktury;

Mozliwos$¢ rozszerzenia funkcjonalnosci

o Mozliwos¢ rozbudowy systemu o zintegrowane i

dodatkowe ptatne moduty do monitoringu

Postepowanie pn.: ,,Cyberbezpieczny samorzqd” w ramach zadania pn. ,Cyberbezpieczny Samorzqd realizowanego
w ramach programu Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027 (FERC). Priorytet Il: Zaawansowane ustugi

cyfrowe, Dziatanie 2.2 — Wzmocnienie krajowego systemu cyberbezpieczeristwa, konkurs grantowy w ramach Projektu
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aplikacji oraz zarzadzania incydentami w ramach
infrastruktury IT.
e Inne
o Oferowana platforma musi posiada¢

dedykowang aplikacj¢ na urzadzenia i10S oraz
Android

Certyfikaty e Serwer musi by¢ wyprodukowany zgodnie z normg ISO-
9001:2015, ISO-50001 oraz ISO-14001

e Serwer musi posiada¢ deklaracja CE.

Oferowane produkty muszg zawiera¢ informacje
dotyczace ponownego uzycia i1 recyklingu, nie moga
zawiera¢ farb 1 powlok na duzych plastikowych
czesciach, ktorych nie da si¢ poddac recyklingowi lub
ponownie uzy¢. Wszystkie produkty zawierajace
podzespoty elektroniczne oraz niebezpieczne sktadniki
powinny by¢ bezpiecznie i tatwo identyfikowalne oraz
usuwalne. Usunigcie materiatow i komponentow
powinno odbywac si¢ zgodnie z wymogami Dyrektywy
WEEE 2002/96/EC. Produkty musza sktadac si¢ z co
najmniej w 65% ze skladnikéw wielokrotnego
uzytku/zdatnych do recyklingu. We wszystkich
produktach czgséci tworzyw sztucznych wigksze niz 25-
gramowe powinny zawiera¢ nie wigcej niz §ladowe
ilo$ci srodkéw zmniejszajacych palnosé
sklasyfikowanych w dyrektywie RE 67/548/EEC.
Potwierdzeniem spetnienia powyzszego wymogu jest
wydruk ze strony internetowej www.epeat.net
potwierdzajacy spelnienie normy co najmniej Epeat
Silver, dla kraju, w ktérym produkt bedzie uzytkowany,
wedtug normy wprowadzonej w 2019 roku -
Wykonawca zlozy wraz z oferta dokument
potwierdzajacy spelnianie powyzszych wymogow.

e Oferowany serwer musi znajdowac si¢ na liscie
Windows Server Catalog i posiada¢ status ,,Certified for
Windows” dla systeméw Microsoft Windows Server
2022, Microsoft Windows Server 2025.

Dokumentacja e Zamawiajacy wymaga dokumentacji w jezyku polskim

uzytkownika lub angielskim.

e Mozliwos¢ telefonicznego sprawdzenia konfiguracji
sprzgtowej serwera oraz warunkOw gwarancji po
podaniu numeru seryjnego bezposrednio u producenta
lub jego przedstawiciela.

Warunki gwarancji e Zamawiajagcy wymaga zapewnienia gwarancji
Producenta z zakresu wdrazanej technologii minimum
na okres 3 lat.

Postepowanie pn.: ,,Cyberbezpieczny samorzqd” w ramach zadania pn. ,Cyberbezpieczny Samorzqd realizowanego
w ramach programu Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027 (FERC). Priorytet Il: Zaawansowane ustugi
cyfrowe, Dziatanie 2.2 — Wzmocnienie krajowego systemu cyberbezpieczeristwa, konkurs grantowy w ramach Projektu
grantowego ,,Cyberbezpieczny Samorzgd” o numerze FERC.02.02-CS.01-001/23.
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Zamawiajacy oczekuje mozliwosci zglaszania zdarzen
serwisowych w trybie 24/7/365 nastepujacymi kanatami:
telefonicznie i przez Internet.

Zamawiajacy wymaga pojedynczego punktu kontaktu
dla catego rozwigzania Producenta, w tym takze
sprzedanego oprogramowania.

Zamawiajacy oczekuje mozliwosci samodzielnego
kwalifikowania poziomu wazno$ci naprawy.
Certyfikowany Technik Producenta z wiasciwym
zestawem cze$ci do naprawy (potwierdzonym na etapie
diagnostyki) powinien rozpocza¢ naprawe w siedzibie
zamawiajacego najpozniej w nastgpnym dniu roboczym
(NBD) od zakonczenia diagnostyki.

Naprawa ma si¢ odby¢ w siedzibie zamawiajacego,
chyba, ze zamawiajacy dla danej naprawy zgodzi si¢ na
inng forme.

Zamawiajacy oczekuje nieodplatnego udostgpnienia
narzedzi serwisowych i procesow wsparcia
umozliwiajacych: Wykrywanie usterek sprzetowych z
predykcja awarii, automatyczng diagnostyke i zdalne
otwieranie zgloszen serwisowych, wskazowki dotyczace
bezpieczenstwa produktow, samodzielne wysytanie
czescl, a takze ocena bezpieczenstwa cybernetycznego.
Zamawiajacy wymaga od podmiotu realizujacego serwis
lub producenta sprzetu dotaczenia do oferty
oswiadczenia, ze w przypadku wystapienia awarii dysku
twardego w urzadzeniu obj¢tym aktywnym wparciem
technicznym, uszkodzony dysk twardy pozostaje u
Zamawiajacego.

Mozliwo$¢ rozszerzenia gwarancji producenta o ushuge
diagnostyki sprzetu na miejscu w przypadku awarii.
Charakterystyka ustugi diagnostyki:

o Mozliwosci utworzenia zgtaszania serwisowego
w wyniku, ktérego proces diagnostyki odbedzie
si¢ na miejscu w siedzibie zamawiajgcego.

o Po przyjezdzie do siedziby Zamawiajacego,
pracownik serwisu przystapi do rozwigzywania
problemu. Jesli do rozwigzania problemu bedzie
konieczna dodatkowa pomoc diagnostyczna lub
czgsci, pracownik serwisu moze w imieniu
Zamawiajacego skontaktowac si¢ z producentem
w celu uzyskania pomocy.

o Reakcja na miejscu u Zamawiajgcego powinna
nastgpi¢ w okresie zgodnym z czasem reakcji

Postepowanie pn.: ,,Cyberbezpieczny samorzqd” w ramach zadania pn. ,Cyberbezpieczny Samorzqd realizowanego
w ramach programu Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027 (FERC). Priorytet Il: Zaawansowane ustugi

cyfrowe, Dziatanie 2.2 — Wzmocnienie krajowego systemu cyberbezpieczeristwa, konkurs grantowy w ramach Projektu
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przypisanym do urzadzenia, ktore posiada
wykupiong ustuge serwisowa.

o Pracownik serwisu powinien skontaktowac si¢ z
Zamawiajgcym przed przyjazdem na miejsce w
celu sprawdzenia zgtoszenia, ustalenia
harmonogramu i potwierdzenia wszelkich
informacji niezbednych do realizacji wizyty
technika na miejscu.

o Jesli w trakcie wstgpnego procesu
rozwigzywania problemu na miejscu awarii
zostanie ustalone, ze do realizacji ustugi jest
niezbedna jaka$ cze$¢, znajdujacy si¢ na miejscu
pracownik serwisu zamowi nowg cze$¢ 1
przekaze dodatkowe zgloszenie do dzialu obstugi
technicznej. Technik pracujacy na miejscu
powr6ci do siedziby Klienta w celu wymiany
wystanej cze$ci w ciagu czasu reakcji ustalonego
zgodnie z umow3a serwisowa zakupionego
produktu.

¢ Firma serwisujgca musi posiada¢ ISO 9001:2015 oraz
ISO-27001 na $wiadczenie ustug serwisowych oraz
posiada¢ autoryzacje producenta urzadzen — dokumenty
potwierdzajace nalezy zataczy¢ do oferty.

Zasilacz awaryjny do serwera — 2 szt.

Parametr Wymagania minimalne

Technologia online, VFI-SS-111,

Moc wyj$ciowa 3kVA/3kW; PF=1
Rack/Tower

Obudowa

Zestaw do montazu w szafie rack na wyposazeniu
Napigcie wejsciowe | 110 +300 VAC+2 %

Napigcie
Znamionowe 230V AC
(warto$¢ skuteczna)
Prad znamionowy
(wejscie)
Czestotliwose
napigcia
wejsciowego (zakres
oraz tolerancja)

15,6A

45+55/55+65 Hz+1Hz

Postepowanie pn.: ,,Cyberbezpieczny samorzqd” w ramach zadania pn. ,Cyberbezpieczny Samorzqd realizowanego
w ramach programu Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027 (FERC). Priorytet Il: Zaawansowane ustugi
cyfrowe, Dziatanie 2.2 — Wzmocnienie krajowego systemu cyberbezpieczeristwa, konkurs grantowy w ramach Projektu
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Czgstotliwosé
Znamionowa
napigcia
wejsciowego

50Hz / 60Hz

Znieksztatcenia
pradu wejsciowego
THDi

<5%

200/208/220/230/240V AC konfigurowalne z poziomu

iakgiforé:glicla oprogramowania oraz z menu zasilacza na wyswietlaczu LCD
Y] g (domyslnie 230V AC)
f:;fé‘csf;ah’ema < 1% dla Pmax (liniowe)
o) (et i
wyjéciowego THDu < 5% (nieliniowe wg PN EN 62040-3)

Gniazda wyjs$ciowe

4x TEC320 C13 (10A) sterowalne + 4x TEC320 C13 (10A) + 1x
IEC320 C19 (16A)

Akumulatory
wewnetrzne UPS

Minimum 6szt akumulatorow 12V9Ah

Moduly bateryjne

Opcja — mozliwo$¢ podpigcia do 4szt modutow (kazdy z minimum
12szt akumulatorow 12V9Ah)

Czas podtrzymania

UPS dla obcigzenia | 3/6/9 min
3kW/2kW/1,5kW
Przecigzalnos¢ 105-125% - Smin / 125-150% - 30s / >150% - 500ms
EPO Wymagane — standard NC
. akustyczno-diodowa, wyswietlacz LCD oraz diody sygnalizujace
Sygnalizacja . . . o
usterke, prace bateryjng, prace w trybie online, obejscie bypass

Jezyk . — . . . . .

. polski i angielski do wyboru z poziomu interfejsu uzytkownika
oprogramowania

Postepowanie pn.: ,,Cyberbezpieczny samorzqd” w ramach zadania pn. ,Cyberbezpieczny Samorzqd realizowanego
w ramach programu Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027 (FERC). Priorytet Il: Zaawansowane ustugi
cyfrowe, Dziatanie 2.2 — Wzmocnienie krajowego systemu cyberbezpieczeristwa, konkurs grantowy w ramach Projektu
grantowego ,,Cyberbezpieczny Samorzgd” o numerze FERC.02.02-CS.01-001/23.
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Konfiguracja
minimalnego
poziomu
naladowania baterii
po powrocie
zasilania sieciowego | Wymagane, konfigurowalne z poziomu oprogramowania (przez
(po roztadowaniu USB)

baterii przed
ponownym
samoczynnym
zalgczeniem
zasilania na wyjsciu)

CE, ISO 9001:2015 dla producenta sprzetu obejmujacy proces

Xi?gﬁ;g}e projektowania, produkcji i serwisu; (zalaczy¢ dokument
potwierdzajacy do oferty)

Komunikacja z RS232, USB HID, styki bezpotencjatowe 1-wejscie; 1-wyjscie;

urzadzeniem SNMP — karta w zestawie

Wymiary UPS i
MODULY (rack) Nie wigcej niz 89 x 439 x 610 mm
(wys x szer x gl)

a) Tego samego producenta co UPS, bezptatne bez ograniczen
funkcjonalnos$ci oraz ilosci podtaczonych stanowisk
komputerowych - mozliwo§¢ zamykania systemu na min. 75
stanowiskach komputerowych w sieci; pod Windows 10,

Oprogramowanie do Windows 11, Windows Server 2019, Windows Server 2022,

monitorowania .
. Linux.
pracy zasilacza UPS b) Mozliwo$¢ pobierania ze strony producenta i dokonywania
aktualizacji przez uzytkownika bez dodatkowych kosztow:
Powyzsze wymagania potwierdzone oswiadczeniem producenta
oprogramowania dolaczonym do oferty.
Oprogramowanie - | mozliwos¢ nadawania unikalnych nazw dla kilku tych samych
funkcjonalnosé modeli UPS’6w w oprogramowaniu
Konfiguracja minimalnego poziomu natadowania baterii. UPS po
roztadowaniu baterii przed samoczynnym zataczeniem zasilania
. wyjs¢ (po powrocie zasilania sieciowego) bedzie musiat natadowac
Oprogramowanie - . i .
: .1 baterie do tego poziomu. Parametr ten ma zastosowanie w
funkcjonalno$¢ . o o .,
przypadku, gdy zalaczenie zasilania wyj$¢ moze nastgpic tylko
wtedy, gdy UPS zgromadzi niezbedny zapasa energii na wypadek
kolejnego zaniku.
Uruchom poprzez Bypass - Aktywacja tej funkcji powoduje, ze UPS
zawsze przed zalaczeniem zasilania wyj$¢ na kilka sekund zataczy
Oprogramowanie - zasilanie poprzez Bypass 1 po chwili przelaczy si¢ w zasilanie wyjs¢
funkcjonalno$¢ poprzez falownik (normalny tryb pracy). Funkcja ta umozliwia

zalaczenie urzadzen o zwigkszonym pradzie rozruchowym bez
przecigzania falownika UPS.

Postepowanie pn.: ,,Cyberbezpieczny samorzqd” w ramach zadania pn. ,Cyberbezpieczny Samorzqd realizowanego
w ramach programu Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027 (FERC). Priorytet Il: Zaawansowane ustugi
cyfrowe, Dziatanie 2.2 — Wzmocnienie krajowego systemu cyberbezpieczeristwa, konkurs grantowy w ramach Projektu
grantowego ,,Cyberbezpieczny Samorzgd” o numerze FERC.02.02-CS.01-001/23.
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wymagany, zlokalizowany na terenie Polski, autoryzacja serwisowa
lub o$wiadczenie producenta - zataczy¢ do oferty

Minimum 24 miesigce elektronika, 24 miesigce akumulatory, serwis
door to door, czas naprawy 5 dni roboczych

Serwis producenta

Gwarancja

Dokumentacja Instrukcja w jezyku polskim

Wymagania w zakresie instalacji i wdrozenia serwera wraz z zasilaniem awaryjnym:

Zamawiajacy wymaga:
1 Instalacji sprzetu we wskazanej serwerowni i szafie rack.
2 Instalacji 1 konfiguracji — dostarczonego wraz odpowiednimi urzadzeniami — systemu
operacyjnego Microsoft Windows Server na serwerze, podlaczenie serwera do
wskazanego przez Zamawiajgcego segmentu sieci.

3. Zakup oraz konfiguracja macierzy dyskowej wraz z oprogramowaniem w_celu
tworzenia automatycznych Kopii zapasowych danych z serweréow aplikacyjnych,
serwerow __baz danych oraz danych z Komputeréw uzytkownikéw zgodnie
z harmonogramem tworzenia kopii zapasowych (1 szt.) oraz powielenia kopii w_innej
lokalizacji UGK (2 szt.)

Typ Sieciowy serwer plikow NAS

Obudowa Rack

Procesor 4-rdzeniowy 64-bitowt procesor o taktowaniu min. 1.7 GHz
Pamie¢ RAM 4 GB UDIMM DDR4 z mozliwo$cig rozszerzenia do 16GB

RAM

Wewngetrzna pami¢é
masowa

Mozliwos¢ instalacji 8 dyskow 3,5-calowe SATA 6 Gb/s, 3 Gb/s

Zamawiajacy wymaga dostarczenia zestawu z 4 dyskami o
pojemnosci 8 TB kazdy

Kompatybilnos¢
dyskow

3,5-calowewnegki: 3,5-calowe dyski twarde SATA
2,5-calowe dyski twarde SATA, 2,5-calowe dyski SSD SATA

Interfejsy sieciowe

Min. 2 x 2,5 Gigabit Ethernet (2,5G/1G/100M/10M), 2 x 10GbE
SFP+

7Z}acza dodatkowe Min. 2 porty typu A USB 3.2,

Gniazdo M.2 Opcjonalne, poprzez karte PCle
Szyfrowanie AES 256bit

Zasilacz 250 W PSU, 100-240 V

Gwarancja Minimum 24 miesigce gwarancji producenta
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Dokumentacja Zamawiajacy wymaga dokumentacji w jezyku polskim lub
uzytkownika angielskim, w formie elektroniczne;.
4. Zakup., konfiguracja oraz wdrozenie systemu zintegrowanego zarzadzania

infrastruktura oraz bezpieczenstwem IT wraz z opieka na 24 mc

Oprogramowanie powinno posiada¢ ponizsze funkcjonalnos$ci (moduty):

1.

MONITOROWANIE INFRASTRUKTURY

- obejmuje serwery Windows, Linux, Unix, Mac; routery, przetaczniki, urzadzenia VolP
1 firewalle w zakresie:

wykrywania urzadzen w sieci poprzez skanowanie ping oraz arp-ping

wykrywania urzadzen na podstawie informacji odczytanych z Active Directory (wraz
z informacjg OU)

wizualizacji stanu urzadzen w postaci ikon urzadzen na graficznych mapach sieci
wizualizacji urzadzen na mapach z funkcjg siatki umozliwiajacej korygowanie pozycji
ikon na mapie do najblizszej linii siatki

wizualizacji map urzadzen poprzez tworzenie spersonalizowanych map z dowolnym
kolorem tta.

wizualizacji map urzadzen poprzez tworzenie spersonalizowanych —map
z wykorzystaniem jako tta zaimportowanych obrazkéw np. schematu rozmieszczenia
pomieszczen w budynku

wizualizacji map urzadzen poprzez grupowanie urzadzen na narysowanych
czworokatach w dowolnym rozmiarze i kolorze

wizualizacji map urzadzen poprzez wstawianie dowolnego tekstu na mapie
wizualizacji polaczen pomiedzy urzadzeniami a przetacznikami za pomoca linii
1 informacji, do ktorego portu przetacznika podtaczone jest dane urzadzenie w sposob
manualny oraz automatyczny

zablokowania mapy urzadzen przed przypadkowa edycja

serwisow TCP/IP, HTTP, POP3, SMTP, FTP 1 innych wraz z mozliwo$cig definiowania
wlasnych serwiséw. Program monitoruje czas ich odpowiedzi i procent utraconych
pakietow

serwerdw pocztowych:

- program monitoruje czas logowania do serwisu odbierajagcego oraz czas wysytania poczty

- program ma mozliwo$¢ monitorowania stanu systemow i wysytania powiadomienia (e-mail,
SMS 1 inne), w razie gdyby przestaly one odpowiada¢ lub funkcjonowaly wadliwie (np. gdy
wazne parametry znajda si¢ poza zakresem)

- program ma mozliwo$¢ wykonywania operacji testowych

- program ma mozliwo$¢ wystania powiadomienia jesli serwer pocztowy nie dziala

monitorowania serweréw WWW i adresow URL

cyklicznego monitorowania czasu tadowania strony internetowej, zmiany tresci na
stronie internetowej 1 statusu protokotu HTTPS

obstugi szyfrowania SSL/TLS w powiadomieniach e-mail

Postepowanie pn.: ,,Cyberbezpieczny samorzqd” w ramach zadania pn. ,Cyberbezpieczny Samorzqd realizowanego
w ramach programu Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027 (FERC). Priorytet Il: Zaawansowane ustugi

cyfrowe, Dziatanie 2.2 — Wzmocnienie krajowego systemu cyberbezpieczeristwa, konkurs grantowy w ramach Projektu

grantowego ,,Cyberbezpieczny Samorzgd” o numerze FERC.02.02-CS.01-001/23.

26




Fundusze Europejskie Rzeczpospolita Dofinansowane przez L‘-%"E-% CENTRUM
o : : s |
na Rozwdj Cyfrowy - Polska Unie Europejska ql‘l%ﬂq

e obslugi urzagdzen SNMP wspierajacych SNMP v1/2/3 z szyfrowaniem oraz autoryzacja,
(np. przetaczniki, routery, drukarki sieciowe, urzadzenia VolP itp.) — monitorowanie
wartosci za pomocg nazw zmiennych oraz OID

e obstlugi komunikatow syslog i1 putapek SNMP i ewidencjonowanie odebranych z nich
danych

e monitoringu routeréw i przetacznikéw wg:

- zmian stanu interfejsow sieciowych

- ruchu sieciowego

- podiaczonych stacji roboczych — graficzna prezentacja panelu switcha
- ruchu generowanego przez podiaczone do portéw stacje robocze

e serwiséw Windows: monitor serwisoéw Windows alarmuje gdy serwis przestanie dziata¢
oraz pozwala na jego uruchomienie/zatrzymanie/zrestartowanie

e wyswietlania statystyk przy kazdym urzadzeniu na mapie takich jak: czas odpowiedzi
urzadzenia, czas od ostatniej poprawnej odpowiedzi, nazwa DNS, adres IP, status
zarzadzalno$ci SNMP, ostrzezenie o zdarzeniu na urzadzeniu

e monitorowania stanu maszyn wirtualnych Vmware: dziata, nie dziata, wstrzymano

e zarzadzania stanem maszyn wirtualnych Vmware: wysylanie polecen wilaczenia,
wstrzymania 1 wylaczenia zasilania do kazdej maszyny

e wydajnosci systemow Windows:

- obcigzenie CPU, pamigci, zajetos¢ dyskow, transfer sieciowy

2. INWENTARYZACJA
- gromadzenie informacji o sprzecie 1 oprogramowaniu na stacjach roboczych oraz:
1. Prezentacja szczeg6téw dotyczacych sprzetu: modelu, procesora, pamieci, ptyty gtéwnej,
napedow, kart itp.
2. Mozliwos$¢ odczytu parametrow S.M.A.R.T. dyskow twardych, dyskéw SSD, w tym NVMe.
3. Zestawienie posiadanych konfiguracji sprzetowych, wolne miejsce na dyskach,
srednie wykorzystanie pamigci, informacje pozwalajagce na wytypowanie systemow, dla
ktérych konieczny jest upgrade.
4. Informacje o zainstalowanych aplikacjach oraz aktualizacjach Windows co bezposrednio
umozliwia audytowanie i weryfikacj¢ uzytkowania licencji w organizacji.
5. Informacje w zakresie wszystkich zmian przeprowadzonych na wybranej stacji roboczej:
instalacji/deinstalacji aplikacji, zmian adresu IP itd.
6. Mozliwos¢ wysylania powiadomienia np. e-mailem w przypadku zainstalowania programu
lub jakiejkolwiek zmiany konfiguracji sprz¢towej komputera.
7. Odczytanie numeru seryjnego (klucze licencyjne).
8. Automatyczne zarzadzanie instalacjami i deinstalacjami oprogramowania poprzez okreslenie
paczek aplikacji wymaganych oraz nieautoryzowanych.
9. Mozliwos¢ przegladu informacji o konfiguracji systemu, np. komend startowych, zmiennych
srodowiskowych, kontach lokalnych uzytkownikéw, harmonogramie zadan itp.
10. Mozliwos¢ utworzenia listy plikow uzytkownikow z okreslonym rozszerzeniem (np. filmy
.AVI), znalezionych na stacjach roboczych oraz ich zdalne usuwanie wraz z wykrywaniem
metadanych plikow uzytkownika: obrazéw (wymiary obrazka), video (dtugos¢ filmu), audio
(dlugos¢ nagrania), archiwow (liczba plikow w §rodku, rozmiar po wypakowaniu).
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11. Mozliwo$¢ wymiany plikow do i ze stacja robocza poprzez funkcje Menedzera plikow.
Dzialania administratoréw wykonywane w tej funkcji sg logowane.

Mozliwos$¢ prowadzenie bazy ewidencji majatku IT w zakresie sprzetu i programowania:

przechowywania wszystkich informacji dotyczacych infrastruktury IT w jednym
miejscu oraz automatycznego aktualizowania zgromadzonych informacji,
przydzielania dost¢pu administratorow do zasobéw na podstawie praw do oddziatow,
tworzenia powigzan mi¢dzy zasobami a urzadzeniami,

tworzenia powigzan miedzy zasobami a kontami uzytkownikow (zaréwno lokalnymi,
jak i zsynchronizowanymi z Active Directory), wskazywanie osob odpowiedzialnych,
tworzenia relacji pomigdzy zasobami,

wskazania 0s6b uprawnionych do uzycia zasoboéw poprzez rozbudowane mechanizmy,
definiowania wtasnych typow zasobdw (elementow wyposazenia), ich atrybutow oraz
wartosci:

- dla danego urzadzenia lub oprogramowania istnieje mozliwos¢ dodawania dodatkowych
informacji, np. numer inwentarzowy, osoba odpowiedzialna, numer dokumentu zakupu,
warto$¢ sprzetu lub oprogramowania, nazwa sprzedawcy, termin uplywu gwarancji, termin
kolejnego przegladu (mozna podac date, po ktérej administrator otrzyma powiadomienie e-mail
o zblizajacym si¢ terminie przegladu lub uptywie gwarancji), nazwa firmy serwisujacej, lub
wlasny komentarz,

okreslenia atrybutéw wymaganych, ktore sa obowigzkowe dla wszystkich zasobow,
okreslenia atrybutéw dodatkowych tylko dla wybranych typoéw zasobow,

masowg edycje atrybutdw zasobow,

definiowanie wlasnych list jednokrotnego wyboru jako dodatkowe informacje
o zasobie,

importu danych z zewng¢trznego zrdodta (.CSV),

przechowywania dowolnych dokumentéw (np. pliki .DOCX, .XLSX, .PDF), np.: skan
faktury

zakupu, gwarancji, dowolnego dokumentu itp.,

tworzenia powigzan miedzy zasobami a dokumentami w relacji 1:N,

oznaczania statusow zasobow, np. w uzyciu, w naprawie, zutylizowany itp.,

ewidencji czynnosci wykonywanych na zasobach, np.: aktualizacja, naprawa
W serwisie,

konserwacja itp. wraz z mozliwoscig okreslenia kosztu oraz czasu przeznaczonego na
wykonanie czynnosci,

generowania zestawienia wszystkich zasobow, w tym urzadzen i zainstalowanego na
nich oprogramowania,

przygotowanie wielu szablonéw generowanych dokumentow 1 protokotéw przekazania
zasobow wraz z konfigurowalng sekcja zawierajaca dane 1 logo organizacji,
konfiguracji stylu automatycznego numerowania dodawanych zasobow wg
zdefiniowanego wzorca,

konfiguracji stylu automatycznego numerowania dodawanych dokumentow
1 protokotow wg zdefiniowanego wzorca,

archiwizacji 1 porownywania audytow zasobow,
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e tworzenia kodow kreskowych dla zasobow,

e drukowania kodow kreskowych oraz dwuwymiarowych kodéw alfanumerycznych (QR
Code) dla zasobow, ktore posiadajg numer inwentarzowy,

e inwentaryzacji zasobow posiadajacych kody kreskowe za pomoca aplikacji mobilnej
dla systemu Android poprzez wyszukiwanie zasobow, skanowanie etykiet, dodawanie
i edycje zasobow,

e dodawanie czynnos$ci serwisowych, drukowanie etykiet,

e mozliwo$¢ zmiany portu komunikacyjnego wykorzystywanego przez aplikacj¢ mobilng
dla systemu Android,

e inwentaryzacji stacji roboczych niepodlagczonych do sieci (bez instalacji Agenta
poprzez manualne wykonanie skanow inwentaryzacji offline),

e definiowania alarmoéw z powiadomieniami e-mail dla dowolnych pol czasowych typu
»data” z atrybutéw zasobow lub licencji (np. ,za 2 tygodnie wygasnie
licencja/gwarancja”).

Inwentaryzacja oprogramowania zapewnia funkcjonalno$¢ w zakresie pozyskiwania informacji
o oprogramowaniu i audycie licencji poprzez:

1. Skanowanie plikdéw wykonywalnych i multimedialnych na stacjach roboczych, skanowanie
archiwow ZIP.

2. Informacje o aplikacjach uzywanych w organizacji.

3. Tworzenie wlasnych wzorcow aplikacji.

4. Tworzenie dowolnych kategorii aplikacji, np. nowe, zabronione, projektowe itp.

5. Informacje o komputerach, na ktorych aplikacja zostata wykryta.

6. Zarzadzanie posiadanymi licencjami.

7. Wskazywanie 0s6b odpowiedzialnych za licencje.

8. Wskazanie uzytkownikéw licencji.

9. Tworzenia powigzan miedzy licencjami a dokumentami w relacji 1:N.

10. Rozbudowane 1 konfigurowalne scenariusze zarzadzania licencjami poprzez:
przypisywanie do uzytkownika, przypisywanie do wielu komputerow tego samego
uzytkownika, przypisywanie wg numerdéw seryjnych, przypisywanie wg roznych wersji
aplikacji na jednym urzadzeniu.

11. Latwy audyt legalno$ci oprogramowania oraz powiadamianie tylko w razie przekroczenia
liczby posiadanych licencji - w kazdej chwili istnieje mozliwos¢ wykonania aktualnych
raportéw audytowych.

12. Zarzadzanie posiadanymi licencjami: raport zgodnosci licencji.

13. Mozliwos¢ przypisania do programoéw numerow seryjnych, wartosci itp.

3. OCHRONA DANYCH PRZED WYCIEKIEM poprzez blokowanie urzadzen.
1. Blokowanie urzadzen 1 no$nikow danych.
- mozliwo$¢ zarzadzania prawami dostgpu do wszystkich urzadzen wejscia 1 wyjscia
oraz urzadzen fizycznych, na ktore uzytkownik moze skopiowac pliki z komputera firmowego
lub uruchomic¢ z nich program zewngetrzny.
2. Blokowanie urzadzen i interfejséw fizycznych: USB, FireWire, gniazda kart pamigci, SATA,
dyski przenosne, napedy CD/DVD, stacje dyskietek.
3. Blokowanie interfejséw bezprzewodowych: Wi-Fi, Bluetooth, IrDA.
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4. Blokownie dotyczy tylko urzadzen stuzacych do przenoszenia danych - inne urzadzenia
(drukarka, klawiatura, mysz itp.) moga by¢ podiaczane.

5. Alarmowanie o zdarzeniach podlaczenia/odlagczenia urzadzen zewnetrznych wraz
z mozliwoscig ograniczenia alarmow tylko do no$nikéw niezaufanych.

6. Funkcje wspierajace bezpieczenstwo systemu: integracja i zarzadzanie ustawieniami
Windows Defender.

7. Funkcje wspierajace bezpieczenstwo systemu: monitorowanie stanu szyfrowania dyskoéw
BitLocker.

8. Funkcje wspierajace bezpieczenstwo systemu: zdalne szyfrowanie dyskéw za pomoca
BitLocker.

9. Funkcje wspierajace bezpieczenstwo systemu: zapisywanie klucza odzyskiwania do pliku
oraz jako zasob w bazie danych programu.

10. Funkcje wspierajace bezpieczenstwo systemu: integracja z Windows Defender w zakresie
odczytu stanu ochrony, wigczenia i wytaczenia ochrony, tworzenia regut ruchu.

11. Funkcje wspierajace bezpieczenstwo systemu: odczytanie informacji o aktywnym
oprogramowaniu antywirusowym firm trzecich, innym niz Windows Defender.

12. Funkcje wspierajace bezpieczenstwo systemu: monitorowanie stanu modutu TPM.

Zarzadzanie prawami dostepu do urzadzen:

1. Definiowanie praw uzytkownikéw/grup do odczytu, zapisu czy wykonania plikow.

2. Autoryzowanie urzadzen firmowych (przyktadowo szyfrowanych): pendrive’éw, dyskow
itp. - urzadzenia prywatne sg blokowane.

3. Calkowite zablokowanie okreslonych typow urzadzen dla wybranych uzytkownikow.

4. Centralna konfiguracja poprzez ustawienie regut (polityk) dla calej sieci.

5. Mozliwo$¢ usuwania z listy znanych urzadzen tych no$nikéw, ktéore np. zostaty
zutylizowane.

Audyt operacji na plikach na urzadzeniach przenosnych:
1. Zapisywanie informacji o zmianach w systemie plikoéw na urzadzeniach przenosnych.
2. Podtaczenie/odlaczenie urzadzenia przenosnego.

Monitorowanie operacji na plikach w lokalnych folderach komputera uzytkownika.
Definiowanie regul monitorowanych folderow w postaci list.

Ochrona przed usuni¢ciem

- program musi by¢ zabezpieczony hastem przed ingerencja uzytkownika w jego dziatanie
1 proba usunigcia, nawet jesli uzytkownik ma prawa administratora stacji roboczej, na ktorej
pracuje.

Zabezpieczenia
Instalator programu musi by¢ zabezpieczony podpisem cyfrowym wystawionym
1 zweryfikowanym przez zaufany globalny urzad certyfikacji (CA).
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Program musi by¢ dostgpny w jezyku polskim, wraz z Podrecznikiem Uzytkownika w formie
strony internetowe;.

Wsparcie techniczne $wiadczone telefonicznie lub mailowo w jezyku polskim lub angielskim.

Doradztwo i utrzymanie dokumentacji w zakresie ustawy o KSC

Zamawiajacy wymaga S$wiadczenia ustug doradczych, organizacyjnych i operacyjnych
w zakresie realizacji obowigzkow wynikajacych z ustawy z dnia 5 lipca 2018 r. o Krajowym
Systemie Cyberbezpieczenstwa, w tym outsourcing funkcji Koordynatora ds. KSC dla
Zamawiajacego.

Doradztwo w zakresie KSC:
— interpretacja przepisoOw ustawy o KSC w kontekscie funkcjonowania Urzedu Gminy,
— wsparcie Zamawiajacego w dostosowaniu organizacji do wymagan KSC,
— biezace konsultacje w trakcie realizacji zamowienia,
— rekomendacje dziatan organizacyjnych i technicznych.
Petnienie funkcji Koordynatora ds. KSC (outsourcing w trakcie realizacji zamowienia):
— koordynowanie dziatan zwigzanych z cyberbezpieczenstwem w Urzgdzie Gminy,
— wsparcie w obstudze incydentow bezpieczenstwa,
— rekomendacje dziatan naprawczych.
Utrzymanie dokumentacji KSC:

— analiza dokumentacji w zakresie KSC, w szczegolnosci:
» procedur zarzadzania incydentami,
» polityk bezpieczenstwa informacji,
» analiz ryzyka,
» plandw ciagtosci dziatania (jezeli dotyczy),

— dostosowywanie dokumentacji do wymagan KSC,

— raport stanu zgodnosci z KSC.

Termin zwigzania umow3g: 30 dni od dnia podpisania umowy.
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5. Zakup oraz konfiguracja zarzadzalnych przelacznikow sieciowych.

5.1 Zakup i konfiguracja zarzadzalnvch przelacznikow sieciowych — 2 sztuki

Dane techniczne
Typ przetacznika: Zarzadzany
Warstwa przelacznika: L3

Zarzadzanie przez strong¢ www: Tak

Porty i interfejsy

Podstawowe przetaczanie RJ-45, Liczba portow Ethernet: 24

Podstawowe przetaczania Ethernet RJ-45 porty typ: 10G Ethernet (100/1000/10000)
Ilo$¢ portéw SFP28: 2

Ilos¢ slotéw Modutu SFP: 12

Sieé
Obstluga 10G: Tak
Predkos¢ transferu danych przez Ethernet LAN: 10,1000,2500,5000,10000 Mbit/s

Funkcjonalnos$ci warstw 2 i 3:

DHCP Server (Local Networks)

DHCP Relay

Inter-VLAN Routing (Local Networks)

Static Routing (Local Networks)

LACP Port Aggregation

STP & RSTP

QoS (DSCP)

Pro AV Profiles (Play, Dante, Q-SYS, NDI, SDVoE, Shure, AES67, Crestron)
Advanced IGMP Configuration (Querier, Fast Leave, Router Port)
IGMP Snooping
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802.1X Control
MAC-Based ACLs & Device Isolation
DHCP Snooping & Guarding
Egress Rate Limit
Flow Control
Storm Control
Multicast & Broadcast Rate Limiting
MAC Address Blocking
[P-Based ACLs & Network Isolation
MAC-Based Port Restriction
Port Isolation
Port Mirroring
Jumbo Frames
LLDP-MED
Voice VLAN
Loop Protection

Virtual Network Override

Przesylanie danych
Wydajno$¢: 290 Gbit/s
Predkos¢ przekazywania: 431,52 Mpps

Przepustowos¢ rutowania/przetaczania: 580 Gbit/s

Zasilanie

Obsluga zasilania zapasowego (RPS): Tak
Maksymalne zuzycie mocy: 100 W
Napigcie wejsciowe AC: 100 - 240 V
Napigcie wejsciowe DC: 11.5V
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Certyfikaty zgodnosci CE

Gwarancja: minimum 12 miesiecy

5.2 Zarzadzalne przelaczniki sieciowe TYP 2 — 1 sztuka

Cechy zarzadzania

Typ przetacznika: Zarzadzany
Warstwa przelacznika: L2
Ochrona

Typ uwierzytelniania: radius

Zasilanie przez sie¢ Ethernet (PoE)

Obstuga PoE: Tak

Power over Ethernet Plus (PoE +) ilo$¢ portow: 32
Zasilanie przez Ethernet (PoE) zasilanie na port: 32 W

Catkowita Power over Ethernet (PoE) budzetu: 195 W

Porty i interfejsy

Podstawowe przetaczanie RJ-45 Liczba portow Ethernet: 48

Podstawowe przetaczania Ethernet RJ-45 porty typ: Gigabit Ethernet (10/100/1000)
[lo$¢ slotow Modutu SFP: 4

Sie¢

Standardy komunikacyjne: IEEE 802.1x, IEEE 802.3af, IEEE 802.3at
Podpora kontroli przeptywu: Tak

Dublowanie portow: Tak

Automatyczne wykrywanie: Tak

Obstuga sieci VLAN: Tak

Agregator potaczenia: Tak
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Automatyczne MDI/MDI-X: Tak

Protokot drzewa rozpinajacego: Tak

Produkt stackowalny

Funkcjonalno$¢ warstwy 2:

LACP Port Aggregation

STP & RSTP

Advanced IGMP Configuration (Querier, Fast Leave, Router Port)
IGMP Snooping

802.1X Control

MAC-Based ACLs & Device Isolation
DHCP Snooping & Guarding

Egress Rate Limit

Flow Control

Storm Control

Multicast & Broadcast Rate Limiting
MAC Address Blocking

IP-Based ACLs & Network Isolation
MAC-Based Port Restriction

Port Isolation

Port Mirroring

Jumbo Frames

LLDP-MED

Voice VLAN

Loop Protection

Virtual Network Override

Przesylanie danych
Wydajnos¢: 52 Gbit/s
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Predkos¢ przekazywania: 77,38 Mpps

Przepustowos¢ rutowania/przetaczania: 104 Gbit/s

Zgodny z Jumbo Frames: Tak

Moc

Maksymalne zuzycie mocy: 45 W (240 W z PoE)
Napigcie wejsciowe AC: 100 - 240 V

Zasilacz dotgczony: Tak

Certyfikaty zgodnos$ci CE

Gwarancja: minimum 12 miesigcy

5.3 Zarzadzalne przelaczniki sieciowe TYP 3 — 1 sztuka

Nazwa Parametr
Procesor 4-rdzeniowy 1.7 GHz
Pamig¢ systemowa 4 GB DDR4
Pamig¢¢ wbudowana 16 GB eMMC
Zintegrowany dysk 128 GB SSD
Przepustowo$¢ IDS/IPS 3.5 Gb/s (mierzona w iPerf3)
Maks’. pol.o,or' mocy (nie S0W
licza¢ wyjscia PoE)
Ix Uniwersalne wejscie AC,
Sposob zasilania 100-240VAC, 4.4A Maks, 50/60 Hz
1x USP-RPS wejscie DC, 52VDC, 3.94A
Zasilanie AC/DC, wewnetrzne, 240W
Obgiuglwany zakres 100 do 240VAC
napiecia
. . Ethernet
Interfejs zarzadzania Bluctooth

1x port WAN: 2.5 Gigabit Ethernet RJ45

8x portéw LAN: 10/100/1000 Mb/s RJ45

I1x WAN: 10G SFP+

1x LAN: 10G SFP+

PoE 2x porty PoE+ IEEE 802.3at (pair A 1, 2+; 3, 6-)
6x portow PoE IEEE 802.3af (pair A 1, 2+; 3, 6-)

Maks. PoE na port 8§02.3af | 15.4W

Maks. PoE na port 802.3at | 30W

Postepowanie pn.: ,,Cyberbezpieczny samorzqd” w ramach zadania pn. ,Cyberbezpieczny Samorzqd realizowanego
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Zakres napigcia dla

PoE 802.3af 44 do 57V

Zakres napigcia dla

PoE 802.3at S0 do 57V

Zabezpieczenie ESD/EMP

Powietrze: + 15 kV, kontakt: + 8 kV

Ix dotykowy ekran 1.3"
Animacja rozruchu: trwa rozruch

Wyswietlacz LCM Ikona aktualizacji oprogramowania: aktualizacja
oprogramowania

Przyciski Reset

Temp. pracy -10do 40° C (14 to 104° F)

Wilgotnos$¢ pracy 5 - 95% niekondensujaca

Waga Max. 4.95 kg (10.91 Ib)

Uchwyt stal SGCC, uszy do montazu w szafie rack

Gwarancja Minimum 12 miesigcy

6. Bezprzewodowa sie¢ komputerowa dla pracownikow oraz gosci urzedu — 2 sztuki

Rodzaj produktu: Access Point WLAN

Obstuga pasm: 2,4 GHz lub 5 GHz

Czestotliwos¢ Wifi: 2.4 GHz, 5 GHz

Szybkos¢ transmisji WLAN: 2,4 GHz, 574 MBit/s

Szybko$¢ transmisji WLAN 5 GHz: 4800 MBit/s

Szybko$¢ transmisji WLAN: 4800 MBit/s

Szyfrowanie: WPA, WPA-Enterprise, WPA-PSK, WPA2, WPA3

Ilo$¢ portow LAN: 1 x

Standard WLAN: IEEE802.11b, IEEE802.11a, IEEE802.11g, IEEE802.11n, IEEE802.11ac,

[EEES802.11ax

Interfejs: LAN (10/100/1000 MBit/s)
Szybkos¢ transmisji LAN: 10/ 100 / 1000 MBit/s

Anteny: 4 dBi, 6 dBi
Zasilanie: poprzez sie¢ (PoE)

Gwarancja: minimum 12 miesigcy

Postepowanie pn.: ,,Cyberbezpieczny samorzqd” w ramach zadania pn. ,Cyberbezpieczny Samorzqd realizowanego
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Obszar kompetencyjny

1. Szkolenie z zakresu cyberbezpieczenstwa dla kadry Kierowniczej

Zakre

s szkolenia winien obejmowac w szczego6lnosci:

role kierownictwa w zapewnieniu cyberbezpieczenstwa w jednostce samorzadu
terytorialnego,

podstawowe obowigzki Zamawiajacego wynikajace z przepisOw prawa, w tym ustawy
o Krajowym Systemie Cyberbezpieczenstwa,

zarzadzanie ryzykiem w obszarze cyberbezpieczenstwa,
reagowanie na incydenty bezpieczenstwa z perspektywy kadry kierowniczej,

odpowiedzialno$¢ organizacyjna i decyzyjna kadry kierownicze;.

Forma szkolenia: online

Czas trwania jednego szkolenia: jeden dzien roboczy w wymiarze min. 6 godzin
Miejsce szkolenia: siedziba Zamawiajacego lub inny budynek wskazany przez
Zamawiajacego zlokalizowany na jego terenie. Zamawiajacy zapewni sal¢ szkoleniowa
wyposazona w sprzet niezbedny do odbycia szkolenia, w tym projektor multimedialny
i notebook.

Wymagania dotyczace wykonawcy:

- 2 letnie do$wiadczenie w szkoleniach z cyberbezpieczenstwa

2. Szkolenie z zakresu cyberbezpieczenstwa dla pracownikow

Zakre

s szkolenia winien obejmowac¢ w szczegolnosci:

podstawowe zagrozenia cyberbezpieczenstwa (phishing, zto§liwe oprogramowanie,
ataki socjotechniczne),

zasady bezpiecznego korzystania z poczty elektronicznej i Internetu,
bezpieczne hasta i ochrona danych,
postgpowanie w przypadku podejrzenia incydentu bezpieczenstwa,

dobre praktyki cyberbezpieczenstwa w codziennej pracy.

Forma szkolenia: online

Czas trwania jednego szkolenia: jeden dziefn roboczy w wymiarze min. 6 godzin
Miejsce szkolenia: siedziba Zamawiajacego lub inny budynek wskazany przez
Zamawiajacego zlokalizowany na jego terenie. Zamawiajacy zapewni sal¢ szkoleniowg
wyposazong w sprz¢t niezbedny do odbycia szkolenia, w tym projektor multimedialny
1 notebook.

Wymagania dotyczace wykonawcy:

Postepowanie pn.: ,,Cyberbezpieczny samorzqd” w ramach zadania pn. ,Cyberbezpieczny Samorzqd realizowanego
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- 2 letnie doswiadczenie w szkoleniach z cyberbezpieczenstwa

3. Akademia cyberbezpieczenstwa — cykl szkolen online cykl 9 szkolen online majacych

na celu utrwalenie oraz podniesienie poziomu wiedzy w obszarze cyberbezpieczenstwa

Zamawiajacy wymaga dostarczenia platformy szkoleniowej przeznaczonej dla 35
uzytkownikéw, spetniajacej ponizsze warunki:

1

e 6 & 6 o6 6 o o o o o o L.

Platforma szkoleniowa w formacie security awareness dostarczajgca narz¢dzia i zasoby
niezbedne do zapewnienia pracownikom wartosciowej wiedzy 1 umiejetnosci w
zakresie ochrony przed cyberzagrozeniami.

Uzytkownicy otrzymuja dostgp do materiatow szkoleniowych oraz testow wiedzy.
Menedzerowie grup oraz administratorzy zyskuja wglad w postep nauki 1 poziom
wiedzy w calej organizacji i dla poszczegdlnych grup.

Dedykowany kurs: ,,Bezpieczna praca w Internecie” — co najmniej 9 modutow, 60
lekeji i 15 testow sprawdzajacych nabyta przez kursantéw wiedze. Kazdy modut sktada
si¢ z4-9 lekcji w formie video oraz testu. Oprdcz testow wewnatrz modutu, kurs zawiera
réwniez testy obejmujace swoim zakresem tematycznym przekrojowo wigcej niz 1
modut szkoleniowy. Szkolenia powinny by¢ przygotowane i odpowiednio ulozone
przez ekspertoéw w dziedzinie cyberbezpieczenstwa. Informacje zawarte w szkoleniach
muszg by¢ aktualne, istotne i odnoszace si¢ do realnych zagrozen, na ktore uzytkownik
moze natkna¢ si¢ podczas codziennego korzystania z komputera w pracy i nie tylko.
Zakres tematyczny kursu ,,Bezpieczna praca w Internecie”:

Socjotechniki wykorzystywane w ruchu sieciowym

Bezpieczenstwo haset

Bezpieczenstwo poczty e-mail i ochrona przed SCAM-em

Obrona przed phishingiem

Bezpieczenstwo stron WWW i przegladarek

Ataki socjotechniczne z wykorzystaniem urzadzen

Ataki za posrednictwem telefonu

Zagrozenia zwigzane w urzadzeniami mobilnymi

Zagrozenia zwigzane z sieciami Wi-Fi

Zagrozenia w mediach spotecznos$ciowych

Dobre praktyki bezpieczenstwa

Prywatnos¢, poufnos¢ 1 anonimowo$¢ w Internecie

Cechy szkolenia:

Umozliwia szczegdtowe monitorowanie postepu uzytkownika
Statusy lekcji: nierozpoczeta, w toku, ukonczona

Statusy modutu: nierozpoczety, w toku, ukonczony

Statusy testu: nierozpoczgty, rozpoczgty, niezaliczony, zaliczony

Brak ustalonej kolejnosci kursu, uzytkownik moze od razu przej$¢ do zaliczenia testu
lub zapoznawac¢ si¢ z lekcjami video wedlug uznania lub wedlug narzuconego w
organizacji harmonogramu

Postepowanie pn.: ,,Cyberbezpieczny samorzqd” w ramach zadania pn. ,Cyberbezpieczny Samorzqd realizowanego
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. Kazdy modut zawiera kroétkie streszczenie zawartosci

. Kazda lekcja zawiera notatki w formie tekstowej

. Po ukonczeniu materiatu uzytkownik wcigz ma do niego nieograniczony dostep w
ramach trwajacej subskrypcji, przypisanej do organizacji

J Postep w lekcji jest zapisywany, uzytkownik po powrocie do danej lekcji zaczyna od
momentu, w ktorym zakonczyt ogladanie materiatu video

. Kurs umozliwia filtrowanie dostepnych modutow kursu (wszystkie moduty, nowe,
rozpoczete, ukonczone)

J Kurs pozwala uzytkownikowi na ukrywanie ukoniczonych lekcji

. Po ukonczeniu kazdego modutu kursu uzytkownik otrzymuje certyfikat (do wydruku)
. Po ukonczeniu kursu uzytkownik otrzymuje certyfikat (do wydruku)

. Administrator platformy ma mozliwos$¢ konfigurowania minimalnego postepu w kursie

(tempa postgpow) osigganego przez uzytkownikow
e Szkolenie dostgpne roéwniez w wersji mobilnej z poziomu przegladarki, bez
koniecznosci instalacji dodatkowego oprogramowania

Test:
e Sklada si¢ z pytan i odpowiedzi jednokrotnego wyboru

e Do testu mozna podejs¢ przed ukonczeniem lekcji video (dowolna kolejnosé
wykonywania dzialan w obrebie kursu)

e Administrator platformy ma mozliwos¢ konfigurowania progu punktowego
wymaganego do
e zaliczenia testu

¢ Administrator platformy ma mozliwos$¢ konfigurowania czasu, ktory musi uptynaé
zanim uzytkownik po raz kolejny moze podej$¢ do testu

o Test zapamietuje odpowiedzi uzytkownika (na wypadek opuszczenia testu przed
ukonczeniem)

e Kolejnos¢ pytan 1 odpowiedzi jest losowana przed rozpoczeciem przez uzytkownika
testu

e Ukonczenie/Zaliczenie testu wptywa na postep ukonczenia modutu
e Brak limitu czasowego na ukonczenie testu

e Zmiana wymaganego w organizacji progu procentowego zaliczenia testu po ukonczeniu
przez uzytkownika testu nie ma wplywu na status testu (zaliczony/niezaliczony)

o Kursy zawierajg test koncowy sprawdzajacy wiedze z catego kursu

ZARZADZANIE PLATFORMA
Zarzadzanie uzytkownikami:

e Podzial na 3 role: wilasciciel konta - Administrator Gléwny - z uprawnieniami
administratora, administrator, uzytkownik

Postepowanie pn.: ,,Cyberbezpieczny samorzqd” w ramach zadania pn. ,Cyberbezpieczny Samorzqd realizowanego
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cyfrowe, Dziatanie 2.2 — Wzmocnienie krajowego systemu cyberbezpieczeristwa, konkurs grantowy w ramach Projektu
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e Administrator Glowny jest kontem zarzadzajacym platformg, zintegrowanym z
zewnetrznym  serwisem do zarzadzania subskrypcja, ktéry jest wiascicielem
subskrypcji.

e Konto Administratora Gtownego nie wlicza si¢ do limitu uzytkownikow subskrypcji,
ma dostep do wszystkich funkcji platformy. Konta Administratora Gtownego nie mozna
usung¢, dezaktywowaé lub obnizy¢ uprawnien. Edycja danych Administratora
Glownego wymaga zalogowania si¢ do zewngtrznego serwisu do zarzadzania
subskrypcja

e Administrator jest rola nadawang przez Administratora Gtownego lub innego
Administratora, ma dostgp do wszystkich funkcji platformy, mozna go usungc,
dezaktywowac lub obnizy¢ uprawnienia

e Uzytkownik - ma dostep do swojego pulpitu oraz szkolenia w platformie, nie moze
zarzadza¢ platformg. Konto uzytkownika moze zostaé utworzone r¢cznie przez
dowolnego administratora lub zaimportowanie z pliku .CSV.

J Mozliwo$¢ nadania funkcji menedzera grupy - wiagze si¢ z rozszerzeniem
widocznos$ci uzytkownika o czltonkow grupy, ktorymi zarzadza (wgladu do ich
danych, postepéw w nauce itd.) Platforma pozwala na $ledzenie postepow
uzytkownikéw w kursie (tylko dla Administratorow oraz Menedzerow) Platforma
wyswietla listg aktywno$ci kazdego uzytkownika w organizacji wraz z informacja
o dacie i rodzaju aktywnosci.

e Administrator ma mozliwos¢ podgladu postepu nauki w danym materiale
szkoleniowym (lekcja lub test) uzytkownikow w organizacji (dedykowany widok
“Postep nauki”)

e Administrator oraz Menedzer moga pobiera¢ uzyskane przez uzytkownikow
w organizacji certyfikaty

e Menedzer ma dostgp do dedykowanej zaktadki “Lista tresci”, w ktdrej moze zapoznad
si¢ z postgpami w nauce uzytkownikow nalezacych do grup, ktorymi zarzadza.

e Kazdy materiat w AST zawiera dedykowany widok z tabelg uzytkownikow, w ktorych
znajduja si¢ informacje o statusie nauki i dacie ukonczenia (material video/materiat
wlasny) lub status, wynik (w %) oraz data zaliczenia (test)

Wiasciwosci uzytkownikow:
e Imi¢ i nazwisko, e-mail oraz rola (administrator/uzytkownik)
e  Wymog unikalnego adresu e-mail w obrgbie organizacji
e Mozliwos¢ dodawania uzytkownikow do platformy z poziomu interfejsu (formularz)

e Mozliwos¢ masowego dodawania uzytkownikow oraz grup do platformy poprzez
import pliku .json, wygenerowanego w programie Axence nVision

e Mozliwo$¢ masowego dodawania uzytkownikow do platformy poprzez import pliku
.CSV

e Mozliwos¢ aktualizacji danych uzytkownika (imi¢ 1 nazwisko) za pomocg importu csv.

Postepowanie pn.: ,,Cyberbezpieczny samorzqd” w ramach zadania pn. ,Cyberbezpieczny Samorzqd realizowanego
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cyfrowe, Dziatanie 2.2 — Wzmocnienie krajowego systemu cyberbezpieczeristwa, konkurs grantowy w ramach Projektu
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Importowany plik moze mie¢ do 5000 wierszy (limit uzytkownikow)

Po dodaniu uzytkownika do platformy, otrzymuje on wiadomo$¢ e-mail z zaproszeniem
do organizacji 1 ustaleniem pierwszego hasta

Administrator moze dowolnie edytowaé¢ dane wszystkich uzytkownikow (imig,
nazwisko, adres e-mail, rola)

Administrator moze dowolnie aktywowaé oraz dezaktywowaé konta wszystkich
uzytkownikéw

Administrator moze dowolnie usuwac¢ konta wszystkich uzytkownikéw
Administrator ma dostep do wszystkich funkcji w platformie

Administrator ma dostep do wszystkich zaktadek w platformie

Uzytkownik ma dostep do zaktadki ,,Pulpit” oraz ,,M¢j kurs”

Menedzer ma rozszerzony dostep do grup i uzytkownikoéw, ktorymi zarzadza

Zarzadzanie grupami:

Administrator moze dowolnie tworzy¢, edytowac oraz usuwac grupy

Kazda grupa moze mie¢ doktadnie 1 menedzera

Menedzer nie moze edytowac grupy, ktéra zarzadza

Menedzer nie moze dodawac lub usuwac uzytkownikéw z grup, ktorymi zarzadza
Uzytkownik moze naleze¢ do dowolnej liczby grup

Menedzer nie musi by¢ czlonkiem grupy, ktorg zarzadza

Zarzadzanie trescia:

Platforma pozwala na globalne wiaczanie lub wylaczanie materiatow edukacyjnych

Wytacza¢/wlacza¢ mozna cate modutly, testy z zagadnien, testy koncowe oraz wiasne
materiaty

Platforma pozwala na nieograniczone dodawanie wiasnych materiatow

Materialy wlasne moga by¢ elementem udostepnionego przez Axence kursu lub
znajdowac si¢ w osobnej przestrzeni “Materiaty wewngtrzne”
Materialy wlasne mozna przenosi¢ pomiedzy kursami

Materialy wtasne sktadajg si¢ z nastepujacych elementow: o nazwa lekcji,
szacunkowa dlugos$¢ materiatu,

miniaturka (widoczna na liscie materiatow)

osadzone nagranie video (jeden osadzony materiat w serwisie Vimeo lub Youtube),

tres¢ materiatu — w formie tekstowej, mozliwos¢ formatowania tresci, osadzenia linkow
oraz obrazkow

Platforma pozwala na zmiane kolejnos$ci na liscie, edytowanie oraz usuwanie wtasnych
materialow

Mozliwo$¢ podejrzenia postepu nauki w konkretnym materiale edukacyjnym
uzytkownikdw w organizacji

Postepowanie pn.: ,,Cyberbezpieczny samorzqd” w ramach zadania pn. ,Cyberbezpieczny Samorzqd realizowanego
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Ustawienia organizacji:
e Ustawienia szkolenia Konfiguracja procentowego progu zdawalnosci testu
e Konfiguracja czasu przed kolejnym podejsciem do testu

e Konfiguracja minimalnego wymaganego postgpu w kursie (liczba ukonczonych
materiatlow na tydzien)

e Ustawienia powiadomien Wysytanie newslettera — trzy opcje: brak wysyiki, wysytka
tylko do Administratorow, wysytka do Uzytkownikdéw i Administratorow

e Woysytanie powiadomien przypominajacych o nauce - trzy opcje: brak wysytki, wysytka
tylko do Uzytkownikéw, wysytka do Uzytkownikow i Administratorow

[ ]

e Informacja o rodzaju subskrypcji (pelna/demo)

e Informacja o czasie pozostatym do wygasnigcia subskrypcji

e  Wykres limitu uzytkownikoéw (uzytkownicy w organizacji/limit subskrypcji)
Inne:

e Platforma posiada dedykowang i stale aktualizowang Baze Wiedzy, w ktérej znajduja
si¢ artykuly objasniajace najwazniejsze funkcje platformy

e Motyw ciemny/jasny

e Comiesigczny newsletter dla uzytkownikow organizacji (wysytany na adres e-mail
uzytkownikow)

e Platforma umozliwia Administratorom oraz Menedzerom eksport danych z tabel do
pliku CSV oraz Excel

Wspierane przegladarki:
¢ Google Chrome
e Firefox

e Microsoft Edge

Postepowanie pn.: ,,Cyberbezpieczny samorzqd” w ramach zadania pn. ,Cyberbezpieczny Samorzqd realizowanego
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Licencjonowanie:
e Platforma jest udostepniania w formie ptatnego dostepu do ustugi on-line w chmurze

e Platforma jest dostepna w modelu subskrypcyjnym.

e Licencjonowanie ustugi obejmuje okres 12- miesiecy na okreslong Liczbe dostepow
(uzytkownicy platformy) — 35 uzytkownikow.

e Po zakonczeniu okresu $wiadczenia ustugi Zamawiajacy bedzie mogt zamowic dostep
na nowy okres (przedtuzenie §wiadczenia ustugi)

e Istnieje mozliwo$¢ rozszerzenia subskrypcji w ciagu roku tj. dokupienia dodatkowych
uzytkownikow w zaleznos$ci od pozostalych miesiecy do konca waznos$ci dostepu

(subskrybciji)

e Usunigcie uzytkownika skutkuje usunigciem jego danych 1 historii szkoleniowe;j

Konto demo:
W ramach bezptatnej wersji demo Zamawiajacy wymaga:
e dostegp do 5 lekcji na 30 dni

e jeden dostep administratora oraz 3 dodatkowych uzytkownikow

Wymagania ogo6lne:

1. Statystyki i raporty dla uzytkownikéw, grup i menadzerow

2. Mozliwos¢ dodawania wlasnych materiatow
3. Platforma jest systemem chmurowym osadzonym w $srodowisku Microsoft Azure, ktéry
nie wymaga konserwacji przez nabywcg.

Wymagania ogolne w zakresie instalacji, wdrozenia oraz konfiguracji sprzetu
i oprogramowania:

Zamawiajacy wymaga:

1. Zaktualizowania oprogramowania/sterownikow/firmware dla wszystkich
urzadzen/rozwigzan objetych instalacja 1 konfiguracja zgodnie z OPZ do najnowszej
dostepnej w dniu wdrozenia i stabilnej wersji.

2. Realizacji prac wdrozeniowych, ktore beda skutkowaty niedostepnoscig srodowiska IT
Zamawiajacego, w godzinach 20:00 — 5:00 w dni od poniedziatku do piatku lub
w sobot¢ 1 niedziele przez cata dobg i planowane w uzgodnieniu z Zamawiajagcym
z minimum trzydniowym wyprzedzeniem.
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