Zalacznik nr 4 do SWZ

OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamoéwienia jest $wiadczenie uslug kompleksowej obslugi informatycznej
i wykorzystania technologii cyfrowych do transformacji i automatyzacji proceséw organizacyjnych oraz
funkcjonowania Muzeum Wojska Polskiego w Warszawie wraz z oddzialami w Warszawie, Poznaniu
i Ossowie (dalej: ,,Zamawiajacy” lub ,, MWP”), w calosci zwane dalej ,,Zamoéwieniem”.

Zamawiajgcy opisat przedmiot zamowienia z wykorzystaniem znakow towarowych, patentow lub pochodzenia,
zrodta lub szczegolnego procesu, ktory charakteryzuje produkty lub ustugi dostarczane przez konkretnego
wykonawce. W zwigzku z powyzszym nalezy przyjgé, ze kazdej kazdemu wskazaniu znakow towarowych,
patentow lub pochodzenia, zrodla lub szczegolnego procesu, ktory charakteryzuje produkty lub ustugi
dostarczane przez konkretnego wykonawce, towarzyszq wyrazy "lub rownowazny". Zgodnie z art. 101 ust. 4
Ustawy z dnia 11 wrzesnia 2019 r. - Prawo zamowien publicznych (t.j. Dz. U. z 2024 r. poz. 1320 z pozn. zm.)
(dalej: ,,ustawa”) w sytuacji, gdyby w Opisie Przedmiotu Zamowienia zawarto odniesienie do norm,
europejskich ocen technicznych, aprobat, specyfikacji technicznych i systemow referencji technicznych,
o ktorych mowa w art. 101 ust. 1 pkt 2 i ust. 3 ustawy, a takim odniesieniom nie towarzyszyto wyrazenie
., lub rownowazne", to Zamawiajgcy dopuszcza rozwigzania rownowazne opisywanym w kazdej takiej normie,
europejskiej ocenie technicznej, aprobacie, specyfikacji technicznej, systemowi referencji technicznych.
W zwigzku z powyzszym nalezy przyjgé, ze kazdej: normie, europejskiej ocenie technicznej, aprobacie,
specyfikacji technicznej, systemowi referencji technicznych wystepujgcych w opisie przedmiotu zamowienia
towarzyszq wyrazy ,,lub rownowazne".

W takim przypadku, zgodnie z art. 101 ust. 5 i 6 ustawy, Wykonawca jest zobowigzany udowodnié
w ofercie, Ze proponowane przez niego rozwiqzania, dostawa lub ustuga, odpowiednio w rownowaznym
stopniu spelniajg wymagania okreslone w opisie przedmiotu zamowienia lub spetniajg wymagania dotyczqce
wydajnosci lub funkcjonalnosci okreslone przez Zamawiajgcego.

I. INFORMACJE OGOLNE

Zaméwienie obejmuje:

1. S$wiadczenie prac podstawowych, ktérych CELEM jest:

1) zapewnienie stabilnego, ciaglego i1 bezpiecznego funkcjonowania srodowiska informatycznego
Zamawiajacego w zakresie biezacego utrzymania infrastruktury IT, systeméw informatycznych,
serwerow, bezpieczenstwa danych oraz informatycznego wsparcia uzytkownikow. Obejmuje to
obstuge incydentow, aktualizacje systemow, monitoring infrastruktury oraz biezace wsparcie
techniczne, niezbedne do prawidlowego dziatania organizacji, a takze wykorzystanie technologii
cyfrowych (w tym Al) do transformacji i automatyzacji proceséw organizacyjnych oraz
funkcjonowania MWP.

2) zabezpieczenie kompleksowego doradztwa oraz wsparcia informatyczno-organizacyjnego na
etapie analizy potrzeb, wyboru i zakupu komponentow IT oraz ustug specjalistycznych, ktore sa
niezbedne do utrzymania i rozwoju infrastruktury informatycznej Zamawiajacego. Obejmuje to
zapewnienie zgodnosci zakupow z wymaganiami technicznymi Zamawiajacego oraz
efektywnosci kosztowej i funkcjonalnej w zakresie:

a) materiatdéw eksploatacyjnych i cze$ci zamiennych,
b) licencji i oprogramowania,
¢) ushug instalacyjnych, konfiguracyjnych, wdrozeniowych a takze realizacji gwarancji.

Wymiar godzinowy prac podstawowych (rozliczanych ryczattowo, w ramach wynagrodzenia
podstawowego) wynosi: 200 roboczogodzin miesiecznie.

2. $wiadczenie prac dodatkowych zlecanych przez Zamawiajacego, ktorych CELEM jest:
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1) umozliwienie elastycznego reagowania na nowe potrzeby lub zmiany w dziatalnosci
Zamawiajacego poprzez realizacje prac nieprzewidzianych w zakresie prac podstawowych.
Dotyczy to m.in. dostosowywania systemow IT do zmian organizacyjnych lub prawnych,
wdrazania nowych funkcjonalnos$ci, wsparcia w projektach rozwojowych oraz integracji nowych
narzedzi cyfrowych, w tym rozwigzan opartych na sztucznej inteligencji (Al) nieprzewidzianych
w ramach prac podstawowych.

Wymiar godzinowy prac dodatkowych (rozliczanych w ramach prawa opcji) okre§lany bedzie
zgodnie z biezagcymi potrzebami Zamawiajacego po przedstawieniu przez Wykonawce oraz po
kazdorazowej akceptacji przez Zamawiajacego:

a) zakresu prac projektu wdrozeniowego,

b) harmonogramu projektu wdrozeniowego zwymiarowanego godzinowo,

c¢) zespolu Wykonawcy dedykowanego do realizacji projektu wdrozeniowego,
d) lacznych kosztow realizacji projektu wdrozeniowego,

w oparciu o cen¢ ryczaltowa za roboczogodzine prac, przedstawiona w ofercie Wykonawcy.

II. PRACE PODSTAWOWE

Do zakresu prac podstawowych, ktorych cele zostaty zdefiniowane powyzej w rozdz. I ust. 1 pkt 1) i 2) oraz
ktory ma zapewni¢ bezpieczenstwo uzytkowania i pelna sprawno$¢ techniczno-eksploatacyjna
i utrzymanie infrastruktury informatycznej Zamawiajacego w stanie niepogorszonym (z wytaczeniem
nastepstw normalnego uzytkowania), we wtasciwym stanie technicznym i estetycznym poprzez dbanie o t¢
infrastrukturg z nalezytg starannos$cia, a takze z uwzglednieniem zawodowego charakteru wykonywanej przez
Wykonawce dziatalnosci, zalicza si¢ m.in. nizej wymienione czynnosci:

1. Sporzadzenie, uzgodnienie z Zamawiajacym i wdrozenie w terminie 14 dni od dnia zawarcia
umowy harmonogramu prac podstawowych, w tym okresowych archiwizacji danych, przegladow
technicznych i prac konserwacyjnych infrastruktury informatycznej,
w ukltadzie miesigcznym wraz z inspekcjami biezacymi, dalej: ,,PPM” (Planned Preventive
Maintenance), obejmujacego caty okres Zamowienia oraz przeglad i przedstawienie Zamawiajagcemu
w formie harmonogramu aktualizacji uméw serwisowych lub zlecen niezbednych do utrzymania
gwarancji udzielonych przez dostawcow komponentéw infrastruktury informatycznej oraz
aktualizacji wykorzystywanego przez Zamawiajacego oprogramowania.

2. Obsluga informatyczna
1) Kompleksowe wsparcie uzytkownikow koncowych (w tym: system Helpdesk Wykonawcy,

umozliwiajacy MWP staly dostep on-line do wszystkich zgloszen uzytkownikow koncowych z
pelnym podgladem do calej historii zgloszenia i raportow, pozwalajacych monitorowac statusy i
czas realizacji zgtoszen, od otwarcia do zamknigcia kazdego zgloszenia, w podziale na kategorie
zgloszen oraz i umozliwiajacy rozliczenie ilosciowo-jakosciowe ustug swiadczonych przez
Wykonawcg)).

2) Diagnozowanie, rozwigzywanie usterek i problemow z infrastruktura IT;

3) Obstuga zgloszen wedtug zdefiniowanych kategorii incydentow i czasow reakcji;

4) Utrzymanie ciagtosci dziatania krytycznych systemow IT;

5) Implementacja nowych jednostek roboczych/sprzetow sieciowych do uzytku po ich zakupie;

6) zapewnienie wsparcia Zamawiajgcemu w podejmowanych przez niego czynnosciach dotyczacych
egzekwowania uprawnien Zamawiajgcego z tytulu reklamacji, gwarancji lub rekojmi
dotyczacych wykonanych ustug i prac technicznych zwigzanych z infrastrukturg IT i siecig
informatyczng MWP.

3. Administracja systemami i infrastruktura
1) Utrzymanie i zarzadzanie systemami operacyjnymi, serwerami (ok. 20 szt.), stacjami roboczymi
(ok. 200 szt.) 1 urzadzeniami sieciowymi (ok. 50 szt.) korzystajacych ze srodowiska Microsoft;
2) Aktualizacja oprogramowania, tatanie podatnosci, wdrazanie polityk bezpieczenstwa;
3) Migracje srodowisk do nowych wersji i struktur (np. Active Directory 2025 lub rownowazne);
4) Przygotowanie §rodowisk testowych i produkcyjnych.

Strona 2 z 10



4. Zarzadzanie siecig i bezpieczenstwem

5.

1) Zarzadzanie infrastrukturg sieciowg w wielu lokalizacjach (Warszawa, Poznan, Ossoéw);

2) Centralizacja zarzadzania siecia LAN (Ubiquiti UniFi);

3) Konfiguracja zapdr sieciowych, segmentacja sieci, nadzor nad ruchem;

4) Wdrazanie i utrzymywanie certyfikatow SSL;

5) Monitoring i analiza incydentéw bezpieczenstwa;

6) Dokonywanie okresowych testow i sprawdzen infrastruktury IT i sieci informatycznej MWP
zgodnie z normami i wytycznymi gwarancyjnymi dostawcow i producentow;

7) Natychmiastowe podjecie dzialan zmierzajacych do minimalizacji skutkow awarii urzadzen,
instalacji, systemow 1 innych komponentéw infrastruktury IT i sieci informatycznej MWP,
we wszystkich lokalizacjach Zamawiajacego objetych przedmiotem zamowienia oraz niezwloczne
przystapienie do wykonywania napraw — zgodnie z czasami reakcji wskazanymi w ust. 13 pkt 3)
- Czas reakcji na incydenty (w tabeli pn. Wskazniki sukcesu (KPI) prac podstawowych);

8) Niezwloczne usunigcie awarii i usterek zgodnie z postanowieniami pkt 7) powyzej
(po wczesniejszym zabezpieczeniu miejsca realizowanych napraw, z uwzglednieniem petienia
nadzoru  tego  miejsca  do czasu  przywrocenia  bezpiecznego  Kkorzystania
z komponentéw infrastruktury IT i sieci informatycznej MWP), w czasie nie dluzszym niz 48
godzin od przystapienia do wykonywania naprawy, a przypadku gdyby to bylo niemozliwe
z przyczyn niezaleznych od Wykonawcy w terminie ustalonym w porozumieniu przez
Zamawiajacego i Wykonawce;

9) Prowadzenie pelnej dokumentacji przeprowadzanych napraw, przegladow 1 konserwacji,
w tym zgodnie z wymaganiami producentow, gwarantow oraz wykazu konserwacji i napraw, ktory
Wykonawca zobowigzany jest prowadzi¢ na biezaco;

10) niezwloczne zglaszanie usterek do serwisdOw zewnetrznych — jesli dotyczy.

Audyt i monitoring infrastruktury IT, systemoéw i sieci informatycznej MWP

1) Przeprowadzenie kompleksowego audytu stanu infrastruktury IT (sprzet, oprogramowanie, siec);

2) Inwentaryzacja zasobow;

3) Stworzenie dokumentacji technicznej i raportu audytowego;

4) Konfiguracja monitoringu sieci, serwerdw i stacji roboczych;

5) Instalacja narzedzi RRM na stanowiskach uzytkownikow.

. Modernizacja infrastruktury

1) Migracja srodowiska domenowego do Active Directory 2026 lub réwnowazne;
2) Migracja stacji koncowych do nowego Active Directory 2026 lub rownowazne
3) Wdrozenie lokalnego srodowiska Al (Proxmox) lub réwnowaznego;

4) Migracja systemow i uslug do nowej serwerowni (Pawilon Potudniowy);

5) Wdrozenie konteneryzacji z uzyciem Docker lub rownowaznej;

6) Rekonfiguracja i optymalizacja systemow backupowych;

7) Opracowanie planu modernizacji sprz¢towej na kolejne lata.

. Automatyzacja procesow i rozwigzania Al

1) Wdrozenie chatbota dopasowanego do potrzeb i jezyka instytucji;
2) Automatyzacja procesow wewnetrznych przy uzyciu narzedzi N8N/Make.com;
3) Wdrozenie Al Content Generatora do tworzenia materiatdw promocyjnych
i komunikacyjnych;
4) Uruchomienie Al Agenta wspomagajacego codzienng prace z dokumentami.

. Wdrozenie bazy wiedzy i szkolen dot. wykorzystania narzedzi informatycznych (w tym Al)

1) Stworzenie wewnetrznej bazy wiedzy z funkcja wyszukiwania wspierang przez Al (RAG);
2) Przeprowadzenie szkolen z zakresu narzedzi informatycznych (w tym Al) 1 wdrozonych
systemow automatyzacji dla pracownikéw Zamawiajacego.

. Zakres geograficzny §wiadczonych prac:

1) Obstuga $wiadczona bedzie dla lokalizacji
a) Warszawa: Cytadela Warszawska (6 budynkow), Muzeum Katynskie, Al. Jerozolimskie,
Muzeum Polskiej Techniki Wojskowej ul. Powsinska (3 budynki),
b) Poznan: Muzeum Broni Pancernej w Poznaniu, ul. 3 Putku Lotniczego 4,
¢) Ossow: Muzeum Bitwy Warszawskiej 1920 roku w Ossowie,
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Wymagane jest zapewnienie gotowosci do dojazdu do wszystkich lokalizacji w czasie nie dtuzszym
niz wskazany w ust. 13 pkt 10) od momentu wezwania.
10. Wybrane obszary do uwzglednienia w harmonogramie realizacji prac podstawowych:
1) Obszar I: Audyt i monitoring
a) Audyt sprzetu, sieci i systemow
b) Konfiguracja monitoringu i dokumentacja
¢) Raport audytowy + strategia cyfryzacji, stanowigca opis zakresu proponowanych zmian, ich
celow, kosztow, nakladow czasowych po stronie Wykonawcy i Zamawiajacego zebranych w
formie harmonogramu
2) Obszar II: Modernizacja podstawowa
a) Migracja AD
b) Konfiguracja srodowiska Al (Proxmox) lub rownowaznego.
3) Obszar III: Automatyzacja i Al Chatbot,
a) Al Agent, automatyzacje, SSL, centralizacja sieci
4) Obszar IV: Serwery i baza wiedzy
a) Migracja do serwerowni,
b) Konteneryzacja,
¢) Backup (kopie zapasowe),
d) Baza wiedzy,
e) Szkolenia dla pracownikow Zamawiajgcego
5) Obszary pozostale wskazane przez Wykonawce.
11. Wymagania ogoélne dot. prac podstawowych
1) Rezultaty prac podstawowych przedstawiane beda do odbioru przez Zamawiajacego po
potwierdzeniu pomyslnie zakonczonych przez Wykonawce testow.
2) W przypadku zgloszenia przez Zamawiajacego koniecznosci wprowadzenia korekt/poprawek,
zostang one wdrozone przez Wykonawce nie p6zniej niz w terminie 14 dni.
3) Wszelkie dokumenty przekazywane beda Zamawiajacemu przez Wykonawce w jezyku polskim.
4) Wykonawca zobowigzany jest do przestrzegania przepisOw Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogoblne rozporzadzenie o ochronie danych) (Dz. U. UE. L.
z2016 1. Nr 119, str. 1 zpdzn. zm.) i Dyrektywy Parlamentu Europejskiego i Rady (UE) 2022/2555
z dnia 14 grudnia 2022 r. w sprawie S$rodkdw na rzecz wysokiego wspolnego poziomu
cyberbezpieczenstwa na terytorium Unii, zmieniajaca rozporzadzenie (UE) nr 910/2014
i dyrektywe (UE) 2018/1972 oraz uchylajaca dyrektywe (UE) 2016/1148 (dyrektywa NIS 2)
(Dz. U. UE. L. 22022 r. Nr 333, str. 80)..
5) Wykonawca zapewni dostgpnos¢ cztonkow zespotu specjalistow IT zgodnie z zapotrzebowaniem
Zamawiajacego, w wymiarze min. 200 godzin miesigcznie.
12. Wymagane rezultaty i wskazniki sukcesu (KPI) prac podstawowych:
1) Zatwierdzony harmonogram PPM (Planned Preventive Maintenance)
Harmonogram prac podstawowych wdrozony i zatwierdzony przez Zamawiajacego w terminie do
14 dni od podpisania umowy.
2) Stala dostepnos¢ wsparcia technicznego (Helpdesk)
Utrzymanie wlasnego systemu typu Helpdesk w pelnej gotowosci operacyjnej, z dokumentacija
wszystkich zgloszen i statusem ich realizacji.
3) Stabilnos¢ i dostepnosé infrastruktury IT i sieci internetowej MWP
Ciaglosc¢ dziatania systemow IT i sieci internetowej MWP (serwery, sie¢, backup, Active Directory,
urzadzenia koncowe) oraz sieci internetowej w trybie 24/7.
4) Kompleksowy audyt i raport infrastruktury IT
Opracowanie 1 przekazanie raportu z audytu infrastruktury IT (sprzet, sie¢, licencje,
bezpieczenstwo) wraz z rekomendacjami dziatan
5) Migracja i modernizacja Srodowisk IT
Prawidlowo przeprowadzona migracja srodowiska domenowego do AD 2026, konteneryzacja,
wdrozenie srodowiska Al (Proxmox) lub rownowaznego.
6) Wdrozenie narzedzi Al i automatyzacji
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Uruchomienie rozwigzan Al wspierajgcych procesy administracyjne lub komunikacje (np. chatbot,
Al Agent, content generator - zgodnie z tabelag w pkt 13 ponizej).

7) Dostepnos$é i jakos¢ dokumentacji IT

Przekazanie kompletnej dokumentacji technicznej, operacyjnej

monitoring, polityki, procedury).
8) Szkolenia pracownikow MWP

Przeprowadzenie sesji szkoleniowych wskazanych w pkt 13 lp. 5) z zakresu korzystania

z wdrozonych rozwigzan (Al, Helpdesk, baza wiedzy).
9) Gotowos$¢ operacyjna do pracy w terenie

Zapewnienie mobilnego wsparcia w kazdej lokalizacji MWP (czas reakcji zgodnie z tabela

w pkt 13 ponizej).

13.Wskazniki sukcesu (KPI) prac podstawowych:

i powdrozeniowej (m.in.

A B C D E F
Poziom 1 Poziom 2 Poziom 3
. realizacji SLA | realizacji realizacji
Lp. k k KPI
P. | Obszar Wskazni wymagany od | SLA SLA
kazdego
wykonawcy
Sredni czas pierwszej reakcji
(First Response Time — FRT)
1 Czas reakcji na - zgodnie z ponizszg definicjg*
) incydenty zamieszczong pod tabelg dla:
e zgloszenia krytyczne <40 minut <30 minut <20 mm}ﬂ
e pozostale zgloszenia <4 godziny < 3 godziny <2 godziny
Terminowos¢ realizacji | Odsetek zrealizowanych
> 050 > 0 0
2 PPM punktow PPM w terminie 295% 2 9% 100%
ii‘;;?:;;:;:::esu Odsetek zrealizowanych
3) | podstawowych punktow PPM zgodnie z >90% > 95% 100 %
X zakresem okre§lonym w OPZ
okreslonych w OPZ  PPM
i PPM
Liczba uruchomionych . . > 8 w ciagu
. . =4 >
funkcjonalnych automatyzacji / EaZ(;V slllqgu 1:a62(‘1V ;:}1?6‘% 4 kazdych 6
4) Wdrozenia Al / narzgdzi Al podnoszacych miesiy . miesiy . miesiecy
automatyzacja efektywnos$¢ pracy (np. realizzcyi realizjlc}'li realizacji
skrocenie czasu realizacji danej , I , It zamowienia
procedury) zamOwienia zamoOwienia
Liczba przeszkolonych > 15 0s6b w >20 0s6b w >30 0s6b w
pracownikow z nowych ciagu kazdych | ciggu kazdych | ciagu kazdych 6
systemow i Al 6 miesiecy 6 miesigcy miesi¢cy
realizacji realizacji realizacji
zamowienia zamowienia zamowienia
Odsetek uruchomionych >95% >97% 100%
5) Szkolenia i baza automatyzacji / narzedzi Al

wiedzy

podnoszacych efektywnosé
pracy do ktorych zostaty
opracowane materiaty
szkoleniowe i zamieszczone w
bazie wiedzy (np. artykuty,
nagrania instruktazowe, mapy
procesow, procedury,
instrukcje, prezentacje)
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6)

Gotowos¢ operacyjna

Czas dojazdu do lokalizacji po
zgloszeniu potrzeby fizycznej
interwencji

< 6 godzin

<5 godzin

<4 godziny

7)

Poziom satysfakcji
pracownikéow
Zamawiajacego /
uzytkownikow
systemow
Zamawiajacego ze
Swiadczonej obslugi
informatycznej

Poziom satysfakcji
uzytkownikéw mierzony w
ankietach, lub systemie
Helpdesk Wykonawcy

>70%
odpowiedzi
pozytywnych

> 80%
odpowiedzi
pozytywnych

>90%
odpowiedzi
pozytywnych

8)

Gwarancja terminu
pisemnego opracowania
i wdrozenia Disaster
Recovery Plan (dalej:
,»DRP”),
umozliwiajgcego
utrzymanie lub
mozliwie szybkie
wznowienie dziatania
kompletnej
infrastruktury

IT Zamawiajacego,

w stanie najbardziej
zblizonym do stanu
sprzed awarii, w ktérym
opisane zostang procesy
i procedury
umozliwiajace sprawne

wykonanie tego zadania.

Pisemne opracowanie
zaakceptowanego przez
Zamawiajacego DRP

Wdrozenie DRP
W organizacji Zamawiajacego:

4 m-ce

5 m-cy

3 m-ce

4 m-cy

2 m-ce

3 m-cy

Uzyte w tabeli symbole oznaczajg - < - nie wigcej, >- co najmnie;j

*) Definicja wskaznika ,,Sredni czas pierwszej reakcji (First Response Time — FRT)” - jest to $redni
czas liczony od momentu przyjecia przez Wykonawce zgloszenia i jego zarejestrowania w systemie
informatycznym do chwili podjgcia przez realizatora ze strony Wykonawcy pierwszej, merytorycznej
interakcji z osoba zglaszajaca (np. odpowiedz e-mail, telefon, komentarz w systemie), §wiadczacej

o rozpoczeciu obstugi zgloszenia. Wykonawca zapewni mozliwos$¢ zgloszenia awarii przez 7 dni w tygodniu,
24 godziny na dobg mailem, telefonicznie lub z wykorzystaniem systemu Zamawiajacego udostepnionego
Wykonawcy (np. Helpdesku MWP), w sposdb gwarantujacy reakcje Wykonawcy w terminach okre§lonych
w Umowie.

Warianty wskaznika:

* dla zgloszen krytycznych (np. awarie systemdéw kluczowych dla dziatania instytucji): < 40/30/20
minut — $redni czas, w ktorym realizatorzy Wykonawcy zobowigzani sg zareagowac na zgloszenia
zaklasyfikowane jako krytyczne, (czas w zaleznos$ci od oferowanego poziomu SLA -zgodnie z tabela
KPI powyzej).

* dla pozostalych zgloszen (np. wnioski o pomoc, drobne awarie, zapytania): < 4/3/2 godziny — $redni
czas, w ktorym nalezy udzieli¢ pierwszej odpowiedzi na zgloszenia standardowe 1 niskiego priorytetu,
(czas w zaleznosci od oferowanego poziomu SLA -zgodnie z tabelg KPI powyzej).

14.Liczba pracownikéw Wykonawcy i dyzury:
Liczbg pracownikéw dedykowanych do realizacji przedmiotu zamowienia ustala Wykonawca na
podstawie zakresu prac, termindéw realizacji, kompetencji posiadanych przez poszczegdlnych
pracownikow, przy czym liczba ta bedzie nie mniejsza niz 4 osoby wraz z koordynatorem zespotu IT
po stronie Wykonawcy (uwaga: kazdy pracownik Wykonawcy §wiadczacy dyzury w siedzibie
Zamawiajacego musi posiada¢ identyfikator stuzbowy oraz posiada¢ zawartg z nim umowe o zachowaniu
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poufnosci, zabezpieczajgca interesy Zamawiajacego - wedtug wzoru ustalonego z Wykonawca po
zawarciu umowy dot. realizacji niniejszego Zamowienia).

Ponadto Wykonawca zapewni pracownikom Zamawiajacego mozliwo$¢ przekazywania i procedowania
zgloszen (wraz z komunikacjg zwrotng o statusie ich realizacji) w ramach nizej wskazanych dyzurow
stacjonarnych, telefonicznych i zdalnych oraz przez system Helpdesk Wykonawcy:
1) Dyzury stacjonarne w siedzibie Zamawiajgcego — w poniedzialtki, §rody i piatki w godzinach:
7:30 — 15:30 i/lub
2) Dyzury zdalne (on-line i telefoniczne) w godzinach — od poniedziatku do piatku w godzinach
7:30 — 16:30 i/lub
3) Helpdesk Wykonawcy dostepny on-line 24 godz./dobe.

ITII. PRACE DODATKOWE (realizowane w ramach prawa opcji)

1. Do zakresu prac dodatkowych zalicza si¢ zlecone przez Zamawiajacego nastepujace prace:

1) wszelkie prace informatyczno-organizacyjne nieobjete zakresem prac podstawowych, przy czym
prace te realizowane beda kazdorazowo na podstawie odrebnych zlecen Zamawiajacego albo po
uprzedniej akceptacji przez Zamawiajacego konieczno$ci wykonania tych prac zgloszonych przez
Wykonawceg, zgodnie z postanowieniami rozdz. I ust. 1. Pkt 2)

Uwaga:

Prace niewymienione wprost w OPZ, ale niezbedne do wykonania prac w nim wymienionych,
ktore dla infrastruktury IT i sieci informatycznej tego typu Oferent jako doswiadczony wykonawca
powinien przewidzie¢, uznaje si¢ za objete zakresem prac podstawowych. Koniecznos¢ ich
wykonania nie moze stanowi¢ podstawy zmiany Wynagrodzenia.

2) usuwanie wad w infrastrukturze IT i sieci informatycznej MWP, instalacjach i urzadzeniach,
niebedacych nastgpstwem zwyklego uzytkowania 1 wymagajace wsparcia serwisow
specjalistycznych dla danego rodzaju urzadzenia, w ramach wykonawstwa zastepczego oraz awarii
czy prac zidentyfikowanych po przegladach.

Przyktady specjalistycznych prac dodatkowych, ktére moga wymagac zlecenia prac
podwykonawcom:
a) wynajem sprzetu specjalistycznego do usuwania awarii,
b) zlecanie specjalistycznych prac naprawczych w ramach serwisow gwarancyjnych, np.
wymiana czg¢$ci z montazem i/lub demontazem, naprawa serwerdw, czy innych instalacji
Zamawiajacego;

3) zwigkszenie minimalnej wymaganej liczby pracownikow Wykonawcy realizujagcych prace

podstawowe na rzecz Zamawiajacego.

2. Prace dodatkowe bedag zlecane przez Zamawiajacego, kazdorazowo w oparciu o zapotrzebowanie oraz
zaakceptowany zakres, harmonogram, zespot projektowy i kosztorys.
3. Prace dodatkowe beda ptatne niezaleznie od wynagrodzenia z tytutu realizacji prac podstawowych.
Sktadowymi wyceny prac dodatkowych bedzie uzgodniony koszt roboczogodzin zgodnie
z postanowieniami rozdz. I ust. 1 pkt 2) lub zaakceptowana przez Zamawiajgcego oferta
podwykonawcy.
4. Do zakresu tych prac moga naleze¢ m.in.:
1) Wdrozenia i rozbudowa systeméw informatycznych
a) Projektowanie, testowanie i wdrazanie nowych systemow informatycznych wspierajacych
procesy muzealne, administracyjne lub edukacyjne (np. systemy rezerwacji, elektronicznego
obiegu dokumentoéw, CRM, e-learning),
b) Integracja nowych systemow z istniejagcymi rozwigzaniami MWP, w tym z systemem
Helpdesk, AD, platformami Al,
c) Dostosowanie istniejagcych systemow do zmian organizacyjnych,
2) Zaawansowane wdrozenia Al i automatyzacji
a) Projektowanie i wdrazanie nowych scenariuszy automatyzacji z wykorzystaniem narzedzi
typu N8N, Make.com, Power Automate,
b) Implementacja zaawansowanych chatbotow 1 agentow Al do wsparcia proceséw
komunikacyjnych i operacyjnych,
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¢) Budowa dedykowanych modeli Al lub integracja z zewng¢trznymi modelami (np. OpenAl
API) wspomagajgcych m.in. thumaczenia, OCR, klasyfikacj¢ dokumentdw, analize¢ danych;
3) Modernizacja i rozwdj infrastruktury I'T
a) Rozbudowa s$rodowiska serwerowego (fizycznego lub wirtualnego), w tym instalacja,
konfiguracja i migracje ustug,
b) Wdrozenie nowych ustug i konfiguracji sieciowych (VPN, segmentacja, VLAN, redundancja
facza, monitoring),
c) Instalacja nowych urzadzen sieciowych lub infrastrukturalnych, w tym urzadzen typu loT (np.
sensory §rodowiskowe w magazynach zbioréw);
4) Bezpieczenstwo informacji i odpornos¢ cyfrowa
a) Przeprowadzenie dodatkowych testow bezpieczenstwa, audytow RODO, pentestow
1 wdrozenie wynikajacych z nich rekomendacji,
b) Dostosowanie konfiguracji IT do wytycznych wynikajacych z aktéw prawnych UE (NIS2)
oraz krajowych przepiséw o ochronie infrastruktury krytycznej,
c) Budowa lub modernizacja systeméw backupu oraz Disaster Recovery Plan (DRP);
5) Transformacja proceséw organizacyjnych
a) Cyfryzacja i automatyzacja wybranych proceséw organizacyjnych (np. zatwierdzania
delegacji, wnioskow urlopowych, zarzadzania magazynem),
b) Projektowanie i wdrazanie e-ustug dla klientéw zewnetrznych MWP (np. formularze online,
systemy zapisow),
¢) Wdrozenie systemow raportowania i analizy danych (np. Power BI, Google Data Studio) dla
potrzeb kierownictwa;
6) Szkolenia i rozwéj kompetencji cyfrowych
a) Organizacja dodatkowych szkolen (stacjonarnych lub online) dla pracownikow MWP
w zakresie: bezpieczenstwa cyfrowego,
b) korzystania z nowych narzedzi Al,
c) zarzadzania systemami IT i automatyzacja.
7) Dostosowania architektoniczne i infrastrukturalne
a) Konsultacje i wsparcie w zakresie planowania infrastruktury teletechnicznej dla nowych lub
modernizowanych przestrzeni w budynkach MWP,
b) Wsparcie przy przygotowywaniu dokumentacji technicznej do zamowien publicznych lub
przetargow zwigzanych z rozwojem infrastruktury cyfrowe;;
8) Wszystkie prace dodatkowe muszg by¢:
a) przedmiotowo uzgodnione z Zamawiajacym,
b) zrealizowane zgodnie 2z wustalonym 1 zaakceptowanym przez Zamawiajacego
harmonogramem,
¢) rozliczane w oparciu o ceng ryczaltowg za roboczogodzing okreslong w ofercie Wykonawcy.
5. Laczne Wynagrodzenie z tytutu prac dodatkowych nie przekroczy w 2026 roku 30 000,00 zt brutto
(stownie: trzydziesci tysiecy zlotych 00/100), zas w 2027 roku nie przekroczy 45 000,00 zI brutto
(stlownie: czterdziesci piec tysiecy zlotych 00/100).
6. Laczne wynagrodzenie z tytutu prac dodatkowych nie obejmuje kosztow zakupu i dostawy materiatow
eksploatacyjnych i czgéci zamiennych.

IV. REALIZACJA ZAMOWIENIA

1. Prace dodatkowe bgda przeprowadzane wylacznie za zgoda Zamawiajacego. Jedynie w przypadku
nagtych awarii lub wystapienia ryzyka powaznych uszkodzen urzadzen lub instalacji Wykonawca ma
prawo wykonania niezbednych prac zabezpieczajacych, z zastrzezeniem poinformowania o tym
Zamawiajacego nie pdzniej niz w dniu rozpoczecia prac zabezpieczajacych. Jako prace zabezpieczajace
Zamawiajacy rozumie roéwniez demontaz uszkodzonego elementu lub jego czesci.

2. Wszelkie prace opisane w rozdz. II (Prace podstawowe) beda wykonywane zgodnie z zatwierdzonym
przez Zamawiajagcego PPM, o ktérym mowa rozdz. Il ust. 1 oraz z nalezyta staranno$cig i zasadami
wiedzy techniczno-informatycznej. Zamawiajagcy ma prawo do zmiany termindw wykonania zadan
wynikajacych z PPM, jesli beda one kolidowaty z biezaca dziatalno$cig Zamawiajacego. Wykonawca
ma prawo do zmiany terminu wykonania danego przegladu wynikajacego z PPM jedynie
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w uzasadnionych przypadkach, z zastrzezeniem, ze kazda zmiana PPM musi zosta¢ uprzednio
uzgodniona z Zamawiajgcym.

. Dokumentacja papierowa dostepna bedzie do wgladu u Zamawiajacego w godzinach pracy

Zamawiajacego.

Wykonawca zobowigzany jest do przestrzegania warunkow gwarancji oraz wszelkich instrukcji
dotyczacych uzytkowania infrastruktury IT, urzadzen, instalacji i sieci informatycznej MWP.
Wykonawca zapewni niezbgdne urzadzenia, narzedzia serwisowe 1 diagnostyczne stuzace do
prawidlowego wykonania Zaméwienia.

W ramach realizacji zamowienia Wykonawca zapewnia doradztwo dot. zakupow i dostaw cze$ci
1 materiatow eksploatacyjnych, niezbednych do wykonania zamoéwienia.

W przypadku wystapienia awarii technicznej, tj. gwaltownego, nieprzewidzianego uszkodzenia lub
zniszczenia urzadzenia technicznego stanowigcego komponent infrastruktury IT lub systemu takich
urzadzen technicznych, powodujacego przerweg w ich uzywaniu lub utrate ich wlasciwosci, ktorych
usunigcie nie jest zwigzane z realizacja prac podstawowych, Wykonawca zobowigzany bedzie do
bezzwlocznego zlozenia ofert zakupu tych komponentéw infrastruktury IT - do akceptacji
Zamawiajgcego.

. Wszystkie stworzone i uzytkowane przez Wykonawce, w zwigzku z realizacja Zamodwienia, bazy

danych oraz raporty i wszystkie dane dotyczace Zamawiajgcego pozostang wlasnoscia Zamawiajacego
i beda do dyspozycji Zamawiajacego w trakcie oraz po zakonczeniu realizacji Zamowienia.
Zamawiajacy ustali z Wykonawca lokalizacje udostepniang przez Zamawiajacego do zapisywania
i archiwizacji wersji elektronicznych ww. baz danych, raportdow oraz pozostatych dokumentow i danych,
w tym dokumentacji (na tzw. dysku wirtualnym w chmurze obliczeniowej lub w dedykowanym systemie
udostgpnionym Wykonawcy przez Zamawiajacego). Zamawiajacy ma prawo uzywania tych danych w
sposéb dowolnie przez siebie okreslony. Powyzsze zastrzezenia dotycza takze dokumentacji
przekazywanej Zamawiajgcemu przez Wykonawce w trakcie realizacji Zamowienia.

Czynno$ci podejmowane przez Wykonawce nie moga powodowaé utraty posiadanych przez
Zamawiajacego gwarancji, chyba ze Zamawiajacy wyda polecenie Wykonawcy w formie pisemnej lub
dokumentowej do podjecia dziatan skutkujacych utratg gwarancji.

V. SKEAD OSOBOWY ZESPOLU WYKONAWCY

1.

Wykonawca skieruje do realizacji Umowy co najmniej 4 osoby (w tym: Kierownika zespotu oraz
co najmniej 3 informatykow) — zwanych dalej personelem posiadajagcych kompetencje niezbedne do
realizacji Zamowienia, w tym spetniajacych wszystkie wymagania okreslone SWZ.

Wykonawca, w uzgodnieniu z Zamawiajagcym, zapewni personelowi pelnigcemu dyzury stacjonarne
w lokalizacjach MWP karty dostgpu do budynkéw Zamawiajacego i wyposazenie zgodne z przepisami
BHP oraz uzgodnieniami z Zamawiajacym, potrzebne do wykonywania Zamowienia. Zamawiajacy
zapewni pomieszczenie dla personelu Wykonawcy i wyposazenie techniczne w tym pomieszczeniu
(regaty, szafki, biurka, krzesta itp.) do niewylacznego wykorzystania (typu open space).

. Wykonawca uwzglednia w ofercie koszty ogolne prowadzenia swojego biura na potrzeby niniejszego

Zamowienia tj. np. koszty papieru ksero, tonerdéw, zapewnienie niezbgdnego sprzgtu biurowego
(elementy umeblowania, telefony, fax, komputery, kopiarki, itp.), koszty rozmoéw telefonicznych
stacjonarnych i komorkowych oraz ustug internetowych niezbednych dla potrzeb prowadzenia swojej
dzialalnos$ci. Lacze internetowe zapewnia Zleceniodawca. Wykonawca zobowigzany jest do korzystania
z radiotelefonéw udostepnionych przez Zamawiajgcego - w razie zaistnienia takiej potrzeby.

W lokalizacjach Zamawiajgcego wymagana bedzie obecnos¢ personelu Wykonawey w dni powszednie
zgodnie z terminami i godzinami dyzuréw stacjonarnych wskazanych w rozdz. II ust. 14 pkt 1)
Wykonawca zapewni mozliwo$¢ zgtoszenia awarii przez 7 dni w tygodniu, 24 godziny na dob¢ mailem
oraz telefonicznie w sposdb gwarantujacy reakcje Wykonawcy w terminach okreslonych w Umowie.

VI. RAPORTOWANIE I PROTOKOLY

1.

Wykonawca bedzie comiesigcznie przedstawial Zamawiajacemu, w terminie do 5 dnia kalendarzowego
kazdego nast¢pnego miesigca, raport miesigczny o stanie realizacji powierzonych prac podstawowych
i dodatkowych. Comiesigczny raport powinien w szczegdlnosci obejmowac swoim zakresem: 1) wykaz
zrealizowanych w danym miesigcu prac podstawowych - opisanych w rozdz. [ ust. 1, wraz z oryginatami
protokotow;
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2) wykaz zrealizowanych w danym miesigcu prac dodatkowych - opisanych w rozdz. I ust. 2 wraz
ze wskazaniem liczby roboczogodzin i zwigzanych z tym kosztow;

3) status i szczegoly usuwania usterek gwarancyjnych;

4) wykaz zaistnialych w danym miesigcu awarii;

5) wykaz zrealizowanych kontroli urzadzen, instalacji i aktualizacji oprogramowania;

6) raport z comiesi¢cznego monitoringu wskaznikow sukcesu (KPI) prac podstawowych — opisanych
w rozdz. II pkt ust. 13 Opisu Przedmiotu Zamoéwienia;

7) grafik pracy personelu Wykonawcy na kolejny miesiac.

8) Raport miesieczny z realizacji zamowienia (prac podstawowych i prac dodatkowych) sporzadzany
bedzie z podziatem na lokalizacje, o ktorych mowa w pkt. II ust. 9.

. Sporzadzanie innych raportow na zadanie Zamawiajacego.

. Comiesieczny raport powinien by¢ przekazany w formie elektronicznej (petny zakres) oraz w formie
papierowej (skrocony zakres).

. W odniesieniu do rozdziatu II ust. 4 pkt 7) i 8) Protokoty z opisem incydentéw — tj. zdarzen awaryjnych
oraz usterek powinny by¢ dostarczane Zamawiajgcemu jak najszybciej, jednak najpozniej w ciagu
30 minut (od poniedzialku do niedzieli w godz. 8:00 — 20:00) oraz najpdzniej w ciagu 4h
(od poniedziatku do niedzieli w godz. 20:00 — 8:00) od wykrycia stanu niesprawnosci instalacji,
systemu, urzadzenia, sieci informatycznej lub innego komponentu infrastruktury IT,
uniemozliwiajacego jego funkcjonowanie, wystepujacego nagle i powodujacego jego niewlasciwe
dzialanie lub catkowite unieruchomienie lub powodujacego straty materialne.
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