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Załącznik nr 2





                                                                   ZOZ/DZP/PN/6/26

OPIS PRZEDMIOTU ZAMÓWIENIA

Usługi Systemu Zarządzania Bezpieczeństwem Informacji (SZBI) ze szkoleniami, audytem końcowym i opieką powdrożeniową
1. Informacje ogólne

Przedmiotem zamówienia jest opracowanie oraz wdrożenie Systemu Zarządzania Bezpieczeństwem Informacji (SZBI), przeprowadzenie szkoleń w zakresie cyberbezpieczeństwa dla kadry szpitala, przeprowadzenie końcowego audytu wraz z Ankietą weryfikacji dojrzałości pod kątem cyberbezpieczeństwa oraz realizacja usług wsparcia merytorycznego w zakresie utrzymania SZBI przez okres 36 miesięcy. Zamawiający funkcjonuje jako Operator Usługi Kluczowej (OUK) i wchodzi w skład Krajowego Systemu Cyberbezpieczeństwa (KSC) w związku z czym wymagana jest realizacja usług z uwzględnieniem wskazanego statusu Zmawiającego. 

Zamawiający wymaga opracowania harmonogramu realizacji całego zadania w przeciągu max. 14 dni* kalendarzowych od dnia podpisania umowy.

W terminie max. 85 dni* od dnia podpisania umowy Zamawiający wymaga opracowania i wdrożenia SZBI oraz przeprowadzenia Audytu końcowego Zamawiający musi otrzymać raport z Audytu końcowego cyberbezpieczeństwa z oceną dojrzałości 
i rekomendacjami oraz wypełnioną Ankietą weryfikacji dojrzałości pod kątem cyberbezpieczeństwa zgodną z konkursem D1.1.2 Przyspieszenie procesów transformacji cyfrowej ochrony zdrowia poprzez dalszy rozwój usług cyfrowych w ochronie zdrowia (nabór konkurencyjny) dostępnego m.in. pod linkiem https://www.gov.pl/web/zdrowie/inwestycja-d112-przyspieszenie-procesow-transformacji-cyfrowej-ochrony-zdrowia-poprzez-dalszy-rozwoj-uslug-cyfrowych-w-ochronie-zdrowia-nabor-konkurencyjny.

	Lp.
	Wymagane terminy realizacji
	Wymóg
	Podać oferowane terminy

	1
	Opracowanie harmonogramu realizacji całego zadania w przeciągu max. 14 dni* kalendarzowych od dnia podpisania umowy – 0 pkt. 


	TAK
	

	1.2
	Opracowanie harmonogramu realizacji całego zadania w przeciągu max. 10 dni* kalendarzowych od dnia podpisania umowy – 5 pkt. 


	NIE
	

	2
	Opracowanie i wdrożenia SZBI, przeprowadzenie Audytu końcowego cyberbezpieczeństwa z oceną dojrzałości 
i rekomendacjami oraz wypełnioną Ankietą weryfikacji dojrzałości pod kątem cyberbezpieczeństwa w terminie max. 85 dni od dnia podpisania umowy – 0 pkt.
	TAK
	

	2.2
	Opracowanie i wdrożenia SZBI, przeprowadzenie Audytu końcowego cyberbezpieczeństwa z oceną dojrzałości 
i rekomendacjami oraz wypełnioną Ankietą weryfikacji dojrzałości pod kątem cyberbezpieczeństwa w terminie max. 70 dni od dnia podpisania umowy – 25 pkt.
	NIE
	


1. Zapis w kolumnie 3. „TAK” należy traktować, jako wymóg graniczny (wymagany), którego niespełnienie skutkować będzie odrzuceniem oferty, jako niezgodnej z SWZ.
2. Niespełnienie któregokolwiek z wymaganych powyżej wymagań, co do ich wartości minimalnych spowoduje odrzucenie oferty bez dalszej jej oceny.

3. Brak opisu w kolumnie 4. traktowany będzie, jako brak danego parametru.

2. Usługi Systemu Zarządzania Bezpieczeństwem Informacji (SZBI)

· Zamawiający wymaga opracowania dokumentacji i wdrożenie kompletnego Systemu Zarządzania Bezpieczeństwem Informacji (SZBI) uwzględniającego kontekst organizacyjny Zamawiającego wraz z przekazaniem praw autorskich do SZBI, w celu osiągnięcia zgodności funkcjonowania Szpitala z wymogami:

· ustawy o Krajowym Systemie Cyberbezpieczeństwa (KSC), z uwzględnieniem jej aktualnych oraz potencjalnych zmian legislacyjnych 
w okresie realizacji zamówienia,

· Polskiej Normy PN-EN ISO/IEC 27001, ISO/IEC 27002 i ISO/IEC 27005m

· rozporządzenia w sprawie Krajowych Ram Interoperacyjności (KRI),

· ustawy z dnia 17 lutego 2005 r. o informatyzacji działalności podmiotów realizujących zadania publiczne (Dz. U. z 2024 r. poz. 307),

· przepisów ustawy o ochronie danych osobowych i rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 (RODO),

· Ministerstwa Zdrowia oraz rekomendacji Centrum e-Zdrowia,

· konkursu D1.1.2 Przyspieszenie procesów transformacji cyfrowej ochrony zdrowia poprzez dalszy rozwój usług cyfrowych w ochronie zdrowia (nabór konkurencyjny) dostępnego m.in. pod linkiem https://www.gov.pl/web/zdrowie/inwestycja-d112-przyspieszenie-procesow-transformacji-cyfrowej-ochrony-zdrowia-poprzez-dalszy-rozwoj-uslug-cyfrowych-w-ochronie-zdrowia-nabor-konkurencyjny, 
w ramach którego realizowany jest przedmiot zamówienia,

· innych powszechnie uznanych i stosowanych dobrych praktyk i regulacji w przedmiotowym zakresie.

Realizacja całego zadania musi być przeprowadzona uwzględniając wymagania w zakresie działania D1.1.2 Przyspieszenie procesów transformacji cyfrowej ochrony zdrowia poprzez dalszy rozwój usług cyfrowych w ochronie zdrowia (nabór konkurencyjny) dostępnego m.in. pod linkiem https://www.gov.pl/web/zdrowie/inwestycja-d112-przyspieszenie-procesow-transformacji-cyfrowej-ochrony-zdrowia-poprzez-dalszy-rozwoj-uslug-cyfrowych-w-ochronie-zdrowia-nabor-konkurencyjny.

3. Szkolenia

Wykonawca przeprowadzi szkolenia dla kadry kierowniczej oraz pozostałego personelu Zamawiającego (ok. 600 osób) związane z wdrożeniem oraz stosowaniem wdrożonego SZBI i w obszarze cyberbezpieczeństwa minimum w zakresie wynikającym z opisu w Ankiecie weryfikacji dojrzałości pod kątem cyberbezpieczeństwa punkt 8. Szkolenia z zakresu podnoszenia świadomości w obszarze cyberbezpieczeństwa (cyberhigieny).

Szkolenia kadry kierowniczej muszą być przeprowadzone stacjonarnie w siedzibie Zamawiającego w grupach nie przekraczających 20 osób jednorazowo. Liczba osób kadry kierowniczej do przeszkolenia to około 60 osób.

Szkolenia pozostałego personelu mogą być przeprowadzone w formie stacjonarnej (grupy nie większe niż 30 osób) lub on-line (grupy nie większe niż 50 osób).

Każda przeszkolona osoba otrzyma potwierdzenie w formie zaświadczenie lub certyfikatu o odbytym szkoleniu i jego zakresie.

Zamawiający wymaga od Wykonawcy opracowania i dostarczenia materiałów szkoleniowych związanych z wdrożeniem oraz stosowaniem SZBI dla pracowników Zamawiającego i wdrażania nowo zatrudnianych pracowników. Celem materiałów jest zapewnienie pracownikom możliwości kompleksowego zapoznania się z wymaganiami wynikającymi z Polityk i Procedur SZBI oraz stosowania ich w codziennej pracy i aktualizowaniem tejże wiedzy. Materiały będą stanowić uniwersalne i praktyczne kompendium wiedzy, omawiające najistotniejsze zagadnienia związane z bezpieczeństwem informacji u Zamawiającego. Materiał powinien być dostępny w formie nagrań audio-wideo oraz dokumentów elektronicznych w formacie PDF i edytowalnym DOC/DOCX.

Wykonawca zobowiązuje się przy realizacji szkoleń uwzględnić środki służące zapewnieniu dostępności osobom ze szczególnymi potrzebami, w tym osób niepełnosprawnych.
Na potrzeby samokształcenia personelu Zamawiającego lub samodzielnego kierowania przez Zamawiającego personelu do szkoleń w zakresie SZBI i cyberbezpieczeństwa Wykonawca dostarczy także narzędzie w postaci platformy do e-learningu. Platforma musi być dostępna przez okres 36 miesięcy licząc od daty rozpoczęcia opieki powdrożeniowej oraz umożliwiać skorzystanie z jej zasobów minimum 30 pracownikom miesięcznie*.
	Lp.
	Wymagane parametry szkolenia
	Wymóg
	Podać oferowane parametry

	1
	Możliwość korzystania z platformy e-learningu przez min. 30 pracowników miesięcznie – 0 pkt.
	TAK
	

	1.2
	Możliwość korzystania z platformy e-learningu przez min. 70 pracowników miesięcznie – 10 pkt.
	NIE
	


1. Zapis w kolumnie 3. „TAK” należy traktować, jako wymóg graniczny (wymagany), którego niespełnienie skutkować będzie odrzuceniem oferty, jako niezgodnej z SWZ.
2. Niespełnienie któregokolwiek z wymaganych powyżej wymagań, co do ich wartości minimalnych spowoduje odrzucenie oferty bez dalszej jej oceny.

3. Brak opisu w kolumnie 4. traktowany będzie, jako brak danego parametru.

4. Usługi opieki powdrożeniowej

Od pierwszego dnia następującego po zakończeniu audytu końcowego Wykonawca rozpocznie realizację usług opieki powdrożeniowej przez okres 36 miesięcy, polegającej na świadczeniu usług informacyjno-konsultacyjno-doradczych w zakresie zarządzania, utrzymania i doskonalenia przez Zamawiającego wdrożonego SZBI oraz działań cyberbezpieczeństwa, w szczególności:

· konsultacje eksperckie (telefoniczne, e-mailowe, narzędzia online) w zakresie działań bieżących, projektowanych zmian, procesu analizy ryzyka, i in.,

· wsparcie przy obsłudze incydentów bezpieczeństwa,

· wsparcie przy aktualizacji dokumentacji SZBI (min. 2 razy w roku),

· monitorowanie zmian prawnych i informowanie o nich Zamawiającego,

· wsparcie przy kontrolach oraz audytach wewnętrznych i zewnętrznych,

· kwartalne raporty stanu SZBI.

Zamawiający wymaga dostępności opieki powdrożeniowej na poziomie minimum 4 godzin miesięcznie, przy czym godziny niewykorzystane kumulują się i są dostępne do wykorzystania w kolejnym miesiącu. W całym okresie umowy Zamawiający ma do dyspozycji 144 godziny.

5. Wymagania dotyczące wykonawcy.

1. Wykonawca musi posiadać:

a. wdrożony i certyfikowany przez akredytowaną jednostkę certyfikat ISO 27001:2023 lub równoważny obejmujący swoim zakresem przedmiot zamówienia,

b. wdrożony certyfikat ISO 22301 lub równoważny.
 
Niniejszym oświadczam/y, że przedstawione powyżej dane są prawdziwe oraz zobowiązuję/emy się, w przypadku wygrania przetargu, do realizacji usługi spełniającej wyspecyfikowane wymogi.
…………………….…., dnia …………

                       ……………………………………….

                                                                                                                 Pieczęć i podpis Wykonawcy

                               
                                         lub osoby uprawnionej do reprezentowania Wykonawcy

* parametry podlegające ocenie
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Księgowość - +48 (71) 301-13-19
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Organizacja i Zarządzanie - +48 (71) 301-13-15 
Dział Informatyki - +48 (71) 301-13-96


