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I.Zakup serwera Backup 1szt.

Przedmiotem zamdwienia jest dostawa, instalacja (we wskazanym przez Zamawiajgcego
punkcie), uruchomienie oraz konfiguracja serwera Backupowego wraz z oprogramowaniem do
Backupu:

Wymagania dla serwera Backup:

Parametr Charakterystyka (wymagania minimalne)

e serwerowa do montazu w szafie RACK 19" wysokosci 2U

e Obudowa powinna posiada¢ mozliwos¢ instalacji panelu LCD
umieszczonego na froncie obudowy i pozwalajgcego jednoznacznie
stwierdzi¢ czy system dziata poprawnie i pokazujacy podstawowe
stany dziatania serwera (umozliwiajgcy wyswietlenie informacji o
stanie procesora, pamieci, dyskéw, BIOS’u, zasilaniu oraz
temperaturze).

Obudowa e Obudowa z mozliwoscig wyposazenia w karte do bezposredniej
komunikacji z urzadzeniem mobilnym.

e serwer musi posiada¢ mozliwo$é konfiguracji oraz monitoringu
najwazniejszych komponentdéw serwera przy uzyciu dedykowanej
aplikacji mobilnej min. (Android/ Apple iOS) przy uzyciu jednego z
protokotéw BLE/ WIFI.

e W obudowie powinien by¢ zainstalowany zestaw redundantnych
wentylatoréow.

W obudowie powinien by¢ zainstalowany zestaw redundantnych zasilaczy o
Zasilanie mocy co najmniej 700W w standardzie Titanium kazdy, wymienialnych
podczas pracy
e Ptyta gtdwna z mozliwoscig zainstalowania jednego procesora.
Ptyta gtéwna musi by¢ zaprojektowana przez producenta serwera i
oznaczona jego znakiem firmowym.
e musi by¢ wyposazona w zaimplementowane sprzetowo mechanizmy
kryptograficzne poswiadczajgce integralnos¢ oprogramowania BIOS

Ptyta gtéwna (Root of Trust),

e Musi umozliwiaé utworzenie bezpiecznego profilu w oparciu o
konfiguracje sprzetowg oraz o konfiguracje wewnetrznego
oprogramowania komponentow serwera.

e Zintegrowany z ptytg gtéwng modut TPM w wersji co najmniej 2.0

Chipset e Dedykowany przez producenta procesora do pracy w serwerach

e Jeden procesor z uwagi na licencjonowanie posiadajgcy minimum 16

Procesor L C oy -
rdzeni dziatajacy co najmniej z czestotliwoscig 3 GHz i dajgcy w tescie

1
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Passmark dostepnym na stronie https://www.cpubenchmark.net/
wynik nie mniejszy niz 43 300

RAM

Na ptycie gtéwnej powinny znajdowac sie minimum 12 slotow
przeznaczonych do instalacji pamieci taktowang przynajmniej z
czestotliwoscig 5600MT/s przy uzyciu odpowiednich procesoréw.
128 GB pamieci RAM w modutach 64GB RDIMM przygotowanych na
dziatanie z czestotliwoscig co najmniej 5600MT/s

Dyski twarde

Serwer ma miec zainstalowany modut pozwalajgcy na startowanie
systemu z dyskow M.2 NVMe skonfigurowanych w RAID1 nie
zajmujgcych slotéw na dyski, wymieniane podczas pracy systemu.
Miejsce na co najmniej 12 dyskéw w rozmiarze 3.5” wymienialne bez
wytgczania systemu.

Zainstalowane co najmniej 7 dyskdw minimum 8TB Hot-plug

Kontroler RAID

Serwer powinien posiadaé kontroler RAID umozliwiajgcy konfiguracje
RAID 0,1,5,10,50,6 posiadajagcy co najmniej 8GB pamieci cache
zabezpieczonej przed awarig pradu.

Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie

Interfejsy Base-T oraz 2 interfejsy sieciowe 10Gb Ethernet w standardzie Base-T
sieciowe/FC/SAS (porty nie moga by¢ osiggniete poprzez karty w slotach PCle)
Dodatkowo zainstalowane 4 porty 1GB Base-T
Video Zintegrowana  karta  graficzna  umozliwiajgca  wyswietlenie
rozdzielczosci min. 1920x1200
Elementy Komplet wysuwanych szyn umozliwiajagcych montaz w szafie RACK i
montazowe wysuwanie serwera do celdw serwisowych

Bezpieczenstwo

Zatrzask gornej pokrywy oraz blokada na ramce panelu zamykana na
klucz stuzgca do ochrony nieautoryzowanego dostepu do dyskdow
twardych.

Wbudowany w serwer mechanizm pozwalajgcy na weryfikacje
niezmiennosci konfiguracji sprzetowej serwera od momentu produkgji
do dostawy do docelowej lokalizacji. Mechanizm ma réwniez
pozwalaé na kontrole otwarcia urzadzenia w trakcie transportu,
niezaleznie od stanu zasilania.

Mozliwos¢ wytaczenia w BIOS funkcji przycisku zasilania.

BIOS ma mozliwos¢ przejscia do bezpiecznego trybu rozruchowego z
mozliwoscig zarzadzania blokadg zasilania, panelem sterowania oraz
zmiang hasta

Wbudowany czujnik otwarcia obudowy wspdtpracujgcy z BIOS i kartg
zarzadzajgca.

Modut TPM 2.0

Mozliwos$¢ dynamicznego wigczania i wytgczania portédw USB na
obudowie — bez potrzeby restartu serwera

Mozliwos¢ wymazania danych ze znajdujgcych sie dyskdéw wewnatrz
serwera — niezalezne od zainstalowanego systemu operacyjnego,
uruchamiane z poziomu zarzgdzania serwerem
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e Serwer musi by¢ wyposazony w rozwigzanie zapewniajgce ochrone
oprogramowania uktadowego przed manipulacja ztosliwego
oprogramowania. Ochrona taka musi by¢ zgodna z zaleceniami NIST
SP 800-147B i NIST SP 800-155. Jednoczesnie Zamawiajgcy wymaga,
aby dostarczony serwer posiadat zaimplementowane sprzetowo
mechanizmy kryptograficzne poswiadczajgce integralnos¢
oprogramowania BIOS (Root of Trust).

Kontroler
eksploatacji
serwera

Serwer powinien by¢ standardowo wyposazony w kontroler eksploatacji
Konfigurowanie ustawien BIOS i sprzetu.

Uproszczong instalacje  systemdéw operacyjnych z  wbudowanymi
sterownikami, z opcjg instalacji bezobstugowej dla systeméw Microsoft
Windows i Red Hat Enterprise Linux 7.

Aktualizacje oprogramowania niezaleznie od systemu operacyjnego, z
mozliwoscig przywrdcenia poprzedniej wersji.

Ciggtag dostepnos¢ diagnostyki bez zaleznosci od dysku twardego, z
automatyczng aktualizacjg oprogramowania podczas wymiany komponentéw.
Usuniecie danych zwigzanych z serwerem i pamieciag masowga na wybranych
komponentach. Mozliwe jest usuniecie informacji z BIOS.

Dostarczenie informacji o biezacej i fabrycznej konfiguracji systemu.
Udostepnianie logdéw sprzetowych w celu rozwigzywania problemow.

Zdalne zarzadzanie cyklem zycia serwera co najmniej za pomocg interfejsu WS-
Man

Konfiguracje ustawien sieci dla wbudowanej karty NIC, w tym ustawienia
VLAN.

Wykonywanie diagnostyki pamieci, urzagdzern we/wy, procesora i dyskow
fizycznych.

Aktualizacje komponentéw systemu za pomocy repozytoriow lub
pojedynczych pakietéw DUP.

Powrét do poprzedniej wersji oprogramowania uktadowego.

Umozliwia zabezpieczenie konfiguracji systemu - "System Configuration
Lockdown mode"

Automatyczng aktualizacje oprogramowania i konfiguracji wymienionych
czesci.

Trwate usuniecie danych przed ponownym wykorzystaniem lub wycofaniem
systemu.

Obstuge réznych metod aktualizacji, za pomoca réznych zrédet, takich jak FTP,
udziaty sieciowe (CIFS, NFS, HTTP, HTTPS) lub lokalne napedy USB/DVD

Karta Zarzadzania

e Niezalezna od zainstalowanego na serwerze systemu operacyjnego
posiadajgca dedykowany port Gigabit Ethernet RJ-45 i umozliwiajaca:

o - zdalny dostep do graficznego interfejsu Web karty
zarzadzajgcej

o - szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje
uzytkownika

o - mozliwosé podmontowania zdalnych wirtualnych napeddw

o - wirtualng konsole z dostepem do myszy, klawiatury
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o -wsparcie dla IPv6 - wsparcie dla SNMP; IPMI2.0, VLAN tagging,
SSH

o - mozliwos¢ zdalnego monitorowania w czasie rzeczywistym
poboru pradu przez serwer, dane historyczne powinny byé
dostepne przez min. 7 dni wstecz.

o - mozliwos¢ zdalnego ustawienia limitu poboru pradu przez
konkretny serwer

o -integracja z Active Directory

o - mozliwos$¢ obstugi przez oSmiu administratoréw jednoczesnie

o - Wsparcie dla automatycznej rejestracji DNS - wsparcie dla
LLDP

o -wysytanie do administratora maila z powiadomieniem o awarii
lub zmianie konfiguracji sprzetowe;j

o - mozliwos¢ podtaczenia lokalnego poprzez ztgcze RS-232.

o - mozliwos¢ zarzadzania bezposredniego poprzez zfacze
microUSB umieszczone na froncie obudowy.

o - Monitorowanie zuzycia dyskéw SSD

o -mozliwos$é monitorowania z jednej konsoli min. 100 serwerami

fizycznymi,

o - Automatyczne zgfaszanie alertéw do centrum serwisowego
producenta

o - Automatyczne update firmware dla wszystkich komponentéw
serwera

o - Mozliwos¢ przywrdcenia poprzednich wersji firmware
o - Mozliwo$¢ zaimportowania ustawien, poprzez bezposrednie
podtaczenie plikdw konfiguracyjnych
e Automatyczne tworzenie kopii ustawien serwera w oparciu o
harmonogram.

Oprogramowanie
do zarzadzania

Dodatkowe oprogramowanie umozliwiajgce zarzgdzanie poprzez sie¢,
spetniajgce minimalne wymagania:

- wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci masowych;
- mozliwos¢ zarzadzania dostarczonymi serwerami bez udziatu
dedykowanego agenta;

- wsparcie dla protokotéw — WMI, SNMP, IPMI, WSMan, Linux SSH;

- mozliwos$¢ oskryptowywania procesu wykrywania urzadzen;

- mozliwos$¢ uruchamiania procesu wykrywania urzadzen w oparciu o
harmonogram;

- szczegotowy opis wykrytych systemow oraz ich komponentéw;

- mozliwos¢ eksportu raportu do CSV, HTML, XLS;

- grupowanie urzgdzen w oparciu o kryteria uzytkownika;

- automatyczne skrypty CLI umozliwiajgce dodawanie i edycje grup urzadzen;
- szybki podglad stanu srodowiska;

- podsumowanie stanu dla kazdego urzadzenia;

- szczeg6towy status urzgdzenia/elementu/komponentu;

- generowanie alertdw przy zmianie stanu urzadzenia;
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- filtry raportéw umozliwiajgce podglad najwazniejszych zdarzen;

- integracja z service desk producenta dostarczonej platformy sprzetowej;

- mozliwosc¢ przejecia zdalnego pulpitu;

- mozliwos$¢ podmontowania wirtualnego napedu;

- kreator umozliwiajgcy dostosowanie akcji dla wybranych alertow;

- mozliwos$¢ importu plikow MIB;

- przesytanie alertéw ,,as-is” do innych konsol firm trzecich;

- aktualizacja oparta o wybranie zrédta bibliotek (lokalna, online producenta
oferowanego rozwigzania);

- mozliwos¢ instalacji sterownikdw i oprogramowania wewnetrznego bez
potrzeby instalacji agenta;

- mozliwo$¢ tworzenia rél administratorskich z réznym poziomem uprawnien
np. oddzielna rola pozwalajgca na aktualizacje oprogramowania uktadowego.
- mozliwo$¢ automatycznego generowania i zgtaszania incydentéw awarii
bezposrednio do centrum serwisowego producenta serwerdéw;

- modut raportujgcy pozwalajgcy na wygenerowanie nastepujgcych
informacji: nr seryjny sprzetu, konfiguracja poszczegdlnych urzadzen, wersje
oprogramowania wewnetrznego, obsadzenie slotéw PCle i gniazd pamieci,
informacje o maszynach wirtualnych, aktualne informacje o stanie gwarancji,
adresy IP kart sieciowych.

Oprogramowanie
do monitorowania

Oparta na chmurze aplikacja Producenta oferowanego urzadzenia, ktdra
zapewnia proaktywne monitorowanie i rozwigzywanie problemoéw
infrastruktury IT.
Zaproponowane rozwigzanie musi posiadaé nastepujace funkcjonalnosci:
e Monitoring:
o ilos¢ podfaczonych oraz roztgczonych systemow
o stan podtgczonych urzadzen
o informacje o potencjalnych zagrozeniach zwigzanych z
cyberbezpieczernstwem w oparciu o najlepsze praktyki i
szczegbtowq analize posiadanych systemoéw
o Informacje o alertach z podziatem na minimum: krytyczne,
btedy, ostrzezenia
o informacje o statusie gwarancji dla poszczegdlnych urzadzen
o informacje o stanie licencji na posiadane oprogramowanie
rozszerzajgce funkcjonalnosci urzadzen
o informacje w oparciu o dane historyczne umozliwiajgce
okreslenie trendéw krétko- i dlugoterminowej prognozy
wykorzystania przestrzeni na pamieciach masowych.
o Wykrywanie anomalii w oparciu o analize zajetosci przestrzeni
na pamieciach masowych
o Wykrywanie anomalii wydajnosciowych w oparciu o uczenie
maszynowe oraz poréwnanie parametréw historycznych i
biezacych. Funkcjonalno$é ta musi wspierac serwery,
urzgdzenia sieciowe oraz systemy pamieci masowych.
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o Monitorowanie wydajnosci, przepustowosci oraz opéznien dla
systemy pamieci masowych.

o Zaimplementowana analityka predykcyjna umozliwiajgca
okreslenie szacowanego czasu awarii dla optyki przetacznikéw

FC.

o Szczegdtowe informacje dla serwerdw o modelu, konfiguracji,
wersjach firmware poszczegdlnych komponentéw adresacji IP
karty zarzadzajace;j.

o Monitoring parametréw serwerdw z informacjg o minimum:

Obcigzeniu procesora

Zuzyciu pamieci RAM

Temperaturze procesoréw

Temperaturze powietrza wlotowego

Zuzyciu pradu

Zmianach w fizycznej konfiguracji serwera

Dla wszystkich wymienionych parametréw muszg by¢
dostepne dane historyczne oraz automatycznie
generowana informacja o anomaliach.

o Monitoring parametréw pamieci masowych z informacja o
minimum:

Opdznieniach

IOPS

Przepustowosci

Utylizacji kontrolerow

Pojemnos¢ catkowita i dostepna

Wszystkie informacje muszg by¢ dostepne zaréwno dla
catej pamieci masowej jak i poszczegdlnych LUN-Ow.
Dla wszystkich wymienionych powyzej parametréw
muszg by¢ dostepne dane historyczne oraz
automatycznie generowana informacja o anomaliach.
Dane historyczne o wykorzystaniu przestrzeni pamieci
masowej muszg by¢ przechowywane co najmniej 2 lata
Informacje o poziomie redukcji danych

Informacje o statusie replikacji oraz snapshotéw

o Monitoring parametréw przefacznikdw sieciowych z
informacjg o minimum:

Modelu, oprogramowania, adresacji IP, MAC adres, nr
seryjny

Stanie komponentéw: zasilacze, wentylatory
Podtgczonych hostach

llosci i statusu portow

Utylizacji procesora

Utylizacji poszczegdlnych portéw
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= Dla wszystkich wymienionych powyzej parametrow
muszg by¢ dostepne dane historyczne oraz
automatycznie generowana informacja o anomaliach.

Aktualizacja firmware

o

o

mozliwos¢ aktualizacji firmware, oprogramowania
zarzadzajgcego dla systemow pamieci masowych, wraz z
informacja o zalecanych wersjach oprogramowania
mozliwos¢ aktualizacji firmware, oprogramowania
zarzadzajgcego dla serwerdw, wraz z informacjg o zalecanych
wersjach oprogramowania

mozliwos¢ aktualizacji firmware, oprogramowania
zarzadzajgcego dla rozwigzan HCI, wraz z informacjg o
zalecanych wersjach oprogramowania

mozliwos¢ aktualizacji firmware, dla systemow przetgcznikow
FC, wraz z informacjg o zalecanych wersjach oprogramowania
mozliwos¢ aktualizacji firmware, dla deduplikatoréw, wraz z
informacja o zalecanych wersjach oprogramowania

Raporty

o

o

Mozliwos$¢ generowania raportow dla serwerdw zawierajgcych
informacje o:
= Nazwie hosta, modelu serwera, nr serwisowym, dacie
korica okresu kontraktu serwisowego, zainstalowanym
systemie operacyjnym, protokole komunikacyjnym z
systemem pamieci masowej
» Srednim obciazeniu: procesoréw, pamieci RAM, 10,
Mozliwos¢ generowania raportow dla systemdw pamieci
masowych zawierajgcych informacje o:
= Nazwie, nr seryjnym, lokalizacji urzagdzenia, modelu
urzgdzenia, wersji oprogramowania, zajetosci systemu
oraz poziomu redukcjg danych, informacje o
utworzonych LUN-ach i systemach pliku, status
replikacji
Generowanie raportéw do plikéw CSV i PDF

Cyberbezpieczenstwo

o

Analiza srodowiska w oparciu o najlepsze praktyki dotyczgce
cyberbezpieczenstwa sprawdzajgca stan poszczegdlnych
urzgdzen w Srodowisku i przypisujgcy im odpowiedni wynik
bezpieczenstwa. System musi informowac¢ administratora o
wykrytych lukach bezpieczenstwa oraz sposobie ich
zabezpieczenia.

Musi istnie¢ mozliwos$¢ tworzenia wiasnych polityk
bezpieczenstwa w oparciu o wzorce dla poszczegdlnych
urzgdzen.

Stata analiza srodowiska IT umozliwiajgca wykrycie ataku
ransomware na podstawie analizy posiadanych danych.
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o Mozliwos¢ przypisania dedykowanych rél dla poszczegdinych
administratorow.
e Wspierane urzgdzenia
o Urzadzenie Producenta dostarczane w ramach postepowania
o Posiadane przez Zamawiajgcego serwery, urzagdzenia pamieci
masowych, przetgczniki sieciowe, przetgczniki SAN,
rozwigzania HCI, deduplikatory Producenta oferowanego
urzadzenia (jesli takie sg w posiadaniu Zamawiajgcego)
e Wirtualny asystent
o Whbudowana w platforme funkcjonalnos¢ wirtualnego
asystenta w oparciu o algorytmy GenAl przy dostepie do bazy
wiedzy producenta urzgdzen oraz analizie danych z
monitoringu poszczegdlnych elementdw infrastruktury;
e Mozliwosc¢ rozszerzenia funkcjonalnosci
o Mozliwosé rozbudowy systemu o zintegrowane i dodatkowe
ptatne moduty do monitoringu aplikacji oraz zarzadzania
incydentami w ramach infrastruktury IT.
Inne:
e Oferowana platforma musi posiada¢ dedykowang aplikacje na
urzadzenia iOS oraz Android

Aplikacja do
zarzadzania

Aplikacja mobilna do zarzgdzania serwerami powinna umozliwiac:

* Monitorowanie stanu serwerdw, w tym odczyt parametrow zdrowia,
inwentarza i konfiguracji.

» Konfigurowanie ustawien serwera, takich jak parametry sieci, hasta
administratora i kolejnos¢ urzadzen rozruchowych.

¢ Bezposrednig komunikacje z kontrolerem serwera za pomoca technologii
bezprzewodowe;j.

¢ Zdalne zarzgdzanie serwerami poprzez potaczenie z konsolg zarzgdzania.
¢ Pobieranie informacji o serwerach takich jak inwentarz, status, alerty oraz
logi.

¢ Konfigurowanie serwerdw zdalnie.

¢ Wysytanie polecen sterowania zasilaniem i innych polecen.

e Otrzymywanie powiadomien o alertach z systemow zarzgdzania.

¢ Pobieranie informacji o gwarancji.

¢ Uruchamianie zewnetrznych aplikacji, takich jak klienty zdalnego pulpitu.
¢ Zabezpieczenie danych w aplikacji poprzez szyfrowanie z uzyciem klucza
specyficznego dla urzadzenia.

¢ Opcjonalne zabezpieczenie dostepu do aplikacji za pomocg hasta i
biometrii.

e Automatyczne wylogowanie w przypadku braku aktywnosci.

* Potaczenie z serwerami za pomocgy technologii Bluetooth Low Energy (BLE)
lub Wi-Fi.

e Wyswietlanie szczegétowych informacji o serwerze oraz dziennikow.

¢ Otrzymywanie automatycznych powiadomien z konsoli zarzadzania.

® Przypisywanie adresow IP i modyfikowanie haset.

¢ Konfigurowanie atrybutéw BIOS.

¢ Wytgczanie i wtgczanie serwera oraz dostep do konsoli systemowe;.
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¢ Pobieranie danych z systemdw zarzadzania typu "jeden do wielu".
* Wyswietlanie certyfikatu systemu w celu weryfikacji tozsamosci przy
pierwszym pofaczeniu.
Aplikacja powinna by¢ dostepna do pobrania w popularnych sklepach z
aplikacjami

o Kryterium stanowi dodatkowg punktacje.

Opcjonalny modut
do podtaczenia
aplikacji mobilnej

Modut powinien umozliwia¢ nastepujace funkcjonalnosci:

* Bezprzewodowa komunikacje z urzagdzeniami mobilnymi wykorzystujac
technologie Bluetooth Low Energy (BLE) lub Wi-Fi.

e Zapewnienie fizycznego bezpieczenistwa poprzez wymog fizycznej obecnosci
administratora przy serwerze i nacisniecia przycisku aktywacyjnego na
serwerze lub wirtualnego przycisku na wyswietlaczu LCD w przypadku
obudow. Bez aktywacji nie jest mozliwa wymiana danych.

e Ograniczenie zasiegu komunikacji BLE przed uwierzytelnieniem do okoto 1
metra, a po uwierzytelnieniu do okoto 5 metréw. Zasieg Wi-Fi wynosi okofo 5
metrow.

e Ograniczenie liczby jednoczesnych potgczen BLE do jednego urzgdzenia
mobilnego na serwer.

* Blokowanie dostepu po wielokrotnych prébach potaczenia z uzyciem
nieprawidtowych danych uwierzytelniajgcych, co skutkuje koniecznoscia
recznej reaktywacji modutu.

e Zabezpieczenie komunikacji BLE z wykorzystaniem protokotu TLS 1.2,
wymiany kluczy Diffie-Hellmana (2048-bitowe lub wieksze liczby pierwsze)
oraz szyfrowania AES (128-bitowe klucze symetryczne).

¢ Wykorzystanie trybu szyfrowania GCM z unikalnymi numerami
sekwencyjnymi w celu ochrony przed nieautoryzowang ingerencjg,
ujawnieniem informacji oraz atakami typu replay.

o Aktywacje Wi-Fi tylko w przypadku komunikacji wymagajacej wiekszej
przepustowosci lub komunikacji opartej na IP.

* Generowanie nowego, losowego klucza WPA2PSK za kazdym razem, gdy
aktywowane jest Wi-Fi, ktéry jest przesytany do aplikacji mobilnej za
posrednictwem potaczenia BLE.

e Uwierzytelnianie uzytkownikéw za pomoca tych samych danych
uwierzytelniajacych co do kontrolera zdalnego dostepu.

¢ |dentyfikacje serwera za pomoca certyfikatu PKI w formacie x509 oraz
wyswietlanie znacznika serwisowego podczas tgczenia.

* Mozliwos¢ aktywacji diody ID LED w celu potwierdzenia potgczenia z
wiasciwym systemem.

¢ Umozliwienie administratorom zdalnego wytgczania i wtgczania serwerdow
za pomocg polecen.

Certyfikaty

e Serwer musi by¢ wyprodukowany zgodnie z normg ISO-9001:2015,
ISO-50001 oraz 1ISO-14001

e Serwer musi posiada¢ deklaracja CE.

e Oferowane produkty muszg zawierac informacje dotyczace
ponownego uzycia i recyklingu, nie mogg zawierac farb i powtok na
duzych plastikowych czesciach, ktérych nie da sie poddac recyklingowi
lub ponownie uzyé. Wszystkie produkty zawierajgce podzespoty
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elektroniczne oraz niebezpieczne sktadniki powinny by¢ bezpiecznie i
tatwo identyfikowalne oraz usuwalne. Usuniecie materiatéw i
komponentéw powinno odbywac sie zgodnie z wymogami Dyrektywy
WEEE 2002/96/EC. Produkty muszg sktadac sie z co najmniej w 65% ze
sktadnikéw wielokrotnego uzytku/zdatnych do recyklingu. We
wszystkich produktach czesci tworzyw sztucznych wieksze niz 25-
gramowe powinny zawierac¢ nie wiecej niz sladowe ilosci sSrodkéw
zmniejszajacych palnosé sklasyfikowanych w dyrektywie RE
67/548/EEC. Potwierdzeniem spetnienia powyzszego wymogu jest
wydruk ze strony internetowej www.epeat.net potwierdzajacy
spetnienie normy co najmniej Epeat Silver dla Polski wedtug normy
wprowadzonej w 2019 roku - Wykonawca ztozy dokument
potwierdzajacy spetnianie wymogu.

Dokumentacja
uzytkownika

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim wraz z
ttumaczeniem na jezyk polski.

Mozliwosc¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz
warunkéw gwarancji po podaniu numeru seryjnego bezposrednio u
producenta lub jego przedstawiciela.

Warunki gwarang;ji

Zamawiajgcy wymaga zapewnienia gwarancji Producenta z zakresu
wdrazanej technologii na okres zgodny z zaproponowanym w
formularzu ofertowym.

W przypadku awarii dysku, uszkodzony pozostaje u klienta
Zamawiajacy oczekuje mozliwosci zgtaszania zdarzen serwisowych w
trybie 24/7/365 nastepujgcymi kanatami: telefonicznie i przez
Internet.

Zamawiajgcy wymaga pojedynczego punktu kontaktu dla catego
rozwigzania Producenta, w tym takze sprzedanego oprogramowania.
Zamawiajacy oczekuje mozliwosci samodzielnego kwalifikowania
poziomu waznosci naprawy.

Certyfikowany Technik Producenta z wtasciwym zestawem czesci do
naprawy (potwierdzonym na etapie diagnostyki) powinien rozpoczg¢
naprawe w siedzibie zamawiajgcego najpdzniej w nastepnym dniu
roboczym (NBD) od zakoriczenia diagnostyki.

Naprawa ma sie odby¢ w siedzibie zamawiajgcego, chyba, ze
zamawiajgcy dla danej naprawy zgodzi sie na inng forme.
Zamawiajacy oczekuje nieodptatnego udostepnienia narzedzi
serwisowych i proceséw wsparcia umozliwiajgcych: Wykrywanie
usterek sprzetowych z predykcjg awarii, automatyczng diagnostyke i
zdalne otwieranie zgtoszen serwisowych, wskazowki dotyczace
bezpieczenstwa produktéw, samodzielne wysytanie czesci, a takze
ocena bezpieczenstwa cybernetycznego.

Zamawiajgcy wymaga od podmiotu realizujgcego serwis lub
producenta sprzetu dotaczenia do oferty oswiadczenia, ze w
przypadku wystgpienia awarii dysku twardego w urzadzeniu objetym
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aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje
u Zamawiajgcego.

e Mozliwosc rozszerzenia gwarancji producenta o ustuge diagnostyki
sprzetu na miejscu w przypadku awarii. Charakterystyka ustugi
diagnostyki:

©)

Mozliwosci utworzenia zgtaszania serwisowego w wyniku,
ktorego proces diagnostyki odbedzie sie na miejscu w siedzibie
zamawiajgcego.

Po przyjezdzie do siedziby Zamawiajgcego, pracownik serwisu
przystgpi do rozwigzywania problemu. Jesli do rozwigzania
problemu bedzie konieczna dodatkowa pomoc diagnostyczna
lub czesci, pracownik serwisu moze w imieniu Zamawiajgcego
skontaktowac sie z producentem w celu uzyskania pomocy.
Reakcja na miejscu u Zamawiajgcego powinna nastgpi¢ w
okresie zgodnym z czasem reakcji przypisanym do urzadzenia,
ktdre posiada wykupiong ustuge serwisowa.

Pracownik serwisu powinien skontaktowac sie z
Zamawiajgcym przed przyjazdem na miejsce w celu
sprawdzenia zgtoszenia, ustalenia harmonogramu i
potwierdzenia wszelkich informacji niezbednych do realizacji
wizyty technika na miejscu.

Jesli w trakcie wstepnego procesu rozwigzywania problemu na
miejscu awarii zostanie ustalone, ze do realizacji ustugi jest
niezbedna jakas czes¢, znajdujacy sie na miejscu pracownik
serwisu zamowi nowg czesc i przekaze dodatkowe zgtoszenie
do dziatu obstugi technicznej. Technik pracujacy na miejscu
powrdci do siedziby Klienta w celu wymiany wystanej czesci w
ciggu czasu reakcji ustalonego zgodnie z umowg serwisowg
zakupionego produktu.

e Wymagane dotgczenie do oferty oswiadczenia Producenta
potwierdzajace, ze Serwis urzadzen bedzie realizowany bezposrednio
przez Producenta i/lub we wspdtpracy z Autoryzowanym Partnerem
Serwisowym Producenta.

Firma serwisujgca musi posiadac ISO 9001:2015 oraz ISO-27001 na
Swiadczenie ustug serwisowych oraz posiadac¢ autoryzacje producenta
urzgdzen — dokumenty potwierdzajgce nalezy zatgczy¢ do oferty.

System operacyjny

Na serwerze musi by¢ zainstalowany fabrycznie nowy, oryginalny system
Windows Server 2025 Standard (licencja obejmujgca min. 16 rdzeni) w
polskiej wersji jezykowej.

Dopuszcza sie licencje OEM z kluczem zapisanym w BIOS/UEFI lub licencje
wieczystg dostarczong wraz z certyfikatem autentycznosci i dowodem

zakupu.
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Server 2019 Standard. Wykonawca zobowigzany jest dostarczy¢ klucz
produktu oraz obraz systemu dla wersji docelowej (2025) oraz wersji
downgrade (2019).

przywrdcenie systemu do stanu fabrycznego.

firm trzecich wykorzystywanym do codziennej pracy.

System musi posiadac prawo do obnizenia wersji (downgrade) do Windows

Dostawca musi zapewni¢ narzedzia lub nosnik (np. USB/ISO) umozliwiajacy

Wybér systemu operacyjnego jest podyktowany bezkonfliktowg wspétpraca z
istniejgcy infrastrukturg informatyczng w urzedzie oraz z oprogramowaniem

Wymagania dla oprogramowania do backupu:

Oprogramowanie musi by¢ produktem przeznaczonym do obstugi srodowisk DataCenter.
Oferowany produkt musi znajdowac sie w kwadracie lideréw Gartner Magic Quadrant for Data
Center Backup and Recovery Solutions oraz na ogdlnie dostepnej liscie referencyjnej Gartner
Peer Insights: i spetnia¢ minimalne wymaganie: - minimalna liczba referencji 500, - minimalna
ocena z referencji 4,6.

Oprogramowanie musi wspoétpracowaé z infrastrukturg VMware w wers;ji 7.x, 8.x i 9.0 oraz
Microsoft Hyper-V 2016, 2019, 2022 i 2025. Wszystkie funkcjonalnosci w specyfikacji muszg
by¢ dostepne dla powyzszych platform wirtualizacyjnych, chyba, ze wyszczegdlniono inaczej

Oprogramowanie musi wspoétpracowaé z infrastrukturg Nutanix w wersji 6.8.x - 7.3, Red Hat
Virtualization 4.4 SP1, Oracle Linux Virtualization 4.5.5 lub nowszy, Proxmox VE 8.2, 8.3, 8.4
lub 9.0 oraz Scale Computing HyperCore 9.4.32.218226 — 9.5.x.

Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych z sieciowych urzadzen
plikowych NAS opartych o SMB, CIFS i/lub NFS, obiektowych pamieci masowych
kompatybilnych z Microsoft Azure, Microsoft Azure Data Lake, AWS S3 i urzadzen
kompatybilnych z protokotem S3 oraz bezposrednio z serwerdw plikowych opartych o
Windows i Linux.

System backupowy musi mie¢ mozliwos¢ wdrozenia wszystkich komponentéw (np. serwer
backupowy, serwer posredniczgcy, repozytorium) na platformach Windows oraz Linux

System backupowy musi mie¢ mozliwos¢ wdrozenia w oparciu o tzw. appliance zgodny z
wytycznymi bezpieczenstwa DISA (Defense Information Systems Agency)

Oprogramowanie musi by¢ niezalezne sprzetowo i umozliwia¢ wykorzystanie dowolnej
platformy serwerowej i dyskowej

Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa do odzyskania ktérych nie
wymagana jest osobna baza danych z metadanymi deduplikowanych blokdw
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Oprogramowanie nie moze przechowywac danych o deduplikacji w centralnej bazie. Utrata
bazy danych uzywanej przez oprogramowanie nie moze prowadzi¢ do utraty mozliwosci
odtworzenia backupu. Metadane deduplikacji muszg byé przechowywane w plikach backupu.

Oprogramowanie musi zapewnia¢ warstwe abstrakcji nad poszczegdlnymi urzadzeniami
pamieci masowej, pozwalajgc utworzy¢ wiele wirtualnych puli pamieci na kopie zapasowe.
Wymagane jest wsparcie dla co najmniej 20 pamieci masowych w pojedynczej puli.

Oprogramowanie musi pozwalaé na przechowywanie kopii bezpieczenstwa w chmurze
producenta.

Oprogramowanie musi pozwalaé na tworzenie repozytorium kopii zapasowych bezposrednio
na zasobach Microsoft Azure Blob, Google Cloud Storage, Amazon S3, Wasabi Cloud Storage,
IBM Cloud Storage, 11:11 Cloud Storage oraz na innych kompatybilnych z S3 przestrzeniach
obiektowych. Dodatkowo, oprogramowanie musi wspieraé archiwizowanie tych danych do
Microsoft Azure Archive Blob Storage oraz Amazon S3 Glacier.

Oprogramowanie musi wspiera¢ niezmiennos$¢ kopii zapasowych na potrzeby ochrony przed
ransomware poprzez niedopuszczenie do usuniecia lub modyfikacji kopii zapasowej w
zadanym okresie czasu.

Oprogramowanie nie moze instalowad zadnych statych agentéw wymagajacych wdrozenia czy
upgradowania do backupu oraz odtwarzania obrazu maszyny wirtualnej

Oprogramowanie musi oferowac portal samoobstugowy, umozliwiajgcy odtwarzanie
uzytkownikom wirtualnych maszyn, obiektéw MS Exchange i baz danych MS SQL, Oracle oraz
PostgreSQL (w tym odtwarzanie point-in-time)

Oprogramowanie musi umozliwiaé tworzenie logicznie odseparowanych srodowisk dla réznych
organizacji/dziatow. Dodatkowo system musi wspiera¢ kontrole dostepu w oparciu o role
(RBAC) - predefiniowane lub wtasne

Oprogramowanie musi mie¢ mozliwos$é integracji z innymi systemami poprzez wbudowane
RESTful API

Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu prostego
odtworzenia systemu po catkowitej reinstalacji

Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikéw z
backupami jak i transmisji sieciowej. Wtgczenie szyfrowania nie moze skutkowac utrata
jakiejkolwiek funkcjonalnosci wymienionej w tej specyfikacji

Oprogramowanie musi posiada¢ mechanizmy chronigce przed utratg hasta szyfrowania

Oprogramowanie musi posiadaé¢ natywne mechanizmy uwierzytelniania wielosktadnikowego
(MFA) w celu dostepu do konsoli administracyjnej

Oprogramowanie musi umozliwiaé integracje z réznymi dostarczycielami tozsamosci (IdP -
Identity Providers) z wykorzystaniem protokotu SAML (np. Entra ID, Okta)

Oprogramowanie musi wymagac autoryzacji dwdch administratoréw backupu do wykonania
krytycznych operacji (np skasowanie backupu, dodanie kolejnego administratora, reset
zablokowanego konta)

Oprogramowanie musi posiadac integracje z systemami zarzgdzania kluczami szyfrujgcymi
(KMS)

Oprogramowanie musi posiadac integracje z systemami typu SIEM
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Oprogramowanie musi posiadaé asystenta produktu opartego o Al, pozwalajgcego na
przeszukiwanie dokumentacji technicznej oraz analizy istniejgcej instalacji systemu
backupowego. Powinna istnie¢ mozliwos¢ wytaczenia tej opcji.

Oprogramowanie musi pozwalaé¢ na wydawanie komend gtosowych asystentowi Al

Oprogramowanie musi wykorzystywac¢ mechanizmy $ledzenia zmienionych plikdw przy
zabezpieczaniu udziatéow plikowych.

Oprogramowanie musi oferowac¢ mozliwo$é sterowania obcigzeniem storage'u produkcyjnego
tak aby nie przekraczane byty skonfigurowane przez administratora backupu poziomy latencji.
Funkcjonalnos¢ ta musi byé dostepna conajmniej dla platformy VMware i Hyper-V

Oprogramowanie musi zapewniaé tworzenie kopii zapasowych z bezposrednim
wykorzystaniem snapshotdw macierzowych. Musi tez zapewnia¢ odtwarzanie maszyn
wirtualnych z takich snapshotéw. Proces wykonania kopii zapasowej nie moze wymagac uzycia
jakichkolwiek hostow tymczasowych. Opisana funkcjonalnos$é powinna dziata¢ w $rodowisku
VMware.

Oprogramowanie musi posiadaé wsparcie dla VMware vSAN potwierdzone odpowiednia
certyfikacja VMware.

Oprogramowanie musi wspiera¢ kopiowanie backupdéw oraz zasobdéw plikowych na tasmy (LTO
oraz IBM 3592).

Oprogramowanie musi mie¢ mozliwos¢ tworzenia retencji GFS (Grandfather-Father-Son)

Oprogramowanie musi wspiera¢ bezposrednig integracje z urzgdzeniami deduplikacyjnymi.
Minimalnie wsparcie wymagane dla Dell DataDomain, HPE StoreOnce, ExaGrid, Fujitsu CS800,
Quantum DXi oraz Infinidat InfiniGuard.

Oprogramowanie musi wspiera¢ BlockClone APl w przypadku uzycia Windows Server 2016 -
2025 z systemem pliku ReFS jako repozytorium backupu. Podobna funkcjonalno$é musi by¢
zapewniona dla repozytoriéw opartych o linuxowy system plikdéw XFS.

Oprogramowanie musi mie¢ mozliwosé kopiowania backupdéw oraz replikacji wirtualnych
maszyn z wykorzystaniem wbudowanej akceleracji WAN.

Oprogramowanie musi mie¢ mozliwos$é replikacji asynchronicznej wtgczonych wirtualnych
maszyn bezposrednio z infrastruktury VMware vSphere pomiedzy hostami ESXi oraz pomiedzy
hostami Hyper-V. Dodatkowo oprogramowanie musi mie¢ mozliwos¢ uzycia plikéw kopii
zapasowych jako zrddta replikacji.

Oprogramowanie musi mie¢ mozliwos$é replikacji ciggtej, opartej o VMware VAIO, wigczonych
wirtualnych maszyn bezposrednio z infrastruktury VMware vSphere lub dowolnego systemu
operacyjnego Windows Server 2016-2025 (z innych platfrom - fizycznych, wirtualnych,
chmurowych). Dla replikacji ciggtej musi by¢ mozliwos¢ zdefiniowania dziennika pozwalajacego
na odzyskanie danych z dowolnego punku w ramach ustalonego parametru RPO.

Oprogramowanie musi umozliwia¢ przechowywanie punktéw przywracania dla replik

Oprogramowanie musi umozliwia¢ wykorzystanie istniejgcych w infrastrukturze wirtualnych
maszyn jako zrédta do dalszej replikacji (replica seeding)
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Oprogramowanie musi umozliwia¢ jednoczesne uruchomienie wielu maszyn wirtualnych
bezposrednio ze zdeduplikowanego i skompresowanego pliku backupu, z dowolnego punktu
przywracania, bez potrzeby kopiowania jej na storage produkcyjny. Funkcjonalno$é musi by¢
oferowana dla srodowisk VMware, Hyper-V oraz Nutanix AHV niezaleznie od rodzaju storage’u
uzytego do przechowywania kopii zapasowych.

Dodatkowo dla srodowiska vSphere, Hyper-V, Nutanix AHV i MS Azure powyzsza
funkcjonalnos$¢ powinna umozliwiaé uruchomianie backupu z innych platform (inne
wirtualizatory, maszyny fizyczne oraz chmura publiczna)

Oprogramowanie musi pozwalaé na migracje on-line tak uruchomionych maszyn na storage
produkcyjny. Migracja powinna odbywadé sie mechanizmami wbudowanymi w platforme. Jezeli
licencja na hypervisor nie posiada takich funkcjonalnosci - oprogramowanie musi realizowac
taka migracje swoimi mechanizmami

Oprogramowanie musi pozwalaé na zaprezentowanie pojedynczego dysku bezposrednio z
kopii zapasowej do wybranej dziatajgcej maszyny, zarowno fizycznej jak i wirtualnej

Oprogramowanie musi pozwalaé na uruchomienie zasobéw plikowych SMB oraz baz danych
MS SQL, Oracle i PostgreSQL bezposrednio ze skompresowanego i skompresowanego pliku
backupu. Dodatkowo wspierana musi by¢ migracja on-line tak uruchomionych zasobéw na
srodowisko produkcyjne.

Oprogramowanie musi umozliwiaé petne odtworzenie wirtualnej maszyny, plikéw konfiguracji i
dyskéw

Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny bezposrednio do
Microsoft Azure, Microsoft Azure Stack, Amazon EC2 oraz Google Cloud Platform.

Oprogramowanie musi umozliwi¢ odtworzenie plikdw/folderéw lub ich uprawnien na maszyne
operatora, lub na serwer produkcyjny bez potrzeby uzycia agenta instalowanego wewnatrz
wirtualnej maszyny. Funkcjonalnos¢ ta nie powinna by¢ ograniczona wielkoscig i liczba
przywracanych plikéw

Oprogramowanie musi mie¢ mozliwos¢ odtworzenia plikéw bezposrednio do maszyny
wirtualnej poprzez sie¢, przy pomocy natywnego API dla platformy VMware i PowerShell Direct
dla platformy Hyper-V.

Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikow z systeméw Windows,
Linux, BSD, Solaris, Mac, Novell

Oprogramowanie musi wspiera¢ przywracanie plikow z partycji Linux LVM

Oprogramowanie musi wspiera¢ bezagentowy backup, spdjny aplikacyjnie (tzw. Application
Consistent) dla maszyn wirtualnych z platfrom vSphere, Hyper-V, Nutanix AHV, Proxmox.

Oprogramowanie musi umozliwia¢ szybkie granularne odtwarzanie obiektéw aplikacji bez
uzycia jakiegokolwiek agenta zainstalowanego wewnatrz maszyny wirtualnej (Minimum dla
Active Directory, MS Exchange, MS SQL, MS Sharepoint, Oracle i PostgreSQL).

Oprogramowanie musi wspiera¢ granularne odtwarzanie obiektéw Active Directory takich jak
konta komputerdow, konta uzytkownikéw, dowolnych atrybutow, rekordéw DNS
zintegrowanych z AD, Microsoft System Objects oraz pozwala¢ na odtworzenie haset.

Oprogramowanie musi pozwala¢ na backup i odtwarzanie ustugi Entra ID. W szczegdlnosci
uzytkownikdw, grupy, role, jednostki administracyjne, entrprise applications, Conditional
Access Policies, Intune Policies oraz logi audytowe i sign-in.
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Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Exchange (dowolny obiekt
w tym obiekty w folderze "Permanently Deleted Objects"). Odtwarzanie musi by¢ mozliwe
bezposrednio do srodowiska produkcyjnego.

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft SQL. Odtwarzanie musi by¢
mozliwe bezposrednio do srodowiska produkcyjnego dla odzysku point-in-time, catych baz lub
pojedynczych tabeli, widokdw oraz procedur.

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Sharepoint. Odtwarzanie
musi by¢ mozliwe bezposrednio do srodowiska produkcyjnego dla odzysku catych witryn,
bibliotek oraz pojedynczych dokumentéw wraz z historig ich wersji.

Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych Oracle z opcjg
odtwarzanie point-in-time wraz z wtgczonym Oracle DataGuard. Funkcjonalnos¢ ta musi by¢
dostepna dla baz uruchomionych w $rodowiskach Windows oraz Linux.

Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych PostgreSQL z opcja
odtwarzanie point-in-time. Funkcjonalnos¢ ta musi by¢ dostepna dla baz uruchomionych w
srodowiskach Linux.

Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych MongoDB.
Funkcjonalnos¢ ta musi by¢ dostepna dla baz uruchomionych w $rodowiskach Linux.

Oprogramowanie musi wspierac¢ granularne odtwarzanie baz danych SAP HANA do oryginalnej
lub innej lokalizacji

Oprogramowanie musi posiadaé natywng integracje dla backupow wykonywanych poprzez
Oracle RMAN

Oprogramowanie musi posiadaé natywng integracje dla backupéw wykonywanych poprzez SAP
HANA, SAP Oracle

Oprogramowanie musi posiadaé natywng integracje dla backupdéw wykonywanych poprzez MS
SQL VDI

Oprogramowanie musi posiadaé natywng integracje dla backupéw wykonywanych poprzez
IBM Db2

Oprogramowanie musi wspiera¢ takze specyficzne metody odtwarzania w tym "reverse CBT"
oraz odtwarzanie z wykorzystaniem sieci SAN

Oprogramowanie musi dawaé mozliwos¢ stworzenia laboratorium (izolowane srodowisko) dla
vSphere i Hyper-V uzywajgc wirtualnych maszyn uruchamianych bezposrednio z plikow
backupu. Powyzsza funkcjonalnos¢ powinna umozliwiaé¢ uruchomianie backupu z innych
platform (inne wirtualizatory, maszyny fizyczne oraz chmura publiczna)

Dla VMware’a oprogramowanie musi pozwala¢ na uruchomienie takiego sSrodowiska dla replik
maszyn wirtualnych

Oprogramowanie musi umozliwia¢ weryfikacje odtwarzalnosci wielu wirtualnych maszyn
jednoczesnie z dowolnego backupu wedtug wtasnego harmonogramu w izolowanym
srodowisku. Testy powinny uwzgledniaé mozliwos¢ uruchomienia dowolnego skryptu
testujgcego rowniez aplikacje uruchomiong na wirtualnej maszynie. Testy muszg by¢
przeprowadzone bez interakcji z administratorem

Oprogramowanie musi umozliwia¢ integracje z oprogramowaniem antywirusowym w celu
wykonania skanu zawartosci pliku backupowego przed odtworzeniem jakichkolwiek danych.
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Integracja musi by¢ zapewniona minimalnie dla Windows Defender, Symantec Protection
Engine oraz ESET NOD32.

Oprogramowanie musi posiadaé swdj wbudowany program antywirusowy zoptymalizowany do
przeszukiwania kopii backpowych

Oprogramowanie musi analizowac indeksy systeméw plikow zabezpieczanych maszyn w
poszukiwaniu rozszerzen, notatek zgdania okupu oraz innych oznak obecnosci
ransomware/malware

Oprogramowanie musi mie¢ mozliwos¢ skanowania plikdw backupu przy pomocy znanych
sygnatur ztosliwego oprogramowania

Oprogramowanie, bazujgc na wyuczonynym modelu maszynowym (machine learning) musi w
locie wykrywaé oznaki ztosliwego oprogramowania (malware, ransomware) oraz cyberatakow

Oprogramowanie musi posiada¢ mechanizm wykrywania oznak ataku hakerskiego tzw
Indicators of Compromise

Oprogramowanie musi umozliwia¢ dwuetapowe, automatyczne, odtwarzanie maszyn
wirtualnych z mozliwoscig wstrzykniecia dowolnego skryptu przed odtworzeniem danych do
srodowiska produkcyjnego.

Oprogramowanie musi mie¢ mozliwosc¢ integracji z innymi systemami bezpieczenistwa -
minimum Splunk, Palo Alto Networks XSOAR/XSIAM, CrowdStrike Falcon LogScale, Microsoft
Sentinel.

Rozwigzanie musi wykonywac kopie zapasowq systemu Windows oraz Linux wykorzystujac
agenta znajdujgcego sie wewnatrz systemu operacyjnego

Rozwigzanie musi wspierac¢ systemy operacyjne Windows w wersjach klienckich oraz
serwerowych

Rozwigzanie musi wspiera¢ co najmniej nastepujace dystrybucje systemoéw Linux: Debian,
Ubuntu, RHEL, CentQS, Oracle Linux, SLES, Rocky Linux, AlmaLinux

Rozwigzanie musi wspierac system operacyjny macOS

Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikow z systemdéw Windows,
Linux, MacOS, Unix

Rozwigzanie musi mie¢ mozliwos¢ instalacji oraz zarzgdzania wykorzystujac tryb niezalezny
(per agent) jak réwniez zcentralizowany (poprzez centralng konsole zarzadzajaca)

Rozwigzanie musi wspierac systemy oparte o Microsoft Failover Cluster

Rozwigzanie musi wspiera¢ zabezpieczanie do oraz odzyskiwanie z urzadzen blokowych
pozwalajgc na odzysk catej maszyny (tzw. bare metal recovery) wybranych wolumendw, oraz
wybranych plikdw i folderéow

Rozwigzanie musi wspiera¢ backup podtgczonych dyskéw USB

Kopia zapasowa catej maszyny oraz pojedynczych wolumendw musi by¢ wykonywana na
poziomie blokowym

Rozwigzanie musi pozwala¢ na przechowywanie kopii zapasowych na zasobach lokalnych
(wewnetrznych) dyskach zabezpieczanej maszyny, Direct Attached Storage (DAS), takich jak
zewnetrzne dyski USB, eSATA lub Firewire, Network Attached Storage (NAS) pozwalajgcym na
wystawienie swoich zasobdw poprzez SMB (CIFS) lub NFS, bezposrednio na zasobach
obiektowych (w tym chmury)
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Rozwigzanie musi wspiera¢ deduplikacje oraz kompresje na zrdodle. Dane wysytane na
repozytorium muszg by¢ juz odpowiednio przetworzone

Rozwigzanie musi wspierac kontrole pasma sieciowego

Rozwigzanie musi wspiera¢ ograniczenie wykonywania backupow dla konkretnych sieci
bezprzewodowych

Rozwigzanie musi wspiera¢ ograniczenia wykonywania backupdéw dla potaczen VPN

Rozwigzanie musi wspiera¢ $ledzenie zmienionych blokéw podczas wykonywania kopii
zapasowych. Dla systeméw Windows technologia sledzenia blokéw dla systemow
serwerowych musi by¢ certyfikowana przez Microsoft

Rozwigzanie musi wspiera¢ technologie BitLocker

Rozwigzanie musi wspiera¢ uruchamianie z nosnika odtwarzania

Rozwigzanie musi wspierac odzysk pojedynczych elementdw aplikacji z jednoprzebiegowej
kopii zapasowej dla Microsoft Exchange, Microsoft Active Directory, Microsoft Sharepoint,
Microsoft SQL, Oracle, PostgreSQL oraz MongoDB

Rozwigzanie musi wspierac odzysk do konkretnego punktu w czasie (point-in-time) dla
wspieranych systemow bazodanowych

Rozwigzanie musi umozliwia¢ natychmiastowe publikowanie baz MS SQL, Oracle i PostgreSQL
poprzez bezposrednie uruchomienie ich z pliku backupu.

Rozwigzanie musi wspiera¢ odzysk obrazéw kopii zapasowych bezposrednio do vSphere,
Hyper-V, Nutanix AHV, Microsoft Azure, Microsoft Azure Stack, Amazon EC2 oraz Google Cloud
Platform

Rozwigzanie musi wspiera¢ szyfrowanie

Rozwigzanie musi wspiera¢ mozliwos¢ wykonywania kopii zapasowych stacji klienckich,
lokalnie do repozytorium tymczasowego (cache) gdy potgczenie sieciowe do gtéwnego
repozytorium kopii zapasowych jest niedostepne

Rozwigzanie musi posiada¢ funkcjonalno$é automatycznego zmniejszenia szybkosci
przetwarzania danych, aby nie dopusci¢ do obnizenia wydajnosci systemu zabezpieczanego

Rozwigzanie musi posiada¢ ochrone przed ransomware poprzez automatyczne odmontowanie
nos$nika po wykonanym backupie stacji klienckiej

Rozwigzanie musi wspiera¢ tworzenie wielu zadan backupowych

Il.Zakup licencji na oprogramowanie do monitorowania infrastruktury
informatycznej 1szt.

Przedmiotem zaméwienia jest dostawa oprogramowania do monitorowania infrastruktury
informatycznej umozliwiajgce monitoring, min. 40 urzadzen (komputery, serwery).

Wymagania:

Oprogramowanie musi posiadaé¢ budowe modutowa, sktadajacg sie z serwera zarzadzajacego,
zdalnych konsoli oraz Agentdw.
Instalacje zdalnych konsoli zarzgdzania nie podlegajg limitom i nie sg objete dodatkowym
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licencjonowaniem.
Komunikacja pomiedzy Serwerem a Agentami i Konsolami powinna nawigzywana by¢ przy
uzyciu szyfrowanego protokotu TLS 1.3.

Moduty majg umozliwia¢ kompleksowy monitoring sieci, monitoring sprzetu komputerowego
na stanowiskach uzytkownikéw pod katem zmian sprzetowych i programowych oraz pomocy
w formie interaktywnego potfaczenia sieciowego z obstugiwanym uzytkownikiem.

Baza danych Programu musi by¢ bezptatna.

Oprogramowanie powinno zawiera rozbudowany system raportowy w tym minimum 130
raportéw predefiniowanych

Powinien umozliwia¢ tworzenie wtasnych raportéw wraz z mozliwoscig petnego dostosowania
wygladu oraz przywrdcenia bazowej konfiguracji raportéw wbudowanych po ich edycji.

Dane, ktore dotyczg dziatan pracownika na komputerze, takie jak: historia aktywnosci, polityka
korzystania z Internetu oraz aplikacji, dostep do zewnetrznych nosnikéw danych itp., musza
by¢ odseparowane od danych stricte technicznych tj. informacji o stacji robocze;.

Muszg pozwala¢ na usuwanie danych wybranego uzytkownika bez koniecznosci usuniecia
informacji o stacji robocze;j.

Dostep do danych osobowych oraz danych z monitoringu, musi objety by¢ kontrola.

W programie musi by¢ mozliwos¢ nadawania kontom administracyjnym rézne poziomy
dostepu oraz uprawnien zaréwno do funkcji Programu, grup urzadzen, jak i uzytkownikdw.
Gtéwny Administrator ma mie¢ mozliwos¢ zarzadzania uprawnieniami konfiguracyjnymi
programu dla innych kont z rolg administracyjng np. moze wyfaczyé mozliwos¢ zdalnej
deinstalacji Agenta, ograniczy¢ dostep do Opcji programu oraz logéw dziatan innych
administratorow. Administratorzy, ktorzy nie majg petnych praw nie mogg widziec sie w
konsoli zarzadzania.

Program musi posiadac dziennik z listg czynnosci wykonanych przez administratoréw, ktére
zmodyfikowaty obiekty znajdujace sie w systemie w tym m.in.:

e logowanie dostepu do Opcji programu,

e logowanie dostepu do informacji o aktywnosci uzytkownika,

e logowanie polecen deinstalacji Agenta.

Dziatania administratoréw powinny byé automatycznie eksportowane do zewnetrznego
kolektora Syslog.

Lista kont uzytkownikdéw, w tym administratoréw, musi mozliwos¢ synchronizowana z Active
Directory wraz z awatarami oraz dowolnymi atrybutami, réwniez przez szyfrowane potaczenie
LDAPS.

Program powinien umozliwia¢ réwniez tworzenie lokalnych kont uzytkownikéw wraz z
awatarami w srodowiskach bez Active Directory.

Liczba kont uzytkownikédw w konsoli nie moze byé objeta limitem i nie podlegac
licencjonowaniu.

Program musi wspiera¢ konfiguracje polityki haset do lokalnych kont uzytkownikdw konsoli.
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Program musi zawiera¢ mechanizmy uwierzytelniania logowan administratoréw do konsoli z
wykorzystaniem weryfikacji dwusktadnikowej (MFA). Kod autoryzacyjny powinien by¢ méc
oznaczony czasem waznosci i redystrybuowany za pomocg e-mail i/lub SMS.

Monitorowanie infrastruktury (bezagentowo) musi obejmowac serwery Windows, Linux, Unix,
Mac; routery, przetaczniki, urzadzenia VolP i firewalle w zakresie:

wykrywania urzadzen w sieci poprzez skanowanie ping oraz arp-ping

wykrywania urzadzen na podstawie informacji odczytanych z Active Directory (wraz z
informacjg o OU)

wizualizacji stanu urzgdzen w postaci ikon urzadzen na graficznych mapach sieci

wizualizacji urzadzen na mapach z funkcjg siatki umozliwiajgcej korygowanie pozycji ikon na
mapie do najblizszej linii siatki

wizualizacji map urzadzen poprzez tworzenie spersonalizowanych map z dowolnym kolorem
tta.

wizualizacji map urzadzen poprzez tworzenie spersonalizowanych map z wykorzystaniem
jako

tta zaimportowanych obrazkdw np. schematu rozmieszczenia pomieszczern w budynku

wizualizacji map urzadzen poprzez grupowanie urzgdzen na narysowanych czworokgtach w
dowolnym rozmiarze i kolorze

wizualizacji map urzadzen poprzez wstawianie dowolnego tekstu na mapie

wizualizacji potaczen pomiedzy urzagdzeniami a przetgcznikami za pomoca linii i informacji, do
ktérego portu przetgcznika podtgczone jest dane urzadzenie w sposéb manualny oraz
automatyczny

zablokowania mapy urzadzen przed przypadkowa edycja

serwiséw TCP/IP, HTTP, POP3, SMTP, FTP i innych wraz z mozliwoscig definiowania wtasnych
serwiséw. Program monitoruje czas ich odpowiedzi i procent utraconych pakietow
serwerdw pocztowych:

- program monitoruje czas logowania do serwisu odbierajgcego oraz czas wysytania poczty

- program ma mozliwo$¢ monitorowania stanu systemow i wysytania powiadomienia (e-
mail, SMS i inne), w razie gdyby przestaty one odpowiadad lub funkcjonowaty wadliwie
(np. gdy wazne parametry znajdg sie poza zakresem)

- program ma mozliwos$¢ wykonywania operacji testowych
- program ma mozliwo$¢ wystania powiadomienia jesli serwer pocztowy nie dziata
monitorowania serweréw WWW i adreséw URL

cyklicznego monitorowania czasu tadowania strony internetowej, zmiany tresci na stronie
internetowej i statusu protokotu HTTPS

obstugi szyfrowania TLS w powiadomieniach e-mail

obstugi urzgdzen SNMP wspierajgcych SNMP v1/2/3 z szyfrowaniem oraz autoryzacja, (np.
przetgczniki, routery, drukarki sieciowe, urzadzenia VolP itp.) — monitorowanie wartosci za
pomocg nazw zmiennych oraz OID

20



Fundusze Europejskie Rzeczpospolita Dofinansowane przez %@%’%
i i i [reid
na Rozwéj Cyfrowy - Polska Unie Europejska q%ﬂg

obstugi komunikatéw syslog i putapek SNMP i ewidencjonowanie odebranych z nich danych
monitoringu routeréw i przetgcznikow wg:

- zmian stanu interfejsow sieciowych

- ruchu sieciowego

- podfaczonych stacji roboczych — graficzna prezentacja panelu switcha

- ruchu generowanego przez podfgczone do portdéw stacje robocze

serwisow Windows: monitor serwiséw Windows alarmuje gdy serwis przestanie dziatac¢
oraz pozwala na jego uruchomienie/zatrzymanie/zrestartowanie

wyswietlania statystyk przy kazdym urzadzeniu na mapie takich jak: czas odpowiedzi
urzadzenia, czas od ostatniej poprawnej odpowiedzi, nazwa DNS, adres IP, status
zarzgdzalnosci SNMP, ostrzezenie o zdarzeniu na urzadzeniu

monitorowania stanu maszyn wirtualnych Vmware: dziafa, nie dziata, wstrzymano
zarzgdzania stanem maszyn wirtualnych Vmware: wysytanie polecen witgczenia,
wstrzymania i wytgczenia zasilania do kazdej maszyny

wydajnosci systemow Windows: obcigzenie CPU, pamieci, zajeto$¢ dyskoéw, transfer sieciowy

Program musi posiadac inteligentne mapy, oraz umozliwia¢ tworzenie dynamicznych map wg
wtasnych filtrow.
Program musi posiadac kryteria automatycznego filtrowania m.in.:

statusu Agenta,

wygenerowanych alarméw,
zainstalowanych aplikacji,
przynaleznosci do oddziatu,

serwisdw sieciowych,

danych z SNMP,

danych z inwentaryzacji urzadzenia itp.

Program musi posiadac funkcje kompilatora plikéw MIB

Program musi umozliwia¢ nakfadanie na urzadzenia licznikdw wydajnosci WMI oraz SNMP wg
szablonéw definiowanie alarmoéw z wykorzystaniem akcji zwigzanych ze zdarzeniami w systemie,
m.in.:

wystanie komunikatu pulpitowego,

wystanie wiadomosci e-mail,

wystanie SMS,

wystanie wiadomosci SMS poprzez integracje z serwisem smsapi.pl,
wystanie wiadomosci przez Microsoft Teams (poprzez mechanizmy webhook i workflow)
oraz Slack,

uruchomienie programu,

wystanie putapki SNMP,

wystanie pakietu Wake-On-LAN,

zatrzymanie/restart ustugi Windows,

wytgczenie/restart komputera.
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Program musi mie¢ mozliwos¢ budowana alarméw z wykorzystaniem ciggu przyczynowo
skutkowego. Wykonywanie akcji alarméw musi by¢ konfigurowalne, w tym po wykryciu
zdarzenia, z opdznieniem, na koncu zdarzenia oraz cyklicznie np. co 5 minut.

Dla akcji musi by¢ mozliwos¢ natozenia ograniczen czasowych

Alarmy muszg pozwala¢ na priorytetyzacje urzadzen, grupowanie wg. waznosci i typu urzadzenia.

Oprogramowanie musi umozliwia¢ wykorzystanie w alarmowaniu skrzynek e-mail z wykorzystaniem
autoryzacji OAuth 2.0

Program musi mie¢ mozliwos¢ integracji ze sprzetowg bramkg GSM HW-SMS-GW 3

Program automatycznie musi gromadzi¢ informacje o sprzecie i oprogramowaniu na stacjach
roboczych oraz:

1.

10.

11.

Prezentowad szczegoty dotyczgce sprzetu: modelu, procesora, pamieci, ptyty gtéwnej,
napedow, kart itp.

Umozliwia¢ odczyt parametréw S.M.A.R.T. dyskéw twardych, dyskéw SSD, w tym NVMe.
Obejmowac m.in.: zestawienie posiadanych konfiguracji sprzetowych, wolne miejsce na

dyskach, srednie wykorzystanie pamieci, informacje pozwalajgce na wytypowanie
systemow, dla ktérych konieczny jest upgrade.

Informowac o zainstalowanych aplikacjach oraz aktualizacjach Windows.

Zbiera¢ informacje w zakresie wszystkich zmian przeprowadzonych na wybranej stacji
roboczej: instalacji/deinstalacji aplikacji, zmian adresu IP itd.

Posiadac¢ mozliwo$¢ wysytania powiadomienia np. e-mailem w przypadku
zainstalowania programu lub jakiejkolwiek zmiany konfiguracji sprzetowej komputera.

Umozliwia¢ odczytanie numeru seryjnego (klucze licencyjne).

Umozliwia¢ automatyczne zarzgdzanie instalacjami i deinstalacjami oprogramowania
poprzez okreslenie paczek aplikacji wymaganych oraz nieautoryzowanych.

Umozliwiaé¢ przeglad informacji o konfiguracji systemu, np. komend startowych,

zmiennych srodowiskowych, kontach lokalnych uzytkownikéw, harmonogramie zadan
itp.

Umozliwia¢ utworzenie listy plikow uzytkownikéw z okreslonym rozszerzeniem (np.
filmy .AVI) znalezionych na stacjach roboczych oraz ich zdalne usuwanie wraz z
wykrywaniem metadanych plikdw uzytkownika: obrazéw (wymiary obrazka), video

(dtugos¢ filmu), audio (dtugos$é nagrania), archiwoéw (liczba plikdw w $rodku, rozmiar po

wypakowaniu).
Umozliwia¢ wymiane plikdw do i ze stacjg roboczg poprzez funkcje Menedzera plikow.
Dziatania administratorow wykonywane w tej funkcji sg logowane.

Program musi wspiera¢ inwentaryzacje zasobOw - prowadzenie bazy ewidencji majatku IT w
zakresie sprzetu i oprogramowania:

v

przechowywania wszystkich informacji dotyczgcych infrastruktury IT w jednym
miejscu oraz automatycznego aktualizowania zgromadzonych informacji,

przydzielania dostepu administratoréw do zasobéw na podstawie praw do oddziatow,

tworzenia powigzan miedzy zasobami a urzgdzeniami,
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tworzenia powigzan miedzy zasobami a kontami uzytkownikéw (zaréwno lokalnymi, jak
i zsynchronizowanymi z Active Directory), wskazywanie oséb odpowiedzialnych,
tworzenia relacji pomiedzy zasobami,

wskazania 0séb uprawnionych do uzycia zasobéw,

definiowania wtasnych typdw zasobdw (elementéw wyposazenia), ich atrybutow oraz
wartosci

dla danego urzadzenia lub oprogramowania musi istnie¢ mozliwo$¢ dodawania
dodatkowych informaciji, np. numer inwentarzowy, osoba odpowiedzialna, numer
dokumentu zakupu, wartosé sprzetu lub oprogramowania, nazwa sprzedawcy, termin
uptywu gwarancji, termin kolejnego przegladu (mozna podac date, po ktérej administrator
otrzyma powiadomienie e-mail o zblizajgcym sie terminie przegladu lub uptywie gwaranciji),
nazwa firmy serwisujgcej, lub wtasny komentarz,

okreslenia atrybutéw wymaganych, ktére sg obowigzkowe dla wszystkich zasobodw,
okreslenia atrybutéw dodatkowych tylko dla wybranych typéw zasobéw,

masowg edycje atrybutéw zasobow,

definiowanie wtasnych list jednokrotnego wyboru jako dodatkowe informacje o zasobie,
importu danych z zewnetrznego zrédta min.: .CSV,

przechowywania dowolnych dokumentédw min:. pliki .DOCX, .XLSX, .PDF,

kopiowanie powielanie zasobdw z mozliwoscig wyboru atrybutéw do powielenia,
automatyczne nadawanie numeru inwentarzowego do powielanych zasobow,

tworzenia powigzan miedzy zasobami a dokumentami,

oznaczania statusdw zasobdw, np. w uzyciu, w naprawie, zutylizowany itp.,

ewidencji czynnosci wykonywanych na zasobach, np.: aktualizacja, naprawa w serwisie,
konserwacja itp. wraz z mozliwoscig okreslenia kosztu oraz czasu przeznaczonego na
wykonanie czynnosci,

generowania zestawienia wszystkich zasobdw, w tym urzadzen i zainstalowanego na

nich oprogramowania,

przygotowania wielu szablonéw generowanych dokumentéw i protokotow
przekazania zasobow wraz z konfigurowalng sekcjg zawierajgcg dane i logo organizacji,

konfiguracji stylu automatycznego numerowania dodawanych zasobéw wg
zdefiniowanego wzorca,

konfiguracji stylu automatycznego numerowania dodawanych dokumentow i
protokotéw wg zdefiniowanego wzorca,

archiwizacji i poréwnywania audytow zasobdw,
tworzenia kodéw kreskowych dla zasobéw,

drukowania kodéw kreskowych oraz dwuwymiarowych kodéw alfanumerycznych (QR Code)
dla zasobdw, ktdre posiadajg numer inwentarzowy,

inwentaryzacji zasobdw posiadajgcych kody kreskowe za pomocg aplikacji mobilnej dla
systemu Android poprzez wyszukiwanie zasobéw, skanowanie etykiet, dodawanie i
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edycje zasobdw, dodawanie czynnosci serwisowych, drukowanie etykiet,

v" mozliwo$¢ zmiany portu komunikacyjnego wykorzystywanego przez aplikacje mobilng
dla systemu Android,

v inwentaryzacji stacji roboczych niepodtgczonych do sieci (bez instalacji Agenta poprzez
manualne wykonanie skanéw inwentaryzacji offline),

v definiowania alarméw z powiadomieniami e-mail dla dowolnych pdl czasowych typu
»data” z atrybutéw zasobow lub licencji (np. ,,za 2 tygodnie wygasnie
licencja/gwarancja”)

v powigzania zgtoszers w module pomocy uzytkownikom z zasobami.

Oprogramowanie ma zapewniac funkcjonalnos¢ w zakresie pozyskiwania informacji
0 oprogramowaniu i audycie licencji poprzez:

1. Skanowanie plikdw wykonywalnych i multimedialnych na stacjach roboczych,
skanowanie
archiwoéw ZIP.

Informacje o aplikacjach uzywanych w organizacji.

Tworzenie wtasnych wzorcéw aplikacji.

Tworzenie dowolnych kategorii aplikacji, np. nowe, zabronione, projektowe itp.
Informacje o komputerach, na ktérych aplikacja zostata wykryta.

Zarzadzanie posiadanymi licencjami.

Wskazywanie oséb odpowiedzialnych za licencje.

Wskazanie uzytkownikow licencji.

. Tworzenia powigzan miedzy licencjami a dokumentami w relacji 1 do wielu.

. Rozbudowane i konfigurowalne scenariusze zarzgdzania licencjami poprzez:
przypisywanie do uzytkownika, przypisywanie do wielu komputeréw tego samego
uzytkownika, przypisywanie wg numerdw seryjnych, przypisywanie wg réznych wersji
aplikacji na jednym urzadzeniu.

12. tatwy audyt legalnosci oprogramowania oraz powiadamianie tylko w razie
przekroczenia liczby posiadanych licencji - w kazdej chwili istnieje mozliwos¢ wykonania
aktualnych raportéw audytowych.

13. Zarzadzanie posiadanymi licencjami: raport zgodnosci licencji.

14. Mozliwos¢ przypisania do programdéw numerdw seryjnych, wartosci itp. Okna audytowe
posiadajg mozliwos¢ filtrowania elementéw per oddziat.
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Program musi umozliwia¢ monitorowanie aktywnosci uzytkownikéw pracujacych na

komputerach z systemem Windows poprzez monitorowanie:

v

v
v
v

Faktycznego czasu aktywnosci (doktadny czas pracy z godzing rozpoczecia i zakonczenia
pracy),

Proceséw (kazdy proces ma catkowity czas dziatania oraz czas aktywnosci uzytkownika) wraz
informacjg o uruchomieniu na podwyzszonych uprawnieniach,

Rzeczywistego uzytkowania programoéw (m.in. procentowa wartos¢ wykorzystania aplikacji,
obrazujgca czas jej uzywania w stosunku do fgcznego czasu, przez ktéry aplikacja byta
uruchomiona) wraz z informacjg, na ktérym komputerze wykonano dang aktywnos¢,
Informacji o edytowanych przez uzytkownika dokumentach,

Historii pracy (cykliczne zrzuty ekranowe),
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Listy odwiedzanych stron WWW (tytuty, adresy, liczba i czas wizyt),
Transferu sieciowego uzytkownikéw (ruch lokalny i transfer internetowy generowany przez
uzytkownika),
v' Wydrukéw m.in. informacje o dacie wydruku, informacje o wykorzystaniu drukarek, raporty
dla kazdego uzytkownika (kiedy, ile stron, jakiej jakosci, na jakiej drukarce, jaki dokument byt
drukowany), zestawienia pod wzgledem stacji roboczej (kiedy, ile stron, jakiej jakosci, na
jakiej drukarce, jaki dokument drukowano z danej stacji roboczej), mozliwosé "grupowania"
drukarek poprzez identyfikacje drukarek. Program ma mozliwo$¢ monitorowania kosztow
wydrukéw,
Nagtéwkéw przesytanej w aplikacjach klienckich poczty email,
Wykrywania podejrzanej aktywnosci przez popularne ,,jigglery”, majgcej na celu
symulowanie faktycznej pracy.
Zdefiniowania czasu (min. 15 minut) gdy wykrywana bedzie symulowana aktywnos¢
wyfacznie przez ruch myszg bez klikniecia lub wprowadzanie tego samego znaku z
klawiatury.
Wyszczegdlnienia podejrzanej aktywnosci w raportach.
Wygenerowania alarmu i wykonania akcji po wykryciu podejrzanej aktywnosci.
Alarmowania o aktywnosci uzytkownika poza zdefiniowanymi godzinami pracy.
Automatycznego wtgczenia zapisywania zrzutéw ekranowych po wykryciu podejrzane;j
aktywnosci.
Blokowania stron internetowych poprzez mozliwos$¢ zezwolenia lub zablokowania catego
ruchu WWW dla stacji roboczej, na ktérej zalogowany jest uzytkownik, z mozliwoscia
definiowania wyjatkdw — zaréwno zezwalajacych, jak i zabraniajacych korzystania z danych
domen oraz wybranych lub dowolnych sub-domen (np. *.domena.pl). Reguty w postaci listy
domen tworzone sg dla uzytkownika lub grupy uzytkownikéw i mogg by¢ kopiowane lub
wspotdzielone pomiedzy grupami lub kontami.
Integracji list stron w formie plikdéw .TXT z dowolnego adresu zewnetrznego np. CERT.
Skorzystania z wbudowanej listy stron sklasyfikowanych jako zagrozenia.
Automatycznego odswiezania list stron zintegrowanych z adreséw zewnetrznych.
Blokowania ruchu na wskazanych portach TCP/IP,
Blokowania pobierania poprzez przegladarki internetowe plikéw z okreslonym
rozszerzeniem,
Prowadzenia rejestru naruszen blokad,
Wysytania powiadomien gdy uzytkownik: odwiedzi strone z okreslonej grupy domeny;
pobierze lub wysle okreslong ilos¢ danych w ciggu dnia w sieci lokalnej lub Internet;
wydrukuje okreslong ilos¢ stron w ciggu dnia, naruszy skonfigurowane blokady,
v Przygotowania zestawienia (metryki) ustawieri monitorowania uzytkownika w postaci
raportu (ktory mozna dotgczyé np. do akt pracownika),
v Definiowania godzin lub dni tygodnia, w ktorych monitorowanie uzytkownikow jest
wytgczone.

5 Fundusze Europejskie Rzeczpospolita Dofinansowane przez
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Program musi mie¢ mozliwos¢ generowania raportow dla uzytkownikéw Active Directory
niezaleznie od tego, na jakich komputerach pracowali w danym czasie.

Program ma umozliwiaé realizacje zdalnej pomocy uzytkownikom. W ramach kontroli stacji
uzytkownika musi byé dostepny podglad pulpitu uzytkownika i mozliwos¢ przejecia nad nim kontroli
wraz z mozliwoscig zdefiniowania czy uzytkownik powinien zostaé zapytany o zgode na potgcznie i
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opcja odrzucenia takiego potgcznia przez uzytkownika.

Funkcja zdalnego dostepu ma oferowac mozliwos¢ zastonienia ekranu przed uzytkownikiem w taki
sposoéb, aby nie widziat czynnosci wykonywanych przez administratora.

Zdalne potaczenie musi by¢ mozliwe réwniez do komputerdw, ktére nie posiadajg ekrandw
(maszyny wirtualne, komputery bez podtgczonego monitora lub laptopy z zamknietym skrzydtem
matrycy).

Program ma zawierac¢ baze zgtoszen i umozliwiajgca uzytkownikom zgtaszanie probleméw
technicznych poprzez dedykowany portal oraz przetwarzanie wiadomosci e-mail, z
przyporzadkowywaniem odpowiednim administratorom, otrzymujgcym powiadomienie o
problemie. Program musi pozwalaé na integracje ze skrzynkami e-mail w oparciu o klasycznag
autoryzacje login/hasto oraz mechanizm OAuth 2.0. oraz umozliwiaé przetwarzanie zgtoszen w
trybie anonimowym (wsparcie w realizacji wymogéw ,,Dyrektywy o sygnalistach”)

Program ma umozliwia¢ uzytkownikom monitorowanie procesu rozwigzywania zgtoszonych przez
nich problemoéw i ich aktualnych statuséw, oraz zapewnié¢ komunikacje dwustronna.

Program musi wspierac proces ochrony przed wyciekiem danych poprzez:

1. Blokowanie urzgdzen i nosnikéw danych.

2. Program ma mieé¢ mozliwo$¢ zarzadzania prawami dostepu do wszystkich urzgdzen wejscia i
wyjscia oraz urzadzen fizycznych, na ktére uzytkownik moze skopiowac pliki z komputera
firmowego lub uruchomié z nich program zewnetrzny.

3. Blokowanie urzadzen i interfejséw fizycznych: USB, FireWire, gniazda kart pamieci, SATA,
dyski przenosne, napedy CD/DVD, stacje dyskietek.

4. Blokowanie interfejséw bezprzewodowych: Wi-Fi, Bluetooth, IrDA.

5. Blokownie dotyczy tylko urzadzen stuzgcych do przenoszenia danych - inne urzgdzenia
(drukarka, klawiatura, mysz itp.) mogg by¢ podtgczane.

6. Alarmowanie o zdarzeniach podtgczenia/odtgczenia urzadzen zewnetrznych wraz z
mozliwoscig ograniczenia alarmoéw tylko do nosnikéw niezaufanych.

7. Funkcje wspierajgce bezpieczenstwo systemu: monitorowanie stanu szyfrowania dyskow

BitLocker.

Funkcje wspierajace bezpieczenstwo systemu: zdalne szyfrowanie dyskdw za pomoca BitLocker.

9. Tworzenie list (map) komputerdw, ktére zostaty juz zaszyfrowane, lub jeszcze nie zostaty
zaszyfrowane.

10. Funkcje wspierajace bezpieczeristwo systemu: zapisywanie klucza odzyskiwania do pliku
oraz jako zaséb w bazie danych programu.

11.Funkcje wspierajgce bezpieczenstwo systemu: integracja z Windows Defender w zakresie
odczytu stanu ochrony, wigczenia i wytgczenia ochrony, tworzenia regut ruchu.

12. Funkcje wspierajgce bezpieczeristwo systemu: odczytanie  informacji o aktywnym
oprogramowaniu antywirusowym firm trzecich

13.Funkcje wspierajgce bezpieczenstwo systemu: monitorowanie stanu modutu TPM.

®

Program ma miec funkcjonalno$é umozliwiajgcg zarzadzanie prawami dostepu do urzadzen i
audyt operacji na plikach w tym:
1. Definiowanie praw uzytkownikow/grup do odczytu, zapisu czy wykonania plikdw.
2. Autoryzowanie urzadzen firmowych/prywatnych (przyktadowo szyfrowanych): pendrive’dw,
dyskéw itp.
3. Catkowite zablokowanie okreslonych typow urzadzen dla wybranych uzytkownikdéw.
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Centralna konfiguracja poprzez ustawienie regut (polityk) dla catej sieci.

Mozliwos¢ usuwania z listy znanych urzadzen tych nosnikéw, ktore np. zostaty zutylizowane.
Zapisywanie informacji o zmianach w systemie plikdw na urzadzeniach przenosnych.
Podtaczenie/odtgczenie urzadzenia przenosnego.

Monitorowanie operacji na plikach w lokalnych folderach komputera uzytkownika.
Definiowanie regut monitorowanych folderéw w postaci list.

10 Monitorowanie operacji na plikach na udostepnionych zasobach sieciowych

©wuows A

Program musi zapewnié integracje z Active Directory poprzez zarzadzanie prawami dostepu
przypisanymi do uzytkownikéw oraz grup domenowych.

Program ma umozliwia¢ prowadzenie rejestru naruszen blokad podtgczanych nosnikow.

Program musi posiadac Portal informacyjny w formie platformy WWW oraz pozwala¢ na tworzenie
wielu interaktywnych paneli informacyjnych z responsywnymi widgetami, ktérych nazwy mozna
zmieniaé wg potrzeb.

Program musi by¢ zabezpieczony hastem przed ingerencjg uzytkownika w jego dziatanie i prébg
usuniecia, nawet jesli uzytkownik ma prawa administratora stacji roboczej, na ktérej pracuje.
Instalator programu musi by¢ zabezpieczony podpisem cyfrowym wystawionym i zweryfikowanym
przez zaufany globalny urzad certyfikacji (CA).

Program musi by¢ dostepny jest w jezyku polskim,

Wsparcie techniczne musi by¢ swiadczone telefonicznie lub mailowo w jezyku polskim

lll.Zakup licencji na urzagdzenie UTM

Przedmiotem zaméwienia jest przedtuzenie licencji bezpieczenstwa dla posiadanego przez
Zamawiajgcego urzgdzenia UTM Check Point Quantum Spark 1590WL Appliance.

Licencja musi zawiera¢ nastepujgce moduty bezpieczenstwa:
e Firewall

e VPN (IPsec)

] IPS

e Application Control

e Content Awareness

o URL Filtering

e Anti-bot

e Anti-Virus

e Anti-Spam

e SandBlast Threat Emulation
e SandBlast Threat Extraction

Okres waznosci licencji: Licencja musi by¢ wazna do dnia 30.06.2026 r.

Wymagania dodatkowe:

e Licencja musi by¢ w petni kompatybilna z posiadanym urzadzeniem Check Point Quantum
Spark 1590 Appliance.

e Zamawiajacy wymaga dostarczenia licencji w formie elektronicznej (kod aktywacyjny lub plik
licencyjny) wraz z instrukcjg aktywacji.
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e Wraz z licencjg nalezy zapewni¢ dostep do aktualizacji sygnatur oraz wsparcia technicznego

producenta przez caty okres jej obowigzywania.

e Wsparciem serwisowy musi by¢

tez objete samo urzadzenie.

IV.Zakup dyskow do posiadanego serwera (2 szt.)

Dostawa 2 sztuk dyskéw twardych SAS o pojemnosci 4TB kazdy, przeznaczonych do rozbudowy
przestrzeni backupowej w posiadanym przez Zamawiajgcego serwerze Dell PowerEdge R350.
Model referencyjny (obecnie wykorzystywany): Dell 10N7R 4TB 7.2K NL SAS 12Gbps 512n 3.5"

Hot-Plug Hard Drive with Tray

Oferowane dyski muszg by¢ fabrycznie nowe, nieuzywane.
Gwarancja realizowana przez producenta na okres zgodny z zaproponowanym w formularzu

ofertowym.
Dodatkowe wymagania i sposéb weryfikacji:

Wykonawca jest zobowigzany do podania w ofercie doktadnego numeru czesci Dell (Dell Part

Number / DP/N) oferowanego dysku.

V.Zakup zasilania awaryjnego UPS stanowiskowych 5 szt.

Przedmiotem zamdwienia jest dostawa 5 szt. UPS-6w stanowiskowych o nastepujgcych parametrach:

Typ obudowy: Tower
Wyswietlacz: LCD
Moc pozorna: Min. 800 VA
Moc czynna: min. 450 W
Architektura UPS-a: line-interactive
Liczba faz na wejsciu:1 (230V)
Liczba akumulatoréw:1
Napiecie:230 V
Wbudowany uktad stabilizacji napiecia AVR
Automatyczny restart po przywrdceniu zasilania sieciowego
tadowanie w trybie wytgczonym
Funkcja "zimnego startu"
Funkcja oszczedzania energii
Pojemnos¢ akumulatora: min. 9 Ah
Czas przetgczenia (maks.) <9 ms
Czas transferu (maks.)<8,5 ms
Czas podtrzymania (obcigzenie 100%) min.: 0.1 min
Czas fadowania: max 7h
Zabezpieczenia / filtry:
e Nadmierne roztadowanie
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e Przeciwprzepieciowe
e Przeciwzwarciowe
e Przeciw przetadowaniu
e Termiczne
Darmowe Oprogramowanie do monitorowania pracy UPS w jezyku Polskim

Ztacza:
e RIJ-11
e RJ-45

e 1xUSB (TypB)
Wymiary: nie wieksze niz148 x 305 x 120 mm.
Regulacja czestotliwosci wyjsciowej: Modyfikowana sinusoida Hz

VI.Zakup zarzadzalnych Access Pointow 2 szt.

Przedmiotem zamdwienia jest dostawa, instalacja uruchomienie oraz konfiguracja (wedtug wytycznych
Zamawiajgcego) 2 punktéw dostepowych (AP) sieci WiFi. Kazdy z punktdéw dostepowych musi spetniac
wymagania i parametry techniczne okreslone w ponizszym opisie.

Minimalne wymagania funkcjonalne punktu dostepowego (AP):
Parametry wymagane:

1. Punkt dostepowy przeznaczony do montazu wewnatrz budynkéw, wyposazony w dwa niezalezne
moduty radiowe, pracujgce w pasmie 2.4GHz i 5 GHz.

e Punkt dostepowy musi mie¢ mozliwos¢ pracy w trybie autonomicznym (bez nadzoru
centralnego kontrolera),

e Punkt dostepowy musi mie¢ mozliwos¢ wspdtpracy z centralnym kontrolerem sieci
bezprzewodowej (oferowanym w ramach niniejszego postepowania),

e Punkt dostepowy musi posiada¢ funkcjonalnos¢ zarzadzania przez przegladarke
internetowg i protokét https,

¢ Wszystkie operacje konfiguracyjne muszg byé mozliwe do przeprowadzenia z poziomu
przegladarki.

2. Parametry fizyczne:

e temperatura pracy: -102 do +502C,

o wilgotnos¢ pracy: 5% - 90%,

e Pamiec flash minimum 256MB,

¢ Mozliwos¢ podtgczenia zewnetrznego zasila-cza DC 12V,

e Minimum 1 port RJ-45 100M/1000M/2500 Mbit/s auto-sensing PoE IN (z mozliwoscig
zasilania w technologii PoE+),

¢ Port USB umozliwiajacy instalacje modutu loT,

e Obstuga BLE w wersji 5.4,

¢ Waga urzadzenia nie wieksza niz 0,5 kg,

o Przycisk przywracajacy konfiguracje fabryczng,

o Slot zabezpieczajgcy typu Kensingston,
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e Zuzycie energii: nie wiecej niz 14W.
3. Funkcjonalnos¢:

¢ Punkt dostepowy musi mie¢ mozliwosc pracy w trybie monitorujgcym pasmo radiowe w
celu wykrywania np. fatszywych AP,

o Wsparcie dla standardéw bezpieczedstwa: WPA, WPA2, WPA3, WPA2-PPSK, 802.1x,

e 802.11w, DHCP Snooping, Dynamic ARP Inspection (DAI) lub réwnowazny, IP Source
Guard (IPSG) lub réownowazny oraz tworzenie ACL,

¢ Wsparcie dla roamingu zgodnego z 802.11k, 802.11v, 802.11r,

e Obstuga 256 réwnoczes$nie podtgczonych uzytkownikéw do punktu dostepowego,

o Wydajnos¢ 689 Mbps dla 2.4GHz oraz 2,88 Gbps dla 5GHz,

o Kompatybilnos¢ dla protokotéw oraz standardéw sieciowych takich jak: IPv6, SAVI IPv6,
802.1q, 802.3ab, LLDP, MDI, MDI-X, mDNS, NAT, GRE,

e Zarzadzanie pasmem radiowym w sieci punktéw dostepowych musi sie odbywac
automatycznie za pomocg mechanizméw autoadaptacyjnych,

e Automatyczne definiowanie kanatu pracy oraz mocy sygnatu dla poszczegdlnych punk-téw
dostepowych przy uwzglednieniu warunkéw oraz otoczenia, w ktédrym pracujg punkty
dostepowe,

o State monitorowanie pasma oraz ustug w celu zapewnienia niezaktdconej pracy systemu,

e Rozktad ruchu pomiedzy réznymi punkami dostepowym oraz pasmami bazujgc na ilosci
uzytkownikéw oraz utylizacji pasma,

e Woykrywanie interferencji oraz miejsc bez po-krycia sygnatu,

e Musi by¢ obstugiwane terminowanie sesji EAP w nie mniej niz nastepujacych opcjach:

o EAP-TLS, EAP-TTLS, EAP-PEAP, EAP-CHAP, EAP-SIM, EAP-AKA, EAP-GTC,

o EAP-FAST, EAP-PEAP, EAP-MDS5, EAP-MSCHAPv2, PEAPVO, PEAPvV1,

¢ Funkcjonalnos¢ szyfrowania komunikacji pomiedzy Access pointem a kontrolerem,

o Wbudowane dwuzakresowe inteligentne anteny typu smart ,smart antena”, konstrukcja
pomaga zapewni¢ optymalny kierunek zasiegu sygnatu i jakos¢ sygnatu dla kazdej
mobilnej stacji dostepowej. Algorytm wykrywa gestos¢ dostepu osiggajgc doktadniejszy
zasieg sygnatu i ttumienie zaktdcen,

e Obstuga monitoringu przez SNMP,

¢ Musi by¢ zapewniona mozliwos¢ zdefiniowania odseparowanej sieci goscinnej z funkcja
NAT,

o Certyfikaty dotyczace bezpieczenstwa: UL 60950-1, EN 60950-1.

4. Wraz z urzadzeniami muszg zostac dostarczone: petna dokumentacja w jezyku
polskim, dokumenty potwierdzajgce, ze proponowane urzgdzenia
posiadajg wymagane deklaracje zgodnosci z normami bezpieczeristwa (CE), lub
oswiadczenie, ze deklaracja nie jest wymagana.

5. Urzadzenie musi by¢ fabrycznie nowe i nieuzywane wczesniej w zadnych projektach,
wyprodukowane nie wczesniej niz 6 miesiecy przed dostawg i nieuzywane przed dniem
dostarczenia z wytgczeniem uzywania niezbednego dla przeprowadzenia testu ich poprawnej
pracy.

6. Urzadzenia muszg pochodzi¢ z autoryzowanego kanatu dystrybucji producenta
przeznaczonego na teren Unii Europejskiej, a korzystanie przez Zamawiajgcego z
dostarczonego produktu nie moze stanowié naruszenia majgtkowych praw autorskich
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10.

0s6b trzecich. Zamawiajgcy wymaga dostarczenia wraz z urzgdzeniami o$wiadczenia
przedstawiciela producenta potwierdzajgcego waznos$¢ uprawnien gwarancyjnych na

terenie Polski.

Bezptatny dostep do najnowszych wersji oprogramowania na stronie producenta przez caty
okres serwisu gwarancyjnego dla urzagdzen

Zamawiajgcy wymaga, aby punkty dostepowe posiadaty serwis gwarancyjny Swiadczony przez
Wykonawce (lub autoryzowany serwis) na bazie wsparcia serwisowego wykupionego u producenta
oferowanych urzadzen na okres zgodny z zaproponowanym w formularzu ofertowym.
Wymiana uszkodzonego elementu w trybie 9x5xNBD. Okres gwarancji liczony bedzie od daty
sporzadzenia protokotu zdawczo-odbiorczego przedmiotu zamdwienia. Zamawiajgcy na etapie
dostawy bedzie wymagat oswiadczenia producenta potwierdzajgcego nabycie oraz
zarejestrowanie serwisu gwarancyjnego na Zamawiajgcego. Wszystkie koszty zwigzane z naprawami
gwarancyjnymi nie mogg obcigza¢ Zamawiajgcego (np. koszty wysytki).

W celu zapewnienia odpowiedniego poziomu $wiadczonych ustug Wykonawca/autoryzowany
serwis producenta musi posiadac status autoryzowanego partnera serwisowego przyznawany
przez producenta dla oferowanych urzadzen, a ustuga serwisu musi by¢ $wiadczona w jezyku
polskim.

Producent oferowanych urzadzen musi znajdowac sie w kwadracie , Leaders” raportu Gartner pt.
»Magic Quadrant for Enterprise Wired and Wireless LAN” za rok 2025 r. lub rownowaznym. Jako
ranking réwno-wazny Zamawiajacy uzna ranking klasyfikujacy rozwig-zania enterprise
przewodowych i bezprzewodowych sieci LAN, prowadzony i publikowany przez podmiot
niezalezny od producentéw tych rozwigzan. Zamawiajgcy wymaga, aby ranking taki byt
aktualizowany w okresach nie dtuzszych niz 1 rok. Podstawg do sporzgdzenia raportéw muszg by¢
badania polegajace na sprawdzeniu jakosci oferowanych ustug i rozwigzan. Ranking réwnowazny
nie moze by¢ wystawiony przez Wykonawce lub podmiot zalezny od Wykonawcy.

VIl.Zakup przetacznikéw zarzgdzalnych - 2 szt.

Przedmiotem zamdwienia jest dostawa, instalacja (we wskazanym przez Zamawiajgcego punkcie),
uruchomienie oraz konfiguracja (wedtug wytycznych Zamawiajgcego) 2 przetacznikdw sieciowych dla sieci

LAN.

Kazdy z przefgcznikdw sieciowych musi spetnia¢ wymagania i parametry techniczne okreslone w
ponizszym opisie.

Minimalne wymagania funkcjonalne przetgcznika sieciowego:

Parametry wymagane:

1. Przetacznik drugiej i trzeciej warstwy modelu ISO/OS.
Przetacznik musi by¢ dedykowanym urzgdzeniem sieciowym przystosowanym do zainstalowania w
szafie RACK.

2. Wymagane parametry fizyczne:

mozliwo$¢ montazu w stelazu/szafie 19”,

wysokos¢ maksymalna 1U,

zakres temperatur pracy ciggtej co najmniej od -5 °C do +50 °C,
zakres wilgotnosci pracy co najmniej 5% - 95%,
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7.

9.

10.
11.
12.
13.
14,
15.
16.
17.
18.

19.
20.
21.
22.

waga urzadzenia nie wieksza niz 6,5 kg,
gtebokos$¢ urzadzenia maksymalnie 42 cm.

Przetgcznik musi posiadaé minimum:

48 portow 10M/100M/1GE ze wsparciem dla funkcjonalnosci PoE 802.3af i 802.3at,
Minimalny budzet mocy PoE 846 W,

Wbudowany pojedynczy zasilacz,

4 porty 10GE SFP+,

2 dedykowane porty do faczenia przetgcznikdw w stos. Porty nie moga by¢
wspotdzielone z wymaganymi 4 portami 10GE SFP+,

Port konsoli RS232 ze ztgczem RJ45,

Port USB umozliwiajgcy podtgczenie zewnetrznej pamieci flash.

Maksymalny pobdr mocy przez przetacznik przy nieaktywnej funkcjonalnosci PoE — 77W.

Funkcje PoE:

Perpetual PoE — podtrzymywanie zasilania dla podtgczonych urzgdzen podczas restartu
przetacznika,

Fast PoE — po przywrdceniu zasilania przetacznik zaczyna dostarcza¢ moc do punktow
koricowych bez czekania na petne zatadowanie systemu operacyjnego przetacznika, co
przyspiesza uruchomienie podfgczonych urzadzen PoE (kamery, AP, etc.).

Przetgcznik musi umozliwia¢ taczenie w stosy z zachowaniem nastepujacej funkcjonalnosci:

Zarzadzanie stosem poprzez jeden adres IP,

Mozliwosc¢ faczenia min. 9 jednostek w stos,

Magistrala stackujgca o wydajnosci minimum 80 Gb/s,

Mozliwos¢ tworzenia potaczen link aggregation zgodnie z 802.3ad dla portéw nalezgcych
do réznych jednostek w stosie (ang. crossstack link aggregation),

Stos przetacznikéw powinien by¢ widoczny w sieci jako jedno urzgdzenie logiczne z
punktu widzenia protokotu Spanning-Tree.

Uktad przetaczajgcy o wydajnosci min. 224 Gbps,
8. Wydajnos¢ przetagczania przynajmniej 168Mpps.

Obstuga min. 32 000 adreséw MAC.

Wbudowana pamie¢ RAM min. 2GB.10.

Urzadzenie musi mie¢ wbudowang pamie¢ flash o pojemnosci min. 1GB.

Obstuga min. 4000 sieci VLAN jednocze$nie oraz obstuga 802.1Q tunneling (QinQ).
Voice VLAN, Guest VLAN.

Obstuga ramek jumbo o wielko$ci min. 9216 bajtow.

Obstuga mechanizmdw: ERPS: G.8032 v2.

Obstuga protokotéw: BFD, LACP, VRRP, LLDP.

Wsparcie dla protokotow: 802.1d (STP), 802.1s (MSTP), 802.1w (RSTP).

Wsparcie dla mechanizmu PVST lub réwnowaznego (innego niz wymagany standard
STP/RSTP/MSTP).

Obstuga protokotdw routingu dynamicznego: RIP, RIPng, OSPFv2, OSPFv3, VRRPv4, VRRPV6,
Wsparcie dla routingu statycznego: Policy based routing (PBR).

Obstuga min. 4096 tras dla routingu IPv4, Obstuga min. 1024 tras dla routingu IPv6.
Obstuga protokotdéw zwigzanych z obstugg ruchu typu multicast:
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23.
24,
25.

26.

27.

IGMP v1, v2iv3,
IGMP Snooping v1, v2iv3,
PIM-SM, PIM-DM, PIM-SSM.

Przetgcznik musi by¢ zgodny z IEEE 802.3az.
Przetacznik musi posiadac¢ funkcjonalnosé DHCP Server, DHCP Snooping, DHCP relay, DHCP client.
Mechanizmy zwigzane z zapewnieniem bezpieczerstwa sieci:

min. 4 poziomy dostepu administracyjnego poprzez konsole,

autoryzacja uzytkownikéw w oparciu o IEEE 802.1x z mozliwoscig przydziatu VLANu
oraz dynamicznego przypisania listy ACL,

obstuga sprzetowa regut ACL. Mozliwos¢ utworzenia minimum 2000 regut ACL,
mozliwo$¢ uwierzytelniania urzadzen na por-cie w oparciu o adres MAC,
zarzadzanie urzgdzeniem z wykorzystaniem protokotéw HTTPS, SNMPv3 i SSHv2,
mozliwos¢ filtrowania ruchu w oparciu o adresy MAC, IPv4, IPv6, porty TCP/UDP,
obstuga mechanizmoéw Port Security, Dynamic ARP Inspection, IP Source Guard,
obstuga mechanizmdw zwigzanych z ochrong protokotu STP: BPDU Protection, Root
Protection, Loop Protection,

mozliwo$¢ synchronizacji czasu zgodnie z NTP IPv4 i IPv6,

mozliwos¢ uwierzytelnienia wielu uzytkownikéw na jednym porcie z mozliwoscig
przydzielenia roznych VLANOw dla kazdego uzytkownika z osobna,

Wsparcie dla protokofu Radius

Implementacja co najmniej osmiu kolejek sprzetowych QoS na kazdym porcie wyjsciowym z
mozliwoscig konfiguracji dla obstugi ruchu o réznych klasach:

klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie
nastepujgcych parametréw: zrodtowy adres MAC, docelowy adres MAC, zrédiowy
adres IP, docelowy adres IP, Zrodtowy port TCP, docelowy port TCP,

wsparcie dla mechanizmdéw QoS z wykorzystaniem algorytmu karuzelowego, np.:
WDRR, DRR oraz mozliwosc¢ kolejkowania z bezwzglednym priorytetem ,Strict
Priority”.

Urzadzenie musi posiada¢ mechanizm do badania jakosci potgczen (IP SLA) z
mozliwoscig badania takich parametréw jak: jitter, opdznienie, straty pakietow.
Wymagane opcje zarzadzania:

mozliwos$é lokalnej obserwacji ruchu na okreslonym porcie,

plik konfiguracyjny urzgdzenia musi by¢ mozliwy do edycji w trybie off-line (tzn.
konieczna jest mozliwos¢ przegladania i zmian konfiguracji w pliku tekstowym na
dowolnym urzadzeniu PC),

mozliwos¢ zarzgdzania urzagdzeniem z wykorzystaniem protokotu Netconf/Yang lub
RESTCONF,

wsparcie dla skryptéw Python uruchamianych na urzadzeniu,

wsparcie dla RMON.

Przetgcznik musi mie¢ opcje szybkiego przywrdcenie konfiguracji do poprzedniej wersji (tzw.
funkcjonalnos¢ rollback). Przywrdcenie konfiguracji do poprzedniej wersji nie moze wymagac
restartu urzadzenia (catego badz czesciowego) badz recznego odwotywania konfiguracji.
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28.

29.

30.

31.

32.

33.

Administrator systemu musi mie¢ mozliwos¢ utworzenia znacznika/etykiety dla danej konfiguracji
tak aby podczas wykonywania procesu przywrécenia mozna byto wskaza¢ ustawiony wczesniej
znacznik/etykiete jako punkt, do ktérego ma zostaé przy-wrécona konfiguracja.

Wraz z urzadzeniami muszg zostac dostarczone:

e petna dokumentacja w jezyku polskim,

e dokumenty potwierdzajgce, ze proponowane urzgdzenia posiadajg wymagane
deklaracje zgodnosci z normami bezpieczenstwa (CE), lub o$wiadczenie, ze deklaracja
nie jest wymagana.

Urzadzenie musi by¢ fabrycznie nowe i nieuzywane wczesniej w zadnych projektach,
wyprodukowane nie wczesniej niz 6 miesiecy przed dostawg i nieuzywane przed dniem
dostarczenia z wyfgczeniem uzywania niezbednego dla przeprowadzenia testu ich poprawnej pracy.
Urzadzenia muszg pochodzi¢ z autoryzowanego kanatu dystrybucji producenta przeznaczonego na
teren Unii Europejskiej, a korzystanie przez Zamawiajgcego z dostarczonego produktu nie moze
stanowi¢ naruszenia majatkowych praw autorskich osoéb trzecich.

Zamawiajgcy wymaga, aby przetaczniki posiadaty serwis gwarancyjny swiadczony przez
autoryzowany serwis na bazie wsparcia serwisowego wykupionego u producenta oferowanych
urzadzen na okres zgodny z zaproponowanym w formularzu ofertowym. Wymiana
uszkodzonego elementu w trybie 9x5xNBD. Okres gwaranc;ji liczony bedzie od daty sporzadzenia
protokotu zdawczo-odbiorczego przedmiotu zamoéwienia. Zamawiajacy na etapie dostawy bedzie
wymagat oswiadczenia producenta potwierdzajacego nabycie oraz zarejestrowanie serwisu
gwarancyjnego na Zamawiajgcego. Wszystkie koszty zwigzane z naprawami gwarancyjnymi nie
moga obcigza¢ Zamawiajgcego (np. koszty wysytki).

W celu zapewnienia odpowiedniego poziomu Swiadczonych ustug autoryzowany serwis producenta
musi posiadac status autoryzowanego partnera serwisowego przyznawany przez producenta dla
oferowanych urzadzen, a ustuga serwisu musi by¢ s$wiadczona w jezyku polskim

Producent oferowanych urzadzen musi znajdowac sie w kwadracie , Leaders” raportu Gartner pt.
»,Magic Quadrant for Enterprise Wired and Wireless LAN” za rok 2025 r. lub réwnowaznym. Jako
ranking rownowazny Zamawiajacy uzna ranking klasyfikujgcy rozwia-zania enterprise
przewodowych i bezprzewodowych sieci LAN, prowadzony i publikowany przez podmiot niezalezny
od producentdw tych rozwigzan. Zamawiajgcy wymaga, aby ranking taki byt aktualizowany w
okresach nie dtuzszych niz 1 rok. Podstawg do sporzg-dzenia raportdw muszg by¢ badania
polegajace na sprawdzeniu jako$ci oferowanych ustug i rozwigzan.

VIIl.Odnowienie Licencji EDR dla Urzedu

Przedmiotem zaméwienia jest odnowienie oprogramowania EDR dla min. 40 uzytkownikéw (Check
Point Harmony Endpoint Advanced lub rozwigzanie réwnowazne o parametrach nie gorszych niz
W opisie ponizej).

Wymagania dla oprogramowania EDR sg nastepujace:

Warunki ogdlne:

Wsparcie dla systeméw
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Windows: 7/8/10/11

Windows Server: 2008 R2, 2012 R2, 2016 2019 2022,

Macos 10.14/10.15/11/12

Linux Ubuntu, SLES, RHEL, Oracle Linux, Open Suse, CentOS

Wsparcie dla 32- i 64-bitowe]j wersji systemu Windows tam, gdzie jest to dostepne.

Wymagania dodatkowe:

a)

b)

d)

e)

f)

g)
h)

i)
j)

k)

m)

Zarzgdzanie koricéwkami musi sie odbywac z systemu zarzadzania posiadanego przez
zamawiajgcego.

Agent ma wbudowany system zabezpieczen uniemozliwiajacy dokonanie deinstalacji przez
uzytkowania.

Funkcje systemu ochrony antywirusowe;j:

Po stronie klienta ochrona przeciwwirusowa chroni komputery przed wirusami, programami
szpiegujgcymi i ztosliwym oprogramowaniem.

Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikow.
Mozliwos$¢ skanowania catego dysku, wybranych katalogéw lub pojedynczych plikow "na
zadanie" lub wedtug harmonogramu.

GUI po stronie panel klienta zawiera takie informacje jak:

- biezgcy status klienta oraz skanowania zasoboéw klienta

- data i godzina ostatniego skanowania dysku

- liste infekc;ji (z doktadnymi informacjami dotyczgcymi skanowanego pliku)

liste obiektéw w kwarantannie

Mozliwos$¢ skanowania catego dysku, wybranych katalogéw lub pojedynczych plikow "na
zadanie" lub wedtug harmonogramu.

Mozliwos$¢ skanowania ,,na zadanie” pliku, katalogu lub wybranego napedu

Reczna opcja aktualizacji sygnatur wiruséw w dowolnej chwili

Mozliwosé tworzenia list wyjatkéw zawierajgcy zbiory lub katalogi

Mozliwos¢ tworzenia whitelist z wyjgtkami procesow

Mechanizm wykrywania atakdéw typu Ransomware, polegajgcy na monitorowaniu
zachowania sie uruchomionych programdw i operacji w przestrzeni dyskowej a takze
blokowaniu w przypadku nieprawidtowego ich zachowania wraz z przywracaniem
zaszyfrowanych plikéw.

Wszystkie aktywnosci modutu przeciwwirusowego sg logowane i przesytane do centralnego
systemu zarzadzania.

System zabezpieczen antibot wykorzystuje nastepujace technologie:

- Identyfilacja adreséw C&C

- Identyfikacja wzorcow komunikacyjnych (sygnatur)

Identyfikacja zachowania bota

Funkcje modutu zgodnosci:
Narzedzie zgodnosci weryfikuje zasady bezpieczenstwa utworzone przez administratora i
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a)

b)

raportuje stan koncéwki do serwera zarzadzajacego.

Narzedzie raportuje nastepujgce stany zgodnosci:

- Compliant

- Warn

- About to be restricted

- Restricted

Narzedzie raportuje nastepujgce stany komputera koricowego (Windows)

- Wszystkie monitorowane funkcjonalnosci sg zainstalowane i uruchomione na
komputerze koicowym

- Oprogramowanie EDR jest uruchomione, a silnik i bazy sygnatur sg aktualne.

- Na komputerze koncowym zainstalowane sg wymagane dodatki Service Pack i
aktualizacje systemu operacyjnego.

- Na komputerze punktu koncowego s3g zainstalowane i uruchomione tylko
autoryzowane programy.

- Wymagane klucze i wartosci rejestru sg obecne

Polityki zgodnosci powinny obejmowac:

- weryfikacje dziatania blokéw oprogramowania klienta

- weryfikacje konfiguracji potgczen VPN

- reguty dziatania polityk zgodnosci

- dodatkowe reguty zgodnosci obiektéw

- reguty przywracania zgodnosci (z przepisami)

- reguty zmian w rejestrach i uruchamiania zbioréw

- reguty zgodnosci wersji oprogramowania systemowego

- reguty zabronionego oprogramowania i plikéw

Wszystkie aktywnosci modutu zgodnosci sg logowane i przesytane do centralnego systemu
zarzadzania.

Funkcjonalnos¢ firewall:

a)

b)

c)

d)
e)

f)

Dla ochrony sieci definiuje sie zestawy reguft takie jak:

- Reguty firewall

- Reguty kontroli aplikacji

- Reguty dostepu do stref bezpieczeistwa

Mozliwos¢ okreslenia w regutach zapory osobistej kierunku ruchu, portu lub zakresu portow,
protokotu, aplikacji, ustugi i adresu lub zakresu adreséw komputera lokalnego lub/i zdalnego
,reputacja plikow” - zaawansowane metody analizy zbieranych informacji przez agenta o
plikach powinny wystarczy¢ do okreslenia ich dyspozycji — czy sg ztosliwe, neutralne czy
czyste

Reguty modutu firewall umozliwiajg definiowanie osobnych regut dla ruchu przychodzgcego
i wychodzacego

Mozliwos$¢ zdefiniowania wielu niezaleznych zestawdw regut dla kazdej sieci, w ktérej
pracuje komputer, w tym minimum dla strefy zaufanej i sieci Internet

Mozliwos$¢ stosowania zestawu regut w zaleznosci od strefy bezpieczeristwa np. sieé
wewnetrzna, zewnetrzna, Wi-Fi, itp.
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g)

h)
i)
j)
k)
1)

Mozliwo$é blokowania ruchu internetowego na podstawie reputacji adreséw URL. Lista
reputacji URL jest na biezgco dostarczana przez producenta oprogramowania

Mozliwos$¢ definiowania wtasnych list (blacklist) adreséw URL do blokowania.
Oprogramowanie umozliwia filtrowanie adresow URL w oparciu o kategorie i podkategorie
Mozliwos$¢ blokowania ruchu LAN w zaleznosci od podtgczenia koricowki do sieci WLAN
Mozliwo$é blokowania ruchu do sieci WLAN

Mozliwos$¢ blokowania ruchu z aplikacji zainstalowanych na stacjach koricowych. Polityka
umozliwia przypisanie reguty typu: allowed, blocked lub terminated

Funkcjonalnos¢ VPN

a)
b)
c)
d)

e)

System powinien realizowac¢ funkcje bezpiecznych potgczen VPN typu tunel warstwy 3
Umozliwia dwusktadnikowe uwierzytelnianie uzytkownikéw

Wspiera systemy Windows i Mac OS

Pofagczenie VPN musi by¢ zgodne z systemami zapdr sieciowych posiadanych przez
zamawiajgcego

Proces uwierzytelniania VPN musi obstugiwac co najmnie;j:

- Uzytkownik/hasto

- Certyfikat CAPI

- Certyfikat P12

- Token SecurelD KeyFob

- Token SecurelD PinPad

- Uwierzytelnianie challenge-response

Konsola zarzadzania:

a)
b)

c)

d)
e)

f)

g)

h)

j)

Konsola zarzadzania jest osobnym systemem, przy pomocy ktérego odbywa sie zarzadzanie
wszystkimi koncowkami.

Konsola umozliwia wglad w ogdlny stan bezpieczernstwa korcéwek, aktywne alarmy
bezpieczenstwa i biezgcy status bezpieczenstwa

Gtéwne funkcje konsoli bezpieczenstwa to:

—  Zarzadzanie politykami bezpieczeristwa

—  Zarzadzanie uzytkownikami i stacjami koncowymi

—  Funkcje raportowania

Konsola umozliwia reczne lub automatyczng instalacje agentéw na koricéwkach

Modut zarzadzania musi by¢ obstugiwany za pomocg konsoli uzytkownika, ktéra jest
dostarczona w postaci dedykowanej graficznej konsoli dziatajgcej na osobnym komputerze
Windows.

Komunikacja klienta koricowego z platformami centralnego zarzadzania jest realizowana z
wykorzystaniem szyfrowanych protokotow.

System musi mie¢ mozliwos¢ zarzgdzania przez systemy firm trzecich poprzez REST API, do
ktorego producent udostepnia dokumentacje.

Konsola zarzadzania posiada mechanizm instalacji zdalnej agenta na stacjach roboczych w
dowolnej konfiguracji sktadajacej sie z poszczegdlnych funkcji agenta

Konsola umozliwia podziat zarzgdzanych stacji roboczych na grupy, ktérym przypisuje sie ich
wiasng polityke.

Konsola umozliwia przypisanie osobnej polityki dla kazdej koricéwki z osobna.
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k) Konsola umozliwia petng konfiguracje potaczenia VPN na etapie definicji agenta (nazwa,
adres IP wraz z metodami uwierzytelniania)
[) Konsola zarzagdzania umozliwia w dowolnym momencie wykonanie nastepnych operacji:
— Skan plikéw i folderow
— Aktualizacja bazy sygnatur
— Odblokowanie zbioréw z kwarantanny
— Objecie zbioréw kwarantanng
— lzolacja danego komputera
— Odblokowanie komputera ze stanu izolacji
— Shutdown i restart koncowki
— Odinstalowanie agenta
— Naprawa agenta
—  Przestania logow agenta
— Wykonanie komendy zdalnej
m) Konsola posiada mozliwo$¢ wymuszenia potgczenia agenta do serwera administracyjnego z

pominieciem domyslnego czasu oczekiwania na potaczenie konsola zarzadzania
wspotpracuje z serwerem Active Directory w celu pozyskania informacji o grupach,
uzytkownikach i komputerach
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