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Dotyczy: postepowania o udzielenie zamdwienia publicznego pod nazwa: wykonanie audytu
cyberbezpieczenstwa oraz zakup szkolen w ramach projektu pn.: ,Wdrozenie e-ustug

w Szpitalu Powiatowym w Rawiczu Sp. z 0.0.”

Do wiadomosci
Wszyscy Wykonawcy

Szpital Powiatowy w Rawiczu Sp. z 0.0. w odpowiedzi na zapytania Wykonawcow udziela
nastepujacych wyjasnien:

Pytanie 1

Zakres skanowania podatnosci

Prosimy o wskazanie przyblizonej liczby adreséw IP oraz hostéw (serwerdw, stacji
roboczych, urzadzen sieciowych), ktére majg zosta¢ objete testami podatnosci i analizg
konfiguracji, o ktérych mowa w Zataczniku nr 1 (Analiza infrastruktury i testy
podatnosci).

Odpowiedz: Liczba hostow 350 szt.

Pytanie nr 2

Liczba serweréw

Prosimy o podanie liczby serweréw fizycznych, maszyn wirtualnych oraz instancji
systemow operacyjnych, ktére majg zosta¢ objete analizg w ramach audytu.

Odpowiedz Liczba serwerow -7 sztuk; liczba maszyn wirtualnych - 60 szt.

Pytanie nr 3

Urzadzenia sieciowe i segmentacja

Prosimy o wskazanie liczby urzadzen sieciowych (firewalle, routery, switche, access
pointy) oraz liczby segmentéw / VLAN-O6w, ktore wchodza w zakres infrastruktury
wymienionej w Zatgczniku nr 1.

Odpowiedz: Liczba urzadzen sieciowych (routery, ap, switch, itp.) - 100 szt.
W zakresie 5 Vlanéw z maska 24.

Pytanie nr 4

Systemy HIS/ERP i systemy krytyczne

Prosimy o podanie listy systemdéw HIS/ERP oraz innych systemdw krytycznych, ktére
Zamawiajacy przewiduje do objecia audytem, wraz z informacjg o liczbie modutdéw lub
instancji.

Odpowiedz: HIS Eskulap firmy Nexus - 2 instalacje (NG, NT); 8 modutow; ERP
firmy Simple - 1 instalacja; 6 modulow, CRM Itcube - 1 instalacja; 3 moduly.



Pytanie nr 5

Scenariusze atakow

Prosimy o doprecyzowanie, jaka jest oczekiwana liczba scenariuszy atakow, ktore majaq
zostac przeanalizowane w ramach ,analizy odpornosci na wybrane scenariusze atakow”,
oraz czy Zamawiajacy przewiduje konkretne typy scenariuszy (np. eskalacja uprawnien,
ataki na AD, testy konfiguracji ustug).

Odpowiedz: Atak phishingowy na pracownika; socjotechnika; Exploit podatnosci
serwera; atak na AD.
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