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Wykonanie audytu cyberbezpieczenstwa oraz zakup szkolen w ramach projektu
pn.: ,Wdrozenie e-ustug w Szpitalu Powiatowym w Rawiczu Sp. z 0.0.”

- Nr postepowania NLO-3822-01/TP/26

OPIS PRZEDMIOTU ZAMOWIENIA

CZESC NR 1 - Wykonanie audytu cyberbezpieczenstwa

I. PRZEDMIOT ZAMOWIENIA

1. Audyt obejmuje analize, w szczegdlnosci:
e infrastruktury sieciowej (LAN/WAN, Wi-Fi, firewall, VPN),
o serwerdw fizycznych i wirtualnych,
¢ stacji roboczych i urzgdzen mobilnych,
e systemdw operacyjnych i baz danych,
¢ systemow kopii zapasowych i odtwarzania danych,
o systemdw klasy HIS/ERP oraz innych systeméw krytycznych,
e zabezpieczen antywirusowych i EDR,
e mechanizméw logowania i monitoringu.

Zatacznik nr 1 do SWZ

2. Testy bezpieczenstwa: W ramach audytu Wykonawca przeprowadzi, w zakresie uzgodnionym z Zamawiajgcym:

e testy podatnosci (vulnerability assessment),
o analize konfiguracji systemoéw i urzadzen,
¢ analize odpornosci na wybrane scenariusze atakow,

z wytaczeniem testdw powodujacych przerwy w pracy systemdw lub ryzyko utraty danych.

3. W ramach zamoéwienia Wykonawca dostarczy:

1) Raport z audytu cyberbezpieczenstwa, zawierajacy co najmniej:

e opis stanu obecnego,
o liste zidentyfikowanych podatnosci i zagrozen,
e ocene poziomu ryzyka (niski/sredni/wysoki),
o ocene dojrzatosci cyberbezpieczenstwa,
e whnioski i podsumowanie.
2) Plan dziatan naprawczych, zawierajacy:
o rekomendowane $rodki techniczne i organizacyjne,
o priorytety wdrozen,
e szacunkowg pracochtonnos¢,
o rekomendowang kolejnosc¢ realizacji.

3) Prezentacje wynikow audytu dla kierownictwa Zamawiajacego.

I1. WYMAGANIA ORGANIZACYINE I TECHNICZNE
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1. Termin koncowy: Catos¢ przedmiotu zamdwienia musi zostac zrealizowana i odebrana do dnia
26.05.2026r.

2. Oznakowanie: Wykonawca zobowigzany jest do oznakowania materiatdw i certyfikatéw logotypami KPO i
UE.
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CZESC NR 2 - Realizacja specjalistycznych szkolen IT w obszarach cyberbezpieczeristwa, baz danych oraz
programowania w jezyku Python.

I

I1.

III.

IV.

PRZEDMIOT ZAMOWIENIA

Przedmiotem zamdwienia jest ustuga polegajaca na przygotowaniu i kompleksowym przeprowadzeniu cyklu
specjalistycznych szkolen z zakresu SZBI, PBI oraz cyberbezpieczenstwa dla pracownikéw Zamawiajgcego,
obejmujaca rowniez aktualizacje systemu zarzadzania bezpieczenstwem informacji oraz polityk bezpieczenstwa
informacji.

Przedmiot zamdwienia dotyczy realizacji specjalistycznych szkolen dla kadry IT, kadry kierowniczej, biurowej
oraz medycznej w co najmniej 75% (~350 osdb) pracownikdw pracujacych na systemach informatycznych
szpitala w obszarach cyberbezpieczenstwa.

SZCZEGOLOWY ZAKRES TEMATYCZNY

Obszar: szkolenie kadry kierowniczej i kadry IT - w zakresie:
e  Podstaw prawnych w obszarze cyberbezpieczenstwa

e Typow atakow

e Reagowania na incydenty

e Wykonywania badan bezpieczenstwa

e Roli kadry zarzadzajacej w procesach bezpieczenstwa

Obszar: szkolenie kadry biurowej oraz medycznej - w zakresie:
o  Podstawowych zasad cyberhigieny

e Typow atakdéw wraz z przyktadami

e Reagowania na incydenty

WYMAGANIA ORGANIZACYINE I TECHNICZNE

. Tryb realizacji: Preferowany tryb zdalny (online) w czasie rzeczywistym z trenerem dla kadry IT oraz tryb

hybrydowy dla pozostatej czesci kadry

. Jezyk: Szkolenia i materiaty w jezyku polskim (dopuszczalne materiaty techniczne w j. angielskim).

Po kazdym szkoleniu powinien by¢ zagwarantowany minimum 14-sto dniowy, mailowy kontakt z trenerem.
Wykonawca (trener) bedzie udzielat odpowiedzi na przestane zapytania w terminie do 3 dni roboczych od ich
otrzymania.

CERTYFIKACJA I WERYFIKACJA WIEDZY

Kazde szkolenie musi zakonczy¢ sie wydaniem imiennego certyfikatu (autoryzowanego przez producenta,
zewnetrznego lub autorskiego - wykonawcy) dla wszystkich szkolonych.

Egzamin zewnetrzny nie jest wymagany, jednak Wykonawca zobowigzany jest do przeprowadzenia testéw
sprawdzajacych przyrost wiedzy (pre-test i post-test) zgodnie z wymogami KPO.
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V. TERMINY I FINANSOWANIE

4, Termin koncowy: Catos¢ przedmiotu zamdwienia musi zostaé zrealizowana i odebrana do dnia 26.05.2026 r.

5. Oznakowanie: Wykonawca zobowigzany jest do oznakowania materiatow i certyfikatdw logotypami KPO i UE.
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