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OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamodwienia jest zakup serwerdw, systemow operacyjnych do
serwerdw, macierzy dyskowej do klastra wirtualizacyjnego, serweréw NAS,
przetgcznikdéw sieciowych, punktéw dostepowych sieci WiFi, oprogramowania do
backupu stacji roboczych, systemu do zarzadzania infrastruktura IT, urzadzen
UTM, wykonanie testéw penetracyjnych oraz instalacja ww. oprogramowania i
systemow oraz wdrozenie.

Zapytanie realizowane jest w ramach Umowy o powierzenie grantu o humerze
FERC.02.02-CS.01-001/23/1814/ FERC.02.02-CS.01-001/23/2024 w ramach
programu Fundusze Europejskie na Rozwéj Cyfrowy 2021-2027 (FERC), Osi
Priorytetowej Il: Zaawansowane ustugi cyfrowe, Dziatania 2.2. — Wzmocnienie
krajowego systemu cyberbezpieczenstwa, Konkursu grantowego w ramach
Projektu grantowego ,,Cyberbezpieczny Samorzad” o numerze FERC.02.02-CS.01-
001/23.

Zamowienie obejmuje:

l.

Il.
Il.
V.
V.
VL.
VII.
VIIIL.

XI.
XIl.
XIll.

Serwer typ 1 -2 sztuki

Serwer typ 2 -1 sztuka

Systemy operacyjne do serwerow

Macierz dyskowa do klastra wirtualizacyjnego — 1sztuka
Serwery NAS — 3 sztuki

Przetacznik sieciowy 48p z PoE - 6 sztuk
Przetacznik sieciowy 24p — 3 sztuki

Punkt dostepowy sieci WiFi— 14 sztuk

Testy penetracyjne

Oprogramowanie do backupu stacji roboczych
System do zarzadzania infrastrukturg IT
Urzadzenia UTM - 2 sztuki

Instalacja i wdrozenie
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l. Serwer typ 1-2 szt.

Komponent ‘ Minimalne wymagania
Obudowa
e  Obudowa typu Tower z mozliwoscig instalacji do 8 dyskéw twardych 3.5”.
Ptyta gtéwna e  Ptyta gtéwna z mozliwos$cig instalacji jednego fizycznego procesora,
e Ptyta gtéwna posiadajaca minimum 4 sloty na pamie¢ RAM UDIMM, z
mozliwoscig zainstalowania do minimum 128GB pamigci RAM.
e Ptyta gtdwna zaprojektowana przez producenta serwera i oznaczona trwale
jego znakiem firmowym.
Procesor e Zainstalowany jeden procesor 8-rdzeniowy, 3.3GHz, klasy x86 dedykowany
do pracy z zaoferowanym serwerem umozliwiajgcy osiggniecie wyniku 84.9
w tescie SPECspeed®2017_fp_base w konfiguracji jednoprocesorowej,
dostepnym na stronie www.spec.org dla oferowanego serwera.
Pamieé¢ RAM

128GB UDIMM 5600MT

Kontroler RAID

Sprzetowy kontroler dyskowy, posiadajacy
o Min. 8GB nieulotnej pamieci cache,
o Mozliwosé konfiguracji pozioméw RAID: 0, 1, 5, 6, 10, 50, 60.
o Wsparcie dla dyskéw samoszyfrujacych

Dyski twarde

Zainstalowane:

o 6xdysk SSD SATA o pojemnosci 960GB, Hot-Plug
Mozliwos$é zainstalowania dwdéch dyskéw M.2 NVMe o pojemnosci min.
960GB Hot-Plug z mozliwoscia konfiguracji RAID 1.

Sloty PCI Express

Cztery sloty PCle

Interfejsy
sieciowe/FC/SAS

Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT
Dwuportowa karta sieciowa 25Gb Ethernet w standardzie SFP28
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Wbudowane porty

e Minimum 8 portéw USB z czego min. 4 w technologii 3.0

e 1xRS-232

e 1xVGA

Video

e Zintegrowana karta graficzna, umozliwiajgca wyswietlanie obrazu w

rozdzielczo$ci minimum 1280x1024 pikseli
Zasilanie
e Redundantne zasilacze o mocy 700W klasy Titanium
System
operacyjny/dodatkow e Windows Server 2025 Standard
e oprogramowanie o 5x Windows Server 2025/2022 User CALs
e Nosnik CD/DVD z plikiem instalacyjnym Windows Server 2025 Standard
Diagnostyka i e zintegrowany z ptytg gtéwna modut TPM 2.0
Bezpieczenstwo e Wbudowany w serwer mechanizm pozwalajgcy na weryfikacje

niezmiennosci konfiguracji sprzetowej serwera od momentu produkcji do
dostawy do docelowej lokalizacji. Mechanizm ma réwniez pozwalac¢ na
kontrole otwarcia urzadzenia w trakcie transportu, niezaleznie od stanu
zasilania.

e  Mozliwos¢ wytgczenia w BIOS funkcji przycisku zasilania.

e BIOS ma mozliwos¢ przejscia do bezpiecznego trybu rozruchowego z
mozliwoscig zarzadzania blokadg zasilania, panelem sterowania oraz
zmiang hasta

e Mozliwos¢ wymazania danych ze znajdujacych sie dyskéw wewnatrz
serwera — niezalezne od zainstalowanego systemu operacyjnego,
uruchamiane z poziomu zarzgdzania serwerem

e Serwer musi by¢ wyposazony w rozwigzanie zapewniajgce ochrone
oprogramowania uktadowego przed manipulacjg ztosliwego
oprogramowania. Ochrona taka musi by¢ zgodna z zaleceniami NIST SP
800-147B i NIST SP 800-155. Jednoczes$nie Zamawiajgcy wymaga, aby
dostarczony serwer posiadat zaimplementowane sprzetowo mechanizmy
kryptograficzne poswiadczajgce integralno$¢ oprogramowania BIOS (Root
of Trust). Wymagane dotaczenie do oferty oswiadczenia Producenta
potwierdzajgcego spetnienie powyzszych zalecen.

Karta Zarzadzania e Niezalezna od zainstalowanego na serwerze systemu operacyjnego
posiadajgca dedykowane port RJ-45 Gigabit Ethernet umozliwiajaca:
o zdalny dostep do graficznego interfejsu Web karty zarzadzajacej
o szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje
uzytkownika
o mozliwos¢ podmontowania zdalnych wirtualnych napedow
o wirtualng konsole z dostepem do myszy, klawiatury
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O O O O O

O

o

wsparcie dla IPv6

wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH

mozliwosé zdalnego monitorowania w czasie rzeczywistym poboru
pradu przez serwer, dane historyczne powinny by¢ dostepne przez
min. 7 dni wstecz.

mozliwos¢ zdalnego ustawienia limitu poboru pradu przez
konkretny serwer

integracja z Active Directory

mozliwos¢ obstugi przez osmiu administratorow jednoczesnie
Wsparcie dla automatycznej rejestracji DNS

wsparcie dla LLDP

wysytanie do administratora maila z powiadomieniem o awarii lub
zmianie konfiguracji sprzetowej

mozliwosé podtaczenia lokalnego poprzez ztgcze RS-232.
mozliwosé zarzadzania bezposredniego poprzez ztgcze microUSB
umieszczone na froncie obudowy.

Monitorowanie zuzycia dyskéw SSD

mozliwo$é monitorowania z jednej konsoli min. 100 serwerami
fizycznymi,

Automatyczne zgtaszanie alertéw do centrum serwisowego
producenta

Automatyczne update firmware dla wszystkich komponentéw
serwera

Mozliwos¢ przywrdcenia poprzednich wersji firmware

Mozliwosé eksportu eksportu/importu konfiguracji (ustawienie
karty zarzadzajacej, BIOSu, kart sieciowych, HBA oraz konfiguracji
kontrolera RAID) serwera do pliku XML lub JSON

Mozliwosé zaimportowania ustawien, poprzez bezposrednie
podtaczenie plikéw konfiguracyjnych

Automatyczne tworzenie kopii ustawien serwera w opraciu o
harmonogram.

Mozliwos¢ wykrywania odchylen konfiguracji na poziomie
konfiguracji UEFI oraz wersji firmware serwera

Serwer musi posiadaé mozliwos¢ uruchomienia funkcjonalnosci
umozliwiajacej dostep bezposredni poprzez urzadzenia mobilne -
serwer musi posiada¢ mozliwos$¢ konfiguracji oraz monitoringu
najwazniejszych komponentdéw serwera przy uzyciu dedykowanej
aplikacji mobilnej min. (Android/ Apple iOS) przy uzyciu jednego z
protokotéw BLE lub WIFI.

Mozliwos¢ rozszerzenia funkcjonalnosci karty o:

mozliwo$¢ wysytania danych o stanie procesora, kart sieciowych,
zasilaczy, kart GPU, lokalnych dyskéw i urzadzen NVMe, jak
rowniez dane wydajnosciowe serwera do zewnetrznych narzedzi
analitycznych jak Splunk, Grafana, ElasticSearch

kontrola stanu BIOS pod katem naruszenia integralnosci
oprogramowania

Automatyczne odswiezanie certyfikatow SSL
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o mozliwosé wykorzystania tokenu lub aplikacji SecurlD do
uwierzytelniania wielkosktadnikowego przy logowaniu do karty
zarzgdzajgcej

o mozliwos¢ modyfikacji regut chtodzenia kart w slotach PCle, z
mozliwoscig wtasnych ustawien

o mozliwos¢ ustawienia limitu temperatury powietrza
wychodzgcego z serwera

o mozliwos$¢ ustawienia dopuszczalnego wzrostu temperatury
powietrza przeptywajacego przez serwer

o mozliwos$¢ ustawienia maksymalnej temperatury powietrza
dochodzacego do slotow PCle

o monitorowanie przeptywu powietrza na biezaco (w CFM)

Oprogramowanie do e Mozliwos$é zainstalowania oprogramowania producenta do zarzadzania,
zarzadzania spetniajgcego ponizsze wymagania:
o Wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci
masowych

o integracja z Active Directory

o Mozliwos¢ zarzagdzania dostarczonymi serwerami bez udziatu
dedykowanego agenta

o Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish

o Mozliwos$é uruchamiania procesu wykrywania urzgdzen w oparciu
o harmonogram

o Szczegdtowy opis wykrytych systemow oraz ich komponentow

o Mozliwosé eksportu raportu do CSV, HTML, XLS, PDF

o Mozliwos$é tworzenia wtasnych raportéw w oparciu o wszystkie
informacje zawarte w inwentarzu.

o Grupowanie urzadzen w oparciu o kryteria uzytkownika

o Tworzenie automatycznie grup urzadzen w oparciu o dowolny
element konfiguracji serwera np. Nazwa, lokalizacja, system
operacyjny, obsadzenie slotéw PCle, pozostatego czasu gwarancji

o Mozliwos¢ uruchamiania narzedzi zarzgdzajgcych w

poszczegdlnych urzadzeniach

Szybki podglad stanu srodowiska

Podsumowanie stanu dla kazdego urzadzenia

Szczegotowy status urzadzenia/elementu/komponentu

Generowanie alertdw przy zmianie stanu urzadzenia.

Filtry raportow umozliwiajgce podglad najwazniejszych zdarzen

Integracja z service desk producenta dostarczonej platformy

sprzetowej

Mozliwos$¢ przejecia zdalnego pulpitu

Mozliwos$é podmontowania wirtualnego napedu

Kreator umozliwiajgcy dostosowanie akcji dla wybranych alertéw

Mozliwos¢ importu plikéw MIB

Przesytanie alertéw ,as-is” do innych konsol firm trzecich

Mozliwos$¢ definiowania rél administratorow

Mozliwo$¢ zdalnej aktualizacji oprogramowania wewnetrznego

serwerow

o O O O O O

0O O O O O O O
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o Aktualizacja oparta o wybranie zrodta bibliotek (lokalna, on-line
producenta oferowanego rozwigzania)
o Mozliwosé instalacji oprogramowania wewnetrznego bez potrzeby
instalacji agenta
o Mozliwos¢ automatycznego generowania i zgtaszania incydentow
awarii bezposrednio do centrum serwisowego producenta
serwerow
o Modutraportujgcy pozwalajgcy na wygenerowanie nastepujacych
informacji: nr seryjne sprzetu, konfiguracja poszczegdlnych
urzadzen, wersje oprogramowania wewnetrznego, obsadzenie
slotéw PCl i gniazd pamigci, informacje o maszynach wirtualnych,
aktualne informacje o stanie i poziomie gwarancji, adresy IP kart
sieciowych, wystepujacych alertéw, MAC adreséw kart
sieciowych, stanie poszczegdélnych komponentdéw serwera.
o Mozliwosé tworzenia sprzetowej konfiguracji bazowej i na jej
podstawie weryfikacji Srodowiska w celu wykrycia rozbieznosci.
o Wdrazanie serwerdw, rozwigzan modularnych oraz przetacznikow
sieciowych w oparciu o profile
o Mozliwos$é migracji ustawien serwera wraz z wirtualnymi adresami
sieciowymi (MAC, WWN, IQN) miedzy urzadzeniami.
o Tworzenie gotowych paczek informacji umozliwiajgcych
zdiagnozowanie awarii urzgdzenia przez serwis producenta.
o Zdalne uruchamianie diagnostyki serwera.
Dedykowana aplikacja na urzadzenia mobilne integrujaca sie z
wyzej opisanymi oprogramowaniem zarzadzajgcym.
o Oprogramowanie dostarczane jako wirtualny appliance dla KVM,
ESXii Hyper-V.
o Integracja z Srodowiskiem VMware vCenter pozwalajgca z
konsoli/plugin:
= wykona¢ zautomatyzowang aktualizacje firmware
serwerdw w klastrze Vmware do zdefiniowanej polityki
poziomu mikrokodéw
= wykonac/zweryfikowac konfiguracje serwera zgodna ze
zdefiniowang polityka konfiguraciji
= zkonsoli vCenter uruchomié zdalng konsole graficzna
serwera (nawet gdy nie jest uruchomiony na serwerze
system operacyjny)
= inwentaryzacja komponentéw w serwerze i ich
mikrokodow
= historia poboru mocy i temperatury serwera
=  zbieranie danych diagnostycznych serwera do paczki
serwisowej

Oprogramowanie do
monitorowania

Oparta na chmurze aplikacja Producenta oferowanego urzadzenia, ktéra
zapewnia proaktywne monitorowanie i rozwigzywanie probleméw
infrastruktury IT oraz integracje z platforma wirtualizacji VMware.
Zaproponowane rozwigzanie musi posiadac nastepujgce funkcjonalnosci:

e Monitoring:
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o ilos¢ podtaczonych oraz roztgczonych systemow
stan podtaczonych urzadzen
o informacje o potencjalnych zagrozeniach zwigzanych z
cyberbezpieczenstwem w oparciu o najlepsze praktyki i
szczegotowa analize posiadanych systemow
o Informacje o alertach z podziatem na minimum: krytyczne, btedy,
ostrzezenia
informacje o statusie gwarancji dla poszczegdlnych urzadzen
o informacje o stanie licencji na posiadane oprogramowanie
rozszerzajgce funkcjonalnosci urzadzen
o informacje w oparciu o dane historyczne umozliwiajgce okreslenie
trendow kroétko- i dtugoterminowej prognozy wykorzystania
przestrzeni na pamieciach masowych.
o Wykrywanie anomalii w oparciu o analize zajetosci przestrzeni na
pamieciach masowych
o Wykrywanie anomalii wydajnosciowych w oparciu o uczenie
maszynowe oraz poréwnanie parametréw historycznychii
biezacych. Funkcjonalnos¢ ta musi wspierac serwery, urzadzenia
sieciowe oraz systemy pamieci masowych.
o Monitorowanie wydajnosci, przepustowosci oraz op6znien dla
systemy pamieci masowych.
o Zaimplementowana analityka predykcyjna umozliwiajgca
okreslenie szacowanego czasu awarii dla optyki przetgcznikéw FC.
o Szczegotowe informacje dla serweréw o modelu, konfiguracji,
wersjach firmware poszczegolnych komponentoéw adresacji IP
karty zarzadzajace;.
o Monitoring parametréow serwerdw z informacja o minimum:
=  Obciazeniu procesora
= Zuzyciu pamieci RAM
= Temperaturze procesoréw
= Temperaturze powietrza wlotowego
= Zuzyciu pradu
= Zmianach w fizycznej konfiguracji serwera
= Dlawszystkich wymienionych parametréw musza by¢
dostepne dane historyczne oraz automatycznie
generowana informacja o anomaliach.
o Monitoring parametréw pamieci masowych z informacja o

minimum:
=  Opodznieniach
= |OPS

=  Przepustowosci

= Utylizacji kontroleréw

= Pojemnosc¢ catkowita i dostepna

=  Wszystkie informacje muszg by¢ dostepne zaréwno dla
catej pamieci masowej jak i poszczegolnych LUN-6w.

= Dlawszystkich wymienionych powyzej parametréw musza
by¢ dostepne dane historyczne oraz automatycznie
generowana informacja o anomaliach.
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o

o

o

o

o

o

o

e Raporty

= Dane historyczne o wykorzystaniu przestrzeni pamieci
masowej muszg by¢ przechowywane co najmniej 2 lata
= |nformacje o poziomie redukcji danych
= Informacje o statusie replikacji oraz snapshotéw
Monitoring parametréw przetacznikow sieciowych z informacja o
minimum:
=  Modelu, oprogramowania, adresac;ji IP, MAC adres, nr
seryjny
=  Stanie komponentéw: zasilacze, wentylatory
=  Podtaczonych hostach
= |loScii statusu portow
=  Utylizacji procesora
= Utylizacji poszczegdlnych portéw
= Dlawszystkich wymienionych powyzej parametréw muszg
by¢ dostepne dane historyczne oraz automatycznie
generowana informacja o anomaliach.

e Aktualizacja firmware

mozliwosé aktualizcji firmware, oprogramowania zarzadzajgcego
dla systemoéw pamieci masowych, wraz z informacjg o zalecanych
wersjach oprogramowania

mozliwos¢ aktualizcji firmware, oprogramowania zarzadzajgcego
dla serwerdw, wraz z informacjag o zalecanych wersjach
oprogramowania

mozliwosé aktualizcji firmware, oprogramowania zarzadzajgcego
dla rozwiazan HCI, wraz z informacja o zalecanych wersjach
oprogramowania

mozliwosé aktualizcji firmware, dla systeméw przetacznikéw FC,
wraz z informacjg o zalecanych wersjach oprogramowania
mozliwos$é aktualizcji firmware, dla deduplikatoréw, wraz z
informacja o zalecanych wersjach oprogramowania

Mozliwosé generowania raportow dla serwerdéw zawierajgcych
informacje o:
= Nazwie hosta, modelu serwera, nr serwisowym, dacie
konca okresu kontraktu serwisowego, zainstalowanym
systemie operacyjnym, protokole komunikacyjnym z
systemem pamieci masowej
*  Srednim obcigzeniu: procesoréw, pamieci RAM, 10,
Mozliwosé generowania raportéw dla systeméw pamieci
masowych zawierajgcych informacje o:
= Nazwie, nr seryjnym, lokalizacji urzgdzenia, modelu
urzadzenia, wersji oprogramowania, zajetosci systemu
oraz poziomu redukcjag danych, informacje o utworzonych
LUN-ach i systemach pliku, status replikacji
Generowanie raportéw do plikow CSV i PDF

e Cyberbezpieczenstwo

Analiza Srodowiska w oparciu o najlepsze praktyki dotyczgce
cyberbezpieczenstwa sprawdzajgca stan poszczegélnych
urzadzen w srodowisku i przypisujgcy im odpowiedni wynik
bezpieczenstwa. System musi informowa¢ administratora o
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wykrytych lukach bezpieczenstwa oraz sposobie ich
zabezpieczenia.
o Musiistnie¢ mozliwos¢ tworzenia wtasnych polityk
bezpieczenstwa w oparciu o wzorce dla poszczegdlnych urzadzen.
o Stata analiza srodowiska IT umozliwiajgca wykrycie ataku
ransomware na podstawie analizy posiadanych danych.
o Mozliwosé przypisania dedykowanych rél dla poszczegdlnych
administratoréw.
e Wspierane urzadzenia
o Urzadzenie Producenta dostarczane w ramach postepowania
o Posiadane przez Zamawiajacego serwery, urzagdzenia pamieci
masowych, przetgczniki sieciowe, przetaczniki SAN, rozwigzania
HCI, deduplikatory Producenta oferowanego urzadzenia (jesli takie
sg w posiadaniu Zamawiajgcego)
o  Wirtualny asystent
o Wbudowana w platforme funkcjonalnos$¢ wirtualnego asystenta w
oparciu o algorytmy GenAl przy dostepie do bazy wiedzy
producenta urzadzen oraz analizie danych z monitoringu
poszczegdlnych elementéw infrastruktury;
e  Mozliwos$é rozszerzenia funkcjonalnosci
o Mozliwosé rozbudowy systemu o zintegrowane i dodatkowe ptatne
moduty do monitoringu aplikacji oraz zarzgdzania incydentami w
ramach infrastruktury IT.
e Inne
o Oferowana platforma musi posiada¢ dedykowang aplikacje na
urzadzenia iOS oraz Android

Certyfikaty e Serwer musi by¢ wyprodukowany zgodnie z norma 1ISO-9001:2015, ISO-
50001 oraz ISO-14001

e Serwer musi posiadac¢ deklaracja CE.

e Oferowane produkty muszg zawiera¢ informacje dotyczace ponownego
uzycia i recyklingu, nie moga zawierac farb i powtok na duzych
plastikowych czesciach, ktdrych nie da sie poddac recyklingowi lub
ponownie uzy¢. Wszystkie produkty zawierajgce podzespoty elektroniczne
oraz niebezpieczne sktadniki powinny by¢ bezpiecznie i tatwo
identyfikowalne oraz usuwalne. Usuniecie materiatéw i komponentow
powinno odbywac sie zgodnie z wymogami Dyrektywy WEEE 2002/96/EC.
Produkty musza sktadac sie z co najmniej w 65% ze sktadnikéw
wielokrotnego uzytku/zdatnych do recyklingu. We wszystkich produktach
czesci tworzyw sztucznych wieksze niz 25-gramowe powinny zawierac nie
wiecej niz $ladowe ilosci sSrodkéw zmniejszajgcych palnosé
sklasyfikowanych w dyrektywie RE 67/548/EEC. Potwierdzeniem spetnienia
powyzszego wymogu jest wydruk ze strony internetowej www.epeat.net
potwierdzajgcy spetnienie normy co najmniej Epeat Silver, dla kraju, w
ktérym produkt bedzie uzytkowany, wedtug normy wprowadzonej w 2019
roku - Wykonawca ztozy dokument potwierdzajgcy spetnianie wymogu.

e  Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i
posiada¢ status ,,Certified for Windows” dla systeméw, Microsoft Windows
Server 2022, Microsoft Windows Server 2025.
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Dokumentacja
uzytkownika

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.
Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera
oraz warunkdéw gwarancji po podaniu numeru seryjnego bezposrednio u
producenta lub jego przedstawiciela.

Warunki gwarancji

Zamawiajgcy wymaga zapewnienia gwarancji Producenta z zakresu
wdrazanej technologii na okres 3 lat.

Zamawiajgcy oczekuje mozliwosci zgtaszania zdarzen serwisowych w
trybie 24/7/365 nastepujacymi kanatami: telefonicznie i przez Internet.
Zamawiajacy wymaga pojedynczego punktu kontaktu dla catego
rozwigzania Producenta, w tym takze sprzedanego oprogramowania.
Zgtoszenie przyjete jest potwierdzane przez zespo6t pomocy technicznej
(mail/telefon / portal) przez nadanie unikalnego numeru zgtoszenia
pozwalajgcego na identyfikacje zgtoszenia w trakcie realizacji naprawy i po
jej zakonczeniu.

Zamawiajacy oczekuje mozliwosci samodzielnego kwalifikowania poziomu
waznosci naprawy.

Certyfikowany Technik Producenta z wtasciwym zestawem czesci do
naprawy (potwierdzonym na etapie diagnostyki) powinien rozpoczaé¢
naprawe w siedzibie zamawiajgcego najpdzniej w nastepnym dniu
roboczym (NBD) od otrzymania zgtoszenia / zakonczenia diagnostyki.
Naprawa ma sie odby¢ w siedzibie zamawiajgcego, chyba, ze zamawiajacy
dla danej naprawy zgodzi sie na inng forme.

Zamawiajgcy wymaga od podmiotu realizujgcego serwis lub producenta
sprzetu dotgczenia do oferty oswiadczenia, ze w przypadku wystapienia
awarii dysku twardego w urzgdzeniu objetym aktywnym wparciem
technicznym, uszkodzony dysk twardy pozostaje u Zamawiajgcego.
Mozliwos¢ rozszerzenia gwarancji Producenta o ustuge diagnostyki sprzetu
na miejscu w przypadku awarii. Charakterystyka ustugi diagnostyki:

o Mozliwosci utworzenia zgtaszania serwisowego w wyniku, ktérego
proces diagnostyki odbedzie sie ha miejscu w siedzibie
zamawiajgcego.

o Po przyjezdzie do siedziby Zamawiajacego, pracownik serwisu
przystapi do rozwigzywania problemu. Jesli do rozwigzania
problemu bedzie konieczna dodatkowa pomoc diagnostyczna lub
czesci, pracownik serwisu moze w imieniu Zamawiajgcego
skontaktowac sie z producentem w celu uzyskania pomocy.

o Reakcja na miejscu u Zamawiajgcego powinna nastgpi¢ w okresie
zgodnym z czasem reakcji przypisanym do urzadzenia, ktére
posiada wykupiong ustuge serwisowa.

o Pracownik serwisu powinien skontaktowac¢ sie zZamawiajgcym
przed przyjazdem na miejsce w celu sprawdzenia zgtoszenia,
ustalenia harmonogramu i potwierdzenia wszelkich informacji
niezbednych do realizacji wizyty technika na miejscu.

o Jesliw trakcie wstepnego procesu rozwigzywania problemu na
miejscu awarii zostanie ustalone, ze do realizacji ustugi jest
niezbedna jakas czes$é, znajdujacy sie na miejscu pracownik
serwisu zamowi nowa czes¢ i przekaze dodatkowe zgtoszenie do
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dziatu obstugi technicznej. Technik pracujgcy na miejscu powrdci
do siedziby Klienta w celu wymiany wystanej czesci w ciggu czasu
reakcji ustalonego zgodnie zumowag serwisowg zakupionego
produktu.
e Firma serwisujgca musi posiadac¢ ISO 9001:2015 oraz ISO-27001 na
Swiadczenie ustug serwisowych oraz posiadac¢ autoryzacje producenta
urzadzen - dokumenty potwierdzajgce nalezy zatgczy¢ do oferty.

Dodatkowo e Zamawiajgcy przyzna dodatkowe punkty w ocenie ofert wykonawcom,

punktowane ktérzy w ramach oferowanych serweréw zapewnia petne wsparcie dla
nastepujacych rozwigzan: Integrated Dell Remote Access Controller
(iDRAC), Dell OpenManage Enterprise oraz Dell AlOps. Wsparcie dla
wskazanych narzedzi jest istotne z uwagi na koniecznos$¢ zapewnienia
spoéjnego, centralnego zarzadzania oraz monitorowania rozbudowywane;j
infrastrukturzy serwerowej, w szczegolnosci w zakresie zdalnej
administracji, automatyzacji zadan utrzymaniowych, monitoringu stanu
urzadzen oraz proaktywnej analizy zdarzen i anomalii. Zastosowanie tych
rozwigzan pozwala na efektywne wtaczenie nowych serweréw w istniejace
srodowisko, zwiekszenie dostepnosci ustug, skrécenie czasu reakcji na
incydenty oraz ograniczenie kosztéw operacyjnych zwigzanych z
utrzymaniem infrastruktury.

TAK - 20 punktow NIE - 0 punktéw

1. Serwer typ 2 -1 szt.

Obudowa e Obudowa Rack o wysokos$ci max 1U

e 8slotéw na dyski2.5”

e Obudowa z mozliwoscig wyposazenia w karte umozliwiajgca dostep
bezposredni poprzez urzadzenia mobilne - serwer musi posiadac
mozliwos¢ konfiguracji oraz monitoringu najwazniejszych
komponentéw serwera przy uzyciu dedykowanej aplikacji mobilnej
min. (Android/ Apple iOS) przy uzyciu jednego z protokotéw BLE/ WIFI.

Ptyta gtéwna e  Ptyta gtéwna z mozliwoscig zainstalowania do dwéch procesorow.

e  Obstuga procesoréw 144 rdzeniowych.

e Ptyta gtdwna musi by¢ zaprojektowana przez producenta serwera i
oznaczona jego znakiem firmowym.

e Na ptycie gtdwnej powinny znajdowac sie minimum 32 sloty
przeznaczone do instalacji pamieci.

e  Ptyta gtéwna powinna obstugiwa¢ do 8TB pamieci RAM.

Chipset e Dedykowany przez producenta procesora do pracy w serwerach
dwuprocesorowych.
Procesor e Zainstalowane dwa procesory min. 8-rdzeniowe, min. 3.5GHz, klasy

x86 dedykowane do pracy z zaoferowanym serwerem umozliwiajgce
osiggniecie wyniku min. 169 w tescie SPECspeed®2017_fp_base,
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dostepnym na stronie www.spec.org dla konfiguracji dwuprocesorowej
oferowanego serwera.

RAM

128GB DDR5 RDIMM 6400MT/s,

Kontroler RAID

Sprzetowy kontroler dyskowy, posiadajacy mozliwos¢ konfiguracji
poziomoéw RAID: 0, 1,10

Dyski twarde

Zainstalowane:

o 2xdysk SSD SATA o pojemnosci min. 480GB, Hot-Plug
Mozliwosé zainstalowania dwéch dyskéw M.2 NVMe SSD o pojemnosci
min. 960GB Hot-Plug z mozliwosciag konfiguracji RAID 1.

Gniazda PCI

Dwa sloty PCle LP

Interfejsy
sieciowe/FC/SAS

2 interfejsy sieciowe 25Gb Ethernet w standardzie SFP28 (porty nie
moga byc¢ osiagniete poprzez karty w slotach PCle)

Wbudowane porty

4 porty USB w tym min:

o 1portUSB 2.0 Type-C

o 2porty USB 3.1

o 1 port USB 3.0 wewnatrz obudowy
Port VGA z tytu obudowy

Video e Zintegrowana karta graficzna umozliwiajgca wyswietlenie
rozdzielczo$ci min. 1920x1200
Zasilacze e Redundantne, Hot-Plug min. 800W klasy Titanium

Elementy montazowe

Komplet wysuwanych szyn umozliwiajgcych montaz w szafie rack i
wysuwanie serwera do celéw serwisowych

Ramieg (organizer) do kabli utatwiajgce wysuwanie serwera do celéw
serwisowych

Bezpieczenstwo

Zatrzask gérnej pokrywy oraz blokada na ramce panela zamykana na
klucz stuzgca do ochrony nieautoryzowanego dostepu do dyskéw
twardych.

Whbudowany w serwer mechanizm pozwalajgcy na weryfikacje
niezmiennosci konfiguracji sprzetowej serwera od momentu produkcji
do dostawy do docelowej lokalizacji. Mechanizm ma réwniez pozwalaé
na kontrole otwarcia urzadzenia w trakcie transportu, niezaleznie od
stanu zasilania.

Mozliwosé wytgczenia w BIOS funkcji przycisku zasilania.

BIOS ma mozliwos¢ przejscia do bezpiecznego trybu rozruchowego z
mozliwoscig zarzadzania blokadg zasilania, panelem sterowania oraz
zmiang hasta

Whbudowany czujnik otwarcia obudowy wspoétpracujacy z BIOS i karta
zarzadzajaca.

Modut TPM 2.0

Mozliwos¢é dynamicznego wtgczania i wytgczania portow USB na
obudowie — bez potrzeby restartu serwera

Mozliwos$¢ wymazania danych ze znajdujacych sig dyskow wewnatrz
serwera — niezalezne od zainstalowanego systemu operacyjnego,
uruchamiane z poziomu zarzgdzania serwerem

Serwer musi by¢ wyposazony w rozwigzanie zapewniajgce ochrone
oprogramowania uktadowego przed manipulacjg ztosliwego
oprogramowania. Ochrona taka musi by¢ zgodna z zaleceniami NIST
SP 800-147B i NIST SP 800-155. Jednoczesnie Zamawiajgcy wymaga,
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aby dostarczony serwer posiadat zaimplementowane sprzetowo
mechanizmy kryptograficzne poswiadczajgce integralnosc¢
oprogramowania BIOS (Root of Trust).

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego
posiadajgca dedykowane port RJ-45 Gigabit Ethernet umozliwiajaca:

o

O O O O O

zdalny dostep do graficznego interfejsu Web karty
zarzadzajgcej

szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje
uzytkownika

mozliwosé podmontowania zdalnych wirtualnych napedoéw
wirtualng konsole z dostepem do myszy, klawiatury
wsparcie dla IPv6

wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH

mozliwos¢ zdalnego monitorowania w czasie rzeczywistym
poboru pradu przez serwer

mozliwos¢ zdalnego ustawienia limitu poboru pradu przez
konkretny serwer

integracja z Active Directory

mozliwos¢ obstugi przez szesciu administratorow
jednoczesnie

Wsparcie dla automatycznej rejestracji DNS

wsparcie dla LLDP

wysytanie do administratora maila z powiadomieniem o awarii
lub zmianie konfiguracji sprzetowej

mozliwosé zarzadzania bezposredniego poprzez ztgcze USB
umieszczone na froncie obudowy.

Monitorowanie zuzycia dyskéw SSD

Automatyczne zgtaszanie alertéw do centrum serwisowego
producenta

Automatyczne update firmware dla wszystkich komponentow
serwera

Mozliwosé przywrécenia poprzednich wersji firmware
Mozliwosé eksportu eksportu/importu konfiguracji (ustawienie
karty zarzadzajgcej, BIOSu, kart sieciowych, HBA oraz
konfiguracji kontrolera RAID) serwera do pliku XML lub JSON
Mozliwosé zaimportowania ustawien, poprzez bezposrednie
podtaczenie plikdw konfiguracyjnych

Automatyczne tworzenie kopii ustawien serwera w opraciu o
harmonogram.

Mozliwos¢ wykrywania odchylen konfiguracji na poziomie
konfiguracji UEFI oraz wersji firmware serwera

kontrola stanu BIOS pod katem naruszenia integralnosci
oprogramowania

mozliwosé modyfikacji regut chtodzenia kart w slotach PCle, z
mozliwoscig wtasnych ustawien

mozliwos¢ ustawienia limitu temperatury powietrza
wychodzacego z serwera

mozliwosé ustawienia dopuszczalnego wzrostu temperatury
powietrza przeptywajgcego przez serwer

mozliwos$é ustawienia maksymalnej temperatury powietrza
dochodzgcego do slotow PCle
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mozliwos¢ rozszerzenia funkcjonalnosci o:

o

@)
©)

mozliwosé wysytania danych o stanie procesora, kart
sieciowych, zasilaczy, kart GPU, lokalnych dyskéw i urzadzen
NVMe, jak rowniez dane wydajnosciowe serwera do
zewnetrznych narzedzi analitycznych jak Splunk, Grafana,
ElasticSearch

mozliwos¢ wykorzystania tokenu lub aplikacji SecurlD do
uwierzytelniania wielkosktadnikowego przy logowaniu do karty
zarzadzajgcej

Automatyczne odswiezanie certyfikatéw SSL

monitorowanie przeptywu powietrza na biezagco (w CFM)

Oprogramowanie do
zarzgdzania

e Mozliwos$¢ zainstalowania oprogramowania producenta do
zarzadzania, spetniajgcego ponizsze wymagania:

o

O O O O O

o O

o O O O

Wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci
masowych

integracja z Active Directory

Mozliwosé zarzadzania dostarczonymi serwerami bez udziatu
dedykowanego agenta

Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish
Mozliwos¢ uruchamiania procesu wykrywania urzadzen w
oparciu o harmonogram

Szczegodtowy opis wykrytych systemow oraz ich komponentéw
Mozliwos¢ eksportu raportu do CSV, HTML, XLS, PDF
Mozliwosé tworzenia wtasnych raportéw w oparciu o wszystkie
informacje zawarte w inwentarzu.

Grupowanie urzadzen w oparciu o kryteria uzytkownika
Tworzenie automatycznie grup urzadzen w oparciu o dowolny
element konfiguracji serwera np. Nazwa, lokalizacja, system
operacyjny, obsadzenie slotow PCle, pozostatego czasu
gwarancji

Mozliwos¢ uruchamiania narzedzi zarzadzajgcych w
poszczegdlnych urzadzeniach

Szybki podglad stanu srodowiska

Podsumowanie stanu dla kazdego urzadzenia

Szczegotowy status urzadzenia/elementu/komponentu
Generowanie alertéw przy zmianie stanu urzadzenia.

Filtry raportéw umozliwiajgce podglad najwazniejszych
zdarzen

Integracja z service desk producenta dostarczonej platformy
sprzetowej

Mozliwos¢ przejecia zdalnego pulpitu

Mozliwosé podmontowania wirtualnego napedu

Kreator umozliwiajgcy dostosowanie akcji dla wybranych
alertow

Mozliwos¢ importu plikow MIB

Przesytanie alertow ,,as-is” do innych konsol firm trzecich
Mozliwos¢ definiowania rél administratoréow

Mozliwo$¢ zdalnej aktualizacji oprogramowania wewnetrznego
serwerow

Aktualizacja oparta o wybranie zZrédta bibliotek (lokalna, on-
line producenta oferowanego rozwigzania)
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o Mozliwos¢ instalacji oprogramowania wewnetrznego bez
potrzeby instalacji agenta

o Mozliwos¢ automatycznego generowania i zgtaszania
incydentéw awarii bezposrednio do centrum serwisowego
producenta serweréw

o Modutraportujacy pozwalajgcy na wygenerowanie
nastepujacych informacji: nr seryjne sprzetu, konfiguracja
poszczegdlnych urzadzen, wersje oprogramowania
wewnetrznego, obsadzenie slotéw PCl i gniazd pamieci,
informacje o maszynach wirtualnych, aktualne informacje o
stanie i poziomie gwarancji, adresy IP kart sieciowych,
wystepujacych alertow, MAC adresoéw kart sieciowych, stanie
poszczegdlnych komponentdéw serwera.

o Mozliwos¢ tworzenia sprzetowej konfiguracji bazowej i na jej
podstawie weryfikacji Srodowiska w celu wykrycia
rozbieznosci.

o Wdrazanie serwerdéw, rozwigzan modularnych oraz
przetacznikéw sieciowych w oparciu o profile

o Mozliwosé migracji ustawien serwera wraz z wirtualnymi
adresami sieciowymi (MAC, WWN, IQN) miedzy urzadzeniami.

o Tworzenie gotowych paczek informacji umozliwiajgcych
zdiagnozowanie awarii urzadzenia przez serwis producenta.

o Zdalne uruchamianie diagnostyki serwera.

o Dedykowana aplikacja na urzgdzenia mobilne integrujaca sie z
wyzej opisanymi oprogramowaniem zarzgdzajgcym.

o Oprogramowanie dostarczane jako wirtualny appliance dla
KVM, ESXi i Hyper-V.

o Integracja z srodowiskiem VMware vCenter pozwalajgca z
konsoli/plugin:

= wykona¢ zautomatyzowana aktualizacje firmware
serwerdow w klastrze Vmware do zdefiniowanej
polityki poziomu mikrokodéw

= wykonaé/zweryfikowac konfiguracje serwera zgodna
ze zdefiniowang polityka konfiguracji

= zkonsoli vCenter uruchomi¢ zdalng konsole graficzna
serwera (nawet gdy nie jest uruchomiony na serwerze
system operacyjny)

= inwentaryzacja komponentéw w serwerze iich
mikrokodow

= historia poboru mocy i temperatury serwera

=  zbieranie danych diagnostycznych serwera do paczki
serwisowej

Oprogramowanie do
monitorowania

Oparta na chmurze aplikacja Producenta oferowanego urzadzenia, ktéra
zapewnia proaktywne monitorowanie i rozwigzywanie problemaéw infrastruktury
IT oraz integracje z platforma wirtualizacji VMware. Zaproponowane
rozwigzanie musi posiadac¢ nastepujace funkcjonalnosci:
e  Monitoring:
o ilo$¢ podtaczonych oraz roztaczonych systemow
o stan podtaczonych urzadzen
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o

informacje o potencjalnych zagrozeniach zwigzanych z
cyberbezpieczenstwem w oparciu o najlepsze praktyki i
szczegbtowa analize posiadanych systeméw
Informacje o alertach z podziatem na minimum: krytyczne,
btedy, ostrzezenia
informacje o statusie gwarancji dla poszczegolnych urzadzen
informacje o stanie licencji na posiadane oprogramowanie
rozszerzajgce funkcjonalnosci urzadzen
informacje w oparciu o dane historyczne umozliwiajgce
okreslenie trendéw krotko- i dtugoterminowej prognozy
wykorzystania przestrzeni na pamieciach masowych.
Wykrywanie anomalii w oparciu o analize zajetosci przestrzeni
na pamieciach masowych
Wykrywanie anomalii wydajnosciowych w oparciu o uczenie
maszynowe oraz poréwnanie parametréw historycznych i
biezacych. Funkcjonalnos¢ ta musi wspiera¢ serwery,
urzadzenia sieciowe oraz systemy pamieci masowych.
Monitorowanie wydajnosci, przepustowosci oraz opdznien dla
systemy pamieci masowych.
Zaimplementowana analityka predykcyjna umozliwiajgca
okreslenie szacowanego czasu awarii dla optyki przetgcznikéw
FC.
Szczegotowe informacje dla serweréow o modelu, konfiguracii,
wersjach firmware poszczegolnych komponentow adresacji IP
karty zarzadzajace;.
Monitoring parametréw serweréw z informacjg o minimum:
=  Obcigzeniu procesora
= Zuzyciu pamieci RAM
=  Temperaturze procesorow
=  Temperaturze powietrza wlotowego
= Zuzyciu pradu
=  Zmianach w fizycznej konfiguracji serwera
= Dlawszystkich wymienionych parametréw musza by¢
dostepne dane historyczne oraz automatycznie
generowana informacja o anomaliach.
Monitoring parametréw pamieci masowych z informacja o
minimum:
= Opdznieniach
= |OPS
=  Przepustowosci
= Utylizacji kontroleréw
=  Pojemnosé¢ catkowita i dostepna
= Wszystkie informacje musza by¢ dostepne zaréwno
dla catej pamieci masowej jak i poszczegdlnych LUN-
ow.
=  Dlawszystkich wymienionych powyzej parametréow
muszg by¢ dostepne dane historyczne oraz
automatycznie generowana informacja o anomaliach.
= Dane historyczne o wykorzystaniu przestrzeni pamieci
masowej muszg by¢ przechowywane co najmniej 2
lata
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= [nformacje o poziomie redukcji danych
= Informacje o statusie replikacji oraz snapshotéw
o Monitoring parametréw przetacznikéw sieciowych z
informacjg o minimum:
=  Modelu, oprogramowania, adresacji IP, MAC adres, nr
seryjny
=  Stanie komponentéw: zasilacze, wentylatory
=  Podtaczonych hostach
= |losciistatusu portéw
= Utylizacji procesora
= Utylizacji poszczegdlnych portéow
= Dlawszystkich wymienionych powyzej parametréw
muszg by¢ dostgpne dane historyczne oraz
automatycznie generowana informacja o anomaliach.
Aktualizacja firmware
o mozliwos¢ aktualizcji firmware, oprogramowania
zarzadzajgcego dla systemow pamieci masowych, wraz z
informacjg o zalecanych wersjach oprogramowania
o mozliwos¢ aktualizcji firmware, oprogramowania
zarzgdzajgcego dla serwerdw, wraz z informacja o zalecanych
wersjach oprogramowania
o mozliwosé aktualizcji firmware, oprogramowania
zarzadzajgcego dla rozwiazan HCI, wraz z informacjg o
zalecanych wersjach oprogramowania
o mozliwos¢ aktualizcji firmware, dla systemow przetagcznikow
FC, wraz z informacja o zalecanych wersjach oprogramowania
o mozliwosé aktualizcji firmware, dla deduplikatorow, wraz z
informacja o zalecanych wersjach oprogramowania
Raporty
o Mozliwosé generowania raportéw dla serwerdw zawierajgcych
informacje o:
= Nazwie hosta, modelu serwera, nr serwisowym, dacie
konca okresu kontraktu serwisowego,
zainstalowanym systemie operacyjnym, protokole
komunikacyjnym z systemem pamieci masowej
= Srednim obciazeniu: procesoréw, pamieci RAM, 10,
o Mozliwosé generowania raportéw dla systemow pamieci
masowych zawierajgcych informacje o:
= Nazwie, nr seryjnym, lokalizacji urzgdzenia, modelu
urzadzenia, wersji oprogramowania, zajetosci
systemu oraz poziomu redukcja danych, informacje o
utworzonych LUN-ach i systemach pliku, status
replikacji
o Generowanie raportéw do plikéw CSV i PDF
Cyberbezpieczenstwo
o Analiza srodowiska w oparciu o najlepsze praktyki dotyczace
cyberbezpieczenstwa sprawdzajgca stan poszczegolnych
urzadzen w srodowisku i przypisujgcy im odpowiedni wynik
bezpieczeristwa. System musi informowac¢ administratora o
wykrytych lukach bezpieczenstwa oraz sposobie ich
zabezpieczenia.
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o Musiistnie¢ mozliwos¢ tworzenia wtasnych polityk
bezpieczeristwa w oparciu o wzorce dla poszczegélnych
urzadzen.

o Stata analiza srodowiska IT umozliwiajgca wykrycie ataku
ransomware na podstawie analizy posiadanych danych.

o Mozliwos¢ przypisania dedykowanych rol dla poszczegolnych
administratorow.

Wspierane urzadzenia

o Urzadzenie Producenta dostarczane w ramach postepowania

o Posiadane przez Zamawiajgcego serwery, urzgdzenia pamieci
masowych, przetaczniki sieciowe, przetaczniki SAN,
rozwigzania HCI, deduplikatory Producenta oferowanego
urzadzenia (jesli takie sg w posiadaniu Zamawiajacego)

Wirtualny asystent

o Wbudowana w platforme funkcjonalnosc¢ wirtualnego
asystenta w oparciu o algorytmy GenAl przy dostepie do bazy
wiedzy producenta urzadzenh oraz analizie danych z
monitoringu poszczegélnych elementow infrastruktury;

Mozliwosé rozszerzenia funkcjonalnosci

o Mozliwosé rozbudowy systemu o zintegrowane i dodatkowe
ptatne moduty do monitoringu aplikacji oraz zarzadzania
incydentami w ramach infrastruktury IT.

Inne

o Oferowana platforma musi posiada¢ dedykowang aplikacje na

urzadzenia iOS oraz Android

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normag ISO-9001:2015,
ISO-50001 oraz ISO-14001

Serwer musi posiadac¢ deklaracja CE.

Oferowane produkty muszg zawiera¢ informacje dotyczace
ponownego uzycia i recyklingu, nie moga zawiera¢ farb i powtok na
duzych plastikowych czesciach, ktérych nie da sie poddaé
recyklingowi lub ponownie uzyé. Wszystkie produkty zawierajace
podzespoty elektroniczne oraz niebezpieczne sktadniki powinny byé
bezpiecznie i tatwo identyfikowalne oraz usuwalne. Usuniecie
materiatéw i komponentéw powinno odbywac sie zgodnie zwymogami
Dyrektywy WEEE 2002/96/EC. Produkty muszg sktadac¢ sie z co
najmniej w 65% ze sktadnikéw wielokrotnego uzytku/zdatnych do
recyklingu. We wszystkich produktach czesci tworzyw sztucznych
wieksze niz 25-gramowe powinny zawierac nie wigcej niz sladowe
ilosci srodkéw zmniejszajacych palnos¢ sklasyfikowanych w
dyrektywie RE 67/548/EEC. Potwierdzeniem spetnienia powyzszego
wymogu jest wydruk ze strony internetowej www.epeat.net
potwierdzajacy spetnienie normy co najmniej Epeat Silver, dla kraju, w
ktorym produkt bedzie uzytkowany, wedtug normy wprowadzonej w
2019 roku - Wykonawca ztozy dokument potwierdzajacy spetnianie
wymogu.

Oferowany serwer musi znajdowac sie na liscie Windows Server
Catalog i posiadac status ,,Certified for Windows” dla systemoéw
Microsoft Windows Server 2022, Microsoft Windows Server 2025.
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Dokumentacja e Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.

uzytkownika e Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera
oraz warunkoéw gwarancji po podaniu numeru seryjnego bezposrednio
u producenta lub jego przedstawiciela.

Warunki gwarancji e Zamawiajgcy wymaga zapewnienia gwarancji Producenta z zakresu

wdrazanej technologii na okres 3 lat.

Zamawiajacy oczekuje mozliwosci zgtaszania zdarzen serwisowych w
trybie 24/7/365 nastepujacymi kanatami: telefonicznie i przez Internet.
Zamawiajgcy wymaga pojedynczego punktu kontaktu dla catego
rozwigzania Producenta, w tym takze sprzedanego oprogramowania.
Zamawiajacy oczekuje mozliwosci samodzielnego kwalifikowania
poziomu waznos$ci naprawy.

Certyfikowany Technik Producenta z wtasciwym zestawem czesci do
naprawy (potwierdzonym na etapie diagnostyki) powinien rozpocza¢
naprawe w siedzibie zamawiajgcego najp6zniej w nastepnym dniu
roboczym (NBD) od zakonczenia diagnostyki.

Naprawa ma sie odby¢ w siedzibie zamawiajgcego, chyba, ze
zamawiajgcy dla danej naprawy zgodzi sie na inng forme.
Zamawiajgcy oczekuje nieodptatnego udostepnienia narzedzi
serwisowych i proceséw wsparcia umozliwiajgcych: Wykrywanie
usterek sprzetowych z predykcjg awarii, automatyczng diagnostyke i
zdalne otwieranie zgtoszen serwisowych, wskazowki dotyczace
bezpieczenstwa produktow, samodzielne wysytanie czesci, a takze
ocena bezpieczeristwa cybernetycznego.

Zamawiajgcy wymaga od podmiotu realizujgcego serwis lub
producenta sprzetu dotaczenia do oferty oswiadczenia, ze w przypadku
wystapienia awarii dysku twardego w urzadzeniu objetym aktywnym
wparciem technicznym, uszkodzony dysk twardy pozostaje u
Zamawiajgcego.

Mozliwos$¢ rozszerzenia gwarancji producenta o ustuge diagnostyki
sprzetu na miejscu w przypadku awarii. Charakterystyka ustugi
diagnostyki:

o Mozliwosci utworzenia zgtaszania serwisowego w wyniku,
ktérego proces diagnostyki odbedzie sie na miejscu w
siedzibie zamawiajgcego.

o Po przyjezdzie do siedziby Zamawiajgcego, pracownik serwisu
przystapi do rozwigzywania problemu. Jesli do rozwigzania
problemu bedzie konieczna dodatkowa pomoc diagnostyczna
lub czesci, pracownik serwisu moze w imieniu Zamawiajgcego
skontaktowac sie z producentem w celu uzyskania pomocy.

o Reakcja na miejscu u Zamawiajgcego powinna nastgpi¢ w
okresie zgodnym z czasem reakcji przypisanym do urzadzenia,
ktére posiada wykupiong ustuge serwisowa.

o Pracownik serwisu powinien skontaktowac sie z
Zamawiajgcym przed przyjazdem na miejsce w celu
sprawdzenia zgtoszenia, ustalenia harmonogramu i
potwierdzenia wszelkich informacji niezbednych do realizacji
wizyty technika na miejscu.

o Jesliw trakcie wstepnego procesu rozwigzywania problemu na
miejscu awarii zostanie ustalone, ze do realizacji ustugi jest
niezbedna jakas czes¢, znajdujgcy sie na miejscu pracownik
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serwisu zamowi nowa czesc i przekaze dodatkowe zgtoszenie
do dziatu obstugi technicznej. Technik pracujgcy na miejscu
powrdci do siedziby Klienta w celu wymiany wystanej czesci w
ciggu czasu reakcji ustalonego zgodnie z umowag serwisowa
zakupionego produktu.
e Firma serwisujgca musi posiadac¢ ISO 9001:2015 oraz ISO-27001 na
Swiadczenie ustug serwisowych oraz posiadac autoryzacje producenta
urzadzen — dokumenty potwierdzajgce nalezy zatgczy¢ do oferty.

lll. Systemy operacyjne do serwerow
Systemy operacyjne zostaty opisane szczegdétowo w pozostatych punktach
niniejszego opisu przedmiotu zamdwienia, przy urzadzeniach ktére wymagaja
zainstalowania tych systemow.

IV. Macierz dyskowa do klastra wirtualizacyjnego - 1 szt.

Element
konfiguraciji/cech
a/funkcjonalnosé

Wymagania minimalne

Typ obudowy

Macierz musi by¢ przystosowana do montazu w szafie rack 19”,
o wysoko$¢é maksymalnie 2U z mozliwoscia instalacji min. 12 dyskow 3.5”

Przestrzen
dyskowa

Zainstalowane:
8x dysk SAS o pojemnosci min. 5TB, Hot-Plug

4x dysk SSD SAS o pojemnosci min. 1.92TB, Hot-Plug

Mozliwosé
rozbudowy

Macierz musi umozliwia¢ rozbudowe (bez wymiany kontroleréw macierzy), do
co najmniej 264 dyskéw twardych.
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Obstuga dyskéw Macierz musi mie¢ mozliwos¢ obstugiwania dyskéw SSD, SAS i Nearline SAS.
Macierz musi umozliwiaé¢ mieszanie napeddéw dyskowych SSD, SAS i NL SAS
w obrebie pojedynczej po6tki dyskowej. Macierz musi obstugiwac¢ dyski 2,5
jak rowniez 3,5”.

Sposob Macierz musi obstugiwaé¢ mechanizmy RAID zgodne z RAIDO, RAID1, RAID10,

zabezpieczenia
danych

RAID5, RAID6 oraz RAID z tzw. rozproszong wolng pojemnoscia, realizowane
sprzetowo za pomoca dedykowanego uktadu, z mozliwoscig dowolnejich
kombinacji w obrebie oferowanej macierzy i z wykorzystaniem wszystkich
dyskéw (tzw. wide-striping).

Macierz musi umozliwia¢ definiowanie globalnych dyskéw spare oraz
dedykowanie dyskdéw spare do konkretnych grup RAID.

Macierz musi rowniez oferowac¢ mozliwosc¢ zdefiniowania grup dyskowych z
tzw. rozproszong wolng pojemnoscia, ktdra nie wykorzystuje tradycyjnych
dyskéw zapasowych (integracja dyskéw zapasowych i nieaktywnych do
zwiekszenia dostepnosci i wydajnosci macierzy, zwiekszenie szybkosci
odbudowy macierzy na wypadek awarii dysku).

Macierz musi umozliwia¢ obstuge dyskow réznej pojemnosci w ramach grupy
dyskéw.

Tryb pracy
kontroleréw
macierzowych

Macierz musi posiada¢ minimum 2 kontrolery macierzowe pracujgce w trybie
active-active i udostepniajgce jednoczesnie dane blokowe. Wszystkie
kontrolery muszg komunikowac¢ sie miedzy sobg bez stosowania
dodatkowych przetacznikéw lub koncentratoréw.

Pamie¢ cache

Macierz musi posiada¢ minimum sumarycznie 32 GB pamieci cache. Pamiec¢
cache musi by¢ zbudowana w oparciu o wydajng pamie¢ typu RAM.

Pamie¢ zapisu musi by¢ mirrorowana (kopie lustrzane) pomiedzy
kontrolerami dyskowymi.

Dane niezapisane na dyskach (np. zawartos$é pamieci kontrolera) musza
zostac zabezpieczone w przypadku awarii zasilania za pomoca podtrzymania
bateryjnego lub z zastosowaniem innej technologii przez okres minimum 5
lat.

Rozbudowa
pamieci cache

Macierz musi umozliwia¢ zwiekszenie pojemnosci pamieci cache dla
odczytéw do minimum 8 TB z wykorzystaniem dyskéw SSD lub kart pamieci
flash.

Jezeli do obstugi powyzszej funkcjonalnosci wymagane sa dodatkowe
licencje, nalezy je dostarczy¢ wraz z rozwigzaniem.
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Interfejsy Macierz musi posiadag, co najmniej 8 portow 25Gb iSCSI (4 porty na
kontroler)
Kable/wktadki 4x kabel DAC 25GbE SFP28/SFP28 min. 2m

Zarzadzanie

Zarzadzanie macierza musi by¢ mozliwe z poziomu interfejsu graficznego i
interfejsu znakowego. Zarzadzanie macierzg musi odbywac sie bezposrednio
na kontrolerach macierzy z poziomu przegladarki internetowej.

Zarzadzanie
grupami
dyskowymi oraz
dyskami
logicznymi

Macierz musi umozliwia¢ zdefiniowanie, co najmniej 500 wolumendow
logicznych w ramach oferowanej macierzy dyskowe;j.

Musi istnie¢ mozliwos$¢é roztozenia pojedynczego wolumenu logicznego na
wszystkie dyski fizyczne macierzy (tzw. wide-striping), bez koniecznosci
taczenia wielu réznych dyskow logicznych w jeden wiekszy.

Jezeli do obstugi powyzszych funkcjonalnosci wymagane sa dodatkowe
licencje, nalezy je dostarczy¢ dla catej pojemnosci urzadzenia.

Thin Provisioning

Macierz musi umozliwia¢ udostepnianie zasobéw dyskowych do serweréw w
trybie tradycyjnym, jak i w trybie typu Thin Provisioning.

Macierz musi umozliwia¢ odzyskiwanie przestrzeni dyskowych po usunietych
danych w ramach wolumenéw typu Thin. Proces odzyskiwania danych musi
by¢ automatyczny bez koniecznosci uruchamiania dodatkowych proceséw
na kontrolerach macierzowych (wymagana obstuga standardu T10 SCSI
UNMAP).

Jezeli do obstugi powyzszych funkcjonalnosci wymagane sa dodatkowe
licencje, nalezy je dostarczy¢ dla catej pojemnosci urzadzenia.

Tiering

Macierz musi posiadac funkcjonalnos¢ Tiering miedzy dyskami SSD i SAS i
miedzy dyskami SAS i NL SAS.

Tiering musi obejmowac wszystkie woluminy w danej puli dyskowe;j.

Dyski SSD moga by¢é wykorzystane zaréwno do uzyskania pojemnosci w
warstwie wydajnosci lub na potrzeby zwiekszenia pamieci podrecznej
odczytu w celu przyspieszenia operacji losowego odczytu z jednej lub wielu
warstw napedéw mechanicznych.

Wewnetrzne kopie
migawkowe

Macierz musi umozliwia¢ dokonywania na zgdanie tzw. migawkowej kopii
danych (snapshot, point-in-time) w ramach macierzy za pomoca
wewnetrznych kontroleréw macierzowych. Kopia migawkowa wykonuje sie
bez alokowania dodatkowej przestrzeni dyskowej na potrzeby kopii.
Zajmowanie dodatkowej przestrzeni dyskowej nastepuje w momencie zmiany
danych na dysku zrédtowym lub na jego kopii.

@

Cyberbezpieczny
Samorzagd

Strona 23




Fundusze Europejskie
na Rozwdj Cyfrowy

Rzeczpospolita Dofinansowane przez Lj'ggé\ji—g
- Polska Unie Europejska "'l%ﬁé%

Wzmocnienie Cyberbezpieczenistwa w Urzedzie Gminy Kadzidto, Zespole Obstugi Szkot
i Przedszkoli w Kadzidle oraz w Osrodku Pomocy Spotecznej w Kadzidle

Nr sprawy: S1.271.1.2026

Macierz musi wspiera¢ minimum 512 kopii migawkowych. Jezeli do obstugi
powyzszych funkcjonalnosci wymagane sg dodatkowe licencje, nalezy je
dostarczy¢ dla catej pojemnosci urzadzenia.

Wewnetrzne kopie
petne

Macierz musi umozliwia¢ dokonywanie na zadanie petnej fizycznej kopii
danych (clone) w ramach macierzy za pomoca wewnetrznych kontroleréw
macierzowych.

Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe
licencje, nalezy je dostarczy¢ dla catej pojemnosci urzadzenia.

Migracja danych w
obrebie macierzy

Macierz dyskowa musi umozliwia¢ migracje danych bez przerywania do nich
dostepu pomiedzy réznymi warstwami technologii dyskowych na poziomie
czesci wolumendw logicznych (ang. Sub-LUN). Zmiany te muszg sie odbywac
wewnetrznymi mechanizmami macierzy. Funkcjonalno$é musi umozliwiaé
zdefiniowanie zasobu LUN, ktdry fizycznie bedzie znajdowat sie na min. 3
typach dyskéw obstugiwanych przez macierz, a jego czesci bedg realokowane
na podstawie analizy ruchu w sposéb automatyczny i transparentny (bez
przerywania dostepu do danych) dla korzystajacych z tego wolumenu hostow.
Zmiany te muszg sie odbywaé wewnetrznymi mechanizmami macierzy. Jezeli
do obstugi powyzszych funkcjonalnosci wymagane sa dodatkowe licencje,
nalezy je dostarczy¢ dla catej pojemnosci dostarczanego urzadzenia.

Zdalna replikacja
danych

Macierz musi umozliwia¢ asynchroniczna replikacje danych do innej
macierzy z tej samej rodziny. Replikacja musi by¢é wykonywana na poziomie
kontroleréw, bez uzycia dodatkowych serwerdéw lub innych urzadzen i bez
obcigzania serwerdéw podtgczonych do macierzy.

Jezeli do obstugi powyzszej funkcjonalnosci wymagane sa dodatkowe
licencje, nalezy je dostarczy¢ wraz z urzgdzeniem.

Podtaczanie
zewnetrznych
systemow
operacyjnych

Macierz musi umozliwia¢ jednoczesne podtgczenie wielu serweréw w trybie
wysokiej dostepnosci (co najmniej dwoma Sciezkami).

Macierz musi wspiera¢ podtaczenie nastepujgcych systemoéw operacyjnych:
Windows, RHEL, SLES, Vmware, Citrix.

Dla wymienionych systemow operacyjnych nalezy dostarczy¢
oprogramowanie do przetgczania $ciezek i rbwnowazenia obcigzenia
poszczegdlnych Sciezek. Wymagane jest oprogramowanie dla nielimitowanej
liczby serweréw. Dopuszcza sie rozwigzania bazujgce na natywnych
mozliwosciach systemoéw operacyjnych.

Jezeli do obstugi powyzszych funkcjonalnosci wymagane sa dodatkowe
licencje, nalezy je dostarczy¢ dla maksymalnej liczby serweréw
obstugiwanych przez oferowane urzadzenie.
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Redundancja

Macierz nie moze posiadac pojedynczego punktu awarii, ktéry powodowatby
brak dostepu do danych. Musi byé zapewniona petna redundancja
komponentéw, w szczegbdlnosci zdublowanie kontroleréw, zasilaczy i
wentylatorow.

Macierz musi umozliwia¢ wymiane elementéw systemu w trybie ,,hot-swap”,
a w szczegolnosci takich, jak: dyski, kontrolery, zasilacze, wentylatory.

Macierz musi mie¢ mozliwos$¢é zasilania z dwu niezaleznych Zrédet zasilania —
odpornos¢ na zanik zasilania jednej fazy lub awarie jednego z zasilaczy
macierzy.

Zasilacze uzyte w macierzy powinny spetnia¢ wymagania dotyczace
sprawnosci dla zasilacza minimum 80+ Gold.

Dodatkowe
wymagania

Oferowany system dyskowy musi sie sktada¢ z pojedynczej macierzy
dyskowe;j. Niedopuszczalna jest realizacja zamoéwienia poprzez dostarczenie
wielu macierzy dyskowych. Za pojedynczg macierz nie uznaje sie rozwigzania
opartego o wiele macierzy dyskowych (par kontroleréw macierzowych)
potaczonych przetgcznikami SAN lub tzw. wirtualizatorem sieci SAN czy
wirtualizatorem macierzy dyskowych.

Mozliwos¢ ograniczania poboru zasilania przez dyski, ktére nie obstuguja
operacji we/wy, poprzez ich zatrzymanie.

Standardy
bezpieczenstwa

Urzadzenie musi spetnia¢ nastepujgce standardy bezpieczenstwa: EN 62368-
1 (European Union), IEC 60950-1 (International). Wymagane dotgczenie do
oferty oswiadczenia Producenta potwierdzajgce spetnienie powyzszych
zalecen.

Inne

Urzadzenia muszg by¢ zakupione w oficjalnym kanale dystrybucyjnym

producenta. Na zagdanie Zamawiajgcego, Wykonawca musi przedstawic¢
oswiadczenie producenta oferowanego serwera, potwierdzajace
pochodzenie urzadzenia z oficjalnego kanatu dystrybucyjnego producenta.

Oferowany model macierzy w momencie sktadania oferty nie moze miec¢
ogtoszonej daty korica sprzedazy. Na zadanie Zamawiajgcego, Wykonawca
musi przedstawi¢ oswiadczenie producenta oferowanego urzadzenia,
potwierdzajgce brak ogtoszenia takiej daty.

Wymagane sg dokumenty poswiadczajace, ze sprzet jest produkowany
zgodnie z normami ISO 9001 oraz ISO 14001.

Deklaracja zgodnosci CE.

Warunki gwaranciji

Zamawiajgcy wymaga zapewnienia gwarancji Producenta z zakresu
wdrazanej technologii na okres 3 lat.
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Zamawiajgcy oczekuje mozliwosci zgtaszania zdarzen serwisowych w trybie
24/7/365 nastepujgcymi kanatami: telefonicznie i przez Internet.

Zamawiajgcy wymaga pojedynczego punktu kontaktu dla catego rozwigzania
Producenta, w tym takze sprzedanego oprogramowania.

Zamawiajgcy oczekuje mozliwosci samodzielnego kwalifikowania poziomu
waznosci naprawy.

Certyfikowany Technik Producenta z wtasciwym zestawem czesci do naprawy
(potwierdzonym na etapie diagnostyki) powinien rozpoczgé naprawe w
siedzibie zamawiajacego najpdzniej w nastepnym dniu roboczym (NBD) od
zakonczenia diagnostyki.

Naprawa ma sie odbyc¢ w siedzibie zamawiajacego, chyba, ze zamawiajacy
dla danej naprawy zgodzi sie nha inng forme.

Zamawiajgcy oczekuje nieodptatnego udostepnienia narzedzi serwisowych i
procesow wsparcia umozliwiajgcych: Wykrywanie usterek sprzetowych z
predykcjag awarii, automatyczna diagnostyke i zdalne otwieranie zgtoszen
serwisowych, wskazdéwki dotyczace bezpieczenstwa produktéw,
samodzielne wysytanie czesci, a takze ocena bezpieczenstwa
cybernetycznego.

Zamawiajgcy wymaga od podmiotu realizujgcego serwis lub producenta
sprzetu dotgczenia do oferty oswiadczenia, ze w przypadku wystgpienia
awarii dysku twardego w urzadzeniu objetym aktywnym wparciem
technicznym, uszkodzony dysk twardy pozostaje u Zamawiajgcego.

Mozliwos¢ rozszerzenia gwarancji producenta o ustuge diagnostyki sprzetu
na miejscu w przypadku awarii. Charakterystyka ustugi diagnostyki:

e Mozliwosci utworzenia zgtaszania serwisowego w wyniku, ktérego
proces diagnostyki odbedzie sie ha miejscu w siedzibie
zamawiajgcego.

e Po przyjezdzie do siedziby Zamawiajgcego, pracownik serwisu
przystapi do rozwigzywania problemu. Jesli do rozwigzania problemu
bedzie konieczna dodatkowa pomoc diagnostyczna lub czesci,
pracownik serwisu moze w imieniu Zamawiajacego skontaktowac sig
z producentem w celu uzyskania pomocy.

e Reakcja na miejscu u Zamawiajgcego powinna nastgpi¢ w okresie
zgodnym z czasem reakcji przypisanym do urzadzenia, ktére posiada
wykupiong ustuge serwisowa.

e Pracownik serwisu powinien skontaktowacé sie zZamawiajgcym przed
przyjazdem na miejsce w celu sprawdzenia zgtoszenia, ustalenia
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harmonogramu i potwierdzenia wszelkich informacji niezbednych do
realizacji wizyty technika na miejscu.

e Jesliw trakcie wstepnego procesu rozwigzywania problemu na
miejscu awarii zostanie ustalone, ze do realizacji ustugi jest
niezbedna jakas cze$¢, znajdujacy sie na miejscu pracownik serwisu
zamowi nowg czesé i przekaze dodatkowe zgtoszenie do dziatu
obstugi technicznej. Technik pracujacy na miejscu powréci do
siedziby Klienta w celu wymiany wystanej czesci w ciggu czasu reakcji
ustalonego zgodnie z umowa serwisowg zakupionego produktu.

Firma serwisujaca musi posiadac¢ ISO 9001:2015 oraz ISO-27001 na
Swiadczenie ustug serwisowych oraz posiada¢ autoryzacje producenta
urzadzen — dokumenty potwierdzajgce nalezy zatgczy¢ do oferty.

Dodatkowo
punktowane

Zamawiajacy przyzna dodatkowe punkty w ocenie ofert wykonawcom, ktorzy
w ramach oferowanych macierzy dyskowych zapewnig petne wsparcie dla
rozwigzania Dell AlIOps (APEX AlOps Infrastructure Observability). Wsparcie
dla Dell AlOps jest istotne z uwagi na koniecznos¢ zapewnienia spojnego,
centralnego monitorowania i analizy stanu infrastruktury pamieci masowej, w
szczegolnosci w zakresie biezgcego nadzoru nad kondycjg macierzy,
kontrolerdw i dyskéw, monitorowania wydajnosci oraz proaktywnego
wykrywania zdarzen i anomalii. Zastosowanie Dell AlIOps, wykorzystujgcego
zaawansowang analityke i mechanizmy uczenia maszynowego, pozwala ha
efektywne wtagczenie nowych macierzy do istniejgcego srodowiska,
zwiekszenie dostepnosci ustug, skrécenie czasu reakcji na incydenty oraz
ograniczenie kosztéw operacyjnych zwigzanych z utrzymaniem infrastruktury
pamieci masowe;j.

TAK - 20 punktéw NIE - 0 punktéw
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V. Serwery NAS - 3 szt.

Procesor Procesor 6-rdzeniowy, 12-watkowy min. 2,2 GHz o nie gorszych parametrach, osiggajacy
co najmniej 7500 punktow w tescie cpu-benchmark wg strony:
https://www.cpubenchmark.net/cpu_list.php

Obudowa Rack o szerokosci 19”, wysokosci 2U, w zestawie szyny teleskopowe do montazu NAS w
szafie informatycznej

Pamig¢ RAM 8GB DDR4 ECC UDIMM RAM z mozliwoscig rozszerzenia do 64GB

Ilos¢ Min. 12 dyskéw 3,5” o maksymalnej pojemnosci 24TB kazdy

obstugiwanych
dyskéw

Ilos¢
zainstalowanych
dyskéw

8 dyskow serii Enterprise HDD SATA, 3.5”, 7200RPM, , MTBF: 2,000,000h, o pojemnosci
4TB kazdy, 512MB pamieci podrecznej, gwarancja producenta 5 lat, Mozliwos¢
aktualizacji oprogramowania dysku z poziomu systemu operacyjnego oferowanego
serwera. Dyski zgodne z listg kompatybilnosci producenta oferowanego serwera.

4 x dyski SSD SATA 2.5”, o pojemnosci 1,92TB , staty odczyt losowy: 90,000 IOPS, staty
odczyt sekwencyjny : 500MB/s, gwarancja producenta 5 lat, Mozliwos$¢ aktualizacji
oprogramowania dysku z poziomu systemu operacyjnego oferowanego serwera. Dyski
zgodne z listg kompatybilnosci producenta oferowanego serwera.

Sloty na dyski M.2
SSD

Mozliwos¢ dotozenia karty na 2 sloty M.2 SSD NVMe (opcjonalnie)

Rozbudowa

Mozliwosé dotozenia 2 kolejnych 12 dyskowych poétek rozszerzajgcych zwiekszajacych
pojemnos$¢ serwera do 36 dyskow

Interfejsy
sieciowe

4 x Gigabit (10/100/1000),

2 x 10 GbE SFP+ z wktadkami wielomodowymi SR 300m w komplecie (dopuszcza sie
mozliwo$¢ dotozenia karty rozszerzen tego samego producenta)

Wsparcie dla Link Aggregation, Jumbo Frame oraz WOL.
mozliwo$¢ dotozenia dodatkowej karty sieciowej (opcjonalnie, poprzez slot PCle)
-10GbE

- 25GbE

Porty

2xUSB3.2 Gen 1
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2 x port rozszerzen Infiniband

Gniazda PCle

2 x Gen3 x8 slots (x8 link)

Wskazniki LED

Status, LAN, HDD1 -12

Obstuga RAID

Basic, JBOD,0,1,5,6,10, Hot Spare

Funkcje RAID

Mozliwosé zwiekszania pojemnosci i migracja miedzy poziomami RAID online

Szyfrowanie

Mozliwosé szyfrowania wybranych udziatow sieciowych

System Windows 7i10, MAC OSX 10.11 i nowsze

Operacyjny

Licencjana W zestawie licencja na dwie kamery z mozliwoscia rozszerzenia do 75.

Kamery IP

Protokoty CIFS, AFP, NFS, FTP, WebDAV, iSCSI, Telnet, SSH, SNMP, WebDAV, CalDAV, SFTP,

Ustugi Serwer VPN, Serwer pocztowy dla kilku domen, Stacja monitoringu, Windows ACL, Hyper

Backup, Integracja z Windows ADS, Firewall, Serwer wydruku, Serwer WWW, Serwer
plikéw, Manager plikéw przez WWW, Szyfrowana replikacja zdalna na kilka serweréw w
tym samym czasie, Antyvirus, Klient VPN, Cloud Station, Ustuga DDNS, Zarzadzanie przez
komérke, Serwer i klient LDAP, Mozliwos¢ utworzenia kilku wolumendw w obrebie jednej
macierzy RAID, Snapshot Replication, MailPlus Serwer, Virtual Machine Manager, Active
Backup Suite, Chat, Office,

Mozliwosé tworzenia klastra wysokiej dostepnosci (HA) z dwdch identycznych serwerdw,
bez widocznych zmian w uzytkowaniu (konfiguracja jako jeden spéjny system), z funkcja
automatycznego przetagczania dostepu do ustug i danych na serwer pasywny w przypadku
awarii serwera aktywnego

Oprogramowanie
do kopii
zapasowej

Oferowany serwer powinien mie¢ oprogramowanie do kopii zapasowej bez koniecznosci
ponoszenia dodatkowych kosztéw. Minimalne wymagane funkcje oprogramowania do
backupu:

- kopia zapasowa catego systemu Windows (bare-metal), przywracanie w trybie bare-
metal,

- kopia zapasowa srodowisk MacOS- kopia zapasowa maszyn wirtualnych (VMware,
Hyper-V)

- kopia zapasowa serweréw fizycznych (Windows, Linux)
- obstuga deduplikaciji, kopii przyrostowej, kompresji i szyfrowania,
- obstuga wielu wersiji i retencji,

- mozliwos¢ wyzwalania kopii zapasowej wedtug harmonogramu,
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- obstuga klastra przetaczania awaryjnego Microsoft Hyper-V,

- automatyczna weryfikacja utworzonych kopii zapasowych maszyn wirtualnych i
serwerdéw fizycznych, za pomocg utworzonego nagrania wideo z odtworzenia w formie
maszyny wirtualnej,

- centralne zarzadzanie,

- konfiguracja nowych i edycja istniejgcych zadan kopii zapasowej wielu komputeréw i
serwerdéw fizycznych z poziomu jednej centralnej konsoli zarzadzajgcej, w tym minimum w
zakresie liczby i czasu przechowywanych wersji, harmonogramu i woluminéw objetych
backupem dla poszczegdlnych zadan,- portal uzytkownika do przywracania danych kopii
zapasowej (bez uprawnien administratora),

- delegowanie uprawnien do zarzadzania kopig zapasowa i przywracaniem dla
uzytkownikéw bez uprawnien administratora,- kopia zapasowa ustug chmur publicznych
Microsoft 365 i Google Workspace.

- Obstuga WORM (Write Once Read Many - jeden zapis, wiele odczytéw) dla folderéw
wspotdzielonych i migawek,

Zgodnosc¢ wspotpracy oprogramowania do kopii zapasowej z oferowanym serwerem,
potwierdzona przez producenta serwera.

Obstuga migawek

e Minimalna liczba migawek folderéw wspétdzielonych: 500

¢ Minimalna liczba migawek systemu: 16300

Zarzadzanie

SMART, sprawdzanie ztych sektoréw, dynamiczne mapowanie uszkodzonych sektordw,

dyskami

Jezyk GUI Polski

Gwarancjaii Minimum 36 miesiecy gwarancji w trybie NBD 5x13 (wysytka urzadzenia

serwis zastepczego/czesci/lub dysku na nastepny dzien roboczy) obejmujacej wszystkie
elementy systemu - serwer plikdw NAS, dodatkowe karty sieciowe, dyski HDD oraz SSD.
W przypadku awarii dyski pozostajg u Zamawiajgcego.
Gwarancja NBD swiadczona jest przez autoryzowanego partnera gwarancyjnego
producenta.

Waga Max 15 KG

Certyfikaty CE

System plikow

Dyski wewnetrzne Btrfs, EXT4. Dyski zewnetrzne Btfrs, FAT, NTFS, EXT4, EXT3, HFS+, exFAT

Liczba
wolumendéw

128
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Liczba iSCSI 128
Targetow

Liczba iSCSILUN | 256

Liczba kont 5120
uzytkownikéw

liczba lokalnych 512
grup

liczba folderow 512
udostepnionych

Zasilanie Zasilanie redundantne min. 500W

Chtodzenie 4 wentylatory o wymiarach 80 x 80 mm

VI. Przetacznik sieciowy 48p z PoE - 6 szt

Wymaga sie aby urzadzenie pochodzito z oficjalnego polskiego kanatu dystrybucyjnego.

Wymaga sie aby urzadzenie byto objete ograniczong wieczystag gwarancja (do 5 lat po ogtoszeniu
konca produkcji urzadzenia) producenta realizowanag w systemie door-to-door przez serwis
producenta. Urzadzenie powinno by¢ objete ustugg szybkiej wymiany z wysytkg w nastepnym

dniu roboczym po potwierdzeniu przez producenta awarii.

Wymaga sie aby urzadzenie posiadato nastepujgce porty, protokoty oraz spetniato nastepujace

funkcje:

. Ilo$¢ portéw: 48 PoE+ 1GBASE-T, 4 x SFP+

J Tablica MAC min. 16K

. CPU klasy min. Quad-Core Cortex-A57 ARMv8 1.8Ghz
J Min. 2GB RAM

o Bufor 32Mb

o MTBF min. 623591 godzin

o Wydajnos$¢ min. 130,94 Mp/s

o Przepustowos$¢ min. 176 Gb/s

@

Cyberbezpieczny
Samorzagd

Strona 31




Fundusze Europejskie Rzeczpospolita Dofinansowane przez %ﬁ% enTRUM
na Rozwdj Cyfrowy - Polska Unig Europejska ,n%ﬂ% s

Wzmocnienie Cyberbezpieczenistwa w Urzedzie Gminy Kadzidto, Zespole Obstugi Szkot

i Przedszkoli w Kadzidle oraz w Osrodku Pomocy Spotecznej w Kadzidle
Nr sprawy: S1.271.1.2026

o Port USB Type-C

. Port zarzgdzania Out-of-band

. Web GUI

o Interfejs web umozliwiajgcy automatyczne przypisanie konfiguracji do portéw wtasciwej

dla protokotéw czy tez producenta: NVX, AMX, NDI, ZeeVee, Aurora, Kramer, LibAV, Dante Video,
SDVoE, AES67, Q-SYS, Audio Dante, AVB, Crestron DigitalMedia AV, NUCLEUS Converged AV,
Shure, Sonos, Visionary AV

o Wymaga sie aby powyzsze szablony konfiguracji byty stworzone przez producenta
przetgcznika a interfejs web w sposéb jednoznaczny wskazywat ze dany producent AV czy
protokot jest obstugiwany przez dany szablon.

o Wymaga sie aby interfejs web miat mozliwo$¢ wykonywania polecen tekstowych CLI bez
potrzeby tworzenia oddzielnego potaczenia Telnet lub SSH.

. Wymaga sie aby w sposdb manualny istniata mozliwos¢ wyboru trybu wykrywania
urzadzen PoE. Jednym z takich trybéw powinien by¢: 4ptdot3af

J HTTPs

J SSH

o Obstuga PTPv2

J STP, MTP, RSTP PV(R)STP

. IPv4/IPv6:

J PIM-SM

J PIM-DM

. SSM

J Obstuga IEEE 802.1AS-2011 gPTP, IEEE 802.1Qav-2009 FQTSS, IEEE 802.1Qat-2010
MSRP, IEEE 802.1ak MMRP, IEEE 802.1ak MVRP

o Ksztattowanie ruchu na wejsciu oraz wyjsciu co 1 Kbps

. Radius

J TACACS+

. IGMPv1,v2 Querier

J CE: EN 55032:2012+AC:2013/CISPR 32:2012, EN 61000-3-2:2014,
J Class A, EN 61000-3-3:2013, EN 55024:2010

J VCCI:VCCI-CISPR 32:2016, Class A
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RCM: AS/NZS CISPR 32:2013 Class A
CCC: GB4943.1-2011; YD/T993-1998; GB/T9254-2008 (Class A)

FCC: 47 CFR FCC Part 15, Class A, ANS| C63.4:2014

VIl. Przetacznik sieciowy 24p - 3 szt.

Urzgdzenie powinno by¢ objete wieczystg organiczng do 5 lat po ogtoszeniu EOL gwarancja
producenta wraz z wymiang na nastepny dzieh roboczy przez caty okres gwarancji. Urzadzenie
powinno by¢ objete 90 dniowym wsparciem technicznym realizowanym przez producenta oraz
pomoca techniczng w formie czat przez caty okres gwarancji.

Przetacznik powinien obstugiwaé nastepujace standardy oraz protokoty

IEEE 802.3 10BASE-T

IEEE 802.3u 100BASE-TX

IEEE 802.3ab 1000BASE-T

IEEE 802.3z 1000BASE-X

IEEE 802.3x

24 x10/100/1000 Mb/s Ethernet

2 xSFP

Wymagane jest aby przetacznik obstugiwat nastepujgce protokoty

IEEE 802.1D

IEEE 802.1W

IEEE 802.1S

Auto VolP

MAC lockdown

SNMP v1, v2¢c, v3

RFC 1213 MIB I

RFC 1643 Ethernet Interface MIB

RFC1493 Bridge MIB
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Jumbo Frame

IEEE 802.1Q Tag VLAN

Min. 256 VLAN

IEEE 802.1p

DSCP-L3 QoS

Ograniczanie pasma na wejsciu
IEEE 802.3ad

DHCP client

Broadcast storm control
Port mirroring (many-to-one)
Port setting

IGMP snooping v1/v2

IEEE 802.1x (RAIDUS)
TACACS+

ACL-MAC, IP

SNTP

IEEE 802.1ab LLDP

HTTP and HTTPS

Ochrona przed DoS

Syslog

Ping & traceroute
Konfiguracja przez www
Ilos¢ statycznych wpiséw DHCP min.: 1024
EEE802.3az

Statyczny routing

MLD Snooping

Min. 8 LAG oraz do 8 portéw na LAG
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o Mozliwos$¢ opcjonalnego zarzadzania z poziomu chmury oraz aplikacji na telefon
komorkowy

o Przepustowos$¢ magistrali: 52 Gb/s

J Wielkos¢ bufora: 512KB

J Ilos¢ adreséw MAC: 16000

o MTBF min: 1999946 godzin

o Emisja hatasu: 0dBA

o Maksymalny pobér energii: 13.5W

o Temp. pracy: 0-45 °C

VIll. Punkt dostepowy sieci WiFi - 14 szt.

Porty we/wy 1x2,5GbE RJ45

o 2,4GHz-680Mb/s
Pasmo i przepustowos¢
e 5GHz-4,3Gb/s

e 802.11n
e 802.11ax
Standardy
e 802.11ac
o 802.11be
Antena Wewnetrzna
Zysk anteny 2,4GHz - 4 dBi, 5GHz — 6dBi
e WPA-PSK
Bezpieczenstwo o  WPA-Enterprise (WPA/WPA2/WPA3)

e |zolacja sieci Gosci
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PoE

e Stopien ochrony: IP54

e Ceryfikaty: CE,
W komplecie, umozliwiajgcy montaz na Scianie/suficie

tak

Kontroler zarzadzajacy punktami dostepowymi — 3 szt.

Procesor 8 core
Pamie¢ RAM 2GB
Pamie¢ wbudowana / pamie¢ RAM 30GB/3GB
Dysk twardy 960GB SSD

Maksymalna ilos¢ obstugiwanych urzadzen

do 14 kamer i do 50 urzadzen WiFi

Interfejs sieciowy

1x10/100/1000 port Ethernet

Porty USB

1 port USB-C

Sposob zasilania

GniazdoDC-9VDC, 2A

PoE w standardzie 802.3af

Maks. pobdér mocy

10W

Materiat obudowy

Trwaty, dobrze oddajgcy temperature urzadzenia

Certyfikaty

CE
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IX. Testy penetracyjne

Maja polegaé na symulowanych atakach na systemy i aplikacje Zamawiajacego w celu
identyfikacji ich stabosci. Takie symulacje majg wykry¢ luki w zabezpieczeniach, ktére mogtyby
by¢ wykorzystane do niepozadanych aktywnosci.

Testy penetracyjne zewnetrzne

. Identyfikacje dostepnych serwiséw sieciowych, okreslenie oraz weryfikacja ich
podatnosci

o Penetracja systemu za pomocg skaneréw TCP i UDP

o Bezpieczenstwo aplikacji oraz ustug dostepnych z zewnatrz

o Mozliwos$¢ uzyskania nieautoryzowanego dostepu do danych

o Badanie podatnosci zwigzanych atakami typu DDoS

o Konfiguracja komunikacji z ustugami (np. konfiguracja SSL/TSL, IPsec)

o Weryfikacja procedur zarzagdzania siecig WAN

Testy penetracyjne wewnetrzne

Testy penetracyjne wewnetrzne obejmujg weryfikacje nastepujgcych elementéw:

o Bezpieczenstwo urzadzen sieciowych

o Bezpieczenstwo protokotédw trasowania

o Analiza topologii sieci i logiki jej segmentacji

o Bezpieczenstwo maszyn zlokalizowanych w obrebie sieci (serwery, stacje robocze)

o Bezpieczenstwo ustug zlokalizowanych na kazdym z dostepnych w sieci urzadzeniu oraz

maszynie, Istnienie nieautoryzowanych urzadzen (np. nieautoryzowanego urzadzenia
bezprzewodowego wpietego do sieci)

o Mozliwos¢ uzyskania nieautoryzowanego dostepu do danych (np. danych wrazliwych)

o Przeglad danych dostepnych na udziatach sieciowych —czy mozliwe jest uzyskanie
nieautoryzowanego dostepu do danych na udziatach sieciowych takich jak hasta do systemow,
czy tez kluczowych dla dziatania organizacji danych

. Podatnos¢ na ataki DDoS

o Weryfikacja zasad bezpieczenstwa na wybranych stacjach roboczych
. Weryfikacja dostepu do Internetu z LAN

o Weryfikacja procedur zarzadzania siecig LAN
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X. Oprogramowanie do backupu stacji roboczych

Licencja programu do wykonywania archiwizacji (backupu) danych. Funkcje, ktére muszg byé
realizowane przez system:

e Mozliwos¢ backupu min. 70 komputeréw, mozliwos¢ instalacji przez GPO

¢ Oprogramowanie dziatajgce w architekturze klient-serwer w oparciu o protokét TCP/IP, z
centralnym modutem sterowania wykonywaniem kopii zapasowych z dyskéw
komputeréw klienckich

e Program serwerowy kompatybilny z systemami: Microsoft Windows XP, Vista, Windows
7, Windows 8, Windows 10; Windows 11; Microsoft Windows Server 2003, 2008, 2012,
2016, 2019, 2022, Linux, BSD, Mac OS X, QNAP, Synology

e Program kliencki kompatybilny z systemami: Microsoft Windows 2000, XP, Vista,
Windows 7, Windows 8, Windows 10; Windows 11; Microsoft Windows Server 2000,
2003, 2008, 2012, 2016, 2019, 2022, Linux, BSD, Mac OS X, QNAP, Synology

e Mozliwos¢ archiwizacji petnej, przyrostowej/réznicowej i delta (réoznica na poziomie
fragmentow plikéw)

e Mozliwosé¢ archiwizacji otwartych i zablokowanych plikéw bez korzystania z ustugi
Volume Shadow Copy Service (VSS)

e Automatyczny backup przy wytaczaniu komputera

e Mozliwosé wybrania do archiwizacji lub wykluczenia z archiwizacji okreslonych
woluminéw, katalogéw, plikéw za pomocg symboli wieloznacznych *i?

e Backup catego systemu operacyjnego i zainstalowanych programoéw (tylko Windows)
e Backup baz danych i plikéw poczty w trybie online i offline

e Kopie rotacyjne (wersjonowanie)

e Zapis archiwow w otwartym formacie (ZIP 64-bit)

e Backup i odzyskiwanie maszyn wirtualnych Microsoft Hyper-V oraz VMWare ESX/ESXi

e Odzyskiwanie systemu operacyjnego na czystym dysku twardym bez koniecznosci
ponownej instalacji (bare metal restore)

e Bezposrednie odzyskiwanie plikéw do lokalizacji oryginalne;j
e Odzyskiwanie z kopii réznicowych i delta tak jak z kopii petnych

e Szyfrowanie archiwdw i transferu zapewniajgcych bezpieczenstwo sieci i informac;ji
wymaganych przez RODO
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e Kompresja po stronie stacji roboczej
e Replikacja archiwéw na dodatkowy dysk twardy, NAS, serwer FTP,
e Centralne sterowanie catym Systemem z jednego miejsca

e Transparentna archiwizacja wykonywana w tle, ktéra nie jest odczuwalna przez
pracownikow

e Mozliwosé réwnolegtej archiwizacji wszystkich komputeréw podtaczonych do sieci
LAN/WAN

e Wysytanie Alertdw administracyjnych na e-mail

e Mozliwos¢ uruchamiania zewnetrznych programéw, skryptéw i plikéw wsadowych na
serwerze backupu i na komputerach zdalnych

e Raporty podsumowujgce przebieg archiwizacji, zawierajgce informacje na temat
zalegtych zadan archiwizacji oraz statystyki

e Automatyczna aktualizacja oprogramowania na komputerach zdalnych
e Bezterminowa licencja - licencja nie moze by¢ ograniczona czasowo
e Interfejs, instrukcja i pomoc techniczna w jezyku polskim

e Edycja Pro: Replikcacja na naped optyczny: CD, DVD, Blu-Ray, HD-DVD i naped
tasmowy: DDS, DLT, LTO, AIT (tylko Windows)

e Edycja Pro: Mozliwos¢ instalacji klienta przez GPO

e Edycja Pro: Wspoétpraca z systemami Systemami Zarzadzania Informacja i Zdarzeniami
Bezpieczenstwa (SIEM - Security Information and Event Management)

e Edycja Pro: Mozliwos¢ zastosowania wtasnych certyfikatéw SSL

e Edycja Ent: Dwuosobowa kontrola administracyjna

Xl. SYSTEM DO ZARZADZANIA INFRASTRUKTURA IT

Architektura / budowa

1.1. System musi umozliwi¢ bezproblemowa i stabilng obstuge co najmniej 50/150 Klientow
jednoczesnie.
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1.1.1. Klient — komponent odpowiedzialny za zarzgdzanie komputerem, zbieranie danych
oraz przesytanie danych do serwera z wykorzystaniem bezpiecznego potaczenia,
pracujacy w trybie ustugi systemowe;.

1.1.2. Konsola administracyjna — przeznaczona do zarzadzania catym systemem, w
formie w petni funkcjonalnej aplikacji internetowej (webowej).

1.1.3. Panel pracownika — aplikacja webowa, niewymagajgca dodatkowego logowania,
dostepna dla pracownikow, udostepniajaca wybrane dane z konsoli
administracyjnej oraz pozwalajgca na interakcje z pracownikiem w wybranych
obszarach.

1.1.4. Serwer — oprogramowanie odpowiadajgce za utrzymywanie komunikacji i
wymiane danych z Klientami.

1.1.5. Baza danych pracujagca na silniku Microsoft SQL Server w wersjach
wyspecyfikowanych ponize;.

1.2. Konfiguracja Architektury:

1.2.1. Komponenty systemu (Klient, konsola administracyjna, serwer, baza danych)
aktualizujg sie automatycznie poprzez bezpieczne potaczenie.

1.2.2. System zawiera mechanizmy automatycznej konserwacji zgodnie z
harmonogramem.

Wymagania systemowe

2.1. Konsola administracyjna musi dziata¢ w petni responsywnie (niezaleznie od wielkosci i
rozdzielczosci ekranu urzgdzenia wyswietlajacego) na dowolnej przegladarce stron
WWW zgodnej z HTMLS (np. Internet Explorer 11, FireFox, Chrome, Opera).

2.2. Klient musi dziata¢ na systemach 32 i 64 bitowych: Windows Server
2012/2012R2/2016/2019/2022, Windows 7/8/8.1/10/11, MacOS 10.7/10.8, Linux dla
wersji: Ubuntu v.11.04 lub wyzsza, Debian v.6.0 lub wyzsza, RedHat v.6.0 lub wyzsza,
CentOS v.6.0 lub wyzsza, Fedora v.16 lub wyzsza.

2.2.1. Klient wspiera ponizsze przegladarki internetowe w zakresie monitorowania
aktywnosci uzytkownika w sieci: Opera wersja 63.0.3368.94, Chrome wersja
77.0.3865.90, FireFox wersja 69.0.2

2.3. Serwer musi dziata¢ na systemach 64 bitowych: Windows Server 2016/2019/2022,
Windows 7/8/8.1/10/11.

2.4. Serwer www musi by¢ oparty o platforme Microsoft 64 bit (Windows Server
2016/2019/2022, Windows 10 oraz Java 8 (JRE lub JDK), Apache Tomcat 9.

2.5. Baza danych musi dziata¢ na silniku Microsoft SQL Server 2014/2016/2017/2019/2022
w wersji 64 bitowych bezptatnym (np. Microsoft SQL Server Express Edition).
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2.6. System musi mieé¢ mozliwo$é pracy w sSrodowisku wirtualnym Microsoft Hyper-V oraz
VMWare.

Interfejsy

3.1. System musi umozliwia¢ wielokrotny, zgodny z harmonogramem lub na zyczenie, import
uzytkownikéw, komputerdw, struktury organizacyjnej (catosci bgdz wybranego
kontenera) z ustugi MS Active Directory, przy czym import struktury organizacyjnej musi
nastepowaé we wskazane miejsce struktury organizacyjnej zdefiniowanej w systemie.

3.2. System musi umozliwia¢ import danych z CSV, Excel, Microsoft SQL Server, MySQL,
PostgreSQL

3.3. System zapewnia integracje z modelem LLM.
Funkcjonalnosci systemu zarzadzania infrastrukturg IT
4.1. Funkcjonalnos¢ Klienta

4.1.1. System musi umozliwia¢ petne zdalne zarzadzanie Klientami, obejmujace
uruchamianie i wytagczanie, zmiane konfiguracji Klienta, inicjowanie skanowania
oraz wykonanie polecen systemowych. Klient powinien wyswietla¢ komunikaty w
HTML z doktadnymi danymi o czasie wyswietlenia i uzytkowniku.

4.2. Funkcjonalnos¢ konsoli administracyjnej.

4.2.1. Konsola administracyjna musi by¢ wielojezyczna (polski i angielski) i oferowaé
intuicyjny interfejs z petnym zestawem funkcji zarzadzania (dodawanie,
modyfikowanie, usuwanie). Musi takze zawiera¢ co najmniej 140 réznorodnych
dashboardéw, w tym dashboardy uzytkownika, prezentujgce parametry
infrastruktury, sieci oraz bezpieczenstwa. Uzytkownicy powinni mie¢ mozliwosé
samodzielnego konfigurowania dashboardéw uzytkownika, a dashboardy sieciowe
i bezpieczenstwa muszg zawieraé szczegotowe widzety z informacjami o stanie
ustug i bezpieczenstwie.

4.2.2. W konsoli powinna istnie¢ funkcja filtrowania danych na dashboardach oraz
mozliwos$é personalizacji interfejsu przez uzytkownika, w tym definiowanie
wtasnych pdl, filtréw i widokéw, z zachowaniem tych ustawien pomiedzy sesjami.
Konsola musi takze umozliwiaé definiowanie poziomoéw uprawnien dla
uzytkownikéw i grup, z opcjg dziedziczenia oraz integracje z Active Directory dla
zarzgdzania dostepem.

4.2.3. Konsola powinna posiada¢ zaawansowane funkcje zarzgdzania rekordami, w tym
wykonanie polecen na wielu rekordach jednoczes$nie oraz dostep do
szczegotowych informaciji o pracy urzadzen.

4.3. Funkcjonalnos¢ panelu pracownika
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4.3.1. Panel pracownika systemu musi automatycznie uruchamiac sie i autoryzowac
przy logowaniu uzytkownika, z mozliwoscia definiowania zakresu dostepnych
informacji przez administratora dla poszczegdlnych grup pracownikéw. Panel
kierownika powinien dodatkowo agregowac i analizowac dane z paneli
pracownikow. Informacje w panelu muszg by¢ organizowane w logiczne sekcje,
ktére mozna indywidualnie lub grupowo wtgczac i wytgczacé przez administratora.

4.4, Zarzadzanie licencjami

4.4.1. System musi umozliwia¢ kompleksowe zarzgdzanie licencjami w réznych
modelach i strukturach organizacyjnych, w tym audyty, zarzadzanie
oprogramowaniem i oprogramowaniem zabronionym, oraz przypisywanie i
rozliczanie réznych typéw licencji. Musi takze rejestrowa¢ historie licencji oraz
zapewnia¢ funkcje inwentaryzacji i zdalnej dezinstalacji oprogramowania.

4.5. Wzorce aplikacji i pakietow

4.5.1. System powinien posiada¢ rozbudowang baze wzorcéw oprogramowania,
umozliwiaé¢ definiowanie wtasnych wzorcéw i automatycznie importowaé nowe
wzorce od producenta. Musi takze dostarczac¢ szczegdtowe informacje o
zainstalowanych pakietach i ich wykorzystaniu, w tym edycje Microsoft Office.

4.6. Zarzadzanie podatnosciami

4.6.1. System musi posiadac¢ zdolnosci do biezaco i automatycznego identyfikowania
podatnosci w zainstalowanym oprogramowaniu.

4.6.2. Wykrywanie podatnosci musi by¢ oparte o analize wzorcéw zainstalowanego
oprogramowania i poréwnanie ich z globalnymi bazami podatnosci, takimi jak CVE
(Common Vulnerabilities and Exposures).

4.6.3. System powinien posiadac¢ co najmniej dwa wskazniki umozliwiajace ocene
poziomu ryzyka i priorytetyzacje zagrozen.

4.6.4. System musi mie¢ mozliwos¢ ustawiania powiadomien o wykrytych
podatnosciach.

4.6.5. System musi mie¢ mozliwo$¢ automatycznego tworzenia incydentéw w przypadku
integracji systemu z systemem eHelpDesk.

4.6.6. Powinna istnie¢ funkcja raportowanie z mozliwoscig filtrowania wg urzadzenia,
typu podatnosci lub poziomu krytycznosci.

4.7. Inwentaryzacja sprzetu komputerowego i urzadzen.

4.7.1. System musi oferowaé rozbudowane funkcje inwentaryzacji sprzetu
komputerowego, wtgczajagc automatyczng inwentaryzacje zaréwno w sieci lokalnej
jakizdalnej, szczegétowe skanowanie komponentéw (np. RAM, monitory, dyski
twarde) oraz zarzgdzanie informacjami o zainstalowanym sprzecie. Powinien takze
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umozliwia¢ ewidencje zmian konfiguracji sprzetu, identyfikowa¢ i klasyfikowaé
urzadzenia podtaczane do komputeréw oraz monitorowacé historie ich podtaczen.

4.8. Inwentaryzacja urzadzen sieciowych.

4.8.1. System musi posiadac¢ zdolnosci do identyfikacji i zarzadzania sSrodowiskami
wirtualizacji Hyper-V i VMware oraz urzgdzeniami sieciowymi. Wymagane jest
posiadanie skanera sieci i SNMP oraz dla srodowisk wirtualizacji, ktore
automatycznie zbierajg dane, analizujg jako$¢ potaczen i identyfikujg urzadzenia na

sieci. System powinien takze umozliwia¢ zdalng instalacje Klientéw i generowanie
map sieci.

4.9. Inwentaryzacja sprzetu.

4.9.1. System musi umozliwia¢ wszechstronng inwentaryzacje sprzetu, wtaczajac
urzadzenia inne niz komputery (np. drukarki, routery). Musi zapewniaé zarzagdzanie
dokumentacjag zwigzana z urzagdzeniami, monitorowac ich ruch oraz przypominac o
terminach gwarancji i umowach utrzymaniowych.

4.10. Ochrona danych (DLP)

4.10.1. Ochrona danych (DLP) musi obejmowa¢ automatyczne tworzenie listy
podtaczanych do komputeréw urzadzen USB i ich klasyfikacje. System powinien
dostarczac informacje o historii uzytkowania urzadzen zewnetrznych oraz
umozliwia¢ zarzadzanie dozwolonymi do uzytku urzadzeniami USB zgodnie z
zdefiniowanymi regutami

4.11. Zdalna administracja komputerami

4.11.1. System musi oferowaé¢ kompleksowa zdalng administracje komputerami,
wtgczajgc w to automatyczne wykonywanie dowolnych polecen (np. zarzadzanie
aplikacjami, plikami, rejestrami systemowymi) oraz zarzadzanie cyklicznymi
zadaniami z harmonogramem. Powinien obstugiwac technologie Intel vPro dla
zdalnej konfiguracji i zarzadzania, a takze pozwalac¢ na zdalne przejecie kontroli nad
komputerem za pomoca technologii Ultra VNC, umozliwiajgc operowanie na wielu
sesjach jednoczesnie. System powinien integrowac¢ zaawansowane mechanizmy
skryptowe wspierane przez Al dla automatycznego generowania polecen oraz
umozliwia¢ zarzadzanie i tworzenie zadan cyklicznych z réznorodnymi opcjami
cyklicznosci i zakoniczenia.

4.12. System musi zezwalaé na wykonywanie zapytan WMI bez zdalnego potaczenia do
urzadzenia.

4.13. System musi zezwala¢ na edycje rejestrow urzadzenia bez wykorzystania zdalnego
potaczenia pulpitu.

4.14. Zdalna instalacja
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4.14.1. System musi umozliwiaé zdalng instalacje pakietow MSI i plikéw .exe,
korzystajgc z Windows Management Instrumentation (WMI) oraz ustugi Klient bez
dodatkowych poswiadczen, wykorzystujgc lokalne i sieciowe repozytoria. Powinien
obstugiwacé tworzenie repozytorium instalatoréw z mozliwoscig dodawania
aplikacji, zarzadzania wersjami oraz kategoryzacji. System musi réwniez
umozliwia¢ tworzenie grup instalacyjnych, definiowanie schematéw instalacyjnych
i automatyzacje procesu instalacji na nowych urzadzeniach. Powinien zawierac
kiosk aplikacji umozliwiajacy uzytkownikom samodzielng instalacje aplikacji oraz
rejestrowac i raportowac wszystkie procesy instalacji, umozliwiajac rowniez ich
przerwanie.

4.15. Zdalne Zarzadzanie Zaporg (Firewall)

4.15.1. System musi umozliwia¢ zdalne zarzadzanie zaporg sieciowg (firewall) globalnie
w infrastrukturze, co obejmuje monitorowanie jej stanu w czasie rzeczywistym,
definiowanie ztozonych zasad zapory z centralnego panelu administracyjnego oraz
szybkie identyfikowanie i reagowanie na potencjalne zagrozenia sieciowe.

4.16. Automatyzacja

4.16.1. System musi oferowaé mozliwos¢ ustalania harmonogramu dla czynnosci
konserwacyjnych, naprawczych i porzadkujacych, z opcja ustalania czestotliwosci i
parametrow wejsciowych dla kazdej czynnosci oraz mozliwoscig ich zatrzymania
lub uruchomienia. Dodatkowo, system musi posiada¢ mechanizmy automatyzaciji
takie jak wykonywanie kopii bezpieczenstwa, identyfikacja aplikacji i pakietow,
porzadkowanie bazy danych oraz usuwanie nadmiarowych danych. System réwniez
powinien wysytac¢ alerty o zdarzeniach takich jak nowe komputery w bazie danych,
braki w licencjach i inne zdarzenia krytyczne dla infrastruktury IT.

4.17. Zarzagdzanie magazynem IT

4.17.1. System musi umozliwia¢ efektywne zarzadzanie magazynem IT, wtgczajac
obstuge dowolnejilosci magazyndw w réznych lokalizacjach oraz obstuge
dokumentéw magazynowych typu PZ, RW, WZ, i inne. System powinien prowadzi¢
ewidencje materiatdw w magazynach zgodnie z metoda FIFO. Ponadto, system
powinien umozliwia¢ automatyczne tgczenie dokumentéw magazynowych z
zasobami systemu oraz zapewnia¢ przeglad wszystkich dokumentow.

4.18. Repozytorium

4.18.1. Konsola administracyjna systemu musi by¢ wyposazona w repozytorium
dokumentéw dowolnego typu, ktére umozliwia dodawanie nowych dokumentéw,
przeszukiwanie. Repozytorium powinno takze umozliwia¢ definiowanie kontenerow
na dokumenty, co utatwia organizacje i zarzagdzanie dokumentacja.

4.19. Kody kreskowe
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4.19.1. System musi wspiera¢ obstuge kodéw kreskowych jedno i dwuwymiarowych,
umozliwiajgc parametryzacje kodu pod wzgledem wielkosci i atrybutéw
graficznych. System powinien umozliwia¢ podglad oraz wydruk kodéw kreskowych.

4.20. Wysytanie wiadomosci

4.20.1. System musi oferowa¢ funkcje komunikatora, umozliwiajgca bezposredniag
wymiane wiadomosci miedzy uzytkownikami a administratorem systemu, w tym
inicjowanie czatu przez administratora oraz przechowywanie historii konwersacji.
System powinien takze umozliwia¢ wysytanie jednorazowych wiadomosci ALERT
oraz tworzenie szablonéw wiadomosci do regularnego uzytku, z opcjg konfiguraciji
terminu, po ktérym wiadomos$é wygasnie. Ponadto, system powinien wspieraé
szkolenie pracownikéw za pomocg wiadomosci tekstowych z mozliwoscia
definiowania tresci szkoleniowych i automatycznego ich wysytania.

4.21. System musi posiada¢ mozliwos¢ eksportu / importu tresci.
4.22. Monitorowanie drukarek sieciowych i wydrukéw

4.22.1. System musi umozliwi¢ monitorowanie i zarzadzanie wydrukami z dowolnej
drukarki (lokalnej czy sieciowej), rejestrujgc szczegétowe informacje o kazdym
wydruku, w tym koszty, dzieki wbudowanemu cennikowi. System powinien réwniez
prognozowac przyszte koszty drukowania oraz pozwala¢ na zarzadzanie drukarkami
wedtug réznych parametréw, w tym statusu i materiatéw eksploatacyjnych.

4.23. Monitorowanie stron www

4.23.1. System musi oferowaé monitorowanie aktywnosci internetowej uzytkownikéw na
réznych przegladarkach, nawet przy szyfrowanych potaczeniach (https), rejestrujac
detale takie jak adresy IP, czas potaczenia, a takze analizujac tresci stron za
pomoca algorytmoéw sztucznej inteligencji do klasyfikac;ji i kontroli tresci.

4.24. Monitorowanie serweréw WWW

4.24.1. System musi zapewnia¢ monitorowanie wybranych serweréw WWW, prezentujac
informacje o ich statusie i aktywnosci, umozliwiajgc analize tresci stron oraz
graficzng prezentacje danych zwigzanych z ich dziataniem, w tym czasem
odpowiedzi i aktywnoscig w okreslonym okresie.

4.25. Monitorowanie dziennika zdarzen

4.25.1. System musi posiada¢ zdolnos¢ do monitorowania dziennika zdarzen
komputeréw, umozliwiajgc definiowanie i filtrowanie zdarzen wedtug réznych
kategorii.

4.26. System musi umozliwia¢ monitorowanie komunikatéw Syslog.

4.27. Monitorowanie pracy komputeréw
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4.27.1. System musi oferowaé monitorowanie pracy komputeréw, w tym dat startu i
zakonczenia pracy, logowania uzytkownikdw, a takze zdalne monitorowanie sesji
potaczen, rejestrujac szczegoty takie jak adresy IP i dane uzytkownikéw.

4.28. Monitorowanie uprawnien ACL

4.28.1. System musi umozliwi¢ skanowanie i monitorowanie uprawnien ACL, oferujac
szczegbtowe raporty, automatycznag aktualizacjg danych i filtrami do zarzadzania
informacjami.

4.29. Monitorowanie sensoréw

4.29.1. System musi integrowaé¢ monitoring warunkoéw srodowiskowych za pomoca
sensorow po SNMP, umozliwiajgc graficzng prezentacje danych, wysytanie alertéw.

4.30. Repozytorium CMDB

4.30.1. System musi posiada¢ zintegrowane repozytorium CMDB, umozliwiajgce
zarzadzanie zasobami IT, w tym szczegotowe informacje o uzytkownikach,
urzadzeniach, licencjach, a takze o oprogramowaniu i jego licencjach, z
mozliwoscig importu i eksportu danych.

4.31. Worktime manager

4.31.1. System musi umozliwia¢ monitorowanie i analize czasu pracy uzytkownikow, z
mozliwoscig definiowania grup przypisanych do przetozonych i prezentaciji
szczegbétowych danych o aktywnosci uzytkownikéw w formie widzetéw i danych
analitycznych. Informacje o czasie pracy, sesjach, aktywnosci w aplikacjach oraz
produktywnosci powinny byé mozliwe do udostepnienia w panelu pracownika.

4.32. Raportowanie i eksport danych

4.32.1. System musi oferowaé zaawansowane mozliwos$ci raportowania i eksportu
danych, umozliwiajac wyeksportowanie informacji do réznych formatéw, w tym xls,
csv, html, oraz graficznych. Powinien takze wspiera¢ generowanie
wieloparametrycznych raportéw z mozliwoscig stosowania filtrow, obstuge
wieloinstancyjnosci raportowania oraz integracje z narzedziami do tworzenia
raportéw takimi jak SAP Crystal Reports i Stimulsoft, obejmujac co najmniej 150
zdefiniowanych raportéw. Dodatkowo, system musi posiada¢ mozliwosé
konfiguracji harmonogramu umozliwiajgcego cykliczne wysytanie raportéw oraz
zapisywanie ich w dowolnym miejscu, z automatycznym generowaniem raportu w
formacie PDF jako wynikiem wykonania harmonogramu.

4.33. System musi zapewni¢ interfejs API.

4.33.1. System musi oferowa¢ rozbudowany interfejs API, umozliwiajacy komunikacje za
pomoca REST API. Musi on zapewniac¢ szyfrowang komunikacje z uzyciem
protokotu TLS 1.3 oraz mozliwos¢ tworzenia ztozonych requestéw JSON. Klucze
zabezpieczen powinny by¢é modyfikowalne i moga mie¢ co najmniej 32 znaki.
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4.34. Powiadomienia

4.34.1. System musi umozliwia¢ generowanie réznorodnych powiadomien, w tym
alertéw w konsoli, e-maili oraz wiadomosci SMS, z mozliwoscia edycji tresci
powiadomien i definiowania grup odbiorcéw. Powinien obstugiwaé automatyczne
wywotywanie zadan i integrowac sie z CMD oraz Windows PowerShell, zapewniajac
co najmniej 30 predefiniowanych powiadomien oraz mozliwo$¢ ich personalizaciji.

4.35. Bezpieczenstwo

4.35.1. System musi zapewnia¢ rozbudowane funkcje bezpieczenstwa, w tym definicje i
zarzadzanie prawami dostepu oraz zaawansowane opcje uwierzytelniania.
Wymaga silnych haset, obstuguje wielosktadnikowe uwierzytelnianie i posiada
mechanizmy szyfrowania danych.

5. Wsparcie i pomoc
5.1. Pomoc techniczna
5.1.1.Musi by¢ swiadczona co najmniej w dni robocze w godzinach od 8.00-16.00.

5.1.2. Utrzymaniem Oprogramowania jest zapewnienie aktualizacji
Oprogramowania (asysta techniczna) oraz nieprzerwanego dziatania
Oprogramowania (ustugi SLA), jak réwniez zapewnienie swiadczenia innych
ustug wspomagajacych korzystanie z Oprogramowania.

5.1.3. Czas trwania ustugi SLA wynosi 24 miesiecy od dnia zakupu.

XIll. Urzadzenia UTM -2 szt.
Wymagania Ogélne

System bezpieczenstwa realizuje wszystkie wymienione ponizej funkcje sieciowe i
bezpieczenstwa niezaleznie od dostawcy tacza. Poszczegdlne elementy wchodzace w sktad
systemu bezpieczenstwa moga byc¢ zrealizowane w postaci osobnych, komercyjnych platform
sprzetowych lub komercyjnych aplikacji instalowanych na platformach ogélnego przeznaczenia.
W przypadku implementacji programowej muszg byé zapewnione niezbedne platformy
sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.

System realizujgcy funkcje Firewall zapewnia prace w jednym z trzech trybdw: Routera z funkcja
NAT, transparentnym oraz monitorowania na porcie SPAN.

Powinna istnie¢ mozliwos$¢ dedykowania co najmniej 5 administratoréw do poszczegélnych
instancji systemu.
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System wspiera protokoty IPv4 oraz IPv6 w zakresie:
e Firewall.
e Ochrony w warstwie aplikaciji.
e Protokotéw routingu dynamicznego.
Redundancja, monitoring i wykrywanie awarii

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS -
istnieje mozliwosc¢ taczenia w klaster Active-Active lub Active-Passive. W obu trybach
system firewall zapewnia funkcje synchronizac;ji sesji.

2. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych
systemoéw zabezpieczen oraz tgczy sieciowych.

3. Monitoring stanu realizowanych potgczen VPN.

4. System umozliwia agregacje linkdw statyczng oraz w oparciu o protokét LACP. Ponadto
daje mozliwos¢ tworzenia interfejsow redundantnych.

Interfejsy, Dysk, Zasilanie:

1. System realizujgcy funkcje Firewall dysponuje co najmniej ponizszg liczbg i rodzajem
interfejsow:

. 4 portami Gigabit Ethernet RJ-45.

2. System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajgce instalacje oprogramowania z klucza USB.

3. System Firewall pozwala skonfigurowaé¢ co najmniej 200 interfejséw wirtualnych,
definiowanych jako VLAN’y w oparciu o standard 802.1Q.

4. System jest wyposazony w zasilanie AC.
Parametry wydajnosciowe:

1. W zakresie Firewall’a obstuga nie mniej niz 500 tys. jednoczesnych potgczen oraz 25 tys.
nowych potgczen na sekunde.

2. Przepustowosé¢ Stateful Firewall: nie mniej niz 4 Gbps dla pakietéw 512 B.
3. Przepustowos¢ Firewall z wtgczong funkcja Kontroli Aplikacji: nie mniej niz 800 Mbps.
4. Wydajnos¢ szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniej niz 3 Gbps.

5. Wydajnos$¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i
server side w ramach modutu IPS) dla ruchu o charakterystyce typowej dla sSrodowiska
przedsiebiorstw (np.: Enterprise Traffic Mix, Enterprise Testing Conditions)- minimum

750 Mbps.
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Wydajnos$é skanowania ruchu o charakterystyce typowej dla srodowiska przedsiebiorstw
(np.: Enterprise Traffic Mix, Enterprise Testing Conditions) z wtaczonymi funkcjami: IPS,
Application Control, Antywirus - minimum 450 Mbps.

Wydajnosé systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http -
minimum 300 Mbps.

Funkcje Systemu Bezpieczenstwa:

W ramach systemu ochrony sg realizowane wszystkie ponizsze funkcje. Moga one by¢
zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub programowych:

1.

2.

10.

11.

12.

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.
Kontrola Aplikaciji.

Poufnos¢ transmisji danych - potaczenia szyfrowane IPSec VPN .
Ochrona przed malware.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartos$ci poczty — Antyspam dla protokotéw SMTP.
Zarzadzanie pasmem (QoS, Traffic shaping).

Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokenéw sprzetowych lub
programowych. Konieczne sg co najmniej 2 tokeny sprzetowe lub programowe, ktore
beda zastosowane do dwu-sktadnikowego uwierzytelnienia administratoréw lub w
ramach potagczen VPN typu client-to-site.

Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla
nastepujacych typéw ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

Mozliwosc filtrowania zapytan DNS w ruchu przechodzacym przez system.

Rozwigzanie posiada wbhudowane mechanizmy automatyzacji polegajgce na wykonaniu
okreslonej sekwencji akcji (takich jak zmiana konfiguracji, wystanie powiadomien do
administratora) po wystgpieniu wybranego zdarzenia (np. naruszenie polityki
bezpieczenstwa).

Polityki, Firewall

1.

2.

Polityka Firewall uwzglednia: adresy IP, uzytkownikéw, protokoty, ustugi sieciowe,
aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

System realizuje translacje adreséw NAT: Zrédtowego i docelowego, translacje PAT oraz:

° Translacje jeden do jeden oraz jeden do wielu.
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. Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu istnieje mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa np.
DMZ, LAN, WAN.

Mozliwos¢ wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoriéw
zawierajgcych: adresy URL, adresy IP.

Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do ktérego przypisane
sg adresy IP zrédtowe lub docelowe.

Mozliwos¢ ustawienia przedziatu czasu, w ktérym dana reguta w politykach firewall jest
aktywna.

Element systemu realizujgcy funkcje Firewall integruje sie z nastepujacymi
rozwigzaniami SDN w celu dynamicznego pobierania informacji o zainstalowanych
maszynach wirtualnych po to, aby uzy¢ ich przy budowaniu polityk kontroli dostepu.

Amazon Web Services (AWS).
Microsoft Azure.

Cisco ACI.

Google Cloud Platform (GCP).
OpenStack.

VMware NSX.

Kubernetes.

Potaczenia VPN

1.

System umozliwia konfiguracje potaczen typu IPSec VPN. W zakresie tej funkcji
zapewnia:

Wsparcie dla IKE v1 oraz v2.

Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256 bitow w trybie
pracy Galois/Counter Mode(GCM).

Obstuga protokotu Diffie-Hellman grup 19, 20.

Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.

Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz
routingu statycznego.
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Wsparcie dla nastepujacych typow uwierzytelniania: pre-shared key, certyfikat.

Mozliwos$¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych (nawigzywanych)
jednoczesnie w celu ochrony zasobdéw systemu.

Mozliwos¢ monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego
niedostepnosci automatycznego aktywowania zapasowego tunelu.

Obstuge mechanizmow: IPSec NAT Traversal, DPD, Xauth.
Mechanizm ,,Split tunneling” dla potgczen Client-to-Site.

Producent rozwigzania posiada w ofercie oprogramowanie klienckie VPN, ktére
umozliwia realizacje potaczen IPSec VPN lub SSL VPN. Oprogramowanie klienckie vpn
jest dostepne jako opcja i nie jest wymagane w implementaciji.

Routing i obstuga taczy WAN

W zakresie routingu rozwigzanie zapewnia obstuge:

1.

2.

Routingu statycznego.

Policy Based Routingu (w tym: wybér trasy w zaleznosci od adresu zrédtowego, protokotu
sieciowego).

Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng), OSPF (w
tym OSPFv3), BGP oraz PIM.

Mozliwos¢ filtrowania tras rozgtaszanych w protokotach dynamicznego routingu.
ECMP (Equal cost multi-path) — wybor wielu réwnowaznych tras w tablicy routingu.
BFD (Bidirectional Forwarding Detection).

Monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzadzenia i w
przypadku jego niedostepnosci automatyczne usuniecie wybranych tras z tablicy
routingu.

Funkcje SD-WAN

1.

2.

System umozliwia wykorzystanie protokotéw dynamicznego routingu przy konfiguracji
rownowazenia obcigzenia do tgczy WAN.

SD-WAN wspiera zaréwno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).

Zarzadzanie pasmem

1.

2.

System Firewall umozliwia zarzgdzanie pasmem poprzez okreslenie: maksymalnej i
gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

System daje mozliwos¢ okreslania pasma dla poszczegélnych aplikacji.

@

Cyberbezpieczny
Samorzagd

Strona 51



3.

4.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez g@%%é
% A 4 Fane
na Rozwdj Cyfrowy - Polska Unie Europejska ql%'ﬂg

Wzmocnienie Cyberbezpieczenistwa w Urzedzie Gminy Kadzidto, Zespole Obstugi Szkot

i Przedszkoli w Kadzidle oraz w Osrodku Pomocy Spotecznej w Kadzidle
Nr sprawy: S1.271.1.2026

System pozwala zdefiniowaé pasmo dla wybranych uzytkownikéw niezaleznie od ich
adresu IP.

System zapewnia mozliwos¢ zarzadzania pasmem dla wybranych kategorii URL.

Ochrona przed malware

1.

9.

Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach komunikacji dla
protokotéw dziatajacych na niestandardowych portach (np. FTP na porcie 2021).

Silnik antywirusowy zapewnia skanowanie nastepujacych protokotéw: HTTP, HTTPS, FTP,
POP3, IMAP, SMTP, CIFS.

W przypadku archiwéw zagniezdzonych istnieje mozliwos$¢ okreslenia, ile zagniezdzen
kompresji system bedzie prébowat zdekompresowacé w celu przeskanowania zawartosci
lub umozliwia konfiguracje maksymalnego czasu, ktéry system bezpieczenstwa moze
poswieci¢ na dekompresje archiwum.

System umozliwia blokowanie i logowanie archiwéw, ktére nie mogg zostaé
przeskanowane, poniewaz sg zaszyfrowane, uszkodzone lub system nie wspiera
inspekcji tego typu archiwéw.

System dysponuje sygnaturami do ochrony urzadzen mobilnych (co najmniej dla
systemu operacyjnego Android).

Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

System wspotpracuje z dedykowang platforma typu Sandbox lub ustugg typu Sandbox
realizowang w chmurze. Konieczne jest zastosowanie platformy typu Sandbox wraz z
niezbednymi serwisami lub licencjami upowazniajgcymi do korzystania z ustugi typu
Sandbox w ustudze chmurowej realizowanej na terenie Unii Europejskie;.

Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez
laboratoria producenta.

Mozliwos¢ uruchomienia ochrony przed malware dla wybranego zakresu ruchu.

Ochrona przed atakami

1.

Ochrona IPS opiera sie co najmniej na analizie sygnaturowej oraz na analizie anomalii w
protokotach sieciowych.

System chroni przed atakami na aplikacje pracujgce na niestandardowych portach.

Administrator systemu ma mozliwos¢ definiowania wtasnych wyjatkéw oraz wtasnych
sygnatur.

System zapewnia wykrywanie anomalii protokotdw i ruchu sieciowego, realizujgc tym
samym podstawowa ochrone przed atakami typu DoS oraz DDoS.
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Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej
ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty).

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Mozliwos¢ uruchomienia ochrony przed atakami dla wybranych zakreséw komunikacji
sieciowej. Mechanizmy ochrony IPS nie mogg dziata¢ globalnie.

Kontrola aplikacji

1. Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie gtebokiej analizy
pakietéw, nie bazujac jedynie na wartosciach portéw TCP/UDP.

2. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) sg kontrolowane
pod wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikéw.

3. Baza sygnatur zawiera kategorie aplikacji szczegdlnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

4. Administrator systemu ma mozliwosc¢ definiowania wyjatkéw oraz wtasnych sygnatur.

5. lIstnieje mozliwos$¢ blokowania aplikacji dziatajacych na niestandardowych portach (np.
FTP na porcie 2021).

6. System daje mozliwos$¢ okreslenia dopuszczalnych protokotéw na danym porcie
TCP/UDP i blokowania pozostatych protokotéw korzystajacych z tego portu (np.
dopuszczenie tylko HTTP na porcie 80).

Kontrola WWW

1. Modut kontroli WWW korzysta z bazy zawierajgcej co najmniej 40 milionéw adreséw URL
pogrupowanych w kategorie tematyczne.

2. W ramach filtra WWW sg dostepne kategorie istotne z punktu widzenia bezpieczenstwa,
jak: malware (lub inne bedace zrédtem ztosliwego oprogramowania), phishing, spam,
Dynamic DNS, proxy.

3. Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.

4. Administrator ma mozliwos¢ nadpisywania kategorii oraz tworzenia wyjgtkow —
biate/czarne listy dla adreséw URL.

5. Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych stron
WWW, w tym pozwala definiowa¢ strony z zastosowaniem wyrazen regularnych (Regex).

6. Filtr WWW daje mozliwos$¢ wykonania akcji typu ,Warning” — ostrzezenie uzytkownika
wymagajace od niego potwierdzenia przed otwarciem zgdanej strony.

7. Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w wynikach

wyszukiwarek takich jak: Google oraz Yahoo.
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Administrator ma mozliwos$¢ definiowania komunikatéw zwracanych uzytkownikowi dla
réznych akcji podejmowanych przez modut filtrowania WWW.

System pozwala okreslic, dla ktorych kategorii URL lub wskazanych URL nie bedzie
realizowana inspekcja szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikéw w ramach ses;ji

1.

System Firewall umozliwia weryfikacje tozsamosci uzytkownikéw za pomoca:
Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.

Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z
LDAP.

Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.

System daje mozliwos¢ zastosowania w tym procesie uwierzytelniania
wielosktadnikowego.

System umozliwia budowe architektury uwierzytelniania typu Single Sign On przy
integracji ze Srodowiskiem Active Directory oraz zastosowanie innych mechanizméw:
RADIUS, API lub SYSLOG w tym procesie.

Uwierzytelnianie w oparciu o protokét SAML w politykach bezpieczeristwa systemu
dotyczgcych ruchu HTTP.

Zarzadzanie

1.

Elementy systemu bezpieczenstwa musza mie¢ mozliwos¢ zarzadzania lokalnego z
wykorzystaniem protokotéow: HTTPS oraz SSH, jak i moga wspotpracowac z
dedykowanymi platformami centralnego zarzadzania i monitorowania.

Komunikacja elementéw systemu zabezpieczen z platformami centralnego zarzadzania
jest realizowana z wykorzystaniem szyfrowanych protokotéw.

Istnieje mozliwos¢ wtaczenia mechanizméw uwierzytelniania wielosktadnikowego dla
dostepu administracyjnego.

System wspodtpracuje z rozwigzaniami monitorowania poprzez protokoty SNMP w
wersjach 2c, 3 oraz umozliwia przekazywanie statystyk ruchu za pomoca protokotéw
Netflow lub sFlow.

System daje mozliwo$¢ zarzadzania przez systemy firm trzecich poprzez API, do ktérego
producent udostepnia dokumentacje.

Element systemu petnigcy funkcje Firewall posiada wbudowane narzedzia
diagnostyczne, przynajmniej: ping, traceroute, podgladu pakietéw, monitorowanie
procesowania sesji oraz stanu ses;ji firewall.
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7. Element systemu realizujgcy funkcje Firewall umozliwia wykonanie szeregu zmian przez
administratora w CLI lub GUI, ktére nie zostang zaimplementowane zanim nie zostang
zatwierdzone.

8. Mozliwosé przypisywania administratorom praw do zarzadzania okreslonymi czesciami
systemu (RBM).

9. Mozliwos¢ zarzadzania systemem tylko z okreslonych adreséw Zrédtowych IP.

Logowanie

1. Elementy systemu bezpieczenstwa realizujg logowanie do aplikacji (logowania i
raportowania) udostepnianej w chmurze, lub konieczne jest zastosowanie komercyjnego
systemu logowania i raportowania w postaci odpowiednio zabezpieczonej, komercyjnej
platformy sprzetowej lub programowe;.

2. W ramach logowania element systemu petnigcy funkcje Firewall zapewnia
przekazywanie danych o: zaakceptowanym ruchu, blokowanym ruchu, aktywnosci
administratordw, zuzyciu zasobdéw oraz stanie pracy systemu. Ponadto zapewnia
mozliwosé jednoczesnego wysytania logéw do wielu serwerdw logowania.

3. Logowanie obejmuje zdarzenia dotyczace wszystkich modutéw sieciowych i
bezpieczenstwa.

4. Mozliwos¢ wtaczenia logowania per reguta w polityce firewall.

5. System zapewnia mozliwos¢ logowania do serwera SYSLOG.

6. Przesytanie SYSLOG do zewnetrznych systemow jest mozliwe z wykorzystaniem

protokotu TCP oraz szyfrowania SSL/TLS.

Testy wydajnosciowe oraz funkcjonalne

1.

Wszystkie funkcje i parametry wydajnosciowe systemu moga by¢ zweryfikowane w
oparciu o oficjalng (publicznie dostepng) dokumentacje producenta lub w przypadku
braku parametréw wydajnosciowych w dokumentacji, wymagane jest dostarczenie
wynikéw testéw wydajnosciowych (wykonanych przez producenta rozwigzania w czasie
ostatnich 90 dni.

Serwisy ilicencje

Do korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw wymagane sg
licencje:

a) Kontrola Aplikaciji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen
mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox cloud,
Antyspam, Web Filtering, bazy reputacyjne adreséw IP/domen na okres 36 miesiecy.

Gwarancja oraz wsparcie
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1. System jest objety serwisem gwarancyjnym producenta przez okres 36 miesiecy,
polegajacym na naprawie lub wymianie urzadzenia w przypadku. W ramach tego serwisu
producent zapewnia dostep do aktualizacji oprogramowania oraz wsparcie techniczne w
trybie 24x7. Obstuga zgtoszenia w tym zwrot uszkodzonego urzadzenia do producenta,
bez dodatkowych kosztow po stronie zamawiajacego, realizowana przez producenta lub
autoryzowanego dystrybutora w jezyku polskim przez okres wymaganej gwarancji.

Dokumenty/Oswiadczenia

Wymagane jest dostarczenie o$swiadczenie producenta lub autoryzowanego dystrybutora
producenta na terenie Polski, iz produkt pochodzi z autoryzowanego kanatu sprzedazy, np.
poprzez oswiadczenie o posiadanym statusie autoryzacyjnym.

XIll.

INSTALACJA | WDROZENIE

Serwer typ 1 -2 sztuki, w tym:

a.

Instalacja oprogramowania Windows Server (o ktérym mowa ponizej w punkcie
lll. na kazdym z serwerow.

Skonfigurowanie serwera, umozliwiajgce natychmiastowg prace w sieci (jeden
serwer w sieci OPS oraz drugi serwer w sieci ZOSiP.

Serwer typ 2 -1 sztuka, w tym:

a.

Instalacja oprogramowania Windows Server (o ktérym mowa ponizej w punkcie
1.

Instalacja maszyny wirtualnej w srodowisku Hyper-V.
Montaz w szafie RACK w serwerowni Urzedu.

Skonfigurowanie serwera, integracja z serwerami znajdujgcymi sie w urzedzie,
umozliwiajgca natychmiastowag prace w sieci LAN urzedu, w dodanie serwera do
obecnie uzywanego klastra hyper-v (min. instalacja roli Hyper-V, zainstalowanie
funkciji failover clustering, aktualizacje, konfiguracja sieci, podtaczenie obecnie
uzywanego wspoétdzielonego zasobu dyskowego na potrzeby klastra, walidacja
klastra po dodaniu nowego serwera, testy migracji maszyn wirtualnych,
przetgczania nodéw klastra, wydajnosci i dostepnosci)

Systemy operacyjne do serwerdw, w tym:

a.

b.

Systemy operacyjne musza zostaé zainstalowane i skonfigurowane na kazdym z
serweréw wymienionych powyzej w punktach I. i ll.

Szczegdtowe dane adresacji sieciowej zostang dostarczone Wykonawcy po
podpisaniu umowy na wykonanie prac.

Macierz dyskowa do klastra wirtualizacyjnego — 1sztuka, w tym:
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Montaz w szafie RACK w serwerowni Urzedu.

Konfigurowanie macierzy, integracja z urzgdzeniami znajdujgcymi sie w urzedzie,
umozliwiajgca natychmiastowa prace w sieci LAN urzedu. Szczegétowe dane
adresacji sieciowej zostang dostarczone Wykonawcy po podpisaniu umowy na
wykonanie prac.

Serwery NAS - 3 sztuki, w tym:

Kazdy z serweréw NAS bedzie pracowat w innej sieci
Konfiguracja kazdego z serweréw NAS, umozliwiajgca prace w sieci.

Jeden z serwerdw zostanie umieszczony w tej samej miejscowosci, ale w innej
lokalizacji, gdzie bedzie stuzyt do wykonywania kopii. Ze wzgledéw
bezpieczenstwa na obecnym etapie lokalizacja nie moze by¢ podana. Lokalizacja
bedzie podana po podpisaniu umowy. Szczegétowe dane adresacji sieciowe;j
zostang dostarczone Wykonawcy po podpisaniu umowy na wykonanie prac.

Przetacznik sieciowy 48p z PoE - 6 sztuk

Przetgcznik sieciowy 24p — 3 sztuki

Punkt dostepowy sieci WiFi, w tym:

a.

Konfiguracja urzadzen w sieciach komputerowych (Urzad - 9 szt., OPS - 3 szt.,
ZOSiP -2 szt.).

Szczegotowe dane adresacji sieciowej zostang dostarczone Wykonawcy po
podpisaniu umowy na wykonanie prac.

Testy penetracyjne.

a.

a.

a.

a.

Oprogramowanie do backupu stacji roboczych, w tym:

Oprogramowanie musi zostac¢ zainstalowane i gotowe do uzycia.

System do zarzadzania infrastrukturag IT, w tym:

System musi zostaé skonfigurowany i przygotowany do uzycia.

Urzadzenia UTM - 2 sztuki, w tym:

Urzadzenia UTM nalezy skonfigurowaé. Kazde z urzadzenn UTM bedzie pracowato
w innej sieci komputerowej. Szczegotowe dane adresacji sieciowej zostanag
dostarczone Wykonawcy po podpisaniu umowy na wykonanie prac.

W ramach zamoéwienia Wykonawca zobowigzuje sie do:

zakupu, dostarczenia i wniesienia sprzetow sktadajgcych sie na zadanie do
pomieszczen wskazanych przez Zamawiajgcego w siedzibach Zamawiajgcego;
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b. rozmieszczenia, instalacji, podtaczenia, uruchomienia, konfiguracji oraz o ile
dotyczy, integracji zakupionego wyposazenia z infrastrukturg urzedu, np.
zintegrowania urzadzen z siecig LAN oraz przeszkolenia kadry IT Zamawiajacego
w zakresie obstugi i konserwaciji sprzetu.

c. po zakonczeniu prac Wykonawca dostarczy Zmawiajgcemu dokumentacje
powykonawczg dostarczonego sprzetu i oprogramowania, konfiguracji sieci oraz
VLAN w zakresie potgczen fizycznych oraz logicznych.

@

Cyberbezpieczny
Samorzagd

Strona 58



		2026-02-23T15:01:25+0100




