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ROZDZIAL II- OPIS PRZEDMIOTU ZAMOWIENIA

I.  Nazwa zamdwienia:

Przedtuzenie wsparcia technicznego producenta dla platformy NGFW Cisco FirePower oraz

gwarancji wraz z zapewnieniem godzin eksperckich

Il.  Kody CPV:

48000000-8 Pakiety oprogramowania i systemy informatyczne

72611000-6 Ustugi w zakresie wsparcia technicznego

lll. Definicje

Nazwa / skrot
Dni Robocze

Awaria

Biad
Bfad niekrytyczny

Bfad krytyczny

Godziny Eksperckie

Godziny Robocze

Oprogramowanie

Lokalizacje

oPz
Platforma

Urzadzenia

Opis

Dni od poniedziatku do pigtku, z wytgczeniem dni ustawowo wolnych od pracy
na terenie Rzeczypospolitej Polskie;j.

oznacza stan, w ktérym nie jest mozliwe uzywanie Urzadzenia w sposéb zgodny
Z jego przeznaczeniem.

Btad krytyczny lub Btad niekrytyczny

Btad niebedacy Btedem krytycznym, powodujgcy nieprawidtowe dziatanie
Oprogramowania.

Btad powodujacy catkowity brak mozliwosci korzystania z Oprogramowania albo
takie ograniczenie korzystania z Oprogramowania, ze przestaje ono spetniaé
swoje podstawowe funkcje.

Swiadczenie, przez Wykonawce, na podstawie zlecenia, ustug dot.
w szczegblnosci integracji, konfiguracji, przygotowania skryptéw, tuningu
Oprogramowania, w terminach uzgodnionych z Zamawiajacym, zgodnie
zUmowg i OPZ. Godziny Eksperckie beda s$wiadczone przez Wykonawce
w Godzinach Roboczych. Kazda Godzina Ekspercka sktada sie z 60 minut.

Godziny od 9:00 do 17:00 w Dni Robocze.

Catos¢ lub dowolny element oprogramowania niezbednego do prawidtowego
dziatania Platformy. Pojecie to obejmuje wszystkie aktualizacje i elementy
przewidziane przez producenta Oprogramowania dla prawidtowego korzystania
z Oprogramowania wraz z odpowiednimi Licencjami uprawniajgcymi do
korzystania z Oprogramowania.

Dwie lokalizacje petnigce role osrodkdw przetwarzania (Data Center) na terenie
m.st. Warszawy, w ktérych znajdujg sie Urzadzania posiadane przez
Zamawiajgcego.

Niniejszy Opis Przedmiotu Zamodwienia.

Platforma NGFW Cisco FirePower 3120 sktadajgca sie z Urzadzen oraz
Oprogramowania niezbednego do ich prawidtowego dziatania.

Dwa Urzadzenia fizyczne (z ang. hardware appliance) pochodzace od producenta
Cisco (model Secure Firewall 3120 Threat Defense) bedace w posiadaniu
Zamawiajgcego, wymienione w pkt IV.3. OPZ (Tabela nr 1).
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Zgtoszenie Dokonanie przez Zamawiajgcego zgtoszenia Awarii lub Btedu, za pomoca jednego
z oficjalnych kanatéw komunikacji serwisu producenta Platformy.

IV. Przedmiot zamdwienia:

1. Przedtuzenie wsparcia technicznego producenta (maintenance) oraz gwarancji dla posiadanej
przez Zamawiajgcego Platformy.

2. W ramach prawa opcji zapewnienie Swiadczenia ustugi 288 Godzin Eksperckich na zlecenie
Zamawiajgcego, na zasadach szczegdtowo opisanych w pkt VIII OPZ.

3. Wykaz Urzadzen i Licencji, ktérych dotyczy przedtuzanie wsparcia technicznego i gwarancji
producenta:
Tabela nr 1.

Lp. | Opis llos¢ | SN
1 Urzadzenia: Cisco Secure Firewall
3120 Threat Defense 2

numery seryjne zostang udostepnione na
whniosek na zasadach okreslonych w SWZ

2 Licencje Essentials, IPS

4. Zamawiajacy przekaze numery seryjne Urzadzen oraz opis Licencji Wykonawcom, ktérzy ztozg
do Zamawiajgcego wniosek o udostepnienie takich informacji, zgodnie z procedurag opisang
w rozdziale | SWZ obejmujgcg m.in. ztozenie wniosku w formie elektronicznej wg wzoru
przygotowanego przez Zamawiajgcego, ztozenie podpisanej przez Wykonawce umowy
o zachowaniu poufnosci wg wzoru przygotowanego przez Zamawiajgcego, udostepnienie przez
Zamawiajgcego informacji poprzez wystanie zaszyfrowanego dokumentu za posrednictwem
poczty elektronicznej oraz hasta za posrednictwem wiadomosci SMS.

V. Termin realizacji zamoéwienia:
1. Wsparcie techniczne oraz gwarancja, o ktérych mowa w pkt. IV ust. 1. OPZ, bedzie swiadczone
przez okres 36 miesiecy od dnia odbioru wskazanego w Protokole Odbioru.
2. Dostarczenie Zamawiajgcemu danych i dokumentéw, opisanych w pkt. VI ust. 1 OPZ, nastgpi
w terminie maksymalnie 5 Dni Roboczych od daty zawarcia umowy.
3. Zamawiajacy ma prawo skorzystania z ustugi Godzin Eksperckich w okresie, o ktéorym mowa
w pkt. 1 powyzej.

VI. Wymagania ogdlne:
1. Wykonawca w terminie, o ktérym mowa w pkt. V ust. 2. OPZ (a takze pdzniej przy kazdej zmianie

tych danych), przesle Zamawiajgcemu:

a. osSwiadczenie producenta Platformy, potwierdzajgce przedtuzenie wsparcia technicznego
i gwarancji producenta lub zestawienie (od producenta) wszystkich komponentéw
Platformy, zawierajgcego m.in. nastepujace informacje: petng nazwe i rodzaj wykupionego
wsparcia technicznego, okres obowigzywania wsparcia technicznego producenta oraz
gwarancji, zgodnie z zapisami zawartymi w Umowie;

b. link lub dokument z opisem warunkéw wykupionego wsparcia technicznego i gwarancji;
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VII.

1.

c. Numer telefonu oraz adres email, link o ktérym mowa w pkt. VII.2. OPZ.

Zamawiajgcy zastrzega, ze niniejszy przedmiot zamodwienia jest przeznaczony do dalszej
odsprzedazy na rzecz Skarbu Panistwa — Ministra Cyfryzacji. Wszelkie dokumenty licencyjne,
rejestracyjne, subskrypcyjne itp. muszg by¢ wystawione na Skarb Panstwa reprezentowany przez
Ministra Cyfryzacji, z adresem korespondencyjnym przy ul. Krélewskiej 27, 00-060 Warszawa, NIP
5252955037, REGON 525189465. Zamawiajacy lub inny podmiot wskazany przez Zamawiajgcego,
bedzie uprawniony do korzystania z przedmiotu zamédwienia.

Przedmiot zamdwienia nie moze narusza¢ bezpieczedstwa publicznego lub istotnego interesu
bezpieczenstwa panstwa, majac na wzgledzie m.in. fakt, ze Zamawiajacy zgodnie z art. 4 pkt. 7
Ustawy z dnia 5 lipca 2018 r. o Krajowym systemie cyberbezpieczenstwa (t.j. Dz. U. z 2024 r. poz.
1077 z pdin. zm.), dalej: ,Ustawa”, nalezy do Krajowego systemu cyberbezpieczenstwa, ktorego
celem jest zgodnie z art. 3 Ustawy, zapewnienie cyberbezpieczeristwa na poziomie krajowym,
w tym zapewnienie niezaktdconego sSwiadczenia ustug kluczowych i ustug cyfrowych, przez
osiggniecie odpowiedniego poziomu bezpieczenstwa systemow informacyjnych stuzgcych do
Swiadczenia tych ustug oraz zapewnienie obstugi incydentéw. Tym samym, przedmiot zamdwienia
musi by¢ zgodny z celem Krajowego systemu cyberbezpieczenstwa i przepisami Ustawy oraz nie
zagraza¢ cyberbezpieczenstwu, bezpieczeAstwu publicznemu lub istotnemu interesowi
bezpieczenstwa panstwa.

Szczegoétowy opis przedmiotu zaméwienia:

Ustugi gwarancji oraz wsparcia technicznego (maintenance) dla Platformy swiadczone bedg przez

producenta Platformy.

Wykonawca musi udostepni¢ swéj numer kontaktowy i adres e-mail oraz link i dane dostepowe do

portalu producenta Platformy na ktéry bedzie mozna zgtasza¢ Awarie i Btedy dotyczgce Platformy.

Wykonawca na prosbe Zamawiajgcego moze by¢ odpowiedzialny za koordynacje i obstuge

Zgtoszen.

Wsparcie techniczne bedzie swiadczone w jezyku polskim lub angielskim, z wyjatkiem Zgtoszen

dokonanych telefonicznie, ktdrych obstuga bedzie Swiadczona wytgcznie w jezyku polskim.

Ustuga wsparcia technicznego producenta bedzie realizowana na poziomie co najmniej Cisco

SMARTnet Service, w tym bedzie zawieraé m.in:

a. udostepnienie (wystawienie) serwisu webowego producenta Cisco (dostepnego przez Internet
przez 24/7) w zakresie nowych wersji Oprogramowania, wydan uzupetniajgcych, poprawek
programistycznych, aktualnych wersji Oprogramowania, nowych wydan Oprogramowania,
bedacych kontynuacjg linii produktowej oraz portalu do obstugi zgtoszen serwisowych,

b. dostarczanie aktualizacji funkcjonalnych i wspierajgcych dla Oprogramowania oraz poprawek
bezpieczenstwa,

c. dostarczanie nowych wersji Oprogramowania i technologii obejmujgcych m.in. poprawki
serwisowe, wydania uzupetniajgce oraz poprawki Oprogramowania wybranych wers;ji
produktow,

d. dostep za posrednictwem serwisu www do aktualnej dokumentacji technicznej publikowanej
i udostepnianej przez producenta Oprogramowania,

e. dostep za posrednictwem serwisu www do obrazéw (plikdw) do pobrania, zawierajgcych
poprawki/aktualizacje/nowe wersje Oprogramowania, niezwfocznie po ich udostepnieniu
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5.

VII.

przez producenta Oprogramowania, Swiadczenia catodobowej obstugi Zgtoszerh we wszystkie
dni tygodnia (réwniez w dni ustawowo wolne od pracy) elektronicznie (poprzez internetowy
serwis www),

f. za date dokonania Zgtoszenia uznaje sie dzien i godzine dokonania Zgtoszenia przez
Zamawiajacego,

g. przygotowanie i przedstawienie Zamawiajagcemu rozwigzania usuniecia Btedu krytycznego
najpdzniej w ciggu 24 godzin od chwili Zgtoszenia Btedu krytycznego,

h. przygotowanie i przedstawienie Zamawiajgcemu rozwigzania usuniecia Btedu niekrytycznego
najpodzniej w ciggu 5 Dni Roboczych od chwili Zgtoszenia Btedu niekrytycznego,

i. Wykonawca zobowigzuje sie do informowania Zamawiajgcego (na  adres:
security@cyfra.gov.pl) o pojawieniu sie krytycznych poprawek bezpieczenstwa w terminie 1
Dnia Roboczego od dnia ich publikacji.

Ustuga gwarancji producenta bedzie realizowana na poziomie co najmniej Smart Net Total Care
24x7x4 z opcjg Disk Retention (dyski z Urzgdzen zostajg u Zamawiajgcego), w tym bedzie zawierac
m.in:

a. dostarczenie czesci zamiennej lub podmiana wadliwego komponentu Urzadzen Ilub
Urzadzenia w terminie nie pdzniej niz 4 godziny od momentu dokonania Zgtoszenia (przez
24h, 7 dni w tygodniu w tym uwzgledniajac takze dni $wigteczne).

b. mozliwos¢ wymiany dowolnego komponentu Urzgdzenia lub catego Urzadzenia po decyzji
otrzymanej bezposrednio od producenta Platformy (support Cisco). W ramach gwarancji na
Zamawiajgcego przenoszona jest witasno$¢ wymienionego komponentu Urzadzenia lub
Urzadzenia.

c. procedure RMA (ang. Return Merchandise Authorization) koordynuje i uruchamia producent
Cisco lub Wykonawca.

d. koszty dostarczenia wymienianego komponentu Urzadzenia Iub Urzadzenia ponosi
Wykonawca lub producent Platformy.

e. obstuga Zgtoszen Awarii ma by¢ realizowana za posrednictwem portalu producenta Platformy
(m.in. za pomocg serwisu webowego dostepnego przez Internet przez 24/7).

f. ustugi w ramach Gwarancji bedg $wiadczone zdalnie lub w przypadku koniecznosci
we wskazanych Lokalizacjach.

Zamawiajgcy wymaga, aby Wykonawca posiadat najwyzszy lub o jeden stopien nizszy status

partnera producenta Urzadzen na terenie Polski. Zamawiajacy wyklucza, aby wylacznie

podwykonawca posiadat status, o ktérym mowa w zdaniu poprzednim.

Zasady realizacji Godzin Eksperckich:

W ramach realizacji zamdéwienia Zamawiajgcemu przystuguje mozliwosc skorzystania z 288 Godzin
Eksperckich. Prace bedg realizowane w Godzinach Roboczych, na podstawie zapotrzebowania
zgtoszonego przez Zamawiajacego, zgodnie z procedurg wskazang w Umowie.

Osoba realizujgca ustugi w ramach Godzin Eksperckich musi by¢ ekspertem w obszarze zwigzanym
z technologia NGFW, postugiwaé sie jezykiem polskim lub angielskim oraz na Zzadanie
Zamawiajgcego legitymowac sie certyfikatem producenta lub akredytowanego przez producenta
podmiotu, potwierdzajgcym ww. wiedze eksperckg oraz musi posiadac dostep do bazy wiedzy tego
producenta.
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Godziny eksperckie beda swiadczone zdalnie lub w przypadku koniecznosci we wskazanych

Lokalizacjach lub siedzibie Zamawiajgcego.

W ramach Godzin Eksperckich bedg swiadczone na zadanie Zamawiajgcego w szczegdélnosci

nastepujgce ustugi:

a.

opracowanie i dostarczenie projektu wdrozenia/rekonfiguracji/rozwoju w zakresie Platformy
oraz zwigzanej z tym dokumentacji powykonaweczej, a takze przeniesienie majgtkowych praw
autorskich do utwordw wytworzonych w toku wykonywania Godzin Eksperckich,
konsultacje i wsparcie w konfiguracji Platformy,

c. opracowanie i dostarczenie dokumentdéw, procedur i instrukcji, dotyczgcych m.in.:

(i) postepowania w razie wystgpienia incydentéw bezpieczenstwa,

(i) postepowania w razie wystgpienia btedéw Ilub awarii wraz z formularzami
zgtoszeniowymi i osobami kontaktowymi (nr tel., e-mail) do konsultacji rozwigzywania
zaistniatych probleméw,

(iii) instalacji, konfiguracji oraz parametryzacji wdrozonej Platformy,

(iv) wykonania kopii bezpieczenstwa i ich odtworzenia,

(v) aktualizacji i wdrazania poprawek do Oprogramowania,

. wsparcie pracownikéw Zamawiajagcego w uzytkowaniu Platformy oraz implementacja

nowych funkcjonalnosci lub modyfikacja juz skonfigurowanych,

. wsparcie w przypadku wystgpienia incydentu bezpieczenstwa:

(i) wsparcie w zakresie wykonania analizy wykorzystanych podatnosci,

(i) kontakt z ekspertem Cisco w zakresie bezpieczenstwa Platformy,

(iii) analiza zakresu kompromitacji systemu,

(iv) wsparcia w konfiguracji/rekomendacji w celu zabezpieczenia Platformy,

(v) wsparcie w zakresie usuniecia skutkdéw oraz rozwigzania incydentu bezpieczeristwa,
wsparcie w planowanych pracach serwisowych:

(i) przeprowadzania aktualizacji komponentéow Platformy,

(i) weryfikacja poprawnosci konfiguracji Platformy

(iii) konsultacji w czasie prac serwisowych;

wsparcie w obstudze zgtoszen serwisowych (w tym takze kontakt z Cisco w imieniu
Zamawiajgcego).

przeprowadzenie warsztatow z technologii Firepower.

Pozostate wymagania opisane zostaly w Projektowanych Postanowieniach Umowy

(zawartych w rozdziale 11l SWZ).



