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Zatacznik nr 1 do SWZ

Przedmiot zamdwienia zostat podzielony na dwie czesci:

Czes$¢ pierwsza obejmuje dostawe kompleksowego rozwigzania technicznego, sktadajgcego sie
z nastepujgcych komponentow:

l. Zarzgdzalnych urzadzen sieciowych:
a) 1 szt. przetgcznika sieciowego typ |
b) 2 szt. przetgcznikdw sieciowych typ Il
c) 3 szt. Access Point;

Il Serwerowego systemu operacyjnego i oprogramowania bezpieczenstwa: Systemu
operacyjnego w ilosci 2 szt.

1. Oprogramowania klasy XDR.
Czesé druga obejmuje ustuge wsparcia.

Szczegotowy opis:
Czes$¢ pierwsza:

Wykonawca w ramach postepowania zobowigzany jest do wykonania co najmniej nastepujgcych
ustug zwigzanych z montazem i konfiguracjg dostarczanej infrastruktury sprzetowej:

1. Instalacja oraz konfiguracji oprogramowania zgodnie z wytycznymi Zamawiajgcego

2. Dostarczenie dokumentacji zawierajgcej specyfikacje techniczng wraz z numerami
katalogowymi poszczegolnych elementéw oraz numerami seryjnymi poszczegodlnych
elementow.

Wymagania w zakresie instalacji i konfiguraciji:

1. Montaz urzadzen w posiadanej szafie rack 42U w pomieszczeniu udostepnionym przez
Zamawiajgcego.

Podtaczenie urzgdzen do listew zasilajgcych PDU.
3. Aktualizacja oprogramowania uktadowego wszystkich komponentow.

Podtaczenie do sieci LAN (rekonfiguracja dostarczanych przetgcznikéw)
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Wszelkie opisane w niniejszym OPZ dziatania wykonawcy dotyczg rozwigzan dostarczanych w
ramach niniejszego postepowania. W wypadku wystgpienia koniecznosci podijecia jakichkolwiek
dziatan w infrastrukturze Zamawiajgcego, celem realizacji przedmiotu niniejszego zamoéwienia,
Zamawiajgcy zobowigzuje sie wykonac te dziatania we wtasnym zakresie.

UWAGA

Wszystkie ewentualne nazwy wiasne i marki handlowe urzadzen i elementow zawarte w opisie
przedmiotu zamowienia, zostaty uzyte w celu sprecyzowania oczekiwan jakosciowych i
technologicznych Zamawiajgcego.

Zamieszczone w specyfikacji nazwy technologicznych Iub producentéw kluczowych
komponentéw uzyto jedynie w celu przyktadowym.

Zamawiajgcy informuje, ze dopuszcza sktadanie ofert, w ktérych poszczegdlne urzgdzenia bgdz
materiaty wymienione w opisie przedmiotu zamowienia mogg by¢ zastgpione urzadzeniami bgdz
materiatami/elementami rownowaznymi. Poprzez pojecie materiatow/elementow i urzgdzen
réownowaznych nalezy rozumie¢ materiaty zapewniajgce uzyskanie parametréow technicznych nie
gorszych od zatozonych w opisie przedmiotu zamodwienia. Zastosowanie rozwigzan
rownowaznych nie moze prowadzi¢ do pogorszenia wtasciwosci przedmiotu zamowienia w
stosunku do przewidzianych w niniejszym zaproszeniu ani do zmiany ceny.

L. Zarzadzalne urzadzenia sieciowe:

a) 1 szt. przetacznika sieciowego typ |
Zamawiajgcy oczekuje dostawy 1 przetgcznika sieciowego, spetniajgcego ponizsze, minimalne
wymagania:

Parametr Charakterystyka (wymagania minimalne)

Typ urzgdzenia Przetgcznik sieciowy

Przetgcznik musi posiadac:
24 x 10/100/1000BaseT
4 x 1G/10G/25G/50G1 SFP

Porty 1 x RJ45 do zarzagdzania
Obudowa 1U, umozliwiajgca montaz w szafie rack 19 cali
Zdolnosc¢ przetgczania Min. 440 Gbps

Przekazywanie (pakiet 64-
bajtowy) Min. 330 Mpps
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Bezpieczenstwo SSH
Rozmiar tablicy MAC 32K
Bufor pamieci 8MB

Switch musi posiada¢ czterordzeniowy procesor o taktowaniu

Procesor min. 1800MHz ARM,
Pamie¢ Ram Switch musi posiada¢ pamie¢ RAM min. 8 GB
Pamie¢ Flash Switch musi posiadaé¢ pamie¢ Flash min. 32 GB

IEEE 802.3 10BASE-T
IEEE 802.3u 100BASE-TX
IEEE 802.3ab 1000BASE-T
IEEE 802.3ad

Standardy IEEE 802.3z

Przetgczniki sieciowe muszg mie¢ mozliwos¢ potgczenia w
Inne jedng spojng logiczng catosc¢ (stos).

Gwarancja Min. 5 lat gwarancji producenta

b) 2 szt. przetgcznika sieciowego typ Il
Zamawiajgcy oczekuje dostawy 2 przetgcznikdw sieciowych, spetniajgcych ponizsze, minimalne
wymagania:

Parametr Charakterystyka (wymagania minimalne)
Typ urzgdzenia Przetgcznik sieciowy
Przetgcznik musi posiadac:
24 x 1GbE
Porty 4 x1G SFP
Obudowa 1U, umozliwiajgca montaz w szafie rack 19 cali
Zdolnosc¢ przetgczania Min. 56 Gbps
Przekazywanie (pakiet 64-
bajtowy) Min. 41.6 Mpps
Bezpieczenstwo SSH
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Rozmiar tablicy MAC 8K
Bufor pamieci 4MB
Pamie¢ Ram Switch musi posiada¢ pamie¢ RAM min. 256 MB
Pamie¢ Flash Switch musi posiada¢ pamie¢ Flash min. 64 MB

IEEE 802.3 10BASE-T Ethernet,

IEEE 802.3u 100BASE-TX Fast Ethernet,
IEEE 802.3ab

1000BASE-T Gigabit Ethernet,

IEEE 802.3ad LACP,

IEEE 802.3z Gigabit Ethernet,

IEEE 802.3x Flow Control,

IEEE 802.1D (STP, GARP, and GVRP),
IEEE 802.1Q/p VLAN,

IEEE 802.1w RSTP,

IEEE 802.1s Multiple STP,

IEEE 802.1X Port Access Authentication,
Standardy IEEE 802.3af, IEEE 802.3at

Gwarancja Min. 3 lata gwarancji producenta

c) 3 szt. Access Point;
Zamawiajgcy oczekuje dostawy 3 szt. Access Point, spetniajgcego ponizsze, minimalne
wymagania:

Parametr Charakterystyka (wymagania minimalne)
Typ urzadzenia Access point
2,4 GHz
Czestotliwos¢ 5 GHz
Maksymalna szybkos¢
przesyfania danych 1770 Mbit/s
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Maksymalna szybkos$¢
przesytania danych (2.4 GHz) 570 Mbit/s
Maksymalna szybkos$¢
przesytania danych (5 GHz) 1200 Mbit/s

Predkos¢ transferu danych
przez Ethernet LAN

10,100,1000 Mbit/s

Standardy komunikacyjne

IEEE 802.11a, IEEE 802.11ac, IEEE 802.11ax, IEEE 802.11b,
IEEE 802.11g, IEEE 802.11n, IEEE 802.3af, IEEE 802.3at,
IEEE 802.3az

Automatyczne MDI/MDI-X

Tak

MIMO

Tak

Typ MIMO

Multi User MIMO

Metoda rozszerzenia obrazu

DSSS, OFDM, OFDMA

Modulacja

16-QAM, 64-QAM, 256-QAM, 1024-QAM, BPSK, CCK, QPSK

Szyfrowanie / bezpieczenstwo

WPA3, WPA, WPA2
Do przetgcznika nalezy dostarczy¢ 4 szt. wktadek 10G MMF
SR

Porty i interfejsy

Ethernet LAN (RJ-45) 1szt; USB 2.0 (USB typa A) 1szt.

Obstuga PoE

Tak

Maksymalne zuzycie mocy 16,5 W
Zakres wilgotnosci wzgledne;j 5-93%
Zakres temperatur

(eksploatacja) 0-50°C
Zakres temperatur

(przechowywanie) -40-70°C
Dopuszczalna wilgotnosé

wzgledna 5-93%

Inne wymagane

Zestaw montazowy,

Zasilacz PoE.
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Serwerowe systemy operacyjne i oprogramowanie bezpieczenstwa: System
operacyjny - 2 szt.

Zamawiajgcy aktualnie korzysta z oprogramowania typu Microsoft Windows Server 2025
Standard i wymagana dostarczenia dwdch licencji na oprogramowanie Microsoft Windows Server
2025 Standard 64-bit PL lub nowszy + do kazdej z licencji dodatkowo 80 licencji CAL User lub
rownowazny serwerowy system operacyjny wraz z licencjami CAL User.

Opis rownowaznosci oprogramowania

Przez

oprogramowanie réwnowazne Zamawiajgcy rozumie oprogramowanie spetniajgce

nastepujace warunki poprzez wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

1.
2.

10.
11.
12.
13.
14.
15.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
na Rozwdj Cyfrowy

Wszystkie elementy systemu oraz jego licencja pochodzg od tego samego producenta.

Wymaga sie dostarczenia odpowiedniej liczby licencji dla serwerdw, 2 i 1- procesorowych,
posiadajgcych min 12 rdzeni,

Jezeli wymagane jest posiadanie licencji dostepowych, nalezy dostarczy¢ licencje dla
odpowiedniej liczby uzytkownikow.

Licencja na SSO zapewnia uruchomienie systemu operacyjnego w srodowisku fizycznym
i min. 2 w srodowisku wirtualnym za pomocg wbudowanego mechanizmu wirtualizacji, bez
koniecznosci zakupu dodatkowych licencji.

SSO posiada graficzny interfejs uzytkownika umozliwiajgcy jego obstuge przy pomocy
klawiatury i myszy.

Obstuga do 48 TB RAM
SSO musi posiadaé obstuge zdalnego pulpitu zgodnego z protokotem RDP

Mozliwo$¢ uruchomienia posiadanego, skonfigurowanego i uzywanego przez
Zamawiajgcego oprogramowania do backupu, aktualnie zainstalowanego na systemie
operacyjnym Windows.

Petna wspétpraca z procesorami o architekturze 64 bit

Instalacja i uzytkowanie aplikacji 32-bit. i 64-bit. na dostarczonym systemie operacyjnym
SSO zapewniajgcy natywne wsparcie dla srodowiska .NET Framework 4.x

System operacyjny musi wspiera¢ prace domenowa.

Mozliwo$¢ uruchomienia roli kontrolera domeny Microsoft Active Directory

Zawarta mozliwos¢ uruchomienia roli serwera DNS

Zawarta mozliwo$¢ uruchomienia roli serwera plikéw z uwierzytelnieniem i autoryzacjg
dostepu w domenie Microsoft Active Directory

- Polska Unie Europejska
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16.

17.
18.
19.
20.

21.
22.
23.

24.

25.

26.
27.

28.
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Posiada wbudowang zapore sieciowg (firewall) dla potgczen przychodzgcych i
wychodzgcych z systemu.

Interfejsy uzytkownika dostepne w wielu jezykach do wyboru - w tym polskim i angielskim,
Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim,
Mozliwo$¢ dokonywania bezptatnych aktualizacji i poprawek

Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzgdzen sieciowych, standardéw USB, Plug&Play, Wi-Fi),

Zabezpieczenie hastem dostepu do systemu, konta i profilu uzytkownikow,
Mechanizmy logowania w oparciu o login i hasto,

Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesorow
niewykorzystywane w biezgcej pracy. Mechanizm ten musi uwzglednia¢ specyfike
procesorow wyposazonych w mechanizmy wielowgtkowosci wspotbieznej (ang.
Simultaneous Multi-Threading, SMT).

Wbudowane wsparcie instalacji i pracy na wolumenach, ktore:
a. pozwalajg na zmiane rozmiaru w czasie pracy systemu,

b. umozliwiajg tworzenie w czasie pracy systemu migawek, dajgcych uzytkownikom
koncowym (lokalnym i sieciowym) prosty wglad w poprzednie wersje plikow i folderéw,

c. umozliwiajg kompresje "w locie" dla wybranych plikow i/lub folderéw,
d. umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

Mozliwos¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla: okreslonych
grup uzytkownikéw, zastosowanej klasyfikacji danych, centralnych polityk dostepu w sieci,
centralnych polityk audytowych oraz narzuconych dla grup uzytkownikéw praw do
wykorzystywania szyfrowanych danych.

Mozliwo$¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

Dostepnos$¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i
wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa.

Mozliwo$¢ implementacji nastepujgcych funkcjonalnosci bez potrzeby instalowania
dodatkowych produktéw (oprogramowania) innych producentéw wymagajgcych
dodatkowych licencji:

a. Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC

b. Ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikow
stacji roboczych, bez konieczno$ci instalowania dodatkowego oprogramowania na
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tych stacjach, pozwalajgce na zarzgdzanie zasobami w sieci (uzytkownicy, komputery,
drukarki, udziaty sieciowe).

c. Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na uruchamianie
minimum 2 aktywnych srodowisk wirtualnych systemow operacyjnych.

29. Mozliwo$¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

30. Mechanizmy zdalnej administracji oraz mechanizmy (rowniez dziatajgce zdalnie)

administracji przez skrypty.

31. Dostarczone oprogramowanie musi by¢ fabrycznie nowe.

Ogodlne zasady oceny réwnowaznosci

1.

W przypadku, gdy zaoferowane przez Wykonawce rozwigzanie rownowazne (dotyczy
réwnowaznosci we wszystkich wskazanych powyzej przypadkach) nie bedzie poprawnie
wspétpracowaé z oprogramowaniem lub sprzetem Zamawiajgcego lub spowoduje
zaktécenia w funkcjonowaniu infrastruktury Zamawiajgcego, Wykonawca podejmie na
wlasny koszt wszelkie niezbedne dziatania celem przywrdcenia sprawnego dziatania
infrastruktury, w tym dokona ewentualnych niezbednych modyfikacji po odinstalowaniu
rozwigzania.

Zastosowanie rozwigzania rownowaznego nie moze wymagac zadnych naktadow, ktorych
nie wymagatoby réwniez zastosowanie rozwigzan opisanych, jako rozwigzania
referencyjne, po stronie Zamawiajgcego, celem dostosowania do niego aktualnie
posiadanej przez Zamawiajgcego infrastruktury ani w warstwie fizycznej ani w warstwie
oprogramowania.

Wykonawca zobowigzany jest poda¢ w ofercie co najmniej nazwe producenta, nazwe
oferowanego Oprogramowania, identyfikator Oprogramowania nadawany przez jego
producenta, rodzaj licencji (wedtug oznaczenia producenta), w sposdb umozliwiajgcy
Zamawiajgcemu  jednoznaczng identyfikacje i  weryfikacje = zaoferowanego
Oprogramowania oraz udowodni¢, ze oferowane rozwigzanie spetnia wskazane przez
Zamawiajgcego kryteria stosowane w celu oceny rownowaznosci.

Zamawiajgcy nie dopuszcza dostarczenia licencji dla produktéw rownowaznych w formie
upgradu czy licencji czasowej.

Zamawiajgcy nie dopuszcza zaoferowania subskrypcji licencyjnej opartej o rozwigzania
chmurowe.

W przypadku btednego dziatania srodowiska lub wykrytych niezgodnosci pod katem
spetnienia warunkéw OPZ po instalacji oprogramowania rownowaznego Zamawiajgcy ma
prawo odstgpi¢ od umowy.
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Co do pozostatych rownowaznosci to Zastosowanie rozwigzania réwnowaznego nie moze
wymagac¢ zadnych nakltadow, ktérych nie wymagatoby réwniez zastosowanie rozwigzanh
opisanych, jako rozwigzania referencyjne, po stronie Zamawiajgcego, celem dostosowania do
niego aktualnie posiadanej przez Zamawiajgcego infrastruktury ani w warstwie fizycznej ani w
warstwie oprogramowania.

Jezeli Wykonawca chce zaproponowac rozwigzanie rownowazne to musi to jasno wynikac z
oferty, przy czym ma réwniez udowodni¢, ze oferowane rozwigzanie spetnia wskazane przez
Zamawiajgcego kryteria stosowane w celu oceny rownowaznosci.

1. Oprogramowanie klasy XDR

Przedmiotem zamdwienia jest dostawa licencji oprogramowania antywirusowego z ustugg XDR
dla 80 stacji, obejmujgcej okres od dostawy do 30 czerwca 2026 r.

Wykonawca dostarczy dokumenty licencyjne, warunki licencjonowania oraz klucze licencyjne i
instrukcje instalacji do oprogramowania.

Oprogramowanie zaoferowane przez wykonawce musi posiadac¢ funkcjonalno$ci opisane ponizej.
Zamawiajgcy dopuszcza oprogramowanie oferujgce rozwigzania bardziej rozbudowane anizeli te
wskazane ponizej.

Wymagane funkcjonalnosci:
Administracja zdalna w chmurze
1. Rozwigzanie musi by¢ dostepne w chmurze producenta oprogramowania antywirusowego.

2. Rozwigzanie musi umozliwia¢ dostep do konsoli centralnego zarzadzania z poziomu interfejsu
WWW.

3. Rozwigzanie musi by¢ zabezpieczone za posrednictwem protokotu SSL.

4. Rozwigzanie musi posiada¢ mechanizm wykrywajacy sklonowane maszyny na podstawie
unikatowego identyfikatora sprzetowego staciji.

5. Rozwigzanie musi posiada¢ mozliwos¢ komunikacji agenta przy wykorzystaniu http Proxy.
6. Rozwigzanie musi posiada¢ mozliwos¢ zarzgdzania urzgdzeniami mobilnymi — MDM.

7. Rozwigzanie musi posiada¢ mozliwo$¢ wymuszenia dwufazowej autoryzacji podczas
logowania do konsoli administracyjnej.

8. Rozwigzanie musi posiada¢ mozliwos¢ dodania zestawu uprawnien dla uzytkownikéw w
oparciu co najmniej o funkcje zarzgdzania: politykami, raportowaniem, zarzgdzaniem licencjami,
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zadaniami administracyjnymi. Kazda z funkcji musi posiada¢ mozliwos¢ wyboru uprawnienia:
odczyt, uzyj, zapisz oraz brak.

9. Rozwigzanie musi posiada¢ minimum 80 szablonéw raportdéw, przygotowanych przez
producenta.

10. Rozwigzanie musi posiada¢ mozliwos¢ tworzenia grup statycznych i dynamicznych
komputerow.

11. Grupy dynamiczne muszg by¢ tworzone na podstawie szablonu okreslajgcego warunki, jakie
musi speic klient, aby zostat umieszczony w danej grupie. Warunki muszg zawierac¢ co najmniej:
adresy sieciowe I[P, aktywne zagrozenia, stan funkcjonowania/ochrony, wersja systemu
operacyjnego, podzespoty komputera.

12. Rozwigzanie musi posiada¢ mozliwos¢ uruchomienia zadan automatycznie, przynajmniej z
wyzwalaczem: wyrazenie CRON, codziennie, cotygodniowo, comiesiecznie, corocznie, po
wystgpieniu nowego zdarzenia oraz umieszczeniu agenta w grupie dynamiczne;j.

Ochrona stacji roboczych
1. Rozwigzanie musi wspiera¢ systemy operacyjne Windows (Windows 10/Windows 11).
2. Rozwigzanie musi wspiera¢ architekture ARM64.

3. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu adware,
spyware, dialer, phishing, narzedzi hakerskich, backdoor.

4. Rozwigzanie musi posiada¢ wbudowang technologie do ochrony przed rootkitami oraz
podtgczeniem komputera do sieci botnet.

5. Rozwigzanie musi zapewnia¢ wykrywanie potencjalnie niepozgdanych, niebezpiecznych oraz
podejrzanych aplikacji.

6. Rozwigzanie musi zapewniaé skanowanie w czasie rzeczywistym otwieranych, zapisywanych
i wykonywanych plikow.

7. Rozwigzanie musi zapewnia¢ skanowanie catego dysku, wybranych katalogéw Ilub
pojedynczych plikéw "na zgdanie" lub wedtug harmonogramu.

8. Rozwigzanie musi zapewniaC¢ skanowanie plikow spakowanych i skompresowanych oraz
dyskow sieciowych i dyskoéw przenosnych.

9. Rozwigzanie musi posiadaé opcje umieszczenia na liscie wykluczeh ze skanowania wybranych
plikow, katalogéw lub plikbw na podstawie rozszerzenia, nazwy, sumy kontrolnej (SHA1) oraz
lokalizaciji pliku.

10. Rozwigzanie musi integrowac sie z Intel Threat Detection Technology.
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11. Rozwigzanie musi zapewnia¢ skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP
W locie” (w czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego,
zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta pocztowego).

12. Rozwigzanie musi zapewnia¢ skanowanie ruchu sieciowego wewnagtrz szyfrowanych
protokotéw HTTPS, POP3S, IMAPS.

13. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduly heurystyczne — jeden
wykorzystujgcy pasywne metody heurystyczne i drugi wykorzystujgcy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Musi istnie¢ mozliwos¢ wyboru, z jaka
heurystyka ma odbywac sie skanowanie — z uzyciem jednej lub obu metod jednoczesnie.

14. Rozwigzanie musi zapewniaé blokowanie zewnetrznych nosnikow danych na stacji w tym
przynajmniej: Pamieci masowych, optycznych pamieci masowych, pamieci masowych Firewire,
urzadzen do tworzenia obrazéw, drukarek USB, urzgdzeh Bluetooth, czytnikow kart
inteligentnych, modemow, portéw LPT/COM oraz urzgdzeh przenosnych.

15. Rozwigzanie musi posiadac funkcje blokowania nosnikdw wymiennych, bgdz grup urzadzeh
ma umozliwia¢ uzytkownikowi tworzenie regut dla podigczanych urzadzen minimum w oparciu o
typ, numer seryjny, dostawce lub model urzadzenia.

16. Modut HIPS musi posiada¢ mozliwos$¢ pracy w jednym z pieciu trybow:

* tryb automatyczny z regutami, gdzie program automatycznie tworzy i wykorzystuje reguty wraz
z mozliwoscig wykorzystania regut utworzonych przez uzytkownika,

* tryb interaktywny, w ktorym to rozwigzanie pyta uzytkownika o akcje w przypadku wykrycia
aktywnos$ci w systemie,

* tryb oparty na regutach, gdzie zastosowanie majg jedynie reguty utworzone przez uzytkownika,

* tryb uczenia sie, w ktérym rozwigzanie uczy sie aktywnosci systemu i uzytkownika oraz tworzy
odpowiednie reguty w czasie okreslonym przez uzytkownika. Po wygasnieciu tego czasu program
musi samoczynnie przetgczy¢ sie w tryb pracy oparty na regutach,

» tryb inteligentny, w ktorym rozwigzanie bedzie powiadamiato wytgcznie o szczegolnie
podejrzanych zdarzeniach.

17. Rozwigzanie musi by¢ wyposazone we wbudowang funkcje, ktéra wygeneruje petny raport na
temat stacji, na ktérej zostato zainstalowane, w tym przynajmniej z: zainstalowanych aplikacji,
ustug systemowych, informacji o systemie operacyjnym i sprzecie, aktywnych procesow i
pofgczen sieciowych, harmonogramu systemu operacyjnego, pliku hosts, sterownikow.

18. Funkcja, generujgca taki log, ma posiadac przynajmniej 9 poziomow filtrowania wynikéw pod
katem tego, ktére z nich sg podejrzane dla rozwigzania i mogg stanowiC zagrozenie
bezpieczenhstwa.

19. Rozwigzanie musi posiadac¢ automatyczng, inkrementacyjng aktualizacje silnika detekciji.
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20. Rozwigzanie musi posiadac¢ tylko jeden proces uruchamiany w pamieci, z ktérego korzystajg
wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne).

21. Rozwigzanie musi posiada¢ funkcjonalnos¢ skanera UEFI, ktory chroni uzytkownika poprzez
wykrywanie i blokowanie zagrozen, atakujgcych jeszcze przed uruchomieniem systemu
operacyjnego.

22. Rozwigzanie musi posiada¢ ochrone antyspamowg dla programu pocztowego Microsoft
Outlook.

23. Zapora osobista rozwigzania musi pracowac w jednym z czterech trybow:

* tryb automatyczny — rozwigzanie blokuje caty ruch przychodzacy i zezwala tylko na potgczenia
wychodzace,

* tryb interaktywny — rozwigzanie pyta sie o kazde nowo nawigzywane potgczenie,

* tryb oparty na regutach — rozwigzanie blokuje caty ruch przychodzgcy i wychodzgcy, zezwalajgc
tylko na potgczenia skonfigurowane przez administratora,

* tryb uczenia sie — rozwigzanie automatycznie tworzy nowe reguly zezwalajgce na potgczenia
przychodzgce i wychodzgce. Administrator musi posiadaé mozliwos¢ konfigurowania czasu
dziatania trybu.

24. Rozwigzanie musi by¢ wyposazona w modut bezpiecznej przegladarki.
25. Przeglgdarka musi automatycznie szyfrowac wszelkie dane wprowadzane przez Uzytkownika.

26. Praca w bezpiecznej przeglgdarce musi by¢ wyrézniona poprzez odpowiedni kolor ramki
przegladarki oraz informacje na ramce przegladarki.

27. Rozwigzanie musi by¢ wyposazone w zintegrowany modut kontroli dostepu do stron
internetowych.

28. Rozwigzanie musi posiada¢ mozliwos¢ filtrowania adreséw URL w oparciu o co najmniej 140
kategorii i podkategorii.

29. Rozwigzanie musi zapewnia¢ ochrone przed zagrozeniami 0-day.

30. W przypadku stacji roboczych rozwigzanie musi posiadaé mozliwos¢ wstrzymania
uruchamiania pobieranych plikow za posrednictwem przeglgdarek internetowych, klientéw poczty
e-mail, z no$nikdw wymiennych oraz wyodrebnionych z archiwum.

Ochrona serwera

1. Rozwigzanie musi wspiera¢ systemy Microsoft Windows Server 2012 i nowszych oraz Linux w
tym co najmniej: RedHat Enterprise Linux (RHEL) 7,8 i 9, CentOS 7, UbuntuServer 18.04 LTS i
nowsze, Debian 10, Debian 11 i Debian 12, SUSE Linux Enterprise Server (SLES) 15, Oracle
Linux 8 oraz Amazon Linux.
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2. Rozwigzanie musi zapewnia¢ ochrone przed wirusami, trojanami, robakami i innymi
zagrozeniami.

3. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu adware,
spyware, dialer, phishing, narzedzi hakerskich, backdoor.

4. Rozwigzanie musi zapewnia¢ mozliwosé skanowania dyskow sieciowych typu NAS.

5. Rozwigzanie musi posiadaé wbudowane dwa niezalezne moduly heurystyczne — jeden
wykorzystujgcy pasywne metody heurystyczne i drugi wykorzystujgcy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Rozwigzanie musi istnie¢ mozliwos¢ wyboru, z
jakg heurystyka ma odbywac sie skanowanie — z uzyciem jednej lub obu metod jednoczesnie.

6. Rozwigzanie musi wspiera¢ automatyczng, inkrementacyjng aktualizacje silnika detekcji.
7. Rozwigzanie musi posiadaé mozliwos$¢ wykluczania ze skanowania procesow.

8. Rozwigzanie musi posiada¢ mozliwos¢ okreslenia typu podejrzanych plikow, jakie bedg
przesytane do producenta, w tym co najmniej pliki wykonywalne, archiwa, skrypty, dokumenty.

Dodatkowe wymagania dla ochrony serweréw Windows:

9. Rozwigzanie musi posiada¢ mozliwos¢ skanowania plikéw i folderow, znajdujgcych sie w
ustudze chmurowej OneDrive.

10. Rozwigzanie musi posiadac system zapobiegania wtamaniom dziatajgcy na hoscie (HIPS).
11. Rozwigzanie musi wspiera¢ skanowanie magazynu Hyper-V.

12. Rozwigzanie musi posiada¢ funkcjonalnos¢ skanera UEFI, ktéry chroni uzytkownika poprzez
wykrywanie i blokowanie zagrozen, atakujgcych jeszcze przed uruchomieniem systemu
operacyjnego.

13. Rozwigzanie musi zapewnia¢ administratorowi blokowanie zewnetrznych nosnikow danych
na stacji w tym przynajmniej: Pamieci masowych, optycznych pamieci masowych, pamieci
masowych Firewire, urzadzeh do tworzenia obrazéw, drukarek USB, urzadzen Bluetooth,
czytnikéw kart inteligentnych, modemow, portéw LPT/COM oraz urzadzen przenosnych.

14. Rozwigzanie musi automatyczne wykrywac ustugi zainstalowane na serwerze i tworzy¢ dla
nich odpowiednie wyjatki.

15. Rozwigzanie musi posiada¢ wbudowany system IDS z detekcjg préb atakéw, anomalii w pracy
sieci oraz wykrywaniem aktywnos$ci wiruséw sieciowych.

16. Rozwigzanie musi zapewnia¢ mozliwos¢ dodawania wyjgtkéow dla systemu IDS, co najmniegj
w oparciu o wystepujacy alert, kierunek, aplikacje, czynnos¢ oraz adres IP.

17. Rozwigzanie musi posiada¢ ochrone przed oprogramowaniem wymuszajgcym okup za
pomocg dedykowanego modutu.

Dodatkowe wymagania dla ochrony serwerdw Linux:
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18. Rozwigzanie musi pozwala¢, na uruchomienie lokalnej konsoli administracyjnej, dziatajgcej z
poziomu przegladarki internetowej.

19. Lokalna konsola administracyjna nie moze wymagac do swojej pracy, uruchomienia i instalacji
dodatkowego rozwigzania w postaci ustugi serwera Web.

20. Rozwigzanie, do celéw skanowania plikow na macierzach NAS / SAN, musi w petni wspierac
rozwigzanie Dell EMC Isilon.

21. Rozwigzanie musi dziataC w architekturze bazujgcej na technologii mikro-serwiséw.
Funkcjonalno$¢ ta musi zapewnia¢ podwyzszony poziom stabilnoéci, w przypadku awarii jednego
z komponentow rozwigzania, nie spowoduje to przerwania pracy catego procesu, a jedynie
wymusi restart zawieszonego mikro-serwisu.

Szyfrowanie

1. System szyfrowania danych musi wspiera¢ instalacje aplikacji klienckiej w srodowisku Microsoft
Windows 7/8/8.1/10 32-bit i 64-bit.

2. System szyfrowania musi wspiera¢ zarzgdzanie natywnym szyfrowaniem w systemach macOS
(FileVault).

3. Aplikacja musi posiadac autentykacje typu Pre-boot, czyli uwierzytelnienie uzytkownika zanim
zostanie uruchomiony system operacyjny. Musi istnie¢ takze mozliwos¢ catkowitego Ilub
czasowego wylgczenia tego uwierzytelnienia.

4. Aplikacja musi umozliwia¢ szyfrowanie danych tylko na komputerach z UEFI.
Ochrona urzgdzen mobilnych opartych o system Android

1. Rozwigzanie musi zapewniaé skanowanie wszystkich typoéw plikdéw, zaréwno w pamieci
wewnetrznej, jak i na karcie SD, bez wzgledu na ich rozszerzenie.

2. Rozwigzanie musi zapewnia¢ co najmniej 2 poziomy skanowania: inteligentne i dokfadne.

3. Rozwigzanie musi zapewnia¢ automatyczne uruchamianie skanowania, gdy urzadzenie jest w
trybie bezczynnosci (w petni natadowane i podigczone do tadowarki).

4. Rozwigzanie musi posiada¢ mozliwos¢ skonfigurowania zaufanej karty SIM.

5. Rozwigzanie musi zapewnia¢ wystanie na urzgadzenie komendy z konsoli centralnego
zarzgdzania, ktéra umozliwi:

a. usuniecie zawartosci urzadzenia,

b. przywrdcenie urzgdzenie do ustawien fabrycznych,
c. zablokowania urzadzenia,

d. uruchomienie sygnatu dzwiekowego,

e. lokalizacje GPS.
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. Rozwigzanie musi zapewnia¢ administratorowi podejrzenie listy zainstalowanych aplikacji.
. Rozwigzanie musi posiada¢ blokowanie aplikacji w oparciu o:

. hazwe aplikacji,

. hazwe pakietu,

. kategorie sklepu Google Play,

. uprawnienia aplikaciji,

O O O T 9 N O

. pochodzenie aplikacji z nieznanego zrodta.

Sandbox w chmurze

1. Rozwigzanie musi zapewnia¢ ochrone przed zagrozeniami 0-day.
2. Rozwigzanie musi wykorzystywac do dziatania chmure producenta.

3. Rozwigzanie musi posiada¢ mozliwos¢ okreslenia jakie pliki majg zostaé przestane do chmury
automatycznie, w tym archiwa, skrypty, pliki wykonywalne, mozliwy spam, dokumenty oraz inne
pliki typu .jar, .reg, .msi.

4. Administrator musi mie¢ mozliwosc¢ zdefiniowania po jakim czasie przestane pliki muszg zostac
usuniete z serweréw producenta.

5. Administrator musi mie¢ mozliwos$¢ zdefiniowania maksymalnego rozmiaru przesytanych
probek.

6. Rozwigzanie musi pozwala¢ na utworzenie listy wykluczen okreslonych plikow lub folderow z
przesyfania.

7. Po zakohczonej analizie pliku, rozwigzanie musi przesyta¢c wynik analizy do wszystkich
wspieranych produktéw.

8. Administrator musi mie¢ mozliwosé podejrzenia listy plikow, ktdre zostaty przestane do analizy.

9. Rozwigzanie musi pozwalac na analizowanie plikéw, bez wzgledu na lokalizacje stacji robocze;.
W przypadku wykrycia zagrozenia, cate srodowisko jest bezzwtocznie chronione.

10. Rozwigzanie nie moze wymagac¢ instalacji dodatkowego agenta na stacjach roboczych.

11. Rozwigzanie pozwala na wystanie dowolnej probki do analizy przez uzytkownika lub
administratora, za pomocg wspieranego produktu. Administrator musi moc podejrzec¢ jakie pliki
zostaty wystane do analizy oraz przez kogo.

12. Przeanalizowane pliki muszg zosta¢ odpowiednio oznaczone. Analiza pliku moze zakonczyc¢
sie z wynikiem:

a) Czysty,
b) Podejrzany,
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c) Bardzo podejrzany,
d) Szkodliwy.

13. W przypadku stacji roboczych rozwigzanie musi posiada¢ mozliwos¢é wstrzymania
uruchamiania pobieranych plikow za posrednictwem przeglgdarek internetowych, klientéw poczty
e-mail, z no$nikbw wymiennych oraz wyodrebnionych z archiwum.

14. W przypadku serwerdw pocztowych rozwigzanie musi posiada¢ mozliwosé wstrzymania
dostarczania wiadomosci do momentu zakonczenia analizy probki.

15. Wykryte zagrozenia muszg byC przeniesione w bezpieczny obszar kwarantanny, z ktorej
administrator moze przywrdcic dowolne pliki oraz utworzy¢ dla niej wytgczenia.

Modut XDR
1. Dostep do konsoli centralnego zarzadzania musi odbywac¢ sie z poziomu interfejsu WWW.

2. Serwer administracyjny musi posiada¢ mozliwos¢ wysylania zdarzen do konsoli
administracyjnej tego samego producenta.

3. Interfejs musi by¢ zabezpieczony za posrednictwem protokotu SSL.

4. Serwer administracyjny musi posiada¢ mozliwos¢ wprowadzania wykluczenh, po ktérych nie
zostanie wyzwolony alarm bezpieczenstwa.

5. Wykluczenia muszg dotyczy¢ procesu lub procesu ,rodzica”.

6. Utworzenie wykluczenia musi automatycznie rozwigzywac alarmy, ktore pasujg do utworzonego
wykluczenia.

7. Kryteria wykluczen muszg by¢ konfigurowane w oparciu o przynajmniej: nazwe procesu,
Sciezke procesu, wiersz polecenia, wydawce, typ podpisu, SHA-1, nazwe komputera, grupe,
uzytkownika.

8. Serwer musi posiada¢ ponad 900 wbudowanych regut, po ktorych wystgpieniu, nastgpi
wyzwolenie alarmu bezpieczenstwa. Administrator musi tez posiadaé mozliwos¢ utworzenia
wiasnych regut i edycji regut dodanych przez producenta.

9. Serwer administracyjny musi oferowa¢ mozliwo$¢ blokowania plikéw po sumach kontrolnych.
W ramach blokady musi istnie¢ mozliwos¢ dodania komentarza oraz konfiguracji wykonywane;j
czynnosci, po wykryciu wprowadzonej sumy kontrolne;.

10. Administrator musi posiada¢ mozliwos¢ weryfikacji uruchomionych plikéw wykonywalnych na
stacji roboczej z mozliwoscig podgladu szczegdtdéw wybranego procesu przynajmniej o: SHA-1,
typ podpisu, wydawce, opis pliku, wersje pliku, nazwe firmy, nazwe produktu, wersje produktu,
oryginalng nazwe pliku, rozmiar pliku oraz reputacje i popularno$¢ pliku.

11. Administrator, w ramach plikéw wykonywalnych oraz plikéw DLL, musi posiada¢ mozliwosc
ich oznaczenia jako bezpieczne, pobrania do analizy oraz ich zablokowania.
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12. Administrator musi posiada¢ mozliwos¢ weryfikacji uruchomionych skryptéw na stacjach
roboczych, wraz z informacjg dotyczacg parametréw uruchomienia. Administrator musi posiadaé
mozliwo$¢ oznaczenia skryptu jako bezpieczny lub niebezpieczny.

13. W ramach przegladania wykonanego skryptu, administrator musi posiada¢ mozliwosc
szczegodtowego podglagdu wykonanych przez skrypt czynno$ci w formie tekstowej.

14. W ramach przeglgdania wykonanego skryptu lub pliku exe, administrator musi posiadac
mozliwo$¢ weryfikacji powigzanych zdarzen dotyczgcych przynajmniej: modyfikacji plikow i
rejestru, zestawionych potgczen sieciowych i utworzonych plikow wykonywalnych.

15. Serwer administracyjny musi oferowa¢ mozliwos¢ przekierowania do konsoli zarzadzajgce;j
produktu antywirusowego tego samego producenta, w celu weryfikacji szczegotéw wybranej staciji
roboczej. W konsoli zarzgdzajgcej produktu antywirusowego, administrator musi mie¢ mozliwos¢
podgladu informaciji dotyczacych przynajmniej: podzespotdow zarzadzanego komputera (w tym
przynajmniej: producent, model, numer seryjny, informacje o systemie, procesor,pamie¢ RAM,
wykorzystanie dysku twardego, informacje o wy$wietlaczu, urzgdzenia peryferyjne, urzadzenia
audio, drukarki, karty sieciowe, urzgdzenia masowe) oraz wylistowanie zainstalowanego
oprogramowania firm trzecich.

16. Konsola administracyjna musi mie¢ mozliwos¢ tagowania obiektow.

17. Konsola administracyjna musi umozliwiaC potgczenie sie do stacji roboczej z mozliwoscig
wykonywania polecen powershell.

Czes¢ druga:
Ustuga wsparcia

Przedmiotem zamowienia jest ustuga polegajgca na opiece serwisowej oraz konfiguracji
Srodowiska IT Zamawiajgcego — opisanego ponizej. Ustuga bedzie swiadczona przez okres od
podpisania umowy do 30 czerwca 2026r, w zakresie i na zasadach opisanych ponizej.

1) Opis srodowiska oraz zakres wsparcia technicznego:
1. Serwery HP DL360 Gen11:

o Diagnostyka i rozwigzywanie probleméw sprzetowych: Szybka identyfikacja i eliminacja
awarii komponentéw (np. dyski, pamie¢ RAM, zasilacze, kontrolery RAID).

o Wsparcie w zakresie konfiguracji i optymalizacji: Pomoc w optymalnym ustawieniu
BIOS/UEFI, konfiguracji RAID oraz aktualizacji oprogramowania uktadowego (firmware).
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Zarzadzanie gwarancjg producenta: Wsparcie w procesie zgtaszania i realizacji napraw
gwarancyjnych HP.

2. Windows Server 2022/2025 Standard:

Administracja i konfiguracja systemu operacyjnego: Pomoc w zarzgdzaniu rolami i
funkcjami serwera (np. Active Directory, DNS, DHCP, IIS, pliki i drukarki).

Rozwigzywanie problemoéw z wydajnoscig i stabilnoscig: Analiza logéw systemowych,
optymalizacja zasobow, usuwanie btedéw systemowych.

Zarzadzanie uzytkownikami i uprawnieniami: Wsparcie w tworzeniu i modyfikowaniu kont
uzytkownikdw, grup oraz polityk bezpieczenstwa (GPO).

Aktualizacje i tatki bezpieczenstwa: Monitorowanie i aplikowanie krytycznych aktualizacji
systemu.

3. Proxmox VE (Virtual Environment):

Zarzgdzanie wirtualizacjg: Wsparcie w tworzeniu, konfiguracji i zarzgdzaniu maszynami
wirtualnymi (VM) oraz kontenerami (LXC).

Optymalizacja zasobow wirtualnych: Doradztwo i pomoc w efektywnym wykorzystaniu
zasobow sprzetowych serwera wirtualizacji.

Rozwigzywanie probleméw z dziataniem Ssrodowiska wirtualnego: Diagnostyka i naprawa
problemow z migracjg VM, siecig wirtualng, czy dostepem do pamieci masowe;j.

4. Proxmox Backup Server:

Konfiguracja i utrzymanie systemu backupu: Pomoc w ustawieniu harmonogramoéw kopii
zapasowych dla maszyn wirtualnych i konteneréw.

Weryfikacja i odzyskiwanie danych: Wsparcie w testowaniu poprawnosci Kopii
zapasowych oraz procedur odzyskiwania danych po awarii.

Optymalizacja miejsca na dysku: Doradztwo w zarzgdzaniu przestrzenig dyskowg na
serwerze backupu.

5. Huawei Dorado 2100 (Macierz dyskowa):

Monitorowanie i utrzymanie macierzy: Kontrola stanu dyskow, kontroleréw i innych
komponentéw macierzy.
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Zarzadzanie pulami dyskowymi i wolumenami: Wsparcie w alokacji i zarzadzaniu
przestrzenig dyskowa dla serweréw.

Rozwigzywanie probleméw z dostepnoscig danych: Diagnostyka i usuwanie awarii
zwigzanych z dostepem do zasobdéw macierzy.

6. Aruba 6300F (Przetgczniki sieciowe):

Konfiguracja i zarzgdzanie siecig lokalng: Wsparcie w ustawieniu VLANGw, routingu,
protokotdw bezpieczenstwa i zarzgdzania pasmem.

Diagnostyka problemow z tgcznoscia: Identyfikacja i rozwigzywanie problemow z siecig
LAN (np. brak tagcznosci, spadek predkosci, petle sieciowe).

Aktualizacje  oprogramowania: Monitorowanie i instalacja najnowszych wers;ji
oprogramowania przetgcznikow.

7. Palo Alto 440 (Firewall):

Konfiguracja polityk bezpieczenstwa: Pomoc w ustawieniu regut firewall, VPN, filtrowania
tresci i ochrony przed zagrozeniami.

Analiza logéw i zdarzeh bezpieczenstwa: Monitorowanie i interpretacja zdarzen w celu
identyfikacji i reagowania na incydenty bezpieczenstwa.

Wsparcie w zakresie zabezpieczen sieciowych: Doradztwo w implementacji najlepszych
praktyk w zakresie cyberbezpieczenstwa.

Tryb wsparcia:

Dostepnoé¢: Poniedziatek - Pigtek, w godzinach 8:00 - 16:00 lub po ustaleniu z
Wykonawcg w innych godzinach.

Zakres wsparcia: w trakcie trwania ustugi Zamawiajgcy bedzie moégt skorzysta¢ ze
wsparcia Wykonawcy w wymiarze do 60 roboczogodzin.

Tryb ustalania prac: w zakresie planowanych prac Zamawiajgcy ustali drogg mailowg lub
telefoniczng przedmiot, termin zaplanowanych prac oraz szacowany czas realizacji, z co
najmniej 3-dniowym wyprzedzeniem.

Czas reakcji w przypadku awarii: gdy Zamawiajgcy zaobserwuje nieprawidtowe dziatanie
infrastruktury objetej wsparciem bedzie miat mozliwo$¢ dokonania takiego zgtoszenia
Wykonawcy drogg telefoniczng lub gdy nie bedzie to mozliwe mailowg. Reakcja na
zgtoszenie nastgpi najpdzniej w przeciggu jednej godziny. W przypadku potwierdzenia
awarii w funkcjonowaniu infrastruktury objetej wsparciem Wykonawca najp6zniej w dniu
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nastepujgcym po zgtoszeniu przedstawi mozliwe formy usuniecia awarii oraz szacowany
czas realizacji. Do usuniecia awarii dojdzie najpézniej w terminie 3 dni roboczy.

o Tryb wykonywania ustugi: ustuga bedzie $wiadczona w formie zdalne;j.
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