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1. Preambula

Niniejszy dokument okresla szczegdétowe wymagania dotyczace dostawy, wdrozenia oraz uruchomienia
oprogramowania i infrastruktury sprzetowej w ramach realizacji projektu ,Cyberbezpieczny Samorzad”
w Urzedzie Gminy w Gubinie.

Projekt ten jest wspdffinansowany w formie grantu z programu Fundusze Europejskie na Rozwdj
Cyfrowy 2021-2027 (FERC), Priorytet II: Zaawansowane ustugi cyfrowe, Dziatanie 2.2: Wzmocnienie
krajowego systemu cyberbezpieczenstwa.

Celem projektu jest podniesienie poziomu cyberbezpieczenstwa jednostek samorzadu terytorialnego
poprzez wdrozenie zaawansowanych rozwigzan technologicznych i organizacyjnych, ktére zwiekszaja
ochrone danych, minimalizujg ryzyko zagrozen cybernetycznych oraz zapewniajg ciggto$¢ dziatania
systemdw informacyjnych.

Realizacja projektu odzwierciedla strategiczne podejscie do cyfryzacji administracji publicznej, majace
na celu wzmocnienie zdolnosci samorzaddéw lokalnych do przeciwdziatania wspdtczesnym wyzwaniom w
zakresie bezpieczenstwa cyfrowego. Wszelkie dziatania bedg podejmowane w zgodzie z krajowymi
i europejskimi standardami, w tym w zakresie interoperacyjnosci, dostepnosci oraz ochrony danych
osobowych.

2. Wymagania ogoéine
2.1. Réwnowaznos¢ oferowanych rozwigzan

W celu zachowania neutralnosci technologicznej i konkurencyjnosci Zamawiajgcy dopuszcza
zastosowanie rozwigzan rownowaznych do wyspecyfikowanych. Za rozwigzanie rbwnowazne uznaje sie
takie, ktore pod wzgledem technologii, wydajnosci i funkcjonalnosci nie odbiega istotnie od okreslonych
parametrow. Nalezy przy tym uwzgledniaé, ze cechy unikalne dla danego rozwigzania, takie jak
zastrzezone patenty czy wiasnosciowe technologie, nie podlegajg poréwnaniu. Istotne jest, aby
rozwigzanie réwnowazne zapewniato poréwnywalng warto$¢ uzytkowg, realizujgc te same
funkcjonalnosci w sposob niezaktdcajacy integralnosci systemu.

Wykonawca proponujgcy rozwigzanie réwnowazne zobowigzany jest dostarczy¢ dokumentacje
potwierdzajacg spetnienie wymagan funkcjonalnych Zamawiajacego, w tym wyniki poréwnan, testow
oraz opis mozliwosci oferowanego rozwigzania w odniesieniu do wyspecyfikowanego.

2.1.1. Oprogramowanie

Implementacja oprogramowania réwnowaznego musi odby¢ sie bez zaktdcen w biezacej pracy
Zamawiajgcego, obejmujgc migracje niezbednych danych, szkolenie uzytkownikéw, konfiguracje
systemu oraz zapewnienie gwarancji i serwisu. Wszelkie dziatania powinny by¢ realizowane zgodnie z
ustalonym harmonogramem i w porozumieniu z Zamawiajgcym.

W przypadku braku mozliwosci uzyskania odpowiedniego dostepu do oprogramowania firm trzecich,
Zamawiajgcy dopuszcza wymiane oprogramowania pod warunkiem, ze:
a) Wykonawca dostarcza i wdraza rozwigzania zastepujgce na wiasny koszt, zgodnie z warunkami
licencjonowania okreslonymi w niniejszym dokumencie.
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b) Migracja danych, obejmujaca petny zakres danych biezacych i archiwalnych, przeprowadzana
jest na koszt Wykonawcy i zgodnie z opisem w OPZ.

¢) Wykonawca zapewnia instruktaze stanowiskowe, gwarancje, serwis gwarancyjny, help desk
oraz asyste techniczng umozliwiajgcg ptynng obstuge oprogramowania przez pracownikow
Zamawiajgcego.

d) Wymiana oprogramowania nie zakidca biezacej pracy Zamawiajgcego i zapewnia ciggtosé
operacyjng zgodnie z obowigzujgcymi terminami, przepisami prawa i procedurami.

e) Uzgodnienia i konsultacje dotyczace transmisji danych odbywaja sie w siedzibie
Zamawiajgcego wedtug zatwierdzonego harmonogramu.

f) Proces migracji obejmuje petne dane zawarte w poprzednio uzytkowanym systemie.

g) Nowe rozwigzania spetniajg wszystkie okreslone wymagania wzgledem oprogramowania.

2.1.2. Infrastruktura sprzetowa

Jesli w opisie przedmiotu zamodwienia wskazano znaki towarowe, patenty, pochodzenie, zrodto
lub szczegdlny proces, ktore charakteryzujg produkty lub ustugi dostarczane przez konkretnego
wykonawce, co mogtoby prowadzi¢ do uprzywilejowania lub wyeliminowania niektorych wykonawcéw
lub produktdéw, oznacza to, ze Zamawiajgcy nie mogt opisa¢ przedmiotu zamoéwienia za pomocg
dostatecznie doktadnych okreslen, co jest uzasadnione specyfikq przedmiotu zamdwienia. W takich
przypadkach wszelkie odniesienia nalezy interpretowac z dopiskiem ,lub réwnowazne”.

Gdy Zamawiajacy opisuje przedmiot zamdwienia poprzez odniesienie do norm, europejskich ocen
technicznych, aprobat, specyfikacji technicznych i systemoéw referencji technicznych, o ktérych mowa w
art. 101 ust. 1 pkt 2 i ust. 3 ustawy Pzp, dopuszcza sie rozwigzania réwnowazne opisywanym,
a powyzsze odniesienia nalezy rozumie¢ z dopiskiem ,lub réwnowazne”.

Przez rozwigzania réwnowazne Zamawiajacy rozumie sprzet o parametrach technicznych
i funkcjonalnych co najmniej réwnych okreslonym w OPZ. Wykonawca powotujacy sie na rozwigzania
rébwnowazne jest zobowigzany wykaza¢, ze oferowane dostawy lub ustugi spetniajg wymagania
Zamawiajgcego.

O ile nie zaznaczono inaczej, wszelkie parametry techniczne podane w OPZ nalezy traktowac jako
minimalne. Na przykiad zapis: ,Zainstalowane dwa procesory minimum 12-rdzeniowe klasy x86, min.
3.0GHz, dedykowane do pracy z zaoferowanym serwerem umozliwiajgce osiggniecie wyniku min. 207
w teécie SPECrate2017_int_base, dostepnym na stronie www.spec.org dla konfiguracji
dwuprocesorowej” nalezy rozumie¢ jako:

»Zainstalowane co najmniej dwa procesory, posiadajgce co najmniej 12 rdzeni, klasy x86, o taktowaniu
co najmniej 3.0GHz, umozliwiajace osiggniecie wyniku co najmniej 207 w tescie SPECrate2017_int_base
dla oferowanego serwera, dostepnego na stronie www.spec.org w konfiguracji dwuprocesorowej”.

2.1.3. Zgodnos¢ z przepisami prawa w zakresie ochrony danych i cyberbezpieczenstwa

W przypadku, gdy szczegdtowy opis danego komponentu nie zawiera odrebnych wymagan w zakresie
zgodnosci z przepisami, przyjmuje sie, ze wszystkie dostarczane rozwigzania oraz realizowane ustugi
muszg by¢ zgodne z obowigzujgcym prawem, w szczegolnosci: rozporzadzeniem Parlamentu
Europejskiego i Rady (UE) 2016/679 (RODO), Krajowymi Ramami Interoperacyjnosci (KRI), ustawg z
dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa, a takze dyrektywg Parlamentu
Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. (tzw. NIS2) w zakresie majgcym
zastosowanie. Wymagania wynikajagce z powyzszych regulacji obejmujg m.in. zapewnienie
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odpowiedniego poziomu bezpieczenstwa informacji, ciggtosci dziatania oraz odpornosci systemoéw
teleinformatycznych na incydenty.

Obowigzek zapewnienia petnej zgodnosci z wymienionymi regulacjami spoczywa na Wykonawcy i
podlegac bedzie weryfikacji na etapie odbioru przedmiotu zaméwienia.

2.2. Kody CPV

48000000-8 — Pakiety oprogramowania i systemy informatyczne
48610000-7 — Systemy baz danych

48730000-4 — Pakiety oprogramowania zabezpieczajgcego
48732000-8 — Oprogramowanie do zarzgdzania tozsamoscig
48800000-6: Systemy informatyczne i serwery

72260000-5: Ustugi powigzane z oprogramowaniem
72610000-9: Ustugi wsparcia technicznego

79417000-0: Ustugi doradcze w zakresie bezpieczenstwa
79131000-1 Ustugi w zakresie dokumentow

80510000-2: Ustugi szkoleniowe w dziedzinie informatyki
80550000-4: Ustugi szkolenia w dziedzinie bezpieczenstwa

2.3. Okres gwarangji i/lub wsparcia technicznego

O ile w szczegétowym opisie przedmiotu zamoéwienia (OPZ) nie wskazano inaczej, Wykonawca
zobowigzany jest do zapewnienia gwarancji oraz S$wiadczenia ustug wsparcia technicznego i
merytorycznego (w tym wsparcia powdrozeniowego) nie krocej niz do dnia 30 czerwca 2026 r. Wymog
ten stanowi minimalny okres $wiadczenia wskazanych ustug oraz obowigzywania gwarancji, niezaleznie
od daty odbioru przedmiotu zamdwienia, z zastrzezeniem zapiséw szczegotowych zawartych w
niniejszym OPZ.



Cyberbezpieczny
Samorzqgd

3. Infrastruktura teleinformatyczna (obszar techniczny)

3.0.1. | Dostarczane urzadzenia muszg by¢ fabrycznie nowe, nieuzywane, wolne od wad prawnych i
fizycznych, pochodzi¢ z oficjalnego kanatu dystrybucyjnego producenta oraz znajdowac sie w
okresie wsparcia producenta (co najmniej 36 miesiecy od daty dostawy).

3.0.2. | Zamawiajacy zastrzega, by dostarczane urzadzenia nie byly uzywane przed ich dostawa

i odbiorem. Zamawiajacy dopuszcza, by urzadzenia byty rozpakowane i uruchomione przed ich
dostarczeniem wytgcznie przez Wykonawce i wytgcznie w celu weryfikacji dziatania urzadzenia,
przy czym jest zobowigzany do poinformowania Zamawiajgcego o zamiarze rozpakowania
sprzetu, a Zamawiajgcy ma prawo inspekcji sprzetu przed jego rozpakowaniem.

3.1. Serwer wirtualizacji HCI*

3.1.1. | Zakres Przedmiotu zamowienia obejmuje dostawe, montaz wraz z uruchomieniem
i konfiguracjg Serwera wirtualizacji HCI na warunkach okres$lonych w SWZ.
3.1.2. | Obudowa:
a) typu RACK, wysokosc¢ 2U,
b) szyny umozliwiajgce wysuniecie serwera z szafy stelazowej,
c) mozliwos¢ zainstalowania min 8 dyskow SAS SSD/SATA SSD/PClIe SSD hot plug 2,5" z
mozliwoscig rozbudowy do 16 dyskow,
d) zainstalowane fizyczne zabezpieczenie (np. na klucz lub elektrozamek)
uniemozliwiajgce fizyczny dostep do dyskéw twardych,
e) mozliwos¢ instalacji czujnika otwarcia obudowy zintegrowany z systemem i kartg
zarzadzajaca serwera.
3.1.3. | Pyta gtéwna:
a) dwuprocesorowa,
b) wyprodukowana i zaprojektowana przez producenta serwera,
c) mozliwos¢ instalacji procesorow min. 86-rdzeniowych,
d) zainstalowany modut TPM 2.0 v2,
e) min. 9 szt. slotdw PCI Express min. generacji min. 5
Uwaga:
min.4 fizyczne ztgcza o predkosci x16,
min.4 fizyczne ztacza o predkosci x8 Full height,
f) min. 32 sztuki gniazd pamieci RAM,
g) obstuga min. 8TB pamieci RAM DDRS5,
h) wsparcie dla technologii (zakres minimalny):
i. Memory Scrubbing,
ii. ECC,
iii. SDDC.
3.1.4. | Procesory:
a) zainstalowane: min. 2 szt. 8-rdzeniowe,
b) architektura x86_64,
c) taktowanie bazowe: min. 3,5 GHz,
d) pamiec cache: min. 48 MB,
Osiggajacy w tescie SPEC CPU2017 Floating Point wynik SPECrate2017_fp_base 403 pkt, dla
zainstalowanych dwdch procesordéw.
Wynik musi by¢ opublikowany na stronie http://spec.org/cpu2017/results/cpu2017.html dla
oferowanego serwera.
3.1.5. | Pamie¢ RAM:

a) zainstalowane: min. 512GB,
b) typ: DDR5 Registered min. 6400MT/s,
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Uwaga:
Pamieci obsadzone w sposdb gwarantujgcy najwyzszg mozliwg wydajnosc.

3.1.6.

Zainstalowane dyski twarde:
a) min. 2 szt. dyski PCIe M.2 min 480GB wraz z dedykowanym kontrolerem sprzetowym
RAID 0/1,
b) min. 6 szt. dyskéw PCIe SSD hot plug o pojemnosci min 1,92TB.

3.1.7.

Interfejsy zintegrowane:
a) zintegrowana karta graficzna ze ztgczem VGA,
b) min. 2 szt. portéw USB 3.0,
c) min. 1 szt. portdw USB wewnetrzny,
d) mozliwos¢ instalacji min. 1 szt. portu serial RS232: opcjonalnie,

Uwaga:

Ilos¢ dostepnych ztacz USB nie moze by osiggnieta poprzez stosowanie zewnetrznych
przejscidwek, rozgateziaczy czy dodatkowych kart rozszerzen zajmujacych jakikolwiek slot PCI
Express i/lub USB serwera.

3.1.8.

Interfejsy sieciowe:
a) Interfejsy LAN, nie zajmujgce zadnego z dostepnych slotéw PCI Express:
i. 1x 1Gbit Base-T
ii. 2x 10Gbit SFP+ z modutami MMF LC,
Uwaga:
Mozliwos¢ uzyskania dwdch interfejsow 100Gbit QSFP28 bez koniecznosci instalacji w slotach
PCle.

3.1.9.

Zasilanie i chtodzenie:
a) redundantne zasilacze hotplug o sprawnosci min. 96% (tzw. klasa Titanium) o mocy
min. 900W: 2 szt.,
b) redundantne wentylatory hotplug.

3.1.10.

Zarzadzanie:
a) informacja o statusie pracy (poprawny, przewidywana usterka lub usterka)
nastepujgcych komponentow:
i. karty rozszerzen zainstalowane w dowolnym slocie PCI Express,
ii. procesory CPU,
ii. pamie¢c RAM z doktadnoscia umozliwiajagcga jednoznaczng identyfikacje
uszkodzonego modutu pamieci RAM,
iv. status karty zarzadzajgcej serwera,
v. wentylatory,
vi.  bateria podtrzymujaca ustawienia BIOS ptyty gtdwnej,
vii.  zasilacze,
b) zintegrowany z ptytg gtdwng serwera kontroler sprzetowy zdalnego zarzadzania
zgodny z IPMI 2.0 o funkcjonalnosciach:

i. niezalezny od systemu operacyjnego, sprzetowy kontroler umozliwiajgcy petne
zarzadzanie, zdalny restart serwera,

ii. dedykowana karta LAN 1Gb/s, dedykowane zlgcze RJ-45 do komunikacji
wytacznie z kontrolerem zdalnego zarzadzania z mozliwoscig przeniesienia tej
komunikacji na inng karte sieciowg wspdtdzielong z systemem operacyjnym lub
inne rozwigzanie réwnowazne,

iii. dostep poprzez przegladarke Web, SSH,

iv. zarzadzanie mocg i jej zuzyciem oraz monitoring zuzycia energii,

v. zarzadzanie alarmami (zdarzenia poprzez SNMP),

vi. mozliwo$¢ przejecia konsoli tekstowej,

vii. mozliwo$¢ przekierowania konsoli graficznej na poziomie sprzetowym oraz
mozliwos¢ montowania zdalnych napeddw i ich obrazéw na poziomie sprzetowym
(cyfrowy KVM),
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viii. obstuga serwerow proxy (autentykacja),

ix. obstuga VLAN,

X. mozliwo$¢ konfiguracji parametru Max. Transmission Unit (MTU),

xi. wsparcie dla protokotu SSDP,

xii. Obstuga protokotéw TLS min. 1.2 (zalecane 1.3),

xiii. obstuga protokotu LDAP,

Xiv. synchronizacja czasu poprzez protokdt NTP,

xv. mozliwo$¢ backupu i odtworzenia ustawien bios serwera oraz ustawien karty
zarzadzajacej,

c) dostarczone oprogramowanie zarzadzajgce i diagnostyczne wyprodukowane przez
producenta serwera umozliwiajgce:

i. konfiguracje kontrolera RAID,

ii. instalacje systemdéw operacyjnych,

iii. zdalne zarzadzanie,

iv. diagnostyke i przewidywanie awarii w oparciu o informacje dostarczane w ramach
zintegrowanego w serwerze systemu umozliwiajgcego monitoring systemu i
$rodowiska (m.in. temperatura, dyski, zasilacze, ptyta gtéwna, procesory, pamiec¢
operacyjna);

d) wbudowana karta zarzadzajacg (lub zainstalowana) pamiec flash lub rozwigzanie
réwnowazne dajgca mozliwos¢ zdalnej reinstalacji systemu lub aplikacji z obrazéw
zainstalowanych w obrebie dedykowanej pamieci flash bez uzytkowania zewnetrznych
no$nikéw lub kopiowania danych poprzez sie¢ LAN,

Uwaga:
Serwer musi posiada¢ mozliwo$¢ konfiguracji i wykonania aktualizacji BIOS, Firmware,
sterownikdw serwera bezposrednio z GUI (graficzny interfejs) karty zarzadzajgcej serwera.

3.1.11.

Wymagane wsparcie dla systemoéw SSO (zakres minimalny):

a) rozwigzanie musi wspotpracowac z systemami serwerowymi i ustugami katalogowymi
klasy enterprise wykorzystywanymi przez Zamawiajgcego (SSO zgodnie z pkt 3.9), w
tym z systemami z rodziny Windows Server oraz dystrybucjami Linux klasy enterprise
i popularnymi hypervisorami typu 1 (np. Windows Server, RHEL/Oracle Linux, VMware
ESXi - lub rozwigzania rownowazne).

3.1.12.

Pozostate wymagania:

a) elementy, z ktorych zbudowane jest serwer muszg by¢ produktami producenta tego
serwera lub by¢ przez niego certyfikowane oraz cate muszg by¢ objete gwarancjg
producenta, o wymaganym w specyfikacji poziomie SLA,

b) serwer musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego kanatu dystrybucyjnego
wymagane o$wiadczenie wykonawcy lub producenta z chwilg dostawy.

3.1.13.

Oprogramowanie SSO: zainstalowane Oprogramowanie systemowe typ I (SSO) zgodnie
Z wymaganiami opisanymi przez Zamawiajacego w ptk.3.9.

3.1.14.

Ilos¢: 1 szt.

Z zainstalowanym SSO zgodnie z pkt.3.9.
Wraz z SSO nalezy dostarczyc¢ 45 licencji dostepowych (CAL) na uzytkownika.

3.1.15.

Gwarancja: Serwis gwarancyjny producenta przez okres: min. zgodnie z pkt.2.3 w trybie on-
site z gwarantowang skuteczng naprawg w miejscu uzytkowania sprzetu do konca nastepnego
dnia od zgtoszenia.

a) naprawa realizowana przez producenta serwera lub autoryzowany przez producenta
serwis,

b) mozliwos¢ zgtaszania usterek i awarii sprzetowych poprzez automatyczne zatozenie
zgtoszenia w systemie helpdesk/servicedesk producenta sprzetu,

c) bezptatna dostepno$¢ poprawek i aktualizacji BIOS/Firmware/sterownikow dla
oferowanego serwera przez caty okres gwarancji (min. zgodnie z pkt 2.3)




Cyberbezpieczny
Samorzqgd

Uwaga:
Jezeli funkcjonalno$¢ ta wymaga dodatkowego serwisu lub licencji producenta
serwera, takowy element musi by¢ uwzgledniony w ofercie Wykonawcy,

d) mozliwos¢ odptatnego wydtuzenia gwarancji producenta do 7 lat w trybie onsite
z gwarantowanym skutecznym zakofczeniem naprawy serwera najpdzniej
w nastepnym dniu roboczym od zgtoszenia usterki.

3.1.16. | Dokumentacja, inne

a) ogdlnopolska, telefoniczna infolinia/linia techniczna producenta serwera,

b) mozliwos¢ aktualizacji i pobrania sterownikdw do oferowanego modelu serwera w
najnowszych certyfikowanych wersjach bezposrednio z sieci Internet =za
posrednictwem strony www producenta serwera.

3.1.17. | Do czynnosci Wykonawcy w ramach montazu i uruchomienia serwera nalezy:

a) ustalenie z Zamawiajacym terminu przeprowadzenia prac,

b) rozpakowanie urzadzenia, sprawdzenie, czy nie wystapity uszkodzenia,

c) sprawdzenie warunkdw wymaganych do pracy urzadzenia (temperatura, zasilanie,
dostepne miejsce),

d) instalacja urzadzenia zgodnie ze specyfikacjami produktu, w tym m.in. zamontowanie
w szafach dystrybucyjnych,

e) instalacja SSO zgodnie z pkt.3.9,

f) oznakowanie sprzetu naklejka,

g) zebranie wszystkich opakowan i oddanie ich do dyspozycji Zamawiajacego.

3.1.18. | Na potwierdzenie, ze oferowany Serwer wirtualizacji HCI spetnia wymagania okreslone przez
Zamawiajgcego Wykonawca zobowigzany jest dotgczy¢ do oferty nastepujgce dokumenty:

a) opis proponowanego rozwigzania potwierdzajacy, ze oferowany Serwer wirtualizacji
HCI spetnia wymagania okreslone przez Zamawiajgcego. Wykonawca zobowigzany jest
do wskazania producenta, marki oraz modelu (numeréw katalogowych) oferowanego
rozwigzania wraz ze wszystkimi niezbednymi komponentami dla spetnienia
oczekiwanych wymagan.

b) opis proponowanego rozwigzania potwierdzajgcy, ze oferowany SSO spetnia
wymagania okreSlone przez Zamawiajgcego. Wykonawca zobowigzany jest do
wskazania producenta, rodzaju licencji oferowanego rozwigzania wraz ze wszystkimi
niezbednymi komponentami dla spetnienia oczekiwanych wymagan.

3.1.19. | Etapy realizacji dostaw oraz prac wdrozeniowych podlegajgce formalnym odbiorom:

a) dostawa: formalnemu odbiorowi podlega dostawa w iloSciach okreSlonych w
pkt.3.1.14,

b) instalacja i konfiguracja: formalnemu odbiorowi podlega instalacja i konfiguracja
urzadzen zgodnie z wykazem czynno$ci okre$lonym w pkt.3.1.17.

3.2. Serwer logow*

3.2.1.

Zakres Przedmiotu zamodwienia obejmuje dostawe, montaz wraz z uruchomieniem
i konfiguracjg Serwera logéw na warunkach okre$lonych w SWZ.

3.2.2.

Obudowa:
a) typu RACK, wysokos¢ 2U,
b) szyny umozliwiajgce wysuniecie serwera z szafy stelazowej,
c) mozliwos¢ zainstalowania min 8 dyskdw SAS SSD/SATA SSD/PClIe SSD hot plug 2,5” z
mozliwoscig rozbudowy do 16 dyskow,
d) zainstalowane fizyczne zabezpieczenie (np. na klucz lub elektrozamek)
uniemozliwiajgce fizyczny dostep do dyskéw twardych,
mozliwos¢ instalacji czujnika otwarcia obudowy zintegrowany z systemem i kartg zarzadzajaca
serwera.

3.2.3.

Ptyta gtowna:
a) dwuprocesorowa,
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b) wyprodukowana i zaprojektowana przez producenta serwera,
c) mozliwosc¢ instalacji procesorow min. 86-rdzeniowych,

d) zainstalowany modut TPM 2.0 v2,

€) min. 9 szt. slotéw PCI Express min. generacji min. 5

Uwaga:
min.4 fizyczne ztacza o predkosci x16,
min.4 fizyczne ztgcza o predkosci x8 Full height,
f) min. 32 sztuki gniazd pamieci RAM,
g) obstuga min. 8TB pamieci RAM DDRS5,
h) wsparcie dla technologii (zakres minimalny):
i. Memory Scrubbing,
i. ECC,
iii. SDDC.

3.2.4.

Procesory:
a) zainstalowane: min. 2 szt. 8-rdzeniowe,
b) architektura x86_64,
c) taktowanie bazowe: min. 3,5 GHz,
d) pamiec cache: min. 48 MB,

Osiggajacy w tescie SPEC CPU2017 Floating Point wynik SPECrate2017_fp_base 403 pkt, dla
zainstalowanych dwdch procesordéw.

Wynik musi by¢ opublikowany na stronie http://spec.org/cpu2017/results/cpu2017.html dla
oferowanego serwera.

3.2.5.

Pamie¢ RAM:
a) zainstalowane: min. 512GB,
b) typ: DDR5 Registered min. 6400MT/s,

Uwaga:
Pamieci obsadzone w sposdb gwarantujgcy najwyzszg mozliwg wydajnosc.

3.2.6.

Zainstalowane dyski twarde:
a) min. 2 szt. dyski PCIe M.2 min 480GB wraz z dedykowanym kontrolerem sprzetowym
RAID 0/1,
b) min. 6 szt. dyskéw PCIe SSD hot plug o pojemnosci min 1,92TB.

3.2.7.

Interfejsy zintegrowane:
a) zintegrowana karta graficzna ze ztgczem VGA,
b) min. 2 szt. portéw USB 3.0,
c) min. 1 szt. portéw USB wewnetrzny,
d) mozliwos¢ instalacji min. 1 szt. portu serial RS232: opcjonalnie,

Uwaga:

Ilos¢ dostepnych ztgcz USB nie moze by osiggnieta poprzez stosowanie zewnetrznych
przejsciowek, rozgateziaczy czy dodatkowych kart rozszerzen zajmujgcych jakikolwiek slot PCI
Express i/lub USB serwera.

3.2.8.

Interfejsy sieciowe:
a) Interfejsy LAN, nie zajmujgce zadnego z dostepnych slotéw PCI Express:
i. 1x 1Gbit Base-T
ii. 2x 10Gbit SFP+ z modutami MMF LC,
Uwaga:
Mozliwo$¢ uzyskania dwoch interfejsow 100Gbit QSFP28 bez koniecznosci instalacji w slotach
PCle.

3.2.9.

Zasilanie i chtodzenie:
a) redundantne zasilacze hotplug o sprawnosci min. 96% (tzw. klasa Titanium) o mocy
min. 900W: 2 szt.,
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b) redundantne wentylatory hotplug.

3.2.10. | Zarzadzanie:

a) informacja o statusie pracy (poprawny, przewidywana usterka lub usterka)
nastepujacych komponentow
i. karty rozszerzen zainstalowane w dowolnym slocie PCI Express,

ii. procesory CPU,
iii. pamie¢ RAM z dokfadnoscig umozliwiajgcg jednoznaczng identyfikacje
uszkodzonego modutu pamieci RAM,
iv.  status karty zarzadzajgcej serwera,
v. wentylatory,
vi. bateria podtrzymujgca ustawienia BIOS piyty gtdwnej,
vii.  zasilacze,

b) zintegrowany z ptytg gtdwng serwera kontroler sprzetowy zdalnego zarzadzania
zgodny z IPMI 2.0 o funkcjonalnosciach:

i. niezalezny od systemu operacyjnego, sprzetowy kontroler umozliwiajgcy petne
zarzadzanie, zdalny restart serwera,

ii. dedykowana karta LAN 1Gb/s, dedykowane zlgcze RJ-45 do komunikacji
wytacznie z kontrolerem zdalnego zarzadzania z mozliwoscig przeniesienia tej
komunikacji na inng karte sieciowg wspdtdzielong z systemem operacyjnym lub
inne rozwigzanie réwnowazne,

ii. dostep poprzez przegladarke Web, SSH,

iv. zarzadzanie mocg i jej zuzyciem oraz monitoring zuzycia energii,

v. zarzadzanie alarmami (zdarzenia poprzez SNMP),

vi. mozliwo$¢ przejecia konsoli tekstowej,

vii. mozliwo$¢ przekierowania konsoli graficznej na poziomie sprzetowym oraz
mozliwo$¢ montowania zdalnych napedéw i ich obrazéw na poziomie sprzetowym
(cyfrowy KVM),

viii. obstuga serwerdw proxy (autentykacja),

ix. obstuga VLAN,

X. mozliwo$¢ konfiguracji parametru Max. Transmission Unit (MTU),

xi. wsparcie dla protokotu SSDP,

xii. Obstuga protokotéw TLS min. 1.2 (zalecane 1.3),

xiii. obstuga protokotu LDAP,

Xiv. synchronizacja czasu poprzez protokot NTP,

xv. mozliwo$¢ backupu i odtworzenia ustawien bios serwera oraz ustawien karty
zarzadzajacej,

c) dostarczone oprogramowanie zarzadzajgce i diagnostyczne wyprodukowane przez
producenta serwera umozliwiajgce:

i. konfiguracje kontrolera RAID,

ii. instalacje systemow operacyjnych,

iii. zdalne zarzadzanie,

iv. diagnostyke i przewidywanie awarii w oparciu o informacje dostarczane w ramach
zintegrowanego w serwerze systemu umozliwiajgcego monitoring systemu i
$rodowiska (m.in. temperatura, dyski, zasilacze, ptyta gtdwna, procesory, pamiec¢
operacyjna);

d) wbudowana karta zarzadzajacg (lub zainstalowana) pamie¢ flash lub rozwigzanie
rownowazne dajaca mozliwo$¢ zdalnej reinstalacji systemu lub aplikacji z obrazéw
zainstalowanych w obrebie dedykowanej pamieci flash bez uzytkowania zewnetrznych
no$nikéw lub kopiowania danych poprzez sie¢ LAN,

Uwaga:

Serwer musi posiada¢ mozliwos¢ konfiguracji i wykonania aktualizacji BIOS, Firmware,

sterownikdw serwera bezposrednio z GUI (graficzny interfejs) karty zarzadzajgcej serwera.
3.2.11. | Wymagane wsparcie dla systeméw SSO (zakres minimalny):
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a) rozwigzanie musi wspotpracowac z systemami serwerowymi i ustugami katalogowymi klasy
enterprise wykorzystywanymi przez Zamawiajgcego (SSO zgodnie z pkt 3.9), w tym z
systemami z rodziny Windows Server oraz dystrybucjami Linux klasy enterprise i
popularnymi hypervisorami typu 1 (np. Windows Server, RHEL/Oracle Linux, VMware ESXi
- lub rozwigzania rébwnowazne).

3.2.12. | Pozostate wymagania:

a) elementy, z ktorych zbudowane jest serwer muszg by¢ produktami producenta tego
serwera lub by¢ przez niego certyfikowane oraz cate muszg by¢ objete gwarancjg
producenta, o wymaganym w specyfikacji poziomie SLA,

b) serwer musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego kanatu dystrybucyjnego
wymagane o$wiadczenie wykonawcy lub producenta z chwilg dostawy.

3.2.13. | Oprogramowanie SSO: zainstalowane Oprogramowanie systemowe typ I (SSO) zgodnie
Z wymaganiami opisanymi przez Zamawiajgcego w ptk.3.9.

3.2.14. | Tlos¢: 1 szt.

Z zainstalowanym SSO zgodnie z pkt.3.9.

3.2.15. | Gwarancja: Serwis gwarancyjny producenta przez okres: min. zgodnie z pkt.2.3 w trybie on-
site z gwarantowang skuteczng naprawg w miejscu uzytkowania sprzetu do konca nastepnego
dnia od zgtoszenia.

a) naprawa realizowana przez producenta serwera lub autoryzowany przez producenta
serwis,

b) mozliwos¢ zgtaszania usterek i awarii sprzetowych poprzez automatyczne zatozenie
zgtoszenia w systemie helpdesk/servicedesk producenta sprzetu,

c) bezptatna dostepnos¢ poprawek i aktualizacji BIOS/Firmware/sterownikow dozywotnio
dla oferowanego serwera
Uwaga:

Jezeli funkcjonalno$¢ ta wymaga dodatkowego serwisu lub licencji producenta
serwera, takowy element musi by¢ uwzgledniony w ofercie Wykonawcy,

d) mozliwos¢ odptatnego wydtuzenia gwarancji producenta do 7 lat w trybie onsite
z gwarantowanym skutecznym zakonczeniem naprawy serwera najpozniej
w nastepnym dniu roboczym od zgtoszenia usterki.

3.2.16. | Dokumentacja, inne

a) ogdlnopolska, telefoniczna infolinia/linia techniczna producenta serwera,

b) mozliwos¢ aktualizacji i pobrania sterownikéw do oferowanego modelu serwera w
najnowszych certyfikowanych wersjach bezposrednio z sieci Internet za
posrednictwem strony www producenta serwera.

3.2.17. | Do czynnosci Wykonawcy w ramach montazu i uruchomienia serwera nalezy:

a) ustalenie z Zamawiajgcym terminu przeprowadzenia prac,

b) rozpakowanie urzadzenia, sprawdzenie, czy nie wystgpity uszkodzenia,

c) sprawdzenie warunkdéw wymaganych do pracy urzadzenia (temperatura, zasilanie,
dostepne miejsce),

d) instalacja urzadzenia zgodnie ze specyfikacjami produktu, w tym m.in. zamontowanie
w szafach dystrybucyjnych,

e) instalacja SSO zgodnie z pkt.3.9,

f) oznakowanie sprzetu naklejka,

g) zebranie wszystkich opakowan i oddanie ich do dyspozycji Zamawiajgcego.

3.2.18. | Na potwierdzenie, ze oferowany Serwer logow spetnia wymagania okre$lone przez

Zamawiajgcego Wykonawca zobowigzany jest dotgczy¢ do oferty nastepujgce dokumenty:
a) opis proponowanego rozwigzania potwierdzajacy, ze oferowany Serwer logdw spetnia
wymagdania okreSlone przez Zamawiajgcego. Wykonawca zobowigzany jest do
wskazania producenta, marki oraz modelu (numerdow katalogowych) oferowanego
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rozwigzania wraz ze wszystkimi niezbednymi komponentami dla spetnienia
oczekiwanych wymagan.

b) opis proponowanego rozwigzania potwierdzajgcy, ze oferowany SSO spetnia
wymagania okreSlone przez Zamawiajgcego. Wykonawca zobowigzany jest do
wskazania producenta, rodzaju licencji oferowanego rozwigzania wraz ze wszystkimi
niezbednymi komponentami dla spetnienia oczekiwanych wymagan.

3.2.19.

Etapy realizacji dostaw oraz prac wdrozeniowych podlegajgce formalnym odbiorom:
a) dostawa: formalnemu odbiorowi podlega dostawa w iloSciach okreslonych w
pkt.3.2.14,
b) instalacja i konfiguracja: formalnemu odbiorowi podlega instalacja i konfiguracja
urzadzen zgodnie z wykazem czynnos$ci okre$lonym w pkt.3.2.17.

3.3. Agregat pradotworczy typ I*

3.3.1. | Zakres Przedmiotu zamodwienia obejmuje dostawe, montaz wraz z uruchomieniem i
konfiguracjg Agregatu pradotwdrczego typ I na warunkach okreslonych w SWZ, zwanego dalej
~Agregatem pradotwdrczym typ I” lub ,Systemem zasilania rezerwowego”.

Przedmiot zamdwienia obejmuije:

a) dostawe, transport, roztadunek, posadowienie, montaz,

b) uruchomienie, konfiguracje i integracje z uktadem SZR,

c) przeprowadzenie testow funkcjonalnych oraz szkolenia obstugi w zakresie eksploatacji
dostarczonego tréjfazowego zespotu pradotwodrczego, stanowigcego zrodto zasilania
rezerwowego dla infrastruktury Zamawiajgcego,

d) wykonanie oraz montaz ogrodzenia stanowiska agregatu zgodnie z pkt 3.3.8.

Uwaga:
Zamawiajgcy dopuszcza rozwigzania rownowazne pod wzgledem parametréow technicznych,
funkcjonalnych i jakoSciowych, spetniajgce wymagania okreSlone w niniejszym opisie, z
zachowaniem zasad okreslonych w ustawie Prawo zamdwien publicznych.
Posadowienie na fundamencie wykonanym przez Zamawiajgcego.

3.3.2. | Wymagane minimalne parametry techniczne Agregatu pradotworczego typ I (zwany

zespotem):

a) zespdt pradotwdrczy napedzany silnikiem spalinowym wysokopreznym (olej napedowy),
chtodzonym cieczg / ptynem niezamarzajgcym, z wtryskiem bezposrednim,
przystosowany do pracy przy predkosci obrotowej ok. 1500 obr./min oraz wyposazony
w uktad regulacji obrotéw silnika w standardzie elektronicznym,

b) zespét wykonany w obudowie przystosowanej do pracy na zewnagtrz, wyciszonej
(dzwiekochtonnej), ograniczajgcej emisje hatasu zgodnie z obowigzujgcymi przepisami
dotyczacymi poziomu mocy akustycznej dla zespotdéw pradotwdrczych eksploatowanych
na zewnatrz (m.in. dyrektywa 2005/88/WE lub réwnowazna).

Uwaga:
Poziom hatasu agregatu w obudowie wyciszonej musi spetnia¢ wymagania dla urzadzen
eksploatowanych na zewnatrz wynikajgce z wihasciwych przepiséw, Wykonawca
potwierdzi spetnienie tego wymagania w dokumentacji technicznej oferowanego
urzadzenia.

¢) Moc maksymalna awaryjna (moc rezerwowa wg ISO 8528, okreslana jako L.T.P. / E.S.P.
lub réwnowaznie ,,Emergency/Standby Power”): min. 44 kVA / 35 kW
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Uwaga:
Moc mierzona przy 400V, 50Hz, w warunkach referencyjnych (temperatura otoczenia do
27°C, wysokos$¢ do 1000 m n.p.m.). Praca w tym trybie nie dtuzej niz 500 godzin rocznie
i bez dopuszczalnego przecigzania.

d) Moc znamionowa podstawowa (P.R.P. — Prime Power wg ISO 8528): min. 40 kVA / 32
kW przy 400 V, 50 Hz

Uwaga:
Dopuszcza sie obcigzenie do 10% powyzej mocy P.R.P. maksymalnie przez 1 godzine
na kazde 12 godzin pracy, zgodnie z normg ISO 8528 lub réwnowazna.

e) Napiecie znamionowe pracy: 400 V / 230 V (ukfad tréjfazowy 50 Hz).

f) Czestotliwos¢ znamionowa: 50 Hz,

g) Agregat musi by¢ przystosowany do wspoétpracy z uktadem SZR dostarczanym w ramach
Przedmiotu Zamowienia

Uwaga:
tj. zapewniac¢ stabilne napiecie i czestotliwo$¢ w zakresie akceptowalnym dla UPS-ow
klasy on-line / double conversion (wymagany elektroniczny regulator napiecia AVR oraz
stabilizacja czestotliwosci).

h) Paliwo: olej napedowy spetniajgcy wymagania EN 590 lub réwnowaznej normy jakosci
paliw do silnikéw wysokopreznych.

i) Rozruch automatyczny sterowany sygnatem beznapieciowym z ukfadu SZR / sterownika
(automatyczny start przy zaniku napiecia sieci podstawowej).

Uwaga:
Zespot dostarczany z kompletnym panelem sterowania przystosowanym do pracy
automatycznej i wspodtpracy z SZR (patrz pkt 3.3.3 oraz 3.3.4.).

j) Grzatka bloku silnika sterowana termostatem (utrzymanie temperatury postojowej
silnika dla szybkiego startu w warunkach obnizonych temperatur),

k) Zabezpieczenie pradnicowe: wytgcznik mocy 3P petnigcy funkcje zabezpieczenia
zwarciowego i umozliwiajgcy awaryjne odtgczenie zespotu (wytgcznik gtéwny odbioru
mocy).

[) Automatyczna tadowarka/tadowarka buforowa akumulatoréw rozruchowych oraz
dostarczone akumulatory rozruchowe o pojemnosci min. 100 Ah lub réwnowaznej,
zapewniajgce pewny start.

m) Elektroniczny regulator napiecia pradnicy (AVR) zapewniajacy stabilizacje napiecia
wyjsciowego w granicach +0,25% lub lepiej, przy zmianach obcigzenia (bezszczotkowa
pradnica synchroniczna, klasa izolacji min. H, stopien ochrony min. IP23 Ilub
rownowaznie).

n) Zespot dostarczany z wibroizolatorami, kompensatorem wydechu i ttumikiem spalin,
kompletng instalacjg paliwowg oraz szafg potrzeb wiasnych i odbioru mocy.

0) Zbiornik paliwa zintegrowany w ramie agregatu, o pojemnosci zapewniajgcej
nieprzerwang prace przez co najmniej 8 godzin przy obcigzeniu 75-80% mocy
znamionowej P.R.P.

p) pojemno$¢ uzytkowa zbiornika: min. 180 litréw.

q) Zasilacz/uktad buforowy do tadowania akumulatoréw rozruchowych (funkcja
podtrzymania stanu gotowosci).
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r) Sterownik/uktad nadzoru musi umozliwia¢ lokalny podglad podstawowych parametréw
pracy zespotu oraz sygnalizacje alarméw. Funkcje zdalnego monitoringu (np.
LAN/Modbus/RS485/Ethernet/GPRS) sg dopuszczalne jako opcja, jezeli wynikajg z
konfiguracji oferowanego rozwigzania.

Uwaga:
W przypadku zaoferowania funkcji zdalnego monitoringu Zamawiajgcy wymaga zapewnienia
podgladu historii zdarzen i parametréw biezgcych pracy agregatu.

Uwaga:

Przedmiot Zamodwienia obejmuje dostawe Agregatu pradotworczego typ I wraz
ze wszystkimi niezbednymi ptynami eksploatacyjnymi oraz zapasem paliwa umozliwiajgcym
wykonanie wymaganych testow obcigzeniowych.

3.3.3. | Ukiad SZR / ukiady przetgczajgce:
a) Zamawiajgcy wymaga dostawy, montazu i konfiguracji samoczynnego zatgczania
rezerwy (SZR) - uktad stycznikowy 3-fazowy (3P) o pradzie znamionowym min. 70 A,
dostosowany do parametrow dostarczonego agregatu pradotwodrczego typ I,
przystosowany do montazu w pomieszczeniu Zamawiajgcego (dopuszcza sie
rozwigzanie réwnowazne do montazu na zewnatrz),
b) SZR ma zapewni¢ automatyczne przetgczenie zasilania z sieci podstawowej na agregat
oraz powrot na zasilanie podstawowe po jego przywrdceniu,
c) SZR musi wspotpracowac ze sterownikiem opisanym w pkt 3.3.4 oraz udostepniac
sygnat rozruchu/stop dla agregatu.
Uwaga:
SZR jest elementem dostawy.
3.3.4. | Sterownik agregatu / sterownik SZR:

a) interfejs graficzny umozliwiajacy lokalny odczyt parametréow i obstuge serwisowg
(inteligentny/mikroprocesorowy sterownik klasy AMF/ATS lub rownowazny),
b) zegar czasu rzeczywistego z podtrzymaniem,
c) obstuga automatycznego startu agregatu oraz automatycznego przetgczenia zasilania
w trybie rezerwowym.
d) Pomiar i prezentacja co najmniej nastepujacych wielkosci:
i. prady fazowe (3 fazy),
ii. napiecie sieci zasilajgcej,
iii. napiecie generatora agregatu,

iv. moc czynna, bierna i pozorna,
V. napiecie akumulatora rozruchowego,
Vi. poziom paliwa w zbiorniku.

e) licznik energii generatora oraz licznik czasu pracy (motogodziny),

f) rejestr zdarzen/awarii (min. 100 wpiséw lub réwnowaznie),

g) mozliwos¢ zdalnego nadzoru oraz przesytania powiadomiern alarmowych o
btedach/awariach - o ile funkcjonalno$¢ ta wynika z konfiguracji oferowanego
rozwigzania,

Uwaga:

Jezeli Wykonawca zaoferuje funkcje zdalnego nadzoru, Zamawiajgcy wymaga
zapewnienia dostepu do historii zdarzen oraz mozliwosci przesytania powiadomien
alarmowych.

h) zabezpieczenia generatora (czestotliwos¢, napiecie, asymetria faz, przecigzenie).

3.3.5.

Obudowa:
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a) Obudowa wyciszona, dzwiekochtonna, przystosowana do trwatej pracy na zewnatrz,
odporna na warunki atmosferyczne,

b) wykonana z blach stalowych zabezpieczonych antykorozyjnie (np. alucynk, malowanie
proszkowe lub rozwigzanie réwnowazne zapewniajgce trwatos¢ antykorozyjng min. 5
lat),

c) obudowa powinna by¢ wyposazona w szafe potrzeb wiasnych i odbioru mocy oraz
przycisk awaryjnego zatrzymania z sygnalizacjg akustyczng awarii.

Uwaga:
Agregat w obudowie musi spetnia¢ wymagania w zakresie emisji hatasu dla urzadzen
pracujgcych na zewnatrz wynikajgce z dyrektywy 2005/88/WE lub norm réwnowaznych.

3.3.6. | Wymagane posadowienie na utwardzonym i wypoziomowanym poditozu np. plyta
fundamentowa.
Uwaga:
Przedmiot Zamdwienia nie obejmuje zaprojektowanie i wykonanie ptyty fundamentowej
3.3.7. | Wymagane zabezpieczenia i mechanizmy ochronne:
a) Zabezpieczenie przed nadmierng temperaturg silnika,
b) Zabezpieczenie przed zbyt niskim ci$nieniem oleju,
c) Zabezpieczenie przed przekroczeniem predkosci obrotowej (overspeed),
d) Zabezpieczenie przed zbyt niskg predkoscig obrotowg (underspeed),
e) Zabezpieczenie przed zbyt wysokim i przed zbyt niskim napieciem wyjsciowym
generatora,
f) Zabezpieczenie przecigzeniowe generatora,
g) Mozliwo$¢ awaryjnego wytgczenia agregatu z poziomu przycisku bezpieczenstwa.
3.3.8. | Wytyczne dot. ogrodzenia:
a) Rodzaj: Panelowe,
b) Szerokosc¢: zgodnie z projektem Wykonawcy,
c) Wysoko$¢: min. 170cm,
d) Kolor: zielony,
e) Ocynk elektrolityczny: tak,
f) Trwatos¢ powtoki antykorozyjnej: min. 5 lat ,
g) Powtoka antykorozyjna: nawierzchniowa proszkowa,
h) Rodzaj profilu belki poprzecznej: petny,
i) Rodzaj materiatu wypetnienia: stal,
j)  Wymiar oczka: max. 50 x max. 200 mm,
k) Typ materiatu belki poprzecznej: stal.
Uwaga:
Zamawiajgcy wymaga montazu 1 szt. furtki wejsciowej zamykanej (zamek patentowy) zgodnie
z projektem Wykonawcy stanowigcej element/modut zaprojektowanego systemu
ogrodzeniowego (szeroko$¢: min. 100cm, wysoko$¢: zgodnie z wysokoscig ogrodzenia
panelowego). Wersje furtki nalezy dobra¢ w zaleznosci od potrzeb i uzgodnien z Zamawiajgcym
(lewa/prawa).
3.3.9. | Ilos¢: 1 szt.
3.3.10. | Gwarancja: min. zgodnie z pkt.2.3.
3.3.11. | Na potwierdzenie, ze oferowany Agregat pradotworczy typ I (wraz z uktadem SZR) spetnia

wymagania okreSlone przez Zamawiajgcego, Wykonawca zobowigzany jest dotgczyé
nastepujace dokumenty:
a) opis proponowanego rozwigzania potwierdzajacy, ze oferowane rozwigzanie spetnia
wymagania okreslone przez Zamawiajgcego. Wykonawca zobowigzany jest do
wskazania producenta, marki oraz modelu (numeréw katalogowych) oferowanego
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urzadzenia wraz ze wszystkimi niezbednymi komponentami dla spetnienia
oczekiwanych wymagan.

3.3.12.

W zakresie instalacji i konfiguracji urzadzen Wykonawca powinien zapewnic:

a) uzgodnienie z Zamawiajgcym terminu dostawy i montazu,

b) transport na miejsce wskazane przez Zamawiajgcego, roztadunek i posadowienie
agregatu na plycie fundamentowej Zamawiajgcego,

C) podiaczenie agregatu do instalacji elektrycznej Zamawiajgcego, w tym do
dostarczonego uktadu SZR, wraz z wykonaniem wymaganych przytaczy mocy oraz
przewodow sterujgcych rozruchem/stopem,

d) napetnienie uktaddw eksploatacyjnych (olej silnikowy, ptyn chtodzacy) oraz
zatankowanie paliwa w ilosci niezbednej do przeprowadzenia testow odbiorowych
(uruchomienie w trybie pracy rezerwowej pod obcigzeniem),

e) wykonanie préb funkcjonalnych obejmujacych co najmniej:
i. automatyczny rozruch agregatu po zaniku napiecia sieci podstawowej,

ii. automatyczne przefgczenie zasilania na agregat i powrot na zasilanie podstawowe
po jego przywrdceniu,

iii. weryfikacje stabilnosci napiecia i czestotliwosci przy obcigzeniuy,
iv. sprawdzenie poprawnosci dziatania zabezpieczen oraz sygnatdéw alarmowych
sterownika,

v. rejestracje i przekazanie Zamawiajgcemu wynikéw testow (protokét odbioru),

f) przeszkolenie wskazanych pracownikow Zamawiajgcego w zakresie podstawowej
obstugi, bezpiecznego uruchamiania/wytaczania, kontroli poziomu paliwa i
podstawowych komunikatow alarmowych sterownika (szkolenie na miejscu, w
ramach uruchomienia).

g) przekazanie dokumentacji techniczno-ruchowej, instrukgji obstugi PL/EN, schematéw
elektrycznych przytaczenia, certyfikatow zgodnosci oraz protokotow z prob
funkcjonalnych.

3.3.13.

Etapy realizacji dostaw oraz prac wdrozeniowych podlegajgce formalnym odbiorom:
a) dostawa: formalnemu odbiorowi podlega dostawa do Zamawiajgcego w ilosciach
okreslonych w pkt.3.3.9,
b) instalacja i konfiguracja: formalnemu odbiorowi podlega instalacja i konfiguracja
urzadzenia u Zamawiajgcego zgodnie z wykazem czynnosci okreslonym w pkt.3.3.12.

3.4. Urzadzenie typu UPS moc. 20kVA*

3.4.1. | Zakres Przedmiotu zamdwienia obejmuje dostawe, montaz wraz z uruchomieniem i
konfiguracjg urzadzenia typu UPS o mocy 20kVA/20kW zwanego dalej UPS typ I na warunkach
okreslonych w SWZ.

3.4.2. | Klasa produktu: true on-line, podwdjne przetwarzanie energii.

3.4.3. | Moc znamionowa: min. 20 000 VA / 20 000 W

3.4.4. | Architektura/Technologia: beztransformatorowa o podwdjnej konwers;ji.

Uwaga:
UPS musi umozliwia¢ niezalezne zasilanie toru prostownika i toru bypassu lub rozwigzanie
rownowazne zapewniajgce ciggtos$¢ pracy i bezpieczenstwo zasilania.
Wymagana wspdtpraca z Agregatem pradotwdrczym typ I (pk.3.3).
3.4.5. | Konfiguracja wejscia/wyjscia: 3:3.
3.4.6. | Napiecie wejsciowe: 400 VAC 3F + N.
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3.4.7. | Tolerancja napiecia wejéciowego przy obcigzeniu 100% (bez przechodzenia na baterie): min.
320 — min. 460 Vac (L-L).
3.4.8. | Wyjsciowy wspotczynnik mocy (PF): 1.0.
3.4.9. | Wspdtczynnik mocy wejsciowej: >= min 0,95 przy petnym obcigzeniu.
3.4.10. | Zakres czestotliwosci wejsciowej: od min. 40Hz do min. 70Hz.
3.4.11. | Sprawnos$¢ AC-AC w trybie pracy on-line z obcigzeniem 100%: min. >= 95%.
3.4.12. | Napiecie wyjsciowe trdjfazowe: 400 VAC 3F + N.
3.4.13. | Czestotliwo$¢ wyjsciowa: 50/60Hz.
3.4.14. | Czas podtrzymania: min. 10 minut przy obcigzeniu 16kW.
3.4.15. | Zywotno$¢ akumulatoréw: min. 3 - 5 lat (wg EUROBAT)
Uwaga:
Baterie umieszczone w zasilaczu UPS.
3.4.16. | Komunikacja i zarzadzanie:
a) USB oraz RS232 w standardzie,
b) Modbus RTU - wymagany (wbudowany lub realizowany poprzez modut/karte
komunikacyjng),
c) mozliwos¢ instalacji karty sieciowej SNMP (wbudowanej lub w postaci modutu
rozszerzajgcego),
d) wyjscia bezpotencjatowe do sygnalizacji standw alarmowych: opcjonalnie.
3.4.17. | Inne:
a) interfejs EPO (do wylacznika ppoz.): Tak,
b) diagnostyka parametréw urzadzenia UPS i baterii: Tak,
c) zintegrowany lub zewnetrzny serwisowy przetacznik obejsciowy (by-pass):
wymagany.
3.4.18. | TloS¢: 1 szt.
3.4.19. | Gwarancja: min. zgodnie z pkt.2.3.
3.4.20. | Na potwierdzenie, ze oferowany UPS typ I spetnia wymagania okreslone przez Zamawiajgcego
Wykonawca zobowigzany jest dotgczy¢ nastepujgce dokumenty:

a) opis proponowanego rozwigzania potwierdzajgcy, ze oferowane rozwigzanie spetnia
wymagania okresSlone przez Zamawiajgcego. Wykonawca zobowigzany jest do
wskazania producenta, marki oraz modelu (numeréw katalogowych) oferowanego
urzadzenia wraz ze wszystkimi niezbednymi komponentami dla spetnienia
oczekiwanych wymagan.

3.4.21. | W zakresie instalacji i konfiguracji urzadzen Wykonawca powinien zapewnic:

a) ustalenie z Zamawiajgcym terminu przeprowadzenia prac,

b) rozpakowanie urzadzenia, sprawdzenie, czy nie wystgpity uszkodzenia,

c) sprawdzenie warunkow wymaganych do pracy urzadzenia (temperatura, zasilanie,
dostepne miejsce),

d) fizyczng instalacje urzadzen i podigczenie do =zasilania oraz wymaganego
okablowania,

e) konfiguracje urzadzenia zgodnie z wytycznymi Zamawiajgcego, ktéra obejmuje:

i. potaczenie z istniejacy infrastrukturg elektryczna,
ii. Testy funkcjonalne obejmujace:
» uruchomienie UPS typ I,
» kalibracje i konfiguracje parametrow systemowych,
iii. weryfikacja dziatania baterii oraz obcigzenia,

f) dostarczenie certyfikatu zgodnosci oraz dokumentacji technicznej.

3.4.22. | Etapy realizacji dostaw oraz prac wdrozeniowych podlegajace formalnym odbiorom:

a) dostawa: formalnemu odbiorowi podlega dostawa do Zamawiajgcego w ilosciach
okreslonych w pkt.3.4.18,
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b) instalacja i konfiguracja: formalnemu odbiorowi podlega instalacja i konfiguracja
urzadzenia u Zamawiajgcego zgodnie z wykazem czynnosci okreslonym w pkt.3.4.21.

3.5. Urzadzenie klasy UTM*

3.5.1. | Zakres Przedmiotu zamowienia obejmuje dostawe, montaz wraz z uruchomieniem
i konfiguracjg urzadzenia typu UTM (Unified Threat Management) na warunkach okreslonych w
SWZ zwanym dalej systemem lub systemem bezpieczenstwa.

3.5.2. | Klasa produktu: UTM (Unified Threat Management).

3.5.3. | Zintegrowany system bezpieczenstwa (UTM) ma stanowi¢ jedno urzadzenie spetniajgce
wymagania funkcjonalne i wydajnosciowe okreslone w pkt 3.5.4 - 3.5.13 oraz 3.5.14 (parametry
sprzetowe), niezaleznie od dostawcy tacza.

Uwaga:

W przypadku implementacji programowej muszg by¢ zapewnione niezbedne platformy
sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym. Jezeli realizacja
wymagan wymaga dostarczenia odrebnej(-ych) licencji to dostawa licencji stanowi Przedmiot
Zamowienia.

3.5.4. | Zapora Korporacyjna (Firewall)

a) Firewall klasy Stateful Inspection.

b) obstuga translacji adresow NAT n:1, NAT 1:1 oraz PAT,

c) mozliwos¢ ustawienia trybu pracy jako router warstwy trzeciej, jako bridge warstwy
drugiej oraz hybrydowo (czesciowo jako router, a czesciowo jako bridge).

d) Interface (GUI) musi umozliwiaC tworzenie odpowiednich regut przy uzyciu
prekonfigurowanych obiektéw, administrator musi mie¢ mozliwos¢ okreslania
parametrow pojedynczej reguty (adres zrodtowy, adres docelowy, port docelowy, etc.)
przy wykorzystaniu obiektéw okreslajgcych ich logiczne przeznaczenie,

e) administrator musi mie¢ mozliwo$¢ budowania regut firewall na podstawie: interfejséw
wejéciowych i wyjsciowych ruchu, Zzrodtowego adresu IP, docelowego adresu IP,
geolokacji hosta zrodtowego badZ docelowego, reputacji hosta, ustug internetowych
(web services), uzytkownika badz grupy z bazy LDAP, pola DSCP nagtéwka pakietu,
przypisania kolejki QoS, okresSlenia limitu potaczen na sekunde, godziny oraz dnia
nawigzywania potaczenia,

f) mozliwos¢ filtrowania jedynie na poziomie warstwy 2 modelu OSI tj. na podstawie
adresdw mac,

g) administrator musi mozliwos¢ zdefiniowania minimum 10 rdznych, niezaleznie
konfigurowalnych, zestawdw regut firewall,

h) edytor regut firewall musi posiada¢ wbudowany analizator regut, ktory wskazuje btedy i
sprzecznosci w konfiguracji regut,

i) rozwigzanie musi umozliwia¢ uwierzytelnienie i autoryzacje uzytkownikéw w oparciu o
baze LDAP (wewnetrzng oraz zewnetrzng), zewnetrzny serwer RADIUS, zewnetrzny
serwer Kerberos,

j) mozliwos¢ wskazania trasy routingu dla wybranej reguty niezaleznie od innych tras
routingu (np. routingu domysinego),

k) rozwigzanie musi umozliwia¢ budowanie regut bezpieczenstwa w oparciu o definiowane
przez administratora harmonogramy czasowe.

3.5.5. | Intrusion Prevention System (IPS)

a) system detekcji i prewencji wkaman (IPS) ma by¢ zaimplementowany w jadrze systemu
i ma wykrywa¢ wiamania oraz anomalie w ruchu sieciowym przy pomocy analizy
protokotdw, analizy heurystycznej oraz analizy w oparciu o sygnatury kontekstowe,

b) modut IPS musi by¢ integralng czescig oferowanego rozwigzania UTM (wbudowany lub
dostarczony jako komponent licencjonowany), objety wsparciem producenta
rozwigzania UTM i aktualizowany w catym okresie wsparcia, dopuszcza sie wykorzystanie
silnika/sygnatur IPS pochodzacych od podmiotéw trzecich, o ile zapewniona jest petna
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9)
d)
e)

9)

h)

i)
)

integracja z urzadzeniem, automatyczne aktualizacje oraz brak koniecznosci zakupu
dodatkowego sprzetu,

modut IPS musi zabezpiecza¢ przed co najmniej 10 000 atakdw i zagrozen,
administrator musi mie¢ mozliwos¢ tworzenia wtasnych sygnatur dla systemu IPS,
modut IPS ma nie tylko wykrywac, ale réwniez usuwac szkodliwg zawartos¢ w kodzie
HTML oraz JavaScript zadanej przez uzytkownika strony internetowej nie blokujgc
dostepu do tej strony po usunieciu zagrozenia,

rozwigzanie musi umozliwiac inspekcje ruchu tunelowanego wewnatrz protokotu SSL, co
najmniej w zakresie analizy HTTPS, POP3S oraz SMTPS,

administrator musi mie¢ mozliwos¢ konfiguracji jednego z trybdw pracy urzadzenia, to
jest: IPS, IDS lub Firewall dla wybranych adreséw IP (zrédiowych i docelowych),
uzytkownikdéw, portéw (zrodtowych i docelowych) oraz na podstawie pola DSCP,
rozwigzanie musi umozliwia¢ ochrone miedzy innymi przed atakami typu SQL Injection,
Cross Site Scripting (XSS) oraz ztosliwym kodem Web2.0,

rozwigzanie musi zapewnia¢ automatyczng aktualizacje sygnatur kontekstowych,
modut IPS musi umozliwia¢ analize i ochrone ruchu w protokotach przemystowych oraz
specjalistycznych, wykorzystywanych w $rodowiskach OT/ICS, w zakresie funkcjonalnie
rownowaznym do obstugi protokotow takich jak m.in. Modbus, S7, EtherNet/IP, CIP,
OPC UA, BACnet/IP, IEC 60870-5-104, IEC 61850 lub innych réwnowaznych technologii
stosowanych w infrastrukturze przemystowej.

3.5.6.

Ksztattowanie pasma (traffic shaping)

a)
b)
<)
d)

rozwigzanie musi umozliwia¢ ksztattowanie pasma w oparciu o priorytetyzacje ruchu
oraz minimalng i maksymalng wartos$¢ pasma,

ograniczenie pasma lub priorytetyzacja reguty firewall musi by¢é mozliwe wzgledem
pojedynczego potaczenia, adresu IP, zautoryzowanego uzytkownika, pola DSCP,
rozwigzanie musi umozliwia¢ tworzenie tzw. kolejki nie majgcej wptywu na ksztattowanie
pasma, a jedynie na $ledzenie konkretnego typu ruchu (monitoring),

rozwigzanie musi umozliwia¢ ksztattowanie pasma na podstawie aplikacji generujgcej
ruch.

3.5.7.

Ochrona antywirusowa oraz Antyspam

a)

b)

d)

e)

Rozwigzanie ma by¢ dostarczone wraz z komercyjnym, zaawansowanym skanerem
antywirusowym oraz umozliwia¢ skanowanie plikdw z wykorzystaniem mechanizmu
sandboxing (lokalnego i/lub chmurowego). W przypadku sandboxingu chmurowego
przetwarzanie danych ma odbywac sie na terenie EOG (UE/EFTA) lub w Polsce, z
zapewnieniem zgodno$ci z RODO (w tym mozliwos¢ przedstawienia informacji o
lokalizacji przetwarzania i podstawie powierzenia). Dopuszcza sie realizacje ustugi przez
producenta rozwigzania lub przez jego podwykonawce/partnera technologicznego

Uwaga:

Nie dopuszcza sie, aby analiza sandboxingu byta przeprowadzana na urzadzeniu lub
wymagata instalacji dodatkowego urzadzenia lub oprogramowania.

skaner antywirusowy moze by¢ dostarczany przez producenta rozwigzania lub przez
podmiot trzeci (np. podwykonawce/partnera technologicznego) - w kazdym przypadku
musi by¢é w petni zintegrowany z rozwigzaniem i objety jego wsparciem oraz
aktualizacjami,

administrator musi mie¢ mozliwos¢ okreslenia akcji w przypadku wykrycia zagrozenia
badz - gdy analiza skanerem antywirusowym zostata zakonczona btedem,

skaner antywirusowy musi by¢ rozwigzaniem komercyjnym, powszechnie stosowanym
na rynku, utrzymywanym i aktualizowanym (automatyczne aktualizacje), z potwierdzong
skutecznoscig (np. raporty niezaleznych testéw lub réwnowazne potwierdzenie
producenta),

administrator musi mie¢ mozliwos¢ okreslenia maksymalnej wielkosci pliku jaki bedzie
poddawany analizie skanerem antywirusowym,
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f)

9)
h)

)

administrator musi mie¢ mozliwos¢ zdefiniowania tresci komunikatu dla uzytkownika o
wykryciu infekgcji, osobno dla infekcji wykrytych wewnatrz protokotu POP3, SMTP i FTP.
W przypadku SMTP i FTP ponadto ma by¢ mozliwo$¢ zdefiniowania 3-cyfrowego kodu
wykrycia infekcji,

rozwigzanie musi posiada¢ mechanizm klasyfikacji poczty elektronicznej okreslajgcy czy
jest pocztg niechciang (SPAM),

ochrona antyspam ma dziata¢ w oparciu o:

i. biate/czarne listy,

ii. DNS RBL,

iii. skaner heurystyczny,

w przypadku ochrony w oparciu o DNS RBL administrator musi mie¢ mozliwos¢
modyfikowania listy serwerdw RBL znajdujgcych sie w domysinej konfiguracji
urzadzenia,

wpis w nagtéwku wiadomosci zaklasyfikowanej jako spam musi by¢ w formacie zgodnym
z formatem programu Spamassassin.

3.5.8. | Wirtualne Sieci Prywatne (VPN)

a) rozwigzanie musi umozliwia¢ stworzenie sieci VPN typu client-to-site (klient mobilny -
lokalizacja) lub site-to-site (lokalizacja-lokalizacja),

b) rozwigzanie ma wspiera¢ co najmniej nastepujace typy sieci VPN:

i. PPTP VPN,
ii. IPSec VPN,
iii. SSL VPN.

c) SSL VPN musi dziata¢ w trybie tunelu,

d) producent urzadzenia musi umozliwia¢ pobranie klienta VPN wspdtpracujgcego z
oferowanym rozwigzaniem.

e) klient SSL VPN musi by¢ dostepny z poziomu portalu uwierzytelniania (captive portal)

f) rozwigzanie musi umozliwia¢ funkcjonalnos¢ przetgczenia tunelu na tgcze zapasowe na
wypadek awarii fgcza dostawcy podstawowego (VPN Failover),

g) rozwigzanie ma umozliwia¢ wsparcie dla technologii XAuth, Hub ‘n’ Spoke oraz modconf,

h) rozwigzanie ma umozliwia¢ tworzenie tuneli IPSec Policy Based oraz Route Based.

3.5.9. | Filtr dostepu do stron WWW

a) rozwigzanie musi posiada¢ wbudowany filtr URL,

b) filtr URL musi dziata¢ w oparciu o klasyfikacje URL zawierajgcg co najmniej 77 kategorii
tematycznych stron internetowych. Rozszerzony URL Filtering musi posiada¢ miliony
sklasyfikowanych stron internetowych,

c) klasyfikacja URL musi byC realizowana w oparciu o aktualizowang baze klasyfikacji
dostarczang w ramach wsparcia producenta rozwigzania (online i/lub offline - dopuszcza
sie komunikacje z serwerami producenta lub lokalng baze aktualizowang
automatycznie),

d) Administrator ma mie¢ mozliwo$¢ dodawania wiasnych kategorii URL.

e) administrator ma mie¢ mozliwo$¢ zdefiniowania akcji w przypadku zaklasyfikowania
danej strony do konkretnej kategorii. Do wyboru ma by¢ przynajmniej:

i. blokowanie dostepu do adresu URL,
ii. zezwolenie na dostep do adresu URL,
iii. blokowanie dostepu do adresu URL oraz wysSwietlenie strony HTML zdefiniowanej
przez administratora.

f) administrator musi mie¢ mozliwo$¢ skonfigurowania co najmniej 4 réznych stron z
komunikatem o zablokowaniu strony,

g) strona blokady ma umozliwia¢ wykorzystanie zmiennych $rodowiskowych,

h) filtr URL musi uwzglednia¢ komunikacje po protokole HTTPS,

i) mozliwos¢ identyfikacji i blokowania przesytanych danych z wykorzystaniem typu MIME,

j) mozliwos¢ stworzenie listy stron dostepnych po protokole HTTPS, ktore nie bedg
deszyfrowane,

k) mozliwos¢ filtrowania wynikéw wyszukiwania z uzyciem SafeSearch.
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3.5.10. | Uwierzytelnianie

a) mozliwos¢ uwierzytelniania uzytkownikéw co najmniej w oparciu o:
i. lokalng baze uzytkownikéw (wewnetrzny LDAP),

ii. zewnetrzng baze uzytkownikdw (zewnetrzny LDAP),

iii. ustuge katalogowa zgodng z LDAP/Kerberos/AD (np. Active Directory) lub
rozwigzanie rownowazne zapewniajgce centralne zarzadzanie uzytkownikami i
grupami oraz uwierzytelnianie domenowe,

b) mozliwo$¢ réwnoczesnego uzycia co najmniej 5 réznych baz LDAP,

c) mozliwos¢ uruchomienia specjalnego portalu (captive portal), ktéry ma zezwala¢ na
autoryzacje uzytkownikdw co najmniej w oparciu o protokoty:

i. SSL,

ii. Radius,

iii. Kerberos.

d) mozliwos¢ transparentnej autoryzacji uzytkownikow w ustudze katalogowej Microsoft
Active Directory w oparciu o co najmniej dwa mechanizmy,

e) co najmniej jedna z metod transparentnej autoryzacji nie moze wymagac instalacji
dedykowanego agenta,

f) autoryzacja uzytkownikdéw z Microsoft Active Directory nie moze wymagac¢ modyfikacji
schematu domeny,

g) rozwigzanie musi mie¢ mozliwos¢ transparentnego uwierzytelniania uzytkownikow w
ramach infrastruktury VDI (Virtual Desktop Infrastructure) poprzez dedykowanego
agenta. Metoda ta musi wspiera¢ co najmniej technologie zdalnego pulpitu/aplikacji
(VDI/RDS) stosowane w Srodowisku Zamawiajgcego (np. Citrix, RDS) lub rozwigzania
rébwnowazne,

h) rozwigzanie musi posiada¢ wbudowany modut zapewniajacy podwadjne uwierzytelnianie
2FA poprzez zastosowanie czasowych haset jednorazowych (TOTP),

i) wbudowany modut 2FA musi dawa¢ mozliwos¢ wykorzystania haset TOTP w ramach
tuneli SSLVPN, IPSec, jak réwniez logowania do portalu uwierzytelniania, webowego
interfejsu administracyjnego i SSH,

j) rozwigzanie musi zapewnia¢ Zero-Trust Network Access (ZTNA), dajac dostep do
zasobow na podstawie analizy polityk bezpieczenstwa w oparciu co najmniej o
weryfikacje wersji systemu operacyjnego, statusu zapory sieciowej czy zainstalowanego
programu antywirusowego na stacji roboczej.

3.5.11. | Administracja tgczami do Internetu (ISP) & Routing

a)
b)

d)

e)

9)
h)

)
i)

rozwigzanie musi umozliwia¢ wsparcie dla mechanizméw réwnowazenia obcigzenia tgczy
do sieci Internet (tzw. Load Balancing),

mechanizm réwnowazenia obcigzenia facza internetowego ma dziata¢ w oparciu o
nastepujgce dwa mechanizmy:

i. rownowazenie wzgledem adresu zrodtowego,

ii. réwnowazenie wzgledem potgczenia.

mechanizm réwnowazenia obcigzenia ma uwzglednia¢ wagi przypisywane osobno dla
kazdego z faczy do Internetu,

rozwigzanie musi umozliwia¢ przetaczenie na tacze zapasowe w przypadku awarii facza
podstawowego (tzw. Failover),

rozwigzanie musi wspieraC mechanizm SD-WAN zapewniajagc automatyczng
optymalizacje i wybdr najkorzystniejszego tacza,

w zakresie SD-WAN rozwigzanie musi zapewnia¢ obstuge mechanizmu SLA
(monitorowanie opdznienia, jitter, wskaznika utraty pakietéw),

monitorowanie dostepnosci tgcza musi by¢ mozliwe w oparciu o ICMP oraz TCP,
statyczne trasowanie pakietow,

trasowanie pofaczen IPv6 co najmniej w zakresie trasowania statycznego oraz
mechanizmu przetaczenia na tgcze zapasowe w przypadku awarii tgcza podstawowego,
trasowanie pakietdw z poziomu wybranej reguty firewall (tzw. Policy Based Routing),
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k) dynamiczne trasowanie pakietdw w oparciu co najmniej o protokoty: RIPv2, OSPF oraz
BGP,
I) mozliwos¢ wybrania predefiniowalnego obiektu typu blackhole.

3.5.12,

Administracja

a)
b)
9)
d)

e)

r)

S)
t)

u)

w)

konfiguracja urzadzenia ma by¢ mozliwa z wykorzystaniem polskiego interfejsu

graficznego,

interfejs konfiguracyjny ma by¢ dostepny poprzez przegladarke internetowa, a

komunikacja ma by¢ mozliwa zaréwno poprzez niezaszyfrowany protokét HTTP, jak

zaszyfrowany protokot HTTPS,

administrator ma mie¢ mozliwo$¢ wskazania do komunikacji innego portu niz 443 TCP.

zarzadzanie przez dowolng liczbe administratoréw z réznymi (takze naktadajgcymi sie)

uprawnieniami,

mozliwo$¢ wykorzystania wbudowanych profili administracyjnych okreslajgcych dostep

do poszczegdlnych modutdw systemu na prawach: brak dostepu, dostep tylko do

odczytu lub peten odczyt i zapis,

zarzadzenie z poziomu konsoli (SSH),

rozwigzanie musi umozliwia¢ zarzadzanie poprzez dedykowang platforme centralnego

zarzadzania,

Interfejs konfiguracyjny platformy centralnego zarzadzania ma by¢ dostepny poprzez

przegladarke internetowa, a komunikacja ma by¢ zabezpieczona za pomocg protokotu

HTTPS,

wbudowany webowy, graficzny interfejs administracyjny urzadzenia musi oferowac

narzedzia diagnostyczne, co najmniej ping, traceroute, nslookup,

wbudowany webowy, graficzny interfejs administracyjny musi oferowac narzedzia do

przechwytywania pakietéw, wyswietlania otwartych potaczen sieciowych,

wbudowany webowy, graficzny interfejs administracyjny musi oferowaé mozliwos¢

zdefiniowania polityki haset stosowanych w catym systemie w zakresie minimalnej ilosci

znakdéw czy ztozonosci hasta,

wbudowany webowy, graficzny interfejs administracyjny musi oferowaé mozliwos¢

generowania skryptow z czynnosci wykonywanych przez administratora ( script

recording),

system musi oferowa¢ mozliwos¢ zdefiniowania wtasnych obiektéw sieciowych, obiektow

URL, certyfikatdw, ustug internetowych (web services),

portal uwierzytelniania (captive portal) dla uzytkownikéw,

eksport logow na zewnetrzny serwer (syslog) z wykorzystaniem transmisji

nieszyfrowanej jak i szyfrowanej (TLS),

eksport logéw za pomocg protokotu IPFIX,

rozwigzanie musi umozliwia¢ eksportowanie backupu konfiguracji (kopia zapasowa) co

najmniej w zakresie:

i. manualnego eksportu do pliku w dowolnym momencie czasu,

ii. automatycznego eksportu do serweréw producenta lub na dedykowany serwer
zarzadzany przez administratora, z mozliwoscig wyboru czestotliwosci co najmniej:
raz dziennie, raz w tygodniu, raz w miesiacu,

odtworzenie backupu konfiguracji pochodzacych bezposrednio z serwerdéw producenta

lub z dedykowanego serwera zarzadzanego przez administratora,

anonimizacja logdéw co najmniej w zakresie adresu zrodtowego oraz nazwy uzytkownika,

rozwigzanie musi dawa¢ mozliwos¢ recznej aktualizacji baz zabezpieczen poprzez

wskazanie pliku aktualizacji w trybie offline z poziomu interfejsu graficznego.
wbudowany w interfejs administracyjny system raportowania i przegladania logow
zebranych na urzadzeniu,

system raportowania i przegladania logéw wbudowany w system nie moze wymagac

dodatkowej licencji do swojego dziatania,

predefiniowane raporty dla co najmniej ruchu WEB, modutu IPS, skanera

Antywirusowego, skanera Antyspamowego,
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X) system raportowania ma umozliwia¢ eksport wynikow raportu do formatu CSV,

y) urzadzenie musi umozliwia¢ przekazywanie logédw do zewnetrznego systemu
logowania/SIEM (np. syslog, API, CEF/LEEF lub réwnowazne), w tym mozliwosé
dostarczenia przez wykonawce komponentu posredniczgcego (np. VM/appliance) - bez
ograniczenia co do producenta - o ile zapewnia petng kompatybilnosc¢ i wsparcie,

z) mozliwos¢ monitorowania swojego stanu w wykorzystanie protokotu SNMP w wersji 1,
2i3,

aa) mozliwos¢ monitorowania ruchu sieciowego bezposrednio w konsoli GUI, a takze z
poziomu konsoli (SSH).

3.5.13. | Pozostate ustugi i funkcje

a) wbudowany serwer DHCP z mozliwoscig dynamicznego przypisywania adresow jak i
statycznego przypisywania adresu IP do adresu MAC karty sieciowej,

b) przesytanie zapytan DHCP do zewnetrznego serwera DHCP (tzw. DHCP Relay),

c) konfiguracja serwera DHCP ma by¢ niezalezna dla IPv4 i IPv6,

d) mozliwos¢ tworzenia réznych konfiguracji DHCP dla réznych podsieci skonfigurowanych
zaréwno na interfejsach fizycznych jak i wirtualnych (VLAN) w zakresie okre$lenia bramy,
serweréw DNS, nazwy domeny,

e) rozwigzanie musi posiadac ustuge DNS Proxy,

f) wsparcie dla Spanning-tree protocol (RSTP/MSTP),

g) wsparcie dla IEEE 802.1Q VLAN,

h) zaimplementowane Open API,

i) urzadzenie musi posiada¢ dwie niezalezne partycje np. w celu zapewnienia dziatania na
wypadek awarii podczas aktualizacji oprogramowania uktadowego (firmware). W tym
celu ma by¢ mozliwe zsynchronizowanie aktywnej partycji z zapasowa przed aktualizacjg
firmware lub w dowolnym innym momencie — lub inne rozwigzanie réwnowazne,

j) urzadzenie musi umozliwia¢ dostep do Internetu za pomocg modemu 3G oraz 4G
pochodzgcego od dowolnego producenta,

k) urzadzenie nie ma limitu na liczbe uzytkownikéw.

3.5.14. | Parametry sprzetowe:

a) liczba portéw Ethernet 2,5Gbps: min. 8 szt.,

b) liczba portéw Swiattowodowych 1Gbps: min. 1,

c) przepustowo$¢ Firewall (1518 bajtéw UDP): min. 8 Gbps,

d) przepustowos¢ Firewall wraz z wigczonym systemem IPS (1518 bajtéw UDP): min. 4
Gbps,

e) przepustowosc filtrowania Antywirusowego: min. 1 Gbps,

f) przepustowo$¢ tunelu VPN przy szyfrowaniu AES: min. 2 Gbps,

g) liczba tuneli VPN IPSec: min. 100,

h) liczba tuneli typu SSL VPN (tryb tunelu): min. 100,

i) obstuga interfejséw 802.11q (VLAN): min. 128,

j) liczba réwnoczesnych sesji: min. 400.000 i nie mniej niz min. 20.000 nowych
sesji/sekunde,

k) urzadzenie musi umozliwia¢ budowe klastra HA co najmniej w trybie Active—Passive,

I) urzadzenie musi posiada¢ modut TPM.

3.5.15. | Tlos¢: 1 szt.

3.5.16. | System objety serwisem gwarancyjnym producenta przez okres: min. zgodnie z pkt.2.3 na
dostarczone elementy systemu oraz licencje dla wszystkich funkgcji bezpieczenstwa.

3.5.17. | Na potwierdzenie, ze oferowane Urzadzenie aktywne sieciowe spetnia wymagania okreslone
przez Zamawiajgcego Wykonawca zobowigzany jest dofgczy¢ nastepujgce dokumenty:

a) opis proponowanego rozwigzania potwierdzajacy, ze oferowane rozwigzanie spetnia
wymagania okreslone przez Zamawiajgcego. Wykonawca zobowigzany jest do
wskazania producenta, marki oraz modelu (numerdw katalogowych) oferowanego
urzadzenia wraz ze wszystkimi niezbednymi komponentami dla spetnienia
oczekiwanych wymagan.

3.5.18. | W zakresie instalacji i konfiguracji urzadzen Wykonawca powinien zapewnic:
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a) ustalenie z Zamawiajgcym terminu przeprowadzenia prac,

b) rozpakowanie urzadzenia, sprawdzenie, czy nie wystgpity uszkodzenia,

c) sprawdzenie warunkdw wymaganych do pracy urzadzenia (temperatura, zasilanie,
dostepne miejsce),

d) fizyczng

instalacje urzadzen aktywnych w szafach dystrybucyjnych 197,

uwzgledniajgca podtaczenie do zasilania 230V oraz wymaganego okablowania,
e) konfiguracje urzadzenia zgodnie z wytycznymi Zamawiajgcego:

i
ii.
iii.
iv.
V.
vi.
vii.
viii.
iX.
X.
Xi.

Xii.

rejestracja urzgdzenia / serwisdw,

konfiguracja portu WAN,

konfiguracja portow LAN (do 5 podsieci),

konfiguracja VLAN (do 5 podsieci),

konfiguracja Profili Bezpieczenstwa (1 per modut),

konfiguracja Polityk Firewall (maks. 10 polityk),

konfiguracja przekierowan portéw (do 5 portow),

konfiguracja VPN (Ipsec),

dodanie uzytkownikédw (do 5 userdéw),

konfiguracja monitorowania stanu urzadzenia oraz tuneli VPN,

wdrozenie podstawowych regut bezpieczenstwa z funkcjami antywirusowymi,
IPS oraz filtrowaniem stron internetowych (3 polityki),

konfiguracja zewnetrznej komunikacji SYSLOG oraz SNMP dla monitorowania
urzadzenia,

f) zebranie wszystkich opakowan i oddanie ich do dyspozycji Zamawiajgcego.

3.5.19.

Etapy realizacji dostaw oraz prac wdrozeniowych podlegajgce formalnym odbiorom:
a) dostawa: formalnemu odbiorowi podlega dostawa do Zamawiajgcego w ilosciach
okreslonych w pkt.3.5.15,
b) instalacja i konfiguracja: formalnemu odbiorowi podlega instalacja i konfiguracja
urzadzenia u Zamawiajgcego zgodnie z wykazem czynnosci okreslonym w pkt.3.5.18.

3.6. Urzadzenie NAS (Network Attached Storage)*

3.6.1. | Zakres Przedmiotu zamdwienia obejmuje dostawe, montaz wraz z uruchomieniem
i konfiguracjg urzadzenia typu NAS (Network Attached Storage) na warunkach okreslonych w
SWZ.
3.6.2. | Klasa produktu: NAS (Network Attached Storage).
3.6.3. | Procesor: min. czterordzeniowy min. 64-bitowy min. 3.3GHz.
3.6.4. | Obudowa: RACK 19"
wraz z kompletem szyn umozliwiajacym zamontowanie w szafie RACK.
3.6.5. | Pamie¢ RAM: zainstalowane min. 32GB DDR4 ECC,
Uwaga:
Pamie¢ RAM zgodna z listg kompatybilnosci producenta NAS.
Zalecana konfiguracja instalacji: 2x 16GB RAM.
3.6.6. | Liczba zatok HDD: min. 12 szt.
3.6.7. | Obstugiwane dyski twarde (zakres minimalny):
a) 3.5" SATA HDD / 2.5" SATA SSD — Hot Swap.
3.6.8. | Zainstalowane dyski twarde:

a) min. 6 szt. 3.5” SATA HDD min. 20TB o parametrach nie gorszych niz:
i.

ii.

iii.

iv.

predkos¢ obrotowa: min. 7200 RPM,

MTTF: min. 2.500.000,

obcigzenie roczne: min. 550 TB,

gwarancja producenta dysku: min. 24 mc-e,
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Uwaga:

Mozliwos¢ aktualizacji oprogramowania dysku z poziomu systemu operacyjnego oferowanego
serwera.

Dyski muszg by¢ zgodne z listg kompatybilnosci producenta NAS.

3.6.9. | Porty na karty rozszerzen:
a) min. 1 szt. Gen3.
3.6.10. | LAN:
a) min. 2 szt. 1GbE RJ-45,
b) min. 1 szt. 10GbE RJ-45,
€) min. 2 szt. 10GbE SFP+
Uwaga:
W celu realizacji wymagania Zamawiajgcy dopuszcza mozliwos¢ zastosowanie dodatkowych
kart sieciowych z listy kompatybilnosci producenta NAS.
3.6.11. | Port USB: Tak (3.2).
3.6.12. | Redundantne zasilanie:
a) zasilacz 0 mocy min. 350W.
3.6.13. | Obstugiwane tryby RAID: JBOD, RAID 0, RAID 1, RAID 5, RAID 6, RAID 10 lub réwnowazny.
3.6.14. | Pozostate wymagania:
a) Min. ilo$¢ dyskéw z opcjonalnymi modutami rozszerzajgcymi: min. 24 szt.,
b) mechanizm szyfrowania sprzetowego: Tak,
c) uprawnienia: mechanizmy ACL dla udziatéw SMB/CIFS (np. Windows ACL) lub
rownowazne.
3.6.15. | Ustuga katalogowa:
a) mozliwos$¢ integracji z ustugg katalogowg LDAP/AD (np. Windows AD/Active
Directory) lub réwnowazng
Uwaga:
Ustuga musi umozliwia¢ uzytkownikom domeny logowanie za posrednictwem
protokotow SMB/FTP/WebDAV/File Station.
3.6.16. | Funkcje bezpieczenstwa:
a) obstuga WORM (Write Once Read Many - jeden zapis, wiele odczytow): Tak, dla
folderéow wspotdzielonych i migawek,
b) zapora sieciowa,
c) szyfrowanie:
i. folderu wspdtdzielonego,
ii. catego woluminu,
iii. SMB, FTP (przez SSL/TLS), SFTP,
d) automatyczne blokowanie logowania przy nieuprawnionym dostepie dla protokotdw:
i. HTTP,
ii. HTTPS,
iii. SMB,
iv. SSH,
v. Telnet,
vi. FTP,
e) obstuga Let's Encrypt,
f) HTTPS (dostosowywane mechanizmy szyfrowania),
g) dwuetapowa weryfikacja logowania (2FA)
h) logowanie FIDO2/U2F lub inne rozwigzanie rownowazne.
3.6.17. | Oprogramowanie do kopii zapasowej:

a)

b) kopia zapasowa catego systemu Windows (bare-metal) oraz przywracanie w trybie
bare-metal,

c) kopia zapasowa $rodowisk MacOS: Tak, petna zgodno$¢ z plikami uzytkownika,
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d) kopia zapasowa maszyn wirtualnych: srodowiska wirtualizacji typu 1 wykorzystywane
przez Zamawiajgcego (np. VMware, Hyper-V) lub rGwnowazne,

e) kopia zapasowa serwerdw fizycznych: Windows, Linux,

f) obstuga deduplikacji, kopii przyrostowych, kompresji oraz szyfrowania,

g) obstuga wielu wers;ji i retencji dla plikéw kopii zapasowej,

h) mozliwos¢ wyzwalania kopii zapasowej wedtug harmonogramu (automatyzacja
zadan),

i) obstuga mechanizmdéw wysokiej dostepnosci (HA) dla $rodowisk wirtualizacji typu 1
wykorzystywanych przez Zamawiajgcego (np. klastry Hyper-V, VMware HA lub
rozwigzania réwnowazne),

j) automatyczna weryfikacja utworzonych kopii zapasowych poprzez symulowane
odtworzenie (np. w formie wideo lub maszyny wirtualnej).

k) centralne zarzadzanie kopiami zapasowymi z jednej konsoli administracyjnej,

I) konfiguracja nowych oraz edycja istniejgcych zadan backupowych dla wielu urzadzen
(w tym harmonogramy, wersje i retencja),

m) portal uzytkownika do przywracania danych kopii zapasowej (bez koniecznosci
posiadania uprawnien administratora),

n) delegowanie uprawnien do zarzadzania kopig zapasowg oraz przywracaniem dla
uzytkownikdw z ograniczonymi uprawnieniami,

0) kopia zapasowa ustug chmur publicznych: Microsoft 365 oraz Google Workspace.

Zgodno$¢ z oferowanym serwerem potwierdzona poprzez oficjalng dokumentacje/liste
kompatybilnosci (HCL) producenta oprogramowania lub producenta sprzetu, dopuszcza sie
rownowazny dowdd (np. oswiadczenie Wykonawcy poparte dokumentacjg producenta lub
wynikami testu).

Uwaga:

Zgodno$¢ wspotpracy oprogramowania do kopii zapasowej z oferowanym NAS.
Oprogramowanie do kopii zapasowej bez koniecznosci ponoszenia dodatkowych kosztow. Jezeli
realizacja wymagania wymaga dostarczenia odrebnej(-ych) licencji to dostawa tych licencji
stanowi Przedmiotu Zamdwienia.

3.6.18.

Oprogramowanie:
a) nowoczesny system plikdw zapewniajacy:
i. obstuge migawek,
ii. generowanie sum kontrolnych,
iii. lustrzane kopie metadanych w celu zapewnienia integralnosci danych
biznesowych,
iv. ustawienie limitu dla folderéw wspdtdzielonych.
V. szybkie klonowanie catych folderéw udostepnionych,
b) aplikacja do realizacji chmury prywatnej:
i. konsola administratora zarzadzang z GUI,
ii. agenty na urzadzenia PC/MAC oraz aplikacje mobilng na Android/iOS,
iii. udostepnianie zasobow serwera NAS,
iv. synchronizacje i tworzenie kopii zapasowych podtaczonych urzadzen,
V. obstuga pracy z dokumentami biurowymi (edytor tekstowy, arkusz
kalkulacyjny),
vi. wsparcie dla wersjonowana oraz jednoczesnej edycje plikow biurowych przez
wielu uzytkownikdw,

Uwaga:

Realizacja wymagania/funkcjonalnosci bez koniecznoéci ponoszenia optat

abonamentowych (licencja wieczysta lub wbudowana funkcjonalnos¢ systemu NAS)
c) klaster wysokiej dostepnosci (HA):
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i. mozliwos¢ stworzenia klastra HA z dwdch identycznych serwerdw NAS,
ii. automatyczne przetgczanie dostepu do ustug i danych na serwer pasywny
w przypadku awarii serwera aktywnego,
d) kopia zapasowa danych serwera:
i. tworzenie kopii zapasowej na zewnetrzne dyski twarde (USB),
ii. kopia zapasowa do chmur publicznych,
iii. kopia zapasowa na serwer rsync,
e) obstuga migawek:
i. min. 256 migawek na folder wspdtdzielony,
ii. min. 4000 migawek na caty system,
f) funkcja serwera VPN:
i. obstuga protokotéw: OpenVPN, L2TP/IPSec,
ii. wsparcie dla min. 10 jednoczesnych potaczen.

3.6.19.

TIlos¢: 2 szt.

3.6.20.

Gwarancja:
a) gwarangji producenta serwera NAS
b) okres: min. zgodnie z pkt.2.3.

3.6.21.

Gwarancja obejmuje:
a) Gwarancja dotyczy réwniez takich podzespotdéw sprzetowych takich jak pamie¢ RAM
pkt.3.6.5, dyski twarde pkt. 3.6.8, karty sieciowe pkt. 3.6.10 oraz inne komponenty
dostarczone w raz z serwerem NAS.

3.6.22.

Do czynnosci Wykonawcy w ramach montazu i uruchomienia serwera nalezy:

a) ustalenie z Zamawiajacym terminu przeprowadzenia prac,

b) rozpakowanie urzadzenia, sprawdzenie, czy nie wystgpity uszkodzenia,

c) sprawdzenie warunkdw wymaganych do pracy urzadzenia (temperatura, zasilanie,
dostepne miejsce),

d) instalacja urzadzenia zgodnie ze specyfikacjami produktu, w tym m.in. zamontowanie
w szafach dystrybucyjnych,

e) oznakowanie sprzetu naklejka,

f) zebranie wszystkich opakowan i oddanie ich do dyspozycji Zamawiajgcego.

3.6.23.

Na potwierdzenie, ze oferowany Serwer backupu spetnia wymagania okreslone przez
Zamawiajgcego Wykonawca zobowigzany jest dotgczy¢ do oferty nastepujgce dokumenty:

a) opis proponowanego rozwigzania potwierdzajacy, ze oferowane urzadzenie spetnia
wymagania okreslone przez Zamawiajgcego. Wykonawca zobowigzany jest do
wskazania producenta, marki oraz modelu (numerdw katalogowych) oferowanego
rozwigzania wraz ze wszystkimi niezbednymi komponentami dla spetnienia
oczekiwanych wymagan.

3.6.24.

Etapy realizacji dostaw oraz prac wdrozeniowych podlegajace formalnym odbiorom:
a) dostawa: formalnemu odbiorowi podlega dostawa w iloSciach okreSlonych w
pkt.3.6.19,
b) instalacja i konfiguracja: formalnemu odbiorowi podlega instalacja i konfiguracja
urzadzen zgodnie z wykazem czynno$ci okresSlonym w pkt.3.6.22.

3.7. Wsparcie ekspertéw cyberbezpieczenstwa*

3.7.1.

Zakres przedmiotu zamowienia obejmuje zapewnienie przez Wykonawce wsparcia dwdch
ekspertow ds. cyberbezpieczenstwa, ktdrzy bedg petni¢ funkcje pierwszej linii wsparcia
technicznego podczas realizacji przedmiotu zaméwienia opisanego w punktach 3.1 - 3.8.

Eksperci ci majg wspierac dziatania Zamawiajgcego na kazdym etapie wdrozenia dostarczanych
systemow i ustug, w szczegdlnosci w zakresie zapewnienia zgodnosci z wymaganiami
bezpieczenstwa informacji, ciggtosci dziatania oraz zgodnosci z obowigzujgcymi regulacjami.

3.7.2.

Wsparcie ekspertow ds. cyberbezpieczenstwa musi obejmowaé w szczegdlnosci:
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a) udziat w analizie przedwdrozeniowej oraz opracowywaniu scenariuszy
bezpieczenstwa wdrazanych rozwigzan,

b) biezace doradztwo w zakresie konfiguracji systemdw z punktéw 3.1 - 3.8 w sposob
zapewniajacy zgodnosc¢ z politykg bezpieczenstwa Zamawiajgcego,

C) udziat w pracach wdrozeniowych, w tym:

i. wsparcie w konfiguracji istniejgcej infrastruktury Zamawiajacego w
kontekscie wdrozenia catosci rozwigzan opisanych w SWZ,

ii. weryfikacja poprawnosci konfiguracji i integracji komponentéw z punktu
widzenia bezpieczenstwa,

iii. ocena ryzyk i propozycje mechanizmdw ich ograniczania (w tym zgodnosc¢ z
OWASP, ISO/IEC 27001, KRI, NIS2),

d) aktywne uczestnictwo w testach wdrozeniowych jako doradcy w zakresie zgodnosci
testowanych funkcjonalnosci z wymaganiami bezpieczenstwa,

e) doradztwo w zakresie utrzymania wdrozonego Srodowiska w zgodzie z najlepszymi
praktykami (np. segmentacja sieci, kontrola dostepu, rejestrowanie i monitoring,
zarzadzanie incydentami),

f) wsparcie w zakresie opracowania i/lub aktualizacji wewnetrznych procedur
Zamawiajacego zwigzanych z eksploatacjg wdrozonych rozwigzan w kontekscie
bezpieczenstwa informacji i infrastruktury krytycznej,

g) identyfikacje potencjalnych niezgodnosci, luk bezpieczenstwa lub stabych punktéw
w politykach i konfiguracjach, wraz z przygotowaniem rekomendaciji,

h) udziat w spotkaniach projektowych oraz konsultacjach roboczych,

i) analize i korelacje logow generowanych przez rozwigzania dostarczone przez
Wykonawce, w tym w szczegdlnosSci przez systemy detekcji i zapobiegania
wtamaniom (IDS/IPS), systemy klasy SIEM oraz inne komponenty bezpieczenstwa
objete zakresem przedmiotu zamoéwienia, w celu identyfikacji incydentdéw, anomalii
oraz prob naruszen bezpieczenstwa. Analiza ta powinna by¢ prowadzona z
uwzglednieniem podejscia klasy SOAR (Security Orchestration, Automation and
Response) i obejmowac wsparcie dla Zamawiajagcego w zakresie opracowywania
rekomendowanych scenariuszy reakcji oraz automatyzacji dziatan zaradczych,
zgodnie z politykg bezpieczenstwa Zamawiajgcego.

3.7.3. | Wsparcie musi by¢ $wiadczone w wymiarze tgcznie 100 godzin, w tym:

a) 80 godzin zdalnie (realizowanych przy uzyciu zabezpieczonych kanatéw
komunikacji, np. VPN, zdalny pulpit, komunikatory szyfrowane),

b) 20 godzin on-site, tj. stacjonarnie w lokalizacji Zamawiajgcego, w terminach
uzgadnianych z odpowiednim wyprzedzeniem, Zamawiajgcy dopuszcza mozliwosc,
wedtug wlasnego uznania, rozliczenia godzin wsparcia przewidzianych jako on-site
w formule zdalnej, przy zachowaniu tgcznego limitu 100 godzin wsparcia.

Uwaga:
Zamawiajacy ma prawo do wykorzystania wskazanego limitu godzin wsparcia najpdzniej do
dnia okreslonego w pkt 2.3 OPZ.

3.7.4. | Wymaga sie, aby:

a) kazdy z ekspertow posiadat minimum 3-letnie doswiadczenie zawodowe w zakresie
bezpieczenstwa systemow IT lub teleinformatycznych.

3.7.5. | Wykonawca jest zobowigzany do prowadzenia ewidencji przepracowanych godzin, rozliczanej
godzinowo, z podziatem na tryb pracy zdalnej i on-site. Ewidencja musi by¢ zatwierdzana przez
Zamawiajacego i stanowi¢ podstawe rozliczenia wsparcia.

3.7.6. | Wsparcie ekspertéw musi obejmowac réwniez:

a) udziat w min. dwoch spotkaniach projektowych (rozpoczecie oraz zakonczenie realizacji
zamoéwienia),
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b) sporzadzenie koncowego raportu eksperckiego z rekomendacjami dotyczacymi
dalszego rozwoju i utrzymania bezpieczenstwa wdrozonych rozwigzan — dokument w
jezyku polskim, w wersji edytowalnej i PDF.

3.8. Mechanizm bezpiecznego logowania*

3.1.20. | Zakres przedmiotu zamdwienia obejmuje dostarczenie, instalacje, konfiguracje i uruchomienie

mechanizmu bezpiecznego logowania, zapewniajgcego centralne zarzadzanie tozsamosciami i
dostepem do systemow, integrujgcego sie z istniejgcym systemem  dziedzinowym
Zamawiajgcego oraz Srodowiskiem domenowym. Celem wdrozenia jest zwiekszenie
bezpieczenstwa poprzez kontrole dostepu, eliminacje wielokrotnego logowania oraz
zabezpieczenie danych uwierzytelniajgcych.
Zamodwienie obejmuje réwniez udzielenie gwarancji jakosci na okres: min. zgodnie z pkt.2.3.
oraz $wiadczenie wsparcia technicznego, zgodnie z wymaganiami okre$lonymi w niniejszej
Specyfikacji.

3.1.21. | Wymaganie funkcjonalne:

a) centralne zarzadzanie kontami i uprawnieniami uzytkownikow,
b) wspdtpraca z kontrolerami domeny w $rodowisku Windows Server (np. Windows
Server 2022) oraz systemami Linux (Debian = 12),
c) bezproblemowa integracja ze stacjami kofAcowymi wyposazonymi w systemy
Windows w wersjach wspierajgcych prace w domenie (Professional lub Enterprise),
d) mozliwo$¢ integracji z systemem dziedzinowym w sposéb umozliwiajgcy tzw.
pojedyncze logowanie (Single Sign-On),
e) parametryzacje i opcjonalnos¢ integracji z systemem dziedzinowym.
3.1.22. | Mechanizm bezpiecznego logowania musi spetnia¢ nastepujgce kryteria:
a) wysoka dostepnos¢ i niezawodno$¢ dziatania,
b) szyfrowanie catego procesu logowania (w tym transmisji danych),
c) bezpieczne przechowywanie danych uwierzytelniajgcych z wykorzystaniem silnych
algorytméw kryptograficznych,
d) mozliwos¢ definiowania polityk bezpieczenstwa (m.in. dtugos¢ i ztozono$¢ hasta,
wymuszenie zmiany hasta co okreslony czas),
e) obstuga blokad po okreslonej liczbie nieudanych prob logowania (np. blokada konta
na 5 minut po 3 nieudanych prébach),
f) ograniczanie czasu trwania sesji oraz automatyczne konczenie sesji po
wylogowaniu uzytkownika,
g) monitorowanie i rejestrowanie wszystkich prob logowania (zaréwno udanych jak i
nieudanych),
h) wydajno$¢ zapewniajgca szybkie logowanie bez opdznien.
3.1.23. | Zakres integracji z systemem dziedzinowym
a) autoryzacja uzytkownika powinna nastepowaé automatycznie po uprzedniej
autoryzacji uzytkownika na stacji roboczej,
b) mechanizm ma eliminowa¢ konieczno$¢ utrzymywania wielu kont w rdznych
systemach,
c) mozliwos¢ skonfigurowania i uruchomienia integracji jako opcji konfiguracyjnej.
3.1.24. | Tlo$¢: 1 komplet.
3.1.25. | Wykonawca zapewni:

a) przeprowadzenie aktualizacji systemu dziedzinowego w zakresie niezbednym do
dziatania mechanizmu,

b) wsparcie przy konfiguracji i mapowaniu kont uzytkownikéw miedzy systemem
dziedzinowym a kontrolerem domeny,

c) instruktaz i asyste stanowiskowg dla administratora systemu,

d) dostarczanie aktualizacji dokumentacji uzytkownika kazdorazowo wraz z nowa
wersjg mechanizmu lub systemu dziedzinowego,
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e) S$wiadczenie ustug wsparcia technicznego i utrzymaniowego przez okres wskazany
w pkt 3.6.7, w zakresie zapewniajgcym nieprzerwane i bezpieczne funkcjonowanie
wdrozonego mechanizmu.

3.1.26.

Gwarancja: min. zgodnie z pkt.2.3. na dostarczony mechanizm oraz $wiadczone wsparcie
techniczne.

Uwaga:

Wykonawca udzieli gwarancji jako$ci na okres min. zgodnie z pkt.2.3. na dostarczony
mechanizm oraz bedzie $wiadczyt wsparcie techniczne i serwisowe przez okres co najmniej 12
miesiecy od dnia podpisania protokotu odbioru.

Wsparcie obejmuje w szczegdlnosci rozwigzywanie problemdéw technicznych, dostarczanie
aktualizacji, konsultacje konfiguracyjne oraz pomoc w biezgcym utrzymaniu rozwigzania.”
Wsparcie techniczne.

3.1.27.

Do czynnosci Wykonawcy w ramach instalacji, konfiguracji i uruchomienie mechanizmu
bezpiecznego logowania nalezy:
h) ustalenie z Zamawiajgcym terminu przeprowadzenia prac,
i) przygotowanie Srodowiska systemowego i sieciowego do wdrozenia mechanizmu
(w tym kontroler domeny),
j) instalacja i konfiguracja komponentéw mechanizmu na serwerze lub wskazanym
Srodowisku,
k) integracja mechanizmu z systemem dziedzinowym oraz kontrolerem domeny,
1) mapowanie kont uzytkownikéw pomiedzy domeng a systemem dziedzinowym,
m) konfiguracja polityk bezpieczenstwa zgodnie z wymaganiami Zamawiajgcego (np.
ztozonos¢ hasta, blokady, czas ses;ji),
n) testy funkcjonalne mechanizmu logowania, w tym testy poprawnosci konfiguraciji,
o) weryfikacja zgodnoéci z wymaganiami niefunkcjonalnymi  (szyfrowanie,
bezpieczenstwo sesji, rejestrowanie prob logowania),
p) przekazanie raportu z wdrozenia zawierajgcego m.in. dokumentacje konfiguracyjna
oraz potwierdzenie poprawnego dziatania,
q) odbidr techniczny wraz z podpisaniem protokotu wdrozenia.

3.1.28.

Na potwierdzenie, ze oferowany mechanizm bezpiecznego logowania (SSO) spetnia wymagania
okreslone przez Zamawiajgcego, Wykonawca zobowigzany jest dotgczy¢ do oferty nastepujgce
dokumenty:
a) opis proponowanego rozwigzania, potwierdzajgcy, ze oferowany mechanizm
bezpiecznego logowania spetnia wszystkie wymagania funkcjonalne i niefunkcjonalne
okreslone w SWZ.

Opis powinien zawierac:

a) nazwe producenta,

b) typ i wersje oferowanego rozwigzania,

C) rodzaj oraz warunki licencji,

d) szczegdtowy wykaz wszystkich komponentow sktadajgcych sie na system,

e) informacje o mozliwosci integracji z systemem dziedzinowym oraz $rodowiskami
Windows Server i Linux,

f) informacje o mechanizmach bezpieczenstwa, szyfrowaniu danych, zarzgdzaniu sesjami
i politykach haset (jezeli dotyczy),

g) wykaz elementéw objetych dostawg i wdrozeniem.

3.1.29.

Etapy realizacji dostaw oraz prac wdrozeniowych podlegajgce formalnym odbiorom:
c) dostawa: formalnemu odbiorowi podlega dostawa mechanizmu bezpiecznego
logowania wraz ze wszystkimi komponentami niezbednymi do jego uruchomienia,
zgodnie z zakresem okreslonym w pkt 3.8.5,
d) Instalacja i konfiguracja: formalnemu odbiorowi podlega wykonanie czynnosci
instalacyjnych, konfiguracyjnych i wdrozeniowych, zgodnie z zakresem wskazanym
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w pkt 3.6.8, w tym instalacja, konfiguracja, testy poprawnosci dziatania, weryfikacja
zgodnosci z wymaganiami oraz integracja z systemem dziedzinowym i Srodowiskiem
domenowym Zamawiajgcego.

3.9. Oprogramowanie Systemowe typ I (SSO)

3.9.1. | Oprogramowanie Systemowe typ I - Serwerowy System Operacyjny (SSO).

3.9.2. | Oprogramowanie systemowe typ I (SSO) musi spetnia¢ wymagania minimalne opisane w pkt.
od 3.9. oraz pochodzi¢ z najnowszej linii produktowej Producenta oraz musi by¢ dostarczone
w najnowszej dostepnej produkcyjnie (GA) wersji na dzien sktadania oferty.

3.9.3. | Licencja na SSO musi uprawnia¢ do zainstalowania SSO w $rodowisku fizycznym oraz
umozliwia¢ zainstalowanie nielimitowanej ilosci instancji wirtualnych tego SSO.
Licencja musi zosta¢ tak dobrana, aby byla zgodna z zasadami licencjonowania producenta
oraz pozwalata na legalne uzywanie na oferowanym serwerze, oraz dostarczona w najnowszej
dostepnej wersji.
Uwaga:
Licencja SSO musi zostac tak dobrana, aby byta zgodna z zasadami licencjonowania producenta
oraz pozwalata na legalne uzywanie na oferowanym serwerze opisanym w pkt.3.1 oraz pkt.3.2.

3.9.4. | Licencja dozywotnia nie moze by¢ ograniczona czasowo.

3.9.5. | Serwerowy system operacyjny musi posiada¢ nastepujace, wbudowane cechy.

a) mozliwos¢ wykorzystania min. 320 logicznych procesoréw oraz co najmniej min. 4TB
pamieci RAM w $rodowisku fizycznym,

b) mozliwos¢ wykorzystywania min. 64 procesorow wirtualnych oraz min. 1TB pamieci
RAM i dysku o pojemnosci do 64TB min. przez kazdy wirtualny serwerowy system
operacyjny,

c) mozliwos¢ budowania klastrow sktadajgcych sie z min. 64 weztéw, z mozliwoscig
uruchamiania min. 7000 maszyn wirtualnych,

d) mozliwos¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi
serwerami z uruchomionym mechanizmem wirtualizacji przez sie¢ Ethernet, bez
koniecznosci stosowania dodatkowych mechanizmdéw wspoétdzielenia pamieci,

e) wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez
przerywania pracy,

f) wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesorow bez
przerywania pracy,

g) automatyczna weryfikacja cyfrowych sygnatur sterownikdw w celu sprawdzenia czy
sterownik przeszedt testy jakoSci przeprowadzone przez producenta systemu
operacyjnego,

h) mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesorow
niewykorzystywane w biezacej pracy (mechanizm ten musi uwzglednia¢ specyfike
procesoréw wyposazonych w mechanizmy Hyper-Threading)

i) wbudowane wsparcie instalacji i pracy na wolumenach, ktére:

i pozwalajg na zmiane rozmiaru w czasie pracy systemu,

ii. umozliwiajg tworzenie w czasie pracy systemu migawek, dajgcych
uzytkownikom koricowym (lokalnym i sieciowym) prosty wglad w poprzednie wersje
plikow i folderéw,

iii. umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderéw,

iv. umozliwiajg zdefiniowanie list kontroli dostepu (ACL),
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j) wbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentow) w
oparciu o ich zawartos¢,

k) wbudowane szyfrowanie dyskow przy pomocy mechanizmoéw posiadajgcych certyfikat
FIPS 140-2 lub réwnowazny wydany przez NIST lub inng agende rzagdowg zajmujaca
sie bezpieczenstwem informacji.

I) mozliwos¢ uruchamianie aplikacji internetowych wykorzystujgcych technologie
ASP.NET,

m) mozliwo$¢ dystrybuciji ruchu sieciowego HTTP pomiedzy kilka serwerdw,

n) wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony
pofaczen internetowych i intranetowych.

3.9.6. | Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a) klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,
b) dotykowy umozliwiajgcy sterowanie dotykiem na monitorach dotykowych.
3.9.7. | Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, przegladarka
internetowa, pomoc, komunikaty systemowe.
3.9.8. | Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10 jezykow
poprzez wybor z listy dostepnych lokalizacji.
3.9.9. | Pozostate wymagania:
a) mechanizmy logowania w oparciu o:
i. Login i hasto,
ii. Karty z certyfikatami (smartcard),
iii. wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut
TPM),
b) mozliwos¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla:
i okreslonych grup uzytkownikéw,
ii. zastosowanej klasyfikacji danych,
iii. centralnych polityk dostepu w sieci,
iv. centralnych polityk audytowych oraz narzuconych dla grup uzytkownikow
praw do wykorzystywania szyfrowanych danych,
V. bezpieczny mechanizm dotgczania do domeny uprawnionych uzytkownikéw
prywatnych urzadzen mobilnych opartych o systemy iOS oraz Windows 8.1,
c) wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardow USB, Plug&Play),
d) mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu,
e) dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i
wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa,
f) pochodzacy od producenta systemu serwis zarzadzania polityka dostepu do
informacji w dokumentach (Digital Rights Management),
g) wsparcie dla $rodowisk Java i .NET Framework 4.x (mozliwos¢ uruchomienia aplikacji
dziatajgcych we wskazanych $rodowiskach).
3.9.10. | Mozliwo$¢ implementacji nastepujgcych funkcjonalnoéci bez potrzeby instalowania

dodatkowych produktéw (oprogramowania) innych producentéw wymagajacych dodatkowych
licencji:

a) podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,

b) ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikéw
stacji roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na tych
stacjach, pozwalajgce na zarzadzanie zasobami w sieci (uzytkownicy, komputery,
drukarki, udziaty sieciowe), z mozliwoscig wykorzystania nastepujacych funkcji:

i. podiaczenie do domeny w trybie offline — bez dostepnego potgczenia sieciowego
z domeng,
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ii. ustanawianie praw dostepu do zasobéw domeny na bazie sposobu logowania
uzytkownika — na przykfad typu certyfikatu uzytego do logowania,

iii. odzyskiwanie przypadkowo skasowanych obiektéw ustugi katalogowej z
mechanizmu kosza.

¢) zdalna dystrybucja oprogramowania na stacje robocze,

d) praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) Ilub
odpowiednio skonfigurowanej stacji roboczej,

e) Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego) umozliwiajace:

i. dystrybucje certyfikatéw poprzez http,

ii. konsolidacje CA dla wielu laséw domeny,

iii. automatyczne rejestrowania certyfikatéw pomiedzy réznymi lasami domen,

iv. automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI X.509.

f) szyfrowanie plikdw i folderdéw,

g) szyfrowanie potgczen sieciowych pomiedzy serwerami oraz serwerami i stacjami
roboczymi (IPSec),

h) mozliwos¢ tworzenia systeméw wysokiej dostepnosci (klastry typu fail-over) oraz
roztozenia obcigzenia serwerdw,

i) serwis udostepniania stron WWW,

j) wsparcie dla protokotu IP w wersji 6 (IPv6),

k) wsparcie dla algorytmoéw Suite B (RFC 4869),

) wbudowane wustugi VPN pozwalajgce na zestawienie nielimitowanej liczby
rownoczesnych potgczen i niewymagajace instalacji dodatkowego oprogramowania na
komputerach z systemem Windows,

m) wbudowane mechanizmy wirtualizacji pozwalajgce na uruchamianie do min. 1000
aktywnych $rodowisk wirtualnych systeméw operacyjnych. Wirtualne maszyny w
trakcie pracy i bez zauwazalnego zmniejszenia ich dostepnosci moga by¢ przenoszone
pomiedzy serwerami klastra typu failover z jednoczesnym zachowaniem pozostatej
funkcjonalnosci. Mechanizmy wirtualizacji majg zapewni¢ wsparcie dla:

i. dynamicznego podtgczania zasobow dyskowych typu hot-plug do maszyn
wirtualnych,

ii. obstugi ramek typu jumbo frames dla maszyn wirtualnych,

iii. obstugi 4-KB sektoréw dyskow,

iv. nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych pomiedzy
weztami klastra,

V. mozliwos¢ wirtualizacji sieci z zastosowaniem przetgcznika wirtualnego, ktorego
funkcjonalno$¢ moze byc¢ rozszerzana réwnolegle poprzez oprogramowanie kilku
roznych dostawcdw za pomocg otwartego interfejsu API,

Vi. mozliwos¢ kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do
pojedynczej karty sieciowej maszyny wirtualnej (tzw. tryb trunk),

n) mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez
producenta wraz z dostepnoscig bezptatnego rozwigzania producenta serwerowego
systemu operacyjnego umozliwiajgcego lokalng dystrybucje poprawek zatwierdzonych
przez administratora, bez potaczenia z siecig Internet,

0) wsparcie dostepu do zasobu dyskowego poprzez wiele Sciezek (Multipath),

p) mozliwosc¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego,

q) mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce zdalnie)
administracji przez skrypty,

r) mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM
oraz WS-Management organizacji DMTF.
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